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palavras-chave

resumo

Sistemas imunoldgicos artificiais, selecdo negativa, discriminacao self-
nonself, paralelizacdo, GPU, frustragcao celular.

Neste trabalho € apresentado um modelo para a detecdo de elementos
estranhos, recorrendo ao mecanismo de frustracdo celular. E discutida
a paralelizacdo do algoritmo em unidades de processamento grafico.
Mostra-se que desta forma é possivel atingir ganhos computacionais de
406 vezes relativamente a versdo sequencial equivalente. Neste
trabalho sdo ainda apresentados resultados que demonstram que 0s
algoritmos de frustragéo celular conseguem realizar discriminagao “self-
nonself” perfeita em espacos de dimensao arbitraria
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abstract

Artificial immune systems, negative selection, self-nonself
discrimination, parallelization, GPU, cellular frustration.

In this work a model for nonself detection is presented, based on the
cellular frustration mechanism. A GPU implementation is discussed that
achieved computational gains of 406 times faster execution times as
compared to its sequential implementation. | also present results
showing that perfect self-nonself discrimination can be achieved in
these models for spaces in arbitrary dimensions.
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Capitulo 1. Introducao

A detecdo de comportamentos andémalos e intrusfes continua a ser um enorme desafio
com muitas potenciais aplicagdes. A dificuldade resulta ndo s6 do facto dos intrusos disfarcarem
as suas intencbes, mas também do numero de indicios requeridos para os identificar poder ser
muito variado. Além disso, um sistema de detecdo de intrusdes deve ser eficiente e apresentar
pequenos custos, o que na pratica € dificil de concretizar. Um exemplo evidente é o da
seguranca nos aeroportos. Neste caso, 0 numero de indicios conhecidos de potencial perigo
pode ser extremamente elevado. Para além disso, podem existir atividades perigosas que
importaria sinalizar, mas cujos indicios podem ser dificeis de valorizar por falta de
conhecimento. A tendéncia natural das estratégias de seguranca é a de aumentar a complexidade
dos sistemas de detecdo e a sua precisao, o que pode acarretar custos mais elevados e até mesmo
invasibilidade.

O problema da detecédo de intrusos € muito geral. Probleméticas semelhantes podem ser
encontradas na area de seguranca informatica, como por exemplo, na protecdo dos sistemas
informaticos de ataques de virus. Neste caso, a crescente complexidade dos antivirus tem
impacto ndo sé no tempo computacional requerido, mas também na memoria exigida, o que
representa custos para o utilizador. Por outro lado, os antivirus actuais apenas sdo eficazes
contra ataques de virus conhecidos, o que significa que o utilizador se encontra completamente
desprotegido contra novos ataques.

E a capacidade de atacar invasores no sistema imunoldgico que torna os algoritmos
neles inspirados tdo desejaveis. Estes algoritmos sdo designados por algoritmos imunol6gicos
artificiais. Os algoritmos imunold6gicos artificiais mais conhecidos e comummente aceites, sao
os algoritmos de selecdo negativa (ASN). Estes algoritmos foram desenvolvidos por Stephanie
Forrest e pelos seus colaboradores[1]. Estes algoritmos procuram detetar padrfes estranhos
contidos num conjunto de dados. A identificacdo do padrédo estranho é efetuada com recurso a
um conjunto de detetores. Os detetores sao responsaveis por identificar o maior nimero de
padrdes estranhos possivel. No entanto, é neste conjunto de detetores que reside a maior
desvantagem dos algoritmos de sele¢do negativa. Com efeito, boas taxas de detecdo (> 90%)
requerem um namero elevado de detetores. Na prética isto implica que o uso de um conjunto de
detetores limita as taxas de detecdo a ~90%][2, 3].

Um outro algoritmo que tem os mesmos objetivos que os algoritmos de selecdo
negativa é o algoritmo de frustragdo celular. Este algoritmo, proposto pelo orientador desta tese,
baseia-se no principio de que as interacfes entre as células do sistema efetuam tempos de
ligacdo pequenos. Por sua vez, a interagdo com um qualquer agente estranho originara tempos
longos, o0 que permite ao sistema detetar o agente estranho com sucesso. Um aspeto importante
neste algoritmo é que o nimero de detetores requeridos nao é proporcional ao nimero de
padrdes estranhos.

O trabalho aqui apresentado vem dar continuidade ao trabalho desenvolvido pelo
orientador desta tese, e de um antigo aluno de mestrado. Nesse trabalho, mostrou-se que era
possivel comprimir a informacéo contida nas listas de interagdo e manter boas taxas de detegao.
Este trabalho tenta ir mais além, mostrando ndo sé que é possivel comprimir a informacao de
uma qualquer lista, mas também que é possivel efetuar uma detecéo perfeita.

Nos capitulos a seguir, irei detalhar os problemas que surgiram no decorrer deste
trabalho, assim como, as solu¢Bes encontradas para os ultrapassar. No entanto, em primeiro
lugar é apresentada uma breve introducdo sobre a visdo atual do sistema imunolégico, e as
motivagdes que levaram ao aparecimento dos algoritmos imunoldgicos artificiais (capitulo 2).
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No terceiro capitulo, é descrito 0 mecanismo que levou a formalizacdo do modelo de
frustracdo celular, e sdo apresentadas as regras para comprimir a informacdo contida nas listas
de interacéo.

No quarto capitulo é descrita a implementacdo do algoritmo de frustracdo celular em
unidades de processamento grafico (do inglés GPU). Séo apresentados os problemas inerentes a
uma paralelizacdo simples do algoritmo, e descrita uma estratégia para os ultrapassar. Para além
disso, é ainda analisado o0 ganho em tempo computacional desta implementacdo.

No capitulo 5, sdo apresentados e discutidos os varios resultados provenientes da
detecdo de agentes estranhos, considerando para o efeito as varias métricas descritas no capitulo
3. Por dltimo, apresentam-se as conclusBes relativas a todo o trabalho, e discutem-se
possibilidades de melhoria futura.



Capitulo 2. Motivacao Imunolégica

A modelacdo do sistema imunoldgico € uma &rea de grande interesse dada a
necessidade em alcancar uma melhor compreensdo sobre como os varios fendmenos
imunoldgicos (a memoria, a aprendizagem e o reconhecimento de antigénios) emergem das
interacdes celulares. De modo a modelar o sistema imunoldgico é necessario conhecer 0s seus
constituintes e as regras de interacdo que os governam. A forma como o sistema imunolédgico
protege o corpo humano da doenca € muito complexa. A complexidade resulta dos varios
processos e estruturas no organismo que permitem que este combata agentes patogénicos muito
diversos tais como bactérias, parasitas, virus e fungos. Para poder combater estes agentes, 0
sistema imunitario necessita de os identificar e de os distinguir das células saudaveis que
compdem o organismo. O sistema imunitario enfrenta assim dois problemas:

e Aidentificagdo dos agentes patogénicos
e A eliminacdo pronta dos agentes patogénicos sem no entanto causar danos ao
organismo.

Neste trabalho estudar-se-& um mecanismo que permite ao sistema imunolégico realizar
a tarefa de discriminacéo entre elementos que pertencem ao corpo (“self”’) e 0s elementos que a
ele ndo pertencem (“nonself”) [4, 5]. O sistema imunitario pode ser dividido em duas classes: 0
sistema imunitario ndo especifico (inato), e o sistema imunitario especifico (adaptativo). O
sistema imunitario ndo especifico tem um mecanismo de defesa que ndo é particular a um
determinado agente patogénico, muito embora possa ter evoluido por selecdo natural nesse
sentido. Este sistema providéncia a primeira linha de defesa no combate a um agente patogénico
e é constituido por barreiras anatdmicas (pele, sobrancelhas, etc), secre¢Bes (saliva, lagrimas,
etc) e células fagociticas, tais como macrofagos, neutréfilos e células exterminadoras naturais
[6]. Os mecanismos de defesa permitem ao sistema imunitario nao especifico, eliminar a maior
parte dos microrganismos. No entanto, quando um microrganismo ilude o sistema imunitario
ndo especifico, ou ndo é eliminado por este, pode ainda ser acionada uma resposta do sistema
imunitario especifico. Isto porque, as células do sistema inato interagem com as células do
sistema adaptativo, estimulando-as a promover uma resposta. Além disso, as células do sistema
adaptativo possuem a capacidade de reconhecer padrdes muito mais variados e desenvolver
respostas muito mais especificas.

O sistema imunitério adaptativo é maioritariamente constituido por linfocitos tais como
células B e T, moléculas de anticorpos, e outras moléculas produzidas pelos linfécitos. Como o
seu nome sugere a resposta deste sistema pode ganhar especificidade em relacdo a um
determinado patogénio, ou seja adaptar-se de forma a combaté-lo mais eficazmente. Para
reconhecer antigénios o sistema imunitario conta com as células B e T, as quais possuem
recetores na sua superficie. No caso das células B estes sdo denominados de anticorpos (BCR),
e no caso das células T denominam-se simplesmente de recetores T (TCR). Ambos os recetores
sdo responsaveis pelo reconhecimento do antigénio, ou pelo menos da parte reconhecivel deste,
que se denomina de epitopo.

O reconhecimento do antigénio, por parte das células B e T é efetuado com base na
afinidade entre o recetor e 0 antigénio, e processa-se de acordo com o tipo de célula. No caso
das células B, o reconhecimento do antigénio é efetuado quando este se encontra na sua forma
livre (soltvel), no sangue ou linfa. Em contraste, as células T reconhecem o antigénio na sua
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forma processada, ou seja, quando é apresentado como um fragmento de peptideo pelas células
apresentadoras de antigénios (APC). A apresentacdo destes fragmentos € feita recorrendo a
moléculas de MHC (complexo principal de histocompatibilidade), as quais recolhem
fragmentos de peptideos no ambiente intracelular da célula APC e os transportam para a sua
superficie para apresentacdo aos recetores das células T. Estes fragmentos resultam do natural
metabolismo da célula. No caso de células dendriticas e macréfagos, dado que estas ingerem
materiais diversos (por exemplo, células ou restos de células) durante a sua funcao de recolha no
corpo, estes peptideos podem ter origem patogénica. Porém, na maior parte das situa¢des podem
provir do natural funcionamento do corpo. O sistema imunitario deve por isso ser capaz de
distinguir os peptideos de acordo com a sua origem.

Antigénio

CélulaT 049
auxiliar o 9( Citocinas
o ¢°

Fig. 2.1- Representacdo dos elementos de superficie de uma célula T e uma APC (célula B). De notar a
ligacdo do recetor da célula B (BCR) ao antigénio e a respetiva apresentacdo do fragmento de peptideo
ao recetor da célula T auxiliar (TCR), recorrendo ao complexo principal de histocompatibilidade de
classe Il.

As moléculas MHC dividem-se em duas classes. As moléculas da classe | sdo
especializadas em apresentar as proteinas sintetizadas nas células, enquanto as da classe Il estdo
especializadas na apresentacdo de fragmentos de moléculas recolhidos do ambiente extracelular.
As moléculas da classe Il apenas se encontram em células de apresentagdo de antigénios (APC),
tais como as células B, os macrofagos e as células dendriticas. Ambas as classes de moléculas
MHC ligam-se a peptideos sendo estes apresentados as células T nos nddulos linfaticos.

As moléculas de classe | apresentam os peptideos as células T citotoxicas (TCL-
linfocitos citotoxicos T). Uma vez ativadas estas células T citotoxicas destroem as células
apresentando o complexo constituido pelo peptideo e a molécula MHC classe I.

As moléculas classe Il por sua vez apresentam os peptideos as células T auxiliares (Th, do
inglés “T helper”), as quais segregam citocinas se forem ativadas (i.e., se se conseguirem ligar
ao complexo MHC-peptideo para desencadear uma resposta imunitéria). As citocinas sdo
proteinas que regulam a intensidade e a duracdo da resposta imunitaria, exercendo para tal um
conjunto de efeitos nos linfécitos e outras células imunitérias. Por exemplo, o reconhecimento
de um antigénio em conjunto com a ligacdo a uma célula Th, por parte de uma célula B, leva ao
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aparecimento de um sinal de co-estimulacao e a libertacdo de citocinas. As citocinas, irdo iniciar
a divisdo e a diferenciacdo de ambas as células B e Th, em células efetoras e de meméria. As
células efetoras das células B denominam-se por plasma de células B, e tem a fungdo de
segregar grandes quantidades de anticorpos. Os anticorpos permitem ao sistema imune
identificar as moléculas como estranhas. Um complexo antigénio-anticorpo, ou uma célula
estranha ligada a anticorpos é rapidamente eliminada por células fagociticas, tais como
macrofagos.

Sao varios os fendmenos que caracterizam a resposta imunitaria. No entanto, os mais
notaveis sdo a exibicdo de memoria e a discriminacdo self-nonself (préprio ndo préprio). A
exibicdo de memoria manifesta-se, quando o sistema imunitario responde a uma segunda
invasdo de um mesmo agente patogénico. Verifica-se que, mesmo que a resposta a primeira
invasdo tenha demorado alguns dias, a segunda resposta € quase imediata. Diz-se neste caso
que, o sistema adquiriu imunidade ao patogenio.

A discriminacdo self-nonself é provavelmente o desafio mais extraordinario que o sistema
imunitario tem de enfrentar. O sistema imunitario tem de ser capaz de reconhecer o maior
nimero de antigénios possivel, evitando ao mesmo tempo provocar autoimunidade, ou seja
evitando dirigir uma resposta imunitaria contra as células do proprio corpo - o self. De forma a
evitar a autoimunidade, o sistema imunitario desenvolveu um periodo de educacdo para 0s
linfocitos T, que migram da medula 6ssea para o timo. O processo de educagdo no timo é um
processo composto por duas etapas. Numa primeira etapa as células T sdo selecionadas
positivamente de acordo com a sua capacidade de se ligarem a moléculas MHC [4]: as células
gue ndo se conseguirem ligar sdo mortas por apoptose (morte programada da célula).

As células T que forem selecionadas positivamente tém ainda de enfrentar uma segunda
etapa, denominada de selecdo negativa. Esta etapa permite que o sistema imunitario ndo reaja
contra as células do préprio corpo, do self. De forma a ganhar esta tolerancia, as células T sdo
submetidas a um processo de maturacdo, durante o qual Ihes sdo apresentados peptideos
tipicamente expressos por células do corpo. Esta apresentacdo é feita recorrendo & molécula
MHC, presente nas células APC. Se as células T se ligarem fortemente aos peptideos do self,
ser-lhes-a fornecido um sinal de apoptose. O que por sua vez significa, que apenas as células T
que se liguem a peptideos nonself permanecerdo. Note-se no entanto que 0S processos de
educacdo no timo ndo garantem que os linfdcitos sejam muito reativos contra peptideos nonself.
Na secgdo seguinte, mostrar-se-4 que efetivamente pode ndo ser evidente que isso assim seja.
Para tal, serd apresentada uma classe de modelos computacionais que foi inspirado nos
processos de selecdo negativa, que ocorrem no timo, e que tém o mérito de ser alguns dos
poucos modelos quantitativos que os descrevem e que estudam as suas consequéncias.

2.1 Algoritmos de selecdo negativa (ASNs)

O sistema imunitario é um sistema natural que protege o corpo humano da doenca. Este
tipo de protecdo inspirou o aparecimento dos sistemas imunoldgicos artificiais (SIA). De todos
0s mecanismos que sdo explorados dentro dos SIAs, 0s que tem ganho mais reconhecimento
sdo, 0 de selecdo negativa, o de selecdo clonal, e o de rede imunoldgica [7].

O processo de selecdo negativa foi um dos primeiros a ser considerado. Este processo
descreve a visdo, de como o sistema imunoldgico faz a sele¢do das células T. A selecdo negativa
artificial € uma imitacdo computacional do processo de sele¢do de células T. Este modelo foi
introduzido pela primeira vez pela Forrest et al [1], como um meio de detetar sequéncias
binarias de virus em sistemas computacionais. E definida uma populacdo de detetores para
desempenhar o trabalho das células T. Estes detetores sdo sequéncias binarias de comprimento
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fixo. E ainda definida uma regra para verificar a correspondéncia entre duas quaisquer
sequéncias. A correspondéncia equivale a correspondéncia entre um linfocito e um antigénio.

Cada possivel detetor gerado aleatoriamente é comparado com o conjunto do self. O
conjunto de self é andlogo as proteinas do self armazenadas no timo, na forma de conter
elementos do self contra os quais séo testados os detetores. Todos os detetores que igualarem
uma determinada sequéncia do conjunto do self, sdo excluidos do conjunto de detetores. Desta
forma, novas sequéncias podem ser recolhidas de um sistema a ser vigiado. Estas sequéncias
sdo traduzidas para a forma binaria, e comparadas com o conjunto de detetores. Se a sequéncia a
ser testada igualar algum dos detetores, entdo é garantido que a sequéncia pertence ao conjunto
de nonself e algum tipo de agédo deve ser tomada.

Se fosse exigida uma correspondéncia exata entre a sequéncia do detetor e a sequéncia a
ser testada, entdo iria ser necessario um detetor para cada sequéncia do nonself. O que imporia
um elevado peso computacional, e tornaria o uso do algoritmo impraticvel. Em vez disto, a
detecéo é probabilistica. Apenas é necessaria que exista correspondéncia num conjunto de bits r.
O valor de r é conhecido como limite de correspondéncia. A figura 2.2 mostra a existéncia de
correspondéncia quando r € menor que 5.

01111010
01011011

Fig. 2.2-Exemplo da correspondéncia entre duas sequéncias quando r < 4. De notar que quando r > 4 ndo
existe correspondéncia entre as sequéncias.

A detegdo probabilistica torna os algoritmos de sele¢do negativa vulneraveis. A
vulnerabilidade resulta de erros na classificacdo de sequéncias, classificacdo em self quando
deveria ser nonself. As sequéncias que dao origem aos erros de classificacdo sdo designadas por
buracos [3]. Um exemplo dos buracos encontra-se ilustrado na figura 2.3. A regido de dete¢do
de cada detetor encontra-se ilustrada por circulos, o conjunto de self por uma cor alaranjada, e
0s buracos por uma regido a vermelho.

Nonself

Detectores

Fig. 2.3- llustracéo da regido de nonself coberta por detetores em torno do self. De notar o aparecimento
de regiGes (a vermelho), onde ndo é possivel colocar nenhum detetor. Estas regides resultam da
eliminacdo de detetores candidatos durante a etapa de censura por igualarem sequéncias do self.
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O aparecimento de buracos deve-se a regra usada, e a similaridade entre sequéncias do
self e do nonself. Estes buracos, resultam da eliminacdo de detetores candidatos por igualarem
sequéncias do self. Por exemplo, considere-se o conjunto de self definido por S = {110,010}, e
que a regra usada é a r-contiguous bits[4, 5], com r=2. Nesta situacdo, é impossivel gerar um
detetor para uma sequéncia do nonself, definida como 011, pois o detetor ira igualar uma
sequéncia do self. Com o aumento do tamanho da sequéncia para um mesmo valor de r,
aumenta também o numero de buracos. Isto é uma desvantagem dos algoritmos de selecdo
negativa. No capitulo seguinte, é descrito um algoritmo alternativo que procura combater esta
desvantagem.
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Capitulo 3: Algoritmos de frustracao celular

Os algoritmos de frustracdo celular (AFCs) sdo uma alternativa aos algoritmos de selecéo
negativa (ASNSs). Estes algoritmos, procuram atingir a mesma capacidade de detegcdo de
anomalias e reconhecimento de padrdes que, a observada no sistema imunitario. Neste sentido,
pode-se dizer que ambos os algoritmos tém os mesmos objetivos, mas diferem no método para
os atingir. Os ASNs acreditam que, a capacidade do sistema imunitario resulta da acéo
individual e independente de cada célula. J& no caso dos AFCs, esta capacidade emerge da acdo
correlacionada de todos os constituintes.

Uma das maiores dificuldades para definir algoritmos imunoldgicos resulta, da
necessidade em conciliar uma alta reatividade contra elementos estranhos, aliada a manutencéao
de, baixa reatividade ou tolerancia, em relacdo a elementos do préprio corpo. Nos ASN,
procuram-se restringir os dominios de atuacdo de cada célula T, de forma, a ndo conterem
elementos do proprio corpo. Como se viu no capitulo anterior, isso tem o custo de se criarem
buracos no espaco dos padrfes que podem ser apresentados. A ideia dos AFCs é diferente.
Neste caso, assume-se a partida que a reatividade potencial das células do sistema imunitario é
méaxima, sendo garantida a tolerancia em relag&o ao proprio corpo através de um mecanismo de
frustracéo celular, que se discutird de seguida.

3.1 O conceito de frustragao celular

A grande alteracdo conceptual introduzida nos AFCs reside na forma, de como as reagdes
celulares séo despoletadas. Nos ASN, cada célula reage instantaneamente sempre que reconhega
um padrdo no seu dominio de detecdo. Ao contrario, nos algoritmos de frustracdo celular as
reacOes celulares sdo efetuadas como se fossem decisdes [8]. Estas decisdes podem demorar
tempo a serem desencadeadas e esse tempo sera crucial para gerar um novo mecanismo de
reconhecimento e tolerancia. De forma a ganhar uma melhor compreensdo deste fenémeno,
considere-se 0 exemplo presente na figura 3.1. O exemplo mostra um sistema composto por 3
agentes, A, B e C. Neste sistema, 0s agentes interagem de acordo com uma lista de interagéo,
procurando sempre, manter-se ligados a agentes que estejam no topo da sua lista de interagdo.
Neste modelo, assume-se que o0s agentes preferem estar ligados entre si, do que separados, mas
ndo podem manter ligacdes estaveis com mais do que um outro agente de cada vez. Os agentes
sdo obrigados a tomar decisfes sempre que, temporariamente contactarem com mais do que um
agente.

Nesse caso, a decisdo recai sobre a qual dos agentes manter-se ligado. Todos 0s agentes
executam uma dindmica semelhante, ainda que usando listas de interagdo diferentes. Assim, se 0
agente B estiver ligado ao agente A, e interagir com o agente C, entdo devera quebrar a sua
ligacdo anterior, e formar uma nova com o agente C. O mesmo raciocinio pode ser aplicado ao
novo par conjugado e aos seguintes. Desta forma, pode-se verificar que no sistema descrito na
figura 3.1-a, os agentes trocardo continuamente de par ndo conseguindo estabelecer pares
estaveis. Neste caso 0s pares que se formam serdo sempre de curta duracao, pois existe sempre
um agente ndo ligado que pode destabilizar o par, frustrando a dindmica.

A dinamica frustrada surge assim como um resultado natural deste tipo de sistemas, no
qual os tempos de vida dos pares conjugados, sdo uma propriedade emergente da dindmica.
Estes tempos de vida caracteristicos dependem intrinsecamente da configuracdo da populacao,
dos agentes presentes e do seu comportamento.
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Fig. 3.1- Esquema de uma dindmica frustrada (a).Neste exemplo ndo se forma nenhum par estavel. De
acordo com a lista de interacdo definida na tabela a direita (b), 0 agente A prefere estar ligado ao agente
B, do que com ao C. Como resultado se estiver ligado a C e lhe for dada a oportunidade de interagir com
B, ele terminard a ligacdo anterior e ligar-se-4 ao agente B. Seguindo este raciocinio pode-se concluir que
um sistema deste género, apenas podera formar pares transientes.

Este tipo de dindmica é caracterizado por um conjunto de propriedades e efeitos
bastante interessantes. Um destes exemplos é o facto de, a diminuicéo da reatividade individual
poder levar a um aumento da reatividade do sistema como um todo. Este efeito pode ser
observado quando se elimina a possibilidade de um agente reagir com outro. Por exemplo se se
eliminar o agente B da lista do agente C, e dado que o agente C fica impossibilitado de interagir
com o agente B, possibilita-se a formacao de um par AB estavel. Se admitirmos que as reacdes
requerem um certo tempo para ser despoletadas, entdo a reatividade aumentou porque o par AB,
anteriormente instavel, deixou de poder ser destabilizado e por conseguinte pdde desencadear
uma reacdo. A situacao pode parecer paradoxal, pois reduziu-se a reatividade de um agente, mas
aumentou-se a reatividade do sistema como um todo.

Uma outra propriedade interessante surge quando se introduz um elemento estranho no
sistema. Nesta situa¢do, podem existir sistemas para 0s quais se aumenta a reatividade do
sistema em direcdo ao agente estranho. Para uma melhor compreenséo deste efeito, considere-se
que é introduzido um agente D no sistema ABC descrito anteriormente. Considere-se ainda, que
este agente é semelhante ao agente C, no sentido em que tem a mesma lista de interagcdes. No
entanto este agente D é diferente do agente C no sentido em que apresenta um ligando diferente.
Esta diferenca permite aos restantes agentes efetuar uma deciséo que distinga os agentes C e 0 D
(figura 3.2).

Neste sistema, 0 agente C continua frustrado tal como no sistema ABC. No entanto, a
reatividade do sistema aumenta relativamente ao agente D. Este aumento de reatividade, deve-se
ao facto de o agente D assumir posicdes intermédias nas listas de interacdo dos agentes A e B
(figura 3.2-b). Como resultado, os pares conjugados AD e BD, ndo serdo facilmente
destabilizados, e por conseguinte terdo tempos de vida superiores do que, por exemplo, os pares
AB e AC. Isto porque, os pares AD e BD s6 podem ser destabilizados por um agente, enquanto
que dois agentes podem destabilizar os pares AB e AC.

Se admitirmos que as reacdes se desencadeiam sempre que uma ligacdo entre dois
agentes dure mais que o0 tempo minimo caracteristico, entdo este aumento nos tempos de vida
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permite a existéncia de reacbes entre 0s agentes envolvidos e gque ndo ocorrem entre 0s agentes
AB ou AC, por exemplo.

SoMNO :

—> ACtil\Fgéo C

B C A A

0000 GDTOD R
© O ©

Fig. 3.2- Dindmica de um sistema frustrado (ABC) na presenca de um agente estranho, D. Em a)
esquematiza-se a sequéncia de ligacdes da dindmica frustrada. Sao visiveis dois caminhos possiveis para a
destabilizacdo dos pares conjugados. Ambos os caminhos levam a formacdo do par ligado AD, e

consequente ativagdo da célula T. Em b) apresenta-se a lista de interagdo para o sistema frustrado (ABC)
na presencga de um agente estranho, D.

E com recurso a estas propriedades emergentes, que os algoritmos de frustragéo celular
conseguirdo fazer discriminacdo self-nonself [9]. No entanto, tal como referido em [9], a
aplicacdo destas ideias ao sistema imunitario, requer algumas modificagcbes na formulacdo do
modelo. Devido a natureza destes sistemas, é necessario considerar modelos com dois tipos de
agentes: apresentadores e detetores. A funcdo dos apresentadores serd a de apresentar
informacdo do sistema a proteger aos detetores. Uma explicagdo de porqué que os modelos de
frustracéo celular podem alcancar uma discriminacdo perfeita entre self e nonself é apresentada
na sec¢ao seguinte.

3.2 Detecao Perfeita por frustracao celular

Consideremos um modelo simplificado com dois tipos de agentes, apresentadores e
detetores. Cada agente apresentador apresenta uma sequéncia diferente com a informacao que se
quer classificar. A populacédo esta ainda divida em dois clusters de agentes apresentadores e dois
clusters de agentes detetores como se mostra na Figura 3.3. Todos 0s agentes apresentadores no
mesmo cluster possuem 0s mesmos recetores; todos os agentes detetores no mesmo cluster sdo
vistos de forma igual pelos agentes apresentadores.

v
s
j’lpresentadbres (Detetores /

! P~~~ 7~ 7~ .
(000,00 NO0000
{00,000 N0 000 0)

LV, =~ (I,

Fig. 3.3-Representacdo dos agentes (apresentadores e detetores) em clusters. De notar as listas de

interacdo dos agentes apresentadores e de um agente detetor. A lista do detetor contem as posi¢6es dos
agentes do nonself representadas a preto.
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Os recetores dos detetores permitem ordenar as sequéncias apresentadas pelos agentes
apresentadores em ordens completamente arbitrarias (Figura 3.3). Este é um ingrediente usado
em [9] e que foi identificado como sendo essencial durante os trabalhos da tese da minha colega
Patricia Mostardinha. Se as listas de interacdo puderem ser arbitrariamente diversas e se 0
sistema imunitario incluir um processo de selecdo (designado de sele¢do negativa) que tenda a
ordenar as listas de interacdo dos agentes detetores de forma a que evitem estabelecer ligaces
estaveis, entdo sera possivel, no final do processo de selecdo ordenar as listas como se indica na
Figura 3.4. Dado que todos os agentes apresentadores tém no topo da sua lista os agentes
detetores do primeiro cluster, entdo todos os agentes detetores desse cluster que tenham
conseguido sobreviver ao processo de selecdo tenderdo a ter as sequéncias apresentadas pelos
agentes apresentadores do primeiro cluster, nas Gltimas posi¢des das suas listas de interagéo.

Fig. 3.4-llustracdo das listas de um conjunto de agentes detetores do primeiro cluster. De notar que em
média o agente estranho (a preto) se situa a meio da lista de interacdo, e que os agentes apresentadores
do cluster 2 se situam no topo da lista de interagéo.

O processo de selecdo negativa € um processo nao direcionado, dado que a partida se
desconhece que sequéncias devem estar num ou noutro cluster, ou sequer se serdo apresentadas.
Assim, os processos de selecdo negativa a considerar deverdo simplesmente substituir os
agentes que realizem as ligacGes mais longas por outros aleatorios.

O resultado importante no que concerne a capacidade de discriminar self de nonself,
consiste na constatacdo de que as sequéncias nunca apresentadas ao longo deste processo nunca
poderem ter sido condicionadas a ficar numa ou noutra posicao das listas de interagdo. Assim, e
contrariamente ao que acontece com as sequéncias presentes durante o processo de selecdo,
podemos assumir que as sequéncias estranhas estardo aleatoriamente distribuidas pelas listas
dos agentes detetores. Como resultado, uma fracdo fixa de agentes detetores do primeiro cluster
tera sequéncias estranhas que serdo apresentadas por agentes apresentadores do primeiro cluster
no topo das suas listas, 0 que provocara tempos de ligacdo longos e que poderdo ser detetados e
assinalar a ocorréncia de uma intrusao.

Estes argumentos podem ser colocados numa formulagdo mais matematica. Para tal
usamos a descricdo matematica apresentada em [9], neste modelo de dois cluster. Definimos
como Ny, e Np, 0 nimero de agentes apresentadores e detetores do cluster i, e as respetivas

a Ny, Np, ~ ,
frequéncias como n,, = N—A‘e np, = N—D‘ , onde Ny = YNy, Np =X;Np, sdo 0s numeros

totais de agentes de cada tipo. Representamos também como Nap; € Mapp; 08 nlmeros e
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frequéncias de pares onde um agente apresentador do cluster i esta ligado a um agente detetor
do cluster j. Finalmente por N4 € Np.g (14,4 € Np,e) designamos os nimero (frequéncia)
de agentes ndo ligados.

Podemos entdo escrever equacdes de campo médio para a evolugdo das frequéncias de
pares ligados. As equacBes contém dois termos, o primeiro contabiliza todos os termos de
criacdo de pares e 0 segundo a sua destruicao:

dnAiD]‘
dt

= A(criagdo A;D;) — A(destruicdo A,D;) (3.1)

A criagcdo de um par A;D; ocorre sempre que, por exemplo, agentes ndo ligados se
encontrarem. Da mesma forma, um par A;D; € destruido sempre que um dos agentes interagir
com um outro que esteja mais bem colocado na sua lista e 0 mesmo ocorra com esse agente.
Todos os termos devem ser considerados. Em particular, para um par A, D; temos as seguintes
taxas de criagdo e destruicéo:

o 1 1
A(criagdo A;D;) = ny ¢ (nD1¢ + EHA1D1) + N4, p, (nD1¢ + > nAlDl) (3.2)
L 1 1
A(destruigdo A;D;) = ny p, (nA2¢ + > Na ¢ + EnA1Dz) (3.3)

Nestas equagdes assumi que o sistema estava perfeitamente educado [9, 10].
Consequentemente, por exemplo, quando o agente D, ligado a um agente A, interagir com um
outro agente apresentador A, do cluster 1, o Gltimo ter4 uma probabilidade de 4 de estar mais
bem colocado na sua lista de preferéncia, 0o que levaria a que 0 agente detetor tenha essa
probabilidade de querer mudar de par. As equagdes completas sdo:

dnA D
d; = Np,¢Np,¢ + NA,p,MD,¢ — NA, D, NA,¢ (34)
dny p 1
It = MaigNnyg tNa,pT,D, ~ Na,p, (nnlqb + gnAlbl) (35)
dnA ¢ 1
T (nAqu + gnAlnz> —na,9(ND, 0D, +a0,)  (36)
dTlD ¢ 1
dtl =Na,p, (nD2¢ + EnAzDz) - nD1¢(nA1¢+nA2¢ + nA1D2) (3.7)

E de forma semelhante para as equacdes que envolvem A,D,, A,D, e A,¢. Na presente
analise interessa-nos particularmente determinar os tempos de ligacdo dos pares de agentes. Ora

analisando os termos de destruicdo, podemos obter as taxas de destruicdo de pares, e assim 0s
; P ‘o _ eq 1 eq —
inversos dos seus tempos de vida: A(destrui¢do A;D;) =np, p, (nAqu +on, 4 t3 AIDZ) =
Na. p, r;llDl. Nesta equacdo as frequéncias sdo medidas no equilibrio. As expressdes para 0s

diversos tempos de vida e para os diversos pares sdo ent&o:

1 1
-1 _ .€q —n€d —n€a
Ta;p, = nA2¢ + nA1¢ + N4.p,

2 2 (3.8)
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1 1
-1 _ e eq eq
Ta,D, —nl)1¢+znA1 +§“A101 (3.9)

e de forma semelhante para os r;lel e r;lez.

Importa agora considerar o tempo de vida de uma sequéncia estranha apresentada por um
agente do cluster 1 e ligado a um detetor do cluster 1. Neste caso em média metade dos agentes
apresentadores coloca-lo-d0 na primeira metade da sua lista de interagdo. Assim isso implica
gue para o agente apresentando a sequéncia estranha, Ap, teremos:

1

A taxa com que estes pares podem ser destruidos ¢ muito baixa, pois s6 metade dos agentes

apresentadores do segundo cluster os poderd destabilizar. Consequentemente o tempo de

duracédo destes pares sera muito longo e podera assim ser detetado. Resolvendo numericamente

as equacoes (3.4-3.7) e calculando o racio entre os tempos de vida usando:
eq eq eq

2“,42¢ + N, s +n,p,

T n%d
A1D4 Az

Obtemos os resultados da figura 3.5. O récio, apesar de claramente maior que 1, pode ser,
no entanto, muito maior numa situacdo pratica. Isto porque fizemos a assuncao de que o par
envolvendo o agente apresentador com a sequéncia estranha seria destabilizado por metade dos
agentes do cluster 2. Ora numa situacao pratica esse seria o pior cenario. Na realidade o agente
detetor pode mesmo colocar a sequéncia estranha no topo da sua lista de interacdo, situacdo que
levaria a que nenhuma interagdo conseguisse destabilizar o par envolvendo a sequéncia estanha.
Nesse caso o0 denominador da expressao (3.11) tenderia para zero e o racio divergia.

TapD,

(3.12)

a) 4. b) 45
4.6 -
0.8 1 4.4 i
S 4.2 4
S 0.6 o 1
@ 3 ]
o ‘T 38
© 0.4 ]
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3.6
0.2 ] 3.4-
3.2 1

0 T T T T 1 3 T T T T 1
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Fig. 3.5-Em a) a evolucédo das frequéncias dos conjugados, A;D; e A;D,, e dos agentes ndo conjugados
Ao e D1o. Em b) a evolugdo do récio.

Ainda que 0s argumentos anteriores possam parecer convincentes, ndo respondem a uma
questdo quantitativa muito importante: quantas sequéncias estranhas conseguirdo evitar a
detecdo? Esta questdo requer uma abordagem computacional pois ndo pode ser respondida com
total certeza com argumentos analiticos, que em geral contém aproximacdes (tal como a
assungdo de “campo médio”) e por isso ndo conseguem contemplar toda a diversidade do
problema. Em particular, queremos também saber se as flutuagdes estocasticas inerentes a estes
problemas podem ter um efeito importante sobre a capacidade de detecdo de intrusdes. Por fim
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ndo devemos esquecer que 0 argumento anterior assumiu que a educacdo tinha conseguido
ordenar as listas de forma perfeita. Ora esse ndo € com certeza 0 caso de sistemas onde as listas
sdo compostas de inimeros elementos. Além disso, essa ordenacdo tem de ser realizada de
forma ndo dirigida, ou seja, trocando simplesmente os agentes detetores por outros com listas
aleatdrias.

3.3 Modelo de frustrag¢ao celular

De forma a tornar a apresentacdo do modelo clara e concisa, apresentar-se-4 um conjunto
de definicbes. A primeira definicdo, e provavelmente a mais importante é a defini¢do de agente.
O agente pode ser considerado como o bloco fundamental do modelo, e é definido da seguinte
forma:

Definicdo 3.3.1 (Agente): Um agente a; € A pode ser definido por uma sequéncia
ordenada a; = {s;, l;, R;, p;, C;}, onde:
o s; €X™ é uma sequéncia de n digitos binarios, X" = {by,b,, ..., by} Ab =
{0,1}, denotada por string ou ligando.
o [; ¢ uma sequéncia de todas as strings contidas em X", e é denominada de lista
ou receptor.
R; € 0 conjunto das regras de interagéo.
p; € N, especifica o estado de conjugacdo do agente, detendo o indice do
agente com o qual esta conjugado, ou zero se estiver sozinho.
o C; é o conjunto de todos os agentes com 0s quais 0 agente a; pode interagir.

Dada a natureza imunolégica do modelo decidiu-se considerar dois tipos de agentes,
apresentadores e detetores. A consideragdo destes dois tipos de agentes resulta da observacéo do
sistema imunitario. No sistema imunitario as células apresentadoras (APCs) varrem o corpo a
procura de antigénios. Ao encontrarem, dirigem-se para os nés linfaticos, onde os apresentam as
células T. As células T agem entdo como detetores, acionando uma resposta imunitaria se
reconhecerem antigénios estranhos (nonself). No nosso caso, 0s agentes apresentadores podem
apresentar aos detetores uma qualquer string contida em X™, o que d& lugar a seguinte definicéo:

Definicdo 3.3.2 (Tipos de agentes): O conjunto de agentes A é formado por dois grupos de
agentes: apresentadores, A, e detectores, D, de tal formaque A = AU D.

De forma a manter o modelo simples, é assumido que agentes do mesmo tipo ndao podem
interagir. Esta assuncao permite definir a conectividade de cada agente, a;, como:

e VieD:C,=A
e Vi€EAC =D

O estado de conjugacéo, p;, na definicdo 3.3.1, assume que num determinado instante um
agente pode fazer no maximo um contacto, como referido anteriormente. A definicdo 3.3.1,
comporta ainda um conjunto de regras de interacdo, R;, para cada agente. Este conjunto de
regras tem por base as decisdes de cada agente e governa a formacdo de pares. A decisdo feita
por um determinado agente, a;, leva em conta como as strings apresentadas pelos outros agentes
sdo classificadas na sua lista, [;. A classificacdo de uma determinada string, s, numa lista, [, é
definida como K;(s). Isto permite definir o seguinte conjunto de regras:
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Definicdo 3.3.3 (regras de interacdo): O seguinte conjunto de regras, define como
atualizar os estados dos agentes, quando os agentes a; € a; interagem:
o Se p=pj=0->p; =jp;=i
o Se pi=nAp;=0AK,(s;) <K,(sp) > p; =j,pj=i,pp =0
o Se pi=0Ap;=nAK(s)<K;(sp)>pi=jpj=0iLp,=0
o Se p;=mAp;=nAK,(s;) <K, (sm) ANKy(s) < Kjy(sp) = pi = J,pj =
Lom =0,pp =0

No entanto no decorrer deste trabalho verificou-se ser vantajosa a organizacao dos agentes
apresentadores e detetores em clusters (ou grupos). S&o ainda consideradas um conjunto de
assuncdes simplificadoras. No caso dos agentes apresentadores considera-se que, 0s agentes
apresentadores pertencentes a0 mesmo cluster contém o0s mesmos recetores. Por sua vez, 0s
detetores pertencentes a um mesmo cluster, apresentam a mesma string. Estas assungdes ndo
afetam a generalidade do modelo, pois as strings apresentadas pelos apresentadores sdo tdo
diversas quanto se desejar.

A organizagdo tanto de apresentadores como detetores, em clusters, é feita em ¢ conjuntos
disjuntos. Desta forma, os detetores pertencentes ao cluster I,V I € {0, ...,c — 1}, apresentam a
string s = I. Os apresentadores, tem uma lista, [, na qual a posicdo n é descrita como: [(n) =
(n — I — 1)mod c.Uma representacdo deste modelo encontra-se ilustrada na figura 3.6.

_ Aprsetadores_ Do
©O000) = BLOOO),
00000, (LY,

4 \ ( \
00000
Fig. 3.6- llustracdo do modelo com organizagio em clusters estudado neste trabalho. A esquerda
representa-se 0s agentes apresentadores e a direita, 0s agentes detetores. Os elementos pertencentes a um
mesmo cluster encontram-se destacados por uma linha a tracejado. De realcar que os agentes

apresentadores usam a informacdo do nimero do cluster a que pertencem para classificar os detetores.
Por sua vez a sequéncia exibida pelos detetores, é igual ao valor do cluster a que pertencem.

Cada cluster | pode conter um nimero variavel de agentes, no entanto a descri¢éo aqui
efetuada vai considerar apenas modelos com clusters simétricos. Isto significa que, um
determinado cluster de apresentadores, conttm o mesmo ndmero de agentes que o
correspondente cluster de detetores. Se denotarmos o nimero de agentes em cada cluster, de
apresentadores e detetores, por Ny, & Np, respetivamente, entdo assume-se que Ny, = Np,. O
numero total de agentes apresentadores e detetores sera denotado por N, e N, € 0 nimero total
de agentes, por N.
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Apbs efetuada a descricdo dos constituintes basicos do modelo, importa agora
estabelecer como se aplicam as regras de interacdo durante uma iteracdo. Durante uma iteracao,
todos os agentes de um determinado tipo sdo colocados em interacdo com uma sequéncia
aleatdria de agentes do outro tipo. Em cada interacéo, as regras de interacdo (Defini¢do 3.3.3),
sdo usadas para atualizar os tempos dos pares conjugados e estabelecer novas configuracdes.
Uma configuragdo € definida como:

Definigéo 3.3.4 (Configuracédo): Uma configuracdo dos sistemas frustrados celulares,
L, pode ser definida como o conjunto de agentes ndo conjugados mais o conjunto de
agentes conjugados:

L={a;zp;=0,i=1,..,N}u{(a;a):pi =jAp;=iij=1,.,N}

Note-se que durante uma iteracdo estocastica varios agentes podem interagir com um mesmo
agente, o que pode requerer definir uma sequéncia de eventos dentro de uma mesma
configuracdo. No entanto, do ponto de vista deste trabalho, a sua defini¢do ndo € relevante pois
0 modelo apenas se preocupa com as propriedades que emergem da sequéncia das
configuracoes definidas para cada iteracao.

Um outro conceito importante é o do tempo de vida dos pares conjugados que podem
ser definidos como:

Definigédo 3.3.5 (Tempos de vida dos pares conjugados): O tempo de vida de um par
conjugado, (a; , a;), € o numero de iteragBes decorridas, entre duas alteragOes
consecutivas dos estados de conjugacao, p; € p;.

Para obter boas discriminagGes self-nonself, interessa que estes tempos de vida sejam
minimos na auséncia de elementos estranhos. Com vista a sua minimizac¢éo, o0 modelo requer a
aplicacdo de uma etapa de educacdo do repertério de agentes detetores. A etapa de educagdo
consiste na selecdo das listas dos detetores, atuando como um tipo de sele¢do negativa que pode
ser definido como:

Definigdo 3.3.6 (Selecdo negativa): A selecdo negativa troca os recetores dos agentes
detetores que participem nas ligacbes mais longas em W € N iteragdes, por outros
aleatorios.

A etapa de educacdo seleciona os detetores que formam pares conjugados com pequenos tempos
de vida com agentes apresentando sequéncias do self. No entanto, de forma a assegurar que isto
apenas acontece com o repertdrio do self, 0 modelo considera uma etapa de monitorizag&o. Esta
etapa, consiste em apresentar elementos ndo pertencentes ao repertorio do self, (i.e. elementos
estranhos - nonself), aos detetores e monitorizagcdo dos tempos de vida dos pares conjugados. A
etapa de monitorizacdo pode ser definida como:

Definicdo 3.3.7 (Monitorizacdo ou detecdo): A etapa de monitorizacdo analisa a
frequéncia com que ligacGes dos agentes apresentadores durante W € N iteracGes com
uma duragdo pré-definida sdo realizadas. Assinala uma anomalia ou intrusdo quando
estes valores excederem os valores registados na fase da educacéo.
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Na prética, neste trabalho, utilizaremos a fase de monitorizacdo para apresentar uma
amostra onde s6 uma sequéncia foi alterada num agente apresentador. O objetivo sera o de
estudar quantas sequéncias estranhas poderdo ndo ser detetadas pelo sistema e comparar o
desempenho deste sistema de dete¢do com o proposto pelos ASN.

A descri¢do do modelo aqui considerada leva em conta que a conectividade dos agentes é
total. Isto é, um agente de um determinado pode tipo interagir com todos os agentes do outro
tipo. No entanto, pode ser vantajoso considerar conectividades mais pequenas, usando
subconjuntos de As e Ds, assim como um numero de agentes por cluster varidvel. O estudo
destas caracteristicas foge aos objetivos deste trabalho, pelo que se deixa como trabalho futuro.
Na seccdo a seguir, irdo ser discutidos métodos para comprimir a informacdo armazenada na
lista de interacdo, [, de cada agente.

3.4 Listas de interacao implicitas

De seguida apresentaremos as varias regras de codificagdo, como se aplicam e quantas
listas diferentes conseguem gerar. De notar que o numero total de listas que pode ser gerado
cresce de forma combinatéria. Com p bits podemos ter 2° strings e consequentemente 2°! listas
diferentes. Como se vera, o nimero de listas diferentes que um algoritmo de codificacdo
consegue gerar terd impacto na qualidade da detecdo do algoritmo, pelo que a definicdo de
algoritmos que consigam compactar essa informacdo ser4d muito importante, tendo em vista
aplicagdes praticas com um numero grande de elementos (p grande). A ideia base de
funcionamento dos algoritmos de codificacdo das listas de interacdo consiste em aplicar sobre
uma sequéncia de digitos binarios, um conjunto de operac@es, calculando uma pontuagdo. Ao
aplicar o algoritmo a todo o conjunto de sequéncias binarias com n bits atribuir-se-&o
pontuacOes a cada sequéncia, que poderdo ser usadas para ordenar as sequéncias numa ordem
desejavelmente arbitraria.

Definicdo 3.4.1 (Regra de Codificacdo de Listas de Interacdo): Uma regra de
codificacdo é uma funcéo f que aplicada sobre o conjunto de numeros naturais {1,..., 2"} produz
uma sequéncia (bq, by, ..., byn), com (by, by, ..., byn) € {1, ..., 2"}

3.4.1 TWR

A regra TWR opera um conjunto de operacdes binérias sobre a string s com n digitos
binérios e que codifica a informacédo contida no ligando em interacdo. A primeira operagdo a ser
efetuada é a operagdo Toggle. Esta operagdo corresponde a aplicacdo do ou-exclusivo (XOR)
entre a string s e uma sequéncia T. Depois aplica-se a operacao ()weignes, que atribui diferentes
pesos a cada um dos digitos binarios resultantes da operacdo anterior. Esta operagdo é
equivalente a uma permutacdo da sequéncia binaria. Finalmente, subtrai-se ao valor
correspondendo a codificagdo binaria obtida, uma referéncia R. Uma ilustracdo deste célculo
pode ser encontrada na figura 3.7. Sinteticamente podemos escrever esta regra na forma:

K(s)=(T®s)w—R (3.12)
De forma a determinar o nimero de listas diferentes obtidas por esta regra, geraram-se
todas as combinacGes que é possivel obter com os diferentes valores de W, T e R para um

determinado ndmero de bits, n. Calcularam-se todas as pontuagdes para todas as s strings de n
bits e ordenaram-se as s strings de acordo com essas pontuacdes. O resultado dessa ordenacéo
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constitui uma lista. Implementou-se um algoritmo que determinou quantas listas ndo repetidas
foram geradas usando este procedimento. O resultado € apresentado na tabela 3.1

Tabela 3.1-Numero de listas diferentes obtidas com a regra TWR

n bits 2 8} 4 5 6
0 . ] 1 3 8
n° de listas possiveis 24 4.03x10* 2.093)(10 2.635xlo 1.279xlO

(2™)
n° de listas diferentes obtidas
com aregra TWR

16 1.92x10% | 3.03x10° | 6.14x10* | 1.47x10°

—”“;‘:,TWR (%) 67 0. 47 10° 102 108

Com n=2 a fragdo de listas geradas com a regra TWR relativamente ao nimero maximo
possivel é de 66.67%. No entanto, esta fracdo decresce rapidamente. Para n=3 este valor desce
para menos de 1%, e muito rapidamente depois. No entanto note-se que o nimero de listas que
se consegue obter mesmo com 6 bits é mesmo assim consideravel: 10°. Assim, apesar de
simples, esta regra permite criar uma grande diversidade de listas. O custo é pequeno: a regra
requer s6 dois nimeros binarios (T e R) e uma sequéncia de pesos.

TWR rcb

101001 S 101001
@ 000101 Toggle & 000101
1o 1/0/0 101100
Sel 22
1710010 110010
— 000010  Reference 000010
110000 000100

4 8 = Pontuacao = 4

Fig. 3.7-llustragdo do calculo da pontuacéo usando a regra TWR (& esquerda) e a regra #rcb (a direita).

3.4.2 #rcb

A regra #rcb foi inspirada na métrica de r-contiguous bits (proposta para modelos em
imunologia em [11]), e na regra anterior. Difere da uUltima regra somente na ultima operacéo.
Em vez da operagdo diferenca, contabiliza-se o maior numero digitos binarios iguais e
consecutivo. A ideia desta regra é a de quantificar a semelhanca entre duas sequéncias binarias.
Sinteticamente podemos definir esta regra na forma:

Ki($) = furen (T D s)w, R) (3.13)
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Uma caracteristica desta regra ¢ a elevada degenerescéncia nas pontuacoes, i.e., a
existéncia de um elevado numero de sequéncias que produzem o mesmo resultado. Esta
repeticdo verifica-se porque é possivel construir muitas strings contendo o mesmo numero
méaximo de bits contiguos, r, mas diferindo nos restantes. Esta degenerescéncia na classificacao
reflete-se no nimero de listas diferentes que é possivel obter com a regra #rcb (tabela 3.2).

Tabela 3.2-Numero de listas obtidas com a regra #rcb

n bits 2 3 4 5 6
n° de listas possiveis (2™!) 24 4.03x10" | 2.09x10" | 2.63x10* | 1.27x10%
— . .
n° de listas diferentes obtidas 4 24 1.99%10% | 1.92x10° | 2.31x10*

com aregra #rcb
Listasirep (gz) 17 0. 06 107 10% 10

2m!

Para um numero de bits n=2, a regra #rcb gera 17% das listas possiveis. Quando o
nimero de bits aumenta de 2 para 3 o numero de listas geradas é inferior a 0.1%. Esta
divergéncia entre 0 nimero maximo de listas que se poderdo gerar e 0 nimero de listas gerado
pela regra esta muito clara na tabela 3.2. Note-se no entanto que, a semelhanca do que sucedia
com a regra TWR, aumentando o nimero de bits o nimero de listas geradas cresce
exponencialmente. Assim coloca-se a questdo de saber se, apesar destas regras gerarem somente
uma parte muito reduzida da diversidade acessivel, se essa diversidade ndo sera suficiente para
0s propositos do desenvolvimento de um sistema imunitario baseado na frustragéo celular.

3.4.3 Regras aleatdrias

Dada a limitacdo identificada na capacidade em gerar toda a diversidade acessivel com
as regras TWR e #rcb, estabeleceu-se como um dos propdsitos desta tese desenvolver regras
mais eficazes. Pensou-se em estabelecer regras que recorram a geradores de numeros
pseudoaleatdrios. Ao contrério das regras anteriores, a motivacao que as originou ndo partiu da
imunologia. O objetivo foi o de elaborar regras potentes suscetiveis de aplicagdo em algoritmos
de inteligéncia artificial. O outro objetivo, claro esta, foi o de verificar se usando regras mais
eficientes, o desempenho do algoritmo poderia melhorar.

Os processos de geracdo de numeros pseudoaleatérios podem ser muito variados, como
se pode verificar na referéncia [12]. No entanto, em quase todos os métodos define-se um
processo iterativo comegando num estado Yj:

Y1 = 1Y) (3.14)

Posteriormente pode ainda ser definido um processo de saida, para gerar um nimero aleatorio x;
final, uniformemente distribuido no dominio pretendido:

xj = g(¥) (3.15)
A primeira regra de codificacdo baseada em geradores pseudoaleatorios que aqui

apresentamos designamos por G°G?'. Esta regra recorre a aplicacio sequencial e alternada de
dois geradores de nimeros pseudoaleatdrios, G° ou G, sobre um estado inicial K (s), definido
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a partir de uma sequéncia binaria, I, que define o recetor. A aplicacdo de um ou outro gerador é
determinada pelos bits que compdem a string s (ver figura 3.8). Verificou-se que se obtinham
melhores resultados se, a cada iteracéo, o gerador fosse aplicado duas vezes em vez de uma. O
algoritmo pode ser escrito formalmente da seguinte forma:

K1) = 6 (KE®) Sugn + 60 (KH)) by (316)

onde, u; representa o bit i da string s (i=0,1,..., n). O bit u; que determina a evolugdo do
algoritmo pode ser obtido através da relacdo u; = l%J -1, onde (-) representa a instrucdo logica

AND, e |. |, a truncatura para inteiros.

Para a implementacdo desta regra de codificacdo usaram-se dois geradores lineares
congruentes (GLCs). Neste tipo de gerador, cada nimero determina o seu sucessor por meio de
uma fungdo linear simples, seguida de uma redugdo modular. A forma base de um GLC
aplicada ao problema em questao é:

G’ (Kli(s)) = (ajGj (Kli(s)) + cj) mod m;, j=01 (3.17)
0<Y <my (3.18)

onde a; € denominado de multiplicador, c; de incremento e m; de moédulo. Os parametros de a;,
c; € m; escolhidos para este trabalho foram:

mo =my = 232 (319)
ag = 214013, a, = 134775813 (3.20)
co = 2531011, ¢; = 1 (3.21)

Estes parametros foram escolhidos por possuirem o mesmo periodo m e por serem bastante
usados em compiladores como o Microsoft Visual Studio, o Borland Delphi e o Virtual Pascal.

G°G?

5=01
Jy . K = 701 1 1 1 0 1
G'(K°)' [

A

K= .1 0 1 100 1 0
G'(K)? [

A

K= .1 0 0 0 0 0 0 O

Fig. 3.8- llustrac&o de um passo no célculo da classificacéo para a regra G°G*

Através deste algoritmo conseguiu-se associar a cada palavra de n bits, um nimero
aleatorio. Este nimero aleatorio foi utilizado para ordenar as diferentes palavras em listas. O
numero de listas diferentes geradas usando este algoritmo esta apresentado na Tabela 3.3. O
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comportamento do algoritmo revelou-se perfeito, pelo menos para espacos de sequéncias até 3
bits, ou seja 8 elementos. Para n>3 a analise do nimero de listas diferentes geradas é
computacionalmente invidvel dado o seu namero: 2*1 ~ 10", Alternativamente, optou-se por
confirmar gque se conseguiriam obter todas as listas com 10 elementos. Efetivamente, obtiveram-
se todas as 10! = 3628800 ordenagdes possiveis, 0 que permite supor que 0 mesmo sucedera
em espacos de dimenséo superior.

Tabela 3.3-NGmero de listas diferentes obtidas com a regra G°G". A obtencéo das listas s6 é possivel
para um ndmero de bits inferior a 3, visto que para um ndmero de bits igual ou superior a 4 o
armazenamento das listas na meméria RAM do computador € invidvel.

n bits 2 3
n° de listas possiveis (2™!) 24 4.03x10*
n° de listas diferentes obtidas com a regra G’G* 24 4.03x10*
% ot 100% 100%

A segunda regra a ser aqui discutida foi designada por Y, e segue uma abordagem um
pouco diferente. Ao invés de recorrer a aplicacdo de dois geradores para obter as listas, esta
regra inspirou-se no gerador de nimeros aleatérios de Tausworthe [12]. Este gerador funciona
de uma forma semelhante ao de uma maquina de Turing sobre uma sequéncia de dados,
conforme se ilustra na Figura 3.9.

a)
b) Y
quuina i=3 Y=0 0 0 [0 1 )1(
[ = ] ’ 3
{ 0
\

Y=0 0 1 0 1 1 0 1

Fig. 3.9-Em a) a ilustracdo da maquina de turing, e em b) a ilustracdo do seu funcionamento.

Para obter um novo nimero aleatério Y com n bits, a maquina opera sobre o nimero
anterior b vezes, onde b > n. De cada vez, aplica sobre a fita uma operacdo que depende de
uma sequéncia caracteristica da maquina (vide recetor) e da sequéncia s do ligando. Em cada
operagdo é calculado um bit, cujo resultado é incorporado na fita para ser utilizado na operagao
seguinte. Formalmente a operacdo para determinar o bit i da sequéncia Y, pode ser escrita da
seguinte forma:

Yi = (SnYi—n @ Sn—lyi—n+1 EB EB Slyi—l) (3-22)

Aqui a adicdo @ representa a operacdo ou-exclusivo (XOR). A aplicacdo da equacao requer
que, para calcular o bit n+1, a fita contenha pelo menos n bits. Um novo numero aleatorio Y
com n bits é obtido somente ao fim b iteracdes desta equacao.

Verificimos que a equacdo (3.22) atribuia sempre ao elemento zero a mesma
pontuacdo, quando a sequéncia s fosse nula. Isto implicaria que haveria um elemento nas listas
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que ficaria sempre na mesma posicdo. Ou seja, as listas ndo seriam realmente aleat6rias. Para
evitar este problema, sem ter que impor uma restricdo aos valores de s possiveis, alterou-se a
expressao 3.22 para:

Yi=Yint+ (nYicn @ sn1Yione1 @ . D s1Yi-1) (3.23)

que garante que o zero deixe de ser um ponto fixo da formula de recorréncia. Confirmou-se que
efetivamente esta regra reproduz todas as listas que seria possivel definir com 2" elementos,
conforme se pode verificar na tabela 3.4.

Tabela 3.4-NUmero de listas diferentes obtidas com a regra Y. A obtencéo das listas s6 € possivel para
um namero de bits inferior a 3, visto que para um ndmero de bits igual ou superior a 4 o
armazenamento das listas na memoria RAM do computador € inviavel.

n bits 2 3
n° de listas possiveis (2™!) 24 4.03x10"
n° de listas diferentes obtidas com a regra Y 24 4.03x10*
96 ZE 100% 100%

3.4.4 Consideracgoes finais

Nesta sec¢do foram descritas quatro regras para a definicdo implicita das listas de
interacdo. As regras #rcb e TWR tém a vantagem de serem as mais plausiveis de um ponto de
vista imunoldgico. Definem a lista associada a um recetor através da definicdo de um conjunto
de dados I={ T, W, R} e uma operacdo. Os dados sdo compostos por dois nimeros, T e R, e uma
sequéncia W de pesos em namero igual ao nimero de bits da sequéncia apresentada. A operagdo
€ uma operacao aritmética (no caso da regra TWR) ou binaria (no caso da contagem de bits
contiguos na regra #rcb).

As regras de codificacdo baseadas em geradores de numeros aleatérios foram aqui
apresentadas pela primeira vez. A regra G’G' usa dois geradores aleatérios para criar uma
pontuacdo dependente da sequéncia apresentada, a qual funciona como um nimero semente. A
sequéncia de bits que compde a sequéncia determina qual o gerador a ser aplicado. A regra Y
consiste numa alteragdo ao método de geracdo de nimeros aleatérios de Tausworthe.

Ambas as regras baseadas em listas aleatérias conseguiram produzir a totalidade das
listas que deveria ser possivel definir com 2" elementos. No entanto, ndo deixam de ser métodos
de geracdo de numeros pseudoaleatdrios. Assim sendo, as listas que estas regras geram
implicitamente podem ter correlagcbes escondidas cujo impacto no algoritmo de frustracio
celular importa estudar. E facil de imaginar que muitas outras definicdes de listas implicitas s&o
possiveis, pelo que este estudo pode estar s6 no seu comego.
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Capitulo 4. Implementacao

Muitos dos processos que ocorrem na natureza ocorrem em paralelo. Porém, a sua
simulagdo computacional tem sido efetuada sequencialmente. No entanto, com o aumento da
complexidade dos modelos, a simulacdo sequencial dos processos pode tornar-se demasiado
limitativa. A computacdo paralela surgiu por isso como uma alternativa & computacéo
sequencial tradicional. No entanto e até recentemente, a computacgdo paralela estava limitada ao
uso de supercomputadores e clusters de computadores. Mas estes, devido ao elevado
investimento e custos operacionais estavam apenas acessiveis a grandes instituicdes.

As unidades de processamento grafico (conhecidas pela sigla inglesa GPU) vieram
alterar esta situacdo, tornando acessivel a uma comunidade mais abrangente o poder
computacional dos clusters de computadores. No entanto, de forma a obter desempenhos
comparaveis, o programador tem de incorporar na programacgao conhecimentos da arquitetura
dos GPUs. De facto, os GPUs s6 obtém as melhores performances, quando o algoritmo tira
partido de acessos coalescidos a memédria, do uso da memoria partilhada (shared memory) entre
programas independentes (threads) e do paralelismo de dados [13-15].

Estas consideracfes sdo cruciais na implementagdo do algoritmo. Uma delas € inerente
a qualquer paralelizagdo. Consiste na possibilidade de surgirem conflitos de memoria resultantes
da atualizacdo de uma variavel por diferentes threads. Estes conflitos potenciais surgem
naturalmente no modelo de frustracéo celular. Além disto, é ainda necessario adotar estratégias
de programacdo que permitam que o algoritmo possa beneficiar de acessos rapidos a memoria.

Neste capitulo discutiremos a paralelizacdo do algoritmo de frustracdo celular. Primeiro
descreveremos as dificuldades na paralelizagdo do algoritmo, e como podem ser resolvidas. De
seguida, é apresentado o fluxograma do algoritmo final, e descrito o seu funcionamento. Por
altimo é efetuada uma comparacdo de desempenhos das versdes sequencial e paralela.

4.1 Evitando os conflitos nas decisoes

A paralelizacdo do algoritmo, tal como apresentada anteriormente ndo € imediata. Isto
deve-se ao facto de ser necessario garantir que, em cada iteracdo, cada agente efetua no maximo
um contacto. Isso ndo se verifica facilmente em algoritmos paralelizados e pode ter
consequéncias graves na evolucdo da dindmica do sistema, pois o estado de cada agente pode
deixar de estar bem definido. Na figura 4.1 mostra-se como tal pode suceder se o algoritmo néo
for desenhado cuidadosamente: um determinado agente a; pode ficar ligado a dois agentes
diferentes na iteracdo seguinte. Estes conflitos da definicdo do estado seguinte, surgem se todos
0s agentes forem tratados de forma igual no sorteio das interagdes, 0 que, a primeira vista,
poderia parecer o mais natural. Assim, se 0 agente a; tentar formar um conjugado com o agente
ax, € 0 agente a; tentar simultaneamente formar um conjugado com o agente a;, a aplicagdo
independente das regras de interagdo, pode associar o agente a; a dois pares diferentes na
configuracdo seguinte (figura-4.1-a). Um outro exemplo deste tipo de conflitos surge quando
dois agentes conjugados interagem independentemente com outros dois agentes. Se uma destas
interacdes levar a uma alteragdo no estado de conjugacdo enquanto a outra ndo, entdo um
mesmo agente pode ser associado a dois pares diferentes, como se ilustra na figura-4.1-b.
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N/ N/

conflito conflito

Fig. 4.1- Inconsisténcias tipicas na configuragdo do sistema na iteracdo seguinte que podem emergir
quando os threads aplicam as regras de interacdo independentemente. Se um determinado thread
determinar o resultado da interacdo do agente D4, e um outro thread fizer o mesmo para o agente A5,
entdo o primeiro thread vai determinar que o agente D4 formara um par com o agente A5, enquanto que o
segundo thread vai determinar que o agente A5 vai formar um par com o agente D6. As configurages
resultantes seriam inconsistentes. A direita apresenta-se uma inconsisténcia semelhante que ocorre
quando threads distintos processam a dindmica de intera¢des de dois agentes num par ligado.

Estes conflitos nas decisfes surgem porque as interagdes sdo efetuadas em paralelo e
independentemente. Em principio, a resolugdo destes conflitos poderia ser realizada permitindo
que threads dispersos interagissem de forma a evitar a ocorréncia dos conflitos mencionados.
Este tipo de solucdes requereria que threads diferentes acedessem a mesma regido de memoria
0 que levaria a atrasos de execucdo e pioraria 0 desempenho do algoritmo. De forma a evitar
esta situagdo, o algoritmo deve ser construido de forma a que, o acesso a dados seja feita de
forma tdo independente quanto possivel: diferentes threads devem usar diferentes entradas,
para calcular diferentes saidas. A estratégia usada alcancar paralelismo no acesso a dados,
consiste em impor que cada thread apenas realize uma decisdo em cada iteracdo. O que € feito
tendo em conta que, todos os agentes de um determinado tipo (por exemplo apresentadores),
interajam com uma permutacdo aleatéria de agentes do outro tipo. Deste modo podemos
garantir que cada thread apenas determinara o resultado de uma decisdo entre dois agentes.
Como cada agente, interage apenas com um agente do outro tipo, entdo podemos garantir que o
calculo ndo requer acesso a variaveis de que outros threads necessitam, e também que o
resultado da interacdo alterara a configuracdo final em variaveis que ndo serdo alteradas pelos
outros threads.

Deve-se notar que a estratégia proposta cria uma dindmica que nédo é necessariamente
equivalente a dindmica que seria mais natural estabelecer com um algoritmo sequencial. Num
algoritmo sequencial seria porventura mais natural adotar uma sequéncia de opera¢Ges em que,
um determinado agente poderia ser solicitado e interagir consecutivamente com agentes
diferentes. A estratégia aqui adotada impGe que todos os agentes interajam simultaneamente,
cada um com um agente diferente. De qualquer forma confirmei, usando um algoritmo
sequencial, que ambas as estratégias levam a resultados qualitativamente equivalentes.

Um outro aspeto a salientar é que, de acordo com a presente estratégia, o estado de um
agente pode ser alterado por dois threads diferentes em cada interagéo, tal como se exemplifica
na Figura 4.2. Com efeito, apesar de sé um thread determinar, através das regras de interacédo, a
decisdo desse agente, o seu estado depende também do resultado das interages nas quais o seu
par participe. E o que sucede na Figura 4.2, com o agente Al que acaba por ficar ndo ligado
porque, o thread 3 determina que o seu par, o agente D4, se ligue ao agente A4.
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Neste algoritmo tém prioridade a decisdo que cada thread estabelece que origina novos
pares. Estas decisdes de alteracdo dos estados de agentes sdo marcadas a 1, conforme se
representa na Figura 4.2. Isto determinara o estado dos agentes que se ligaram num novo par. Os
restantes agentes serdo mantidos no estado anterior, caso o agente a que estejam ligados tenha
permanecido nesse estado ao fim do passo anterior.

A resolugdo dos conflitos nas decisdes requer o uso de permutacfes aleatérias para
estabelecer os pares de agentes que vao interagir. A criacdo de uma permutagdo pseudoaleatoria
em paralelo ndo é facil. Na seccdo seguinte serdo descritas as formas encontradas para a
resolucdo deste problema.

thread 1
CNA Y, e

thread 0
o W

thread 2
NAY,
thread 3

Decision

t+1

Fig. 4.2- De forma a evitar inconsisténcias e permitir uma execucgdo independente entre os threads, 0s
apresentadores (agentes do tipo A) interagem com uma permutagdo aleatéria dos detetores sendo
associados a diferentes threads. Por exemplo, o agente Al, conjugado com o agente D1, é colocado em
interagdo com o agente D4, que esta conjugado com o agente A2 e assim sucessivamente. Cada thread
aplicard as regras da dindmica para estabelecer a configuragdo da populacdo na iteragdo seguinte. Se a
decisdo for a de estabelecer um par conjugado, entdo esta é aplicada imediatamente aos agentes
envolvidos. Este é o caso dos agentes A2 e D3, A3 e D2 ou A4 e D1, na figura. Caso isto ndo aconteca
(tal como na interacdo entre os agentes Al e D4), entdo a decisdo ndo terd qualquer impacto e
consequentemente os pares envolvidos (D1A1 ou D4A2) apenas terminardo se as interacdes dos agentes
com o0s quais os agentes Al e D4 estdo conjugados assim o determinarem. E o que sucede com estes
agentes gque acabam por ficar desligados.

4.2 Gerac¢do de permutagdes aleatoérias no GPU

O GPU é uma unidade de processamento auténoma com a qual o CPU pode comunicar
e trocar dados. Uma solugéo para gerar a permutagdo aleatoria consistiria em gera-la no CPU, e
em seguida envia-la para o0 GPU. Isto teria vantagens e desvantagens. Se por um lado a solugdo
é de facil implementacdo, por outro requereria enviar dados para 0 GPU a cada iteracdo. Ora as
comunicagdes entre CPU e GPU, apesar de possiveis, devem ser minimizadas pois séo lentas e
levam a desempenhos inferiores. Por essa razdo, optou-se por gerar a permutacdo no GPU.
Existem na literatura, geradores de permutagdes aleatdrias para calculo paralelo. VerificAmos no
entanto, que estes geradores ndo geravam todas as permutagdes possiveis com N elementos. Isto
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poderia ser problematico na presente aplicacdo pois implicaria que alguns agentes nunca
interagissem entre si. Tornou-se por isso necessario desenvolver um novo algoritmo de criagdo
de permutacdes aleatorias.

A ideia do algoritmo que desenvolvi consistiu em utilizar geradores de ndmeros
aleatorios independentes em cada thread. Cada gerador, inicializado de forma arbitraria no
inicio do algoritmo através de nimeros aleatdrios gerados no CPU, gera um numero aleatdrio
em cada thread (Figura 4.3, topo).
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Numeros
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Fig. 4.3 — llustracdo do processo da geracdo de uma permutagéo aleatéria.

ApOs esse processo, é executada a ordenagdo dos numeros aleatorios gerados usando
uma estratégia também paralela. Cada thread devera contabilizar quantos dos numeros
aleatorios gerados pelos outros threads sdo inferiores ao nimero que ele gerou. Para evitar
conflitos no acesso aos dados, cada thread acedera a uma posicéo diferente em cada iteracéo. O
thread i comecard por aceder ao nimero gerado pelo thread i+1, depois ao i+2, e assim
sucessivamente. Quando aceder ao nimero gerado pelo Gltimo thread, comeca a aceder aos
numeros gerados pelos threads iniciais, conforme se ilustra na Figura 4.4. Este procedimento é
geral, podendo-se aplicar a qualquer nimero de elementos que compdem a permutacao. Este era
alias, um dos problemas dos geradores de permutagdes aleatorias existentes na literatura [16].

K v soma B
v A soma A
r, r r My
iteracao 1 . .-
g b d /
t t t. || - t,

Fig. 4.4-Diagrama ilustrando o algoritmo de ordenagdo usado. O nimero de valores pseudo aleatdrios
inferiores a ri; (soma A), mais o0 nimero de valores pseudo aleatérios iguais a ri.;, mas com um indice
associado ao thread inferior a ti,; (soma B), da a posicdo para a qual se escreve o indice do thread t;.;.
De realcar que em cada iteracdo, threads diferentes acedem a posicoes diferentes.
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4.3 Fluxograma do algoritmo de frustracao celular

O algoritmo de frustragdo celular encontra-se representado na figura 4.5. Nesta figura, as
tarefas foram separadas consoante sdo executadas no CPU (a esquerda) ou no GPU (a direita).
O algoritmo de frustracdo celular comeca por inicializar os agentes e copia-los para o GPU.
Apds esse passo é lancada a funcdo (kernel) de geracdo de matriz de interagdo.

CPU GPU

Inicio Geragao matriz

—»| deinteracao
Inicializacdo dos agentes 3358
3 1!

Copia agentes para o GPU Interagao e
1 deciséo

v

Separacao dos
Educacao \ Detecao pares
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v

?
Formacao novos
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Monotorizacao
Atualiza THS > de agente
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HHH]HH

Educacao
de agentes

Educacao

A 4

Maximo
nimero de
iteragdes
?

F 3

Sim
Fig. 4.5- Fluxograma do algoritmo de frustracdo celular paralelizado. A esquerda encontram-se as
tarefas executadas no CPU, enquangto que a direita aparecem as tarefas executadas no GPU.

A matriz de interacdo consiste numa permutacdo aleatoria dos indices dos agentes de um
determinado tipo e estabelece que agentes dos diferentes tipos interagem.

A interacdo dos agentes consiste de varias etapas. Na primeira calculam-se as pontuac6es
e decide-se, de acordo com as regras de interacdo (Definicdo 3.3.3) quais 0s agentes que querem
formar um novo par. De seguida, 0os agentes que formem um novo par séo separados dos seus
antigos pares, sdo registadas as duracdes destes contactos e sdo formados 0s novos pares.
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Apds a interacdo dos agentes, o algoritmo aplica o processo de educacédo de repertdrio ou
detecdo (monitorizacdo), dependendo do que se pretenda. A educacdo dos agentes detetores
substitui agentes detetores envolvidos em interacfes pouco frustradas, por outros com recetores
aleatérios. O objetivo é o de maximizar a frustracdo na populacdo dos agentes em interacao.
Para tal, os pares que estejam ligados ha mais do que um numero de iteracGes designado de THS
(threshold), s&o separados e o recetor do agente detetor substituido por outro aleatorio.

O valor do THS é periodicamente atualizado de w em w iteracdes no CPU. Podem ser
usadas Varias estratégias para atualizar o seu valor. Uma das mais simples consiste em usar um
valor fixo, e suficientemente pequeno. No entanto, isto apresenta a desvantagem de requerer o
seu conhecimento prévio. Alternativamente, o THS pode comecar num valor alto (por exemplo,
igual a dimensdo da janela w) e ir sendo atualizado sempre que os tempos de vida dos pares
conjugados ndo excederem o seu valor num namero de iteracBes w. Neste caso, 0 THS toma o
valor do maior tempo de vida registado durante esse nimero de iteragdes.

A detecdo é realizada monitorizando os tempos de vida das ligagcbes dos agentes
apresentadores durante um ndmero de iteracfes w. Uma detecdo de intruséo € realizada quando
um agente apresentador realiza ligacdes longas com maior frequéncia do que sucede quando a
populacdo acaba de terminar o processo de educacdo do repertdrio. Para determinar o valor
deste nimero tipico, deve-se executar o programa de dete¢do sem intrusos (com uma populacao
controlada) e determinar o nimero de ligagbes que um agente apresentador realizou com
duracéo superior ou igual a um tempo pré-estabelecido (Defini¢do 3.3.7).

4.4 Performance computacional

Nesta secgdo abordaremos o desempenho em termos de velocidade de processamento do
algoritmo paralelizado. Utilizamos um sistema de teste composto por um Intel core i7- 980
(CPU) a 3.33GHz, com 24GB de memoéria RAM (DDR3) a 2000MHz, e uma placa gréafica
dedicada a computagdo. A placa gréafica usada foi a GTX-580 com 1.5GB de memoéria RAM
(GDDR5) da NVIDIA. De forma a beneficiar de uma boa avaliagio da performance, executou-
se a mesma implementacdo em GPU e CPU. A implementacdo em CPU é uma versao
sequencial do codigo traduzida do algoritmo paralelizado para o GPU. A traducdo é feita
recorrendo ao Low Level Virtual Machine (LLVM) providenciado pelo GPU Ocelot [17].
Relativamente ao GPU, foram considerados dois casos. No primeiro caso considerou-se apenas
a dindmica de uma populagdo de agentes de cada vez, o que ndo utilizou todos os recursos do
GPU. No segundo caso executou-se a dindmica de 16 populacfes de agentes independentes em
simultaneo. O ndmero de populagdes escolhido foi determinado pelo nimero de processadores
(16 streaming multiprocessors) na gréafica utilizada. De forma a comparar as performances
computacionais, foi calculado o tempo requerido para executar a dindmica de 16 populagdes
durante 10000 iteracdes (tabela — 4.1). Foram ainda consideradas populagdes de diferentes
tamanhos. Neste caso, e de forma a tirar partido do GPU, foram consideradas populacdes com
um namero de agentes mdaltiplo de 32 [13, 14]:128, 256, 512, 1024 e 2048. O tempo total
requerido encontra-se apresentado na tabela 4.1 e na figura 4.6 mostra-se 0 ganho
computacional do GPU relativamente ao CPU.
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Tabela 4.1-Tempo necessario para simular a dinamica de 16 populag@es durante 10000 itera¢Ges, para 0s
diferentes dispositivos, e considerando um nimero de agentes total diferente.

NUmero de iteragdes 10000
Numero de populagtes a educar 16
Dispositivo GPU CPU
Numero de populagdes educadas em simultéaneo 1 16 1
Numero de agentes Tempo requerido em (s)
128 10.52 5.35 205.41
256 11.55 5.64 389.59
512 13.86 5.70 760.67
1024 22.10 6.64 1590.06
2048 41.66 8.68 3530.92
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Fig. 4.6- Ganho computacional do processamento em GPU relativamente a CPU em funcéo dos varios
nameros de agentes. A razdo CPU-1/GPU-16 mede o ganho computacional entre a situacdo em que a
simulacéo da dindmica de 16 populagdes é realizada uma de cada vez no CPU (CPU-1) ou € feita em
simultaneo no GPU (GPU-16). A razdo CPU-1/GPU-1 compara o processamento quando sé uma
populacdo é simulada.

Conforme se constata na figura 4.6 e na tabela 4.1, a implementacdo em GPU reduziu
significativamente o tempo computacional requerido. Os ganhos computacionais obtidos foram
maiores para sistemas com um elevado nimero de agentes. Por exemplo, quando o namero total
de agentes é de 2048, o ganho computacional obtido foi de aproximadamente 406 vezes. Mas
mesmo que se considere um sistema com um pequeno numero de agentes (128), obtém-se
ganhos de aproximadamente 38 vezes. Estes ganhos sdo obtidos quando se recorre & versdo do
GPU que simula a dindmica de 16 popula¢des independentes em simultdneo. No entanto, 0s
ganhos reduzem-se para apenas metade quando se simula a dindmica de uma populacéo de cada
vez. Este aspeto ndo deixa de ser extraordinario. A caracteristica mais notavel do processamento
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em GPUs consiste no pequeno aumento do esforco computacional requerido quando se aumenta
0 namero de agentes. Por exemplo, o tempo requerido para a tarefa de simular as 16 populacGes
com um numero de agentes de 128 é de 5.35s, subindo somente para 8.68s quando se considera
populagdes com um nimero de agentes de 2048. Isto é, ainda que o tamanho das populacbes
tenha aumentado 16 vezes, o esforco computacional ndo aumentou sequer para o dobro. Isto
contrasta claramente com o que se passa com o0 CPU, no qual o esfor¢co computacional cresce
mais rapidamente que o tamanho da populagdo. Para o exemplo anterior, 0 aumento de 16 vezes
no tamanho da populagdo causa um aumento do esforgo computacional de 17 vezes

4.5 Consideracgdes finais

Considero que a paralelizagdo do algoritmo de frustracdo celular foi uma das maiores
contribuicdes deste trabalho. Como se verificou, para poder usufruir das potencialidades de
calculo disponibilizadas pelas placas gréaficas, o programador devera estar particularmente
atento para incorporar na programacéao aspetos do hardware. Este facto torna a tarefa por vezes
complicada e & data atual, especifica da implementagdo considerada. Por isso, cada
implementacdo pode tornar-se num desafio entusiasmante ainda que ndo acessivel a
generalidade dos programadores.

Como se viu neste capitulo, a paralelizagdo pode requerer a transformacdo do modelo
“fisico” inicial numa versdo computacional ndo exatamente idéntica. Ainda que a passagem
entre 0 modelo fisico e o computacional ocorra sempre que se implementam simulagdes
computacionais usando métodos numéricos, os algoritmos paralelizados requerem uma nova
geracdo de métodos e a criagdo de uma nova geracdo de modelos computacionais. Em todo o
caso, 0 importante é que se confirme que o comportamento fisico dos sistemas, idealizado e
modelado, seja equivalente, de forma a que a distin¢do entre os dois se torne impercetivel.

Ainda gque o0s ganhos computacionais conseguidos tenham sido consideraveis, a estratégia
que aqui se apresentou pode ser melhorada, nomeadamente no que respeita aos acessos a
memoria global. Também considero ser possivel melhorar a criacdo de listas aleatorias. De
facto, como apresentado cada thread tem de efetuar um namero de passos igual ao nimero de
agentes de cada tipo, para determinar a posicdo onde escrevera o nimero do indice. Acredito
gue isto é computacionalmente ineficiente e pode ser melhorado.

Outros desafios prender-se-d0 com a implementacao de modelos de frustracdo celular mais
gerais e que podem levar ao desenvolvimento de estratégias de paralelizacdo diferentes. Isso
pode suceder, por exemplo, caso se pretenda implementar modelos em que cada agente interaja
s6 com um conjunto limitado de agentes, em vez da situacdo descrita, em que a conectividade
era total.
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Capitulo 5: Discriminagao self-nonself

A discriminagdo self-nonself é uma das tarefas mais complexas que o sistema imunitario
tem de resolver. N&o s6 deve atacar rapidamente uma enorme diversidade de patogénios, como
evitar ao mesmo tempo, a autoimunidade, isto é respostas imunes contra 0 proprio corpo (self).
Para evitar a autoimunidade, o sistema imunitario desenvolveu um periodo de treino no timo,
para as células T que provém da medula dssea. Durante este periodo mais de 95% das células
que ali chegam sdo eliminadas por apoptose [6].

E também no sentido de evitar a autoimunidade que o modelo de frustracdo celular
considera a existéncia de uma etapa de educacdo. Esta etapa de educacdo tem por objetivo
aumentar a frustracdo das interacdes no sistema celular, minimizando os tempos de conjugacao
entre 0s agentes detetores e 0s apresentadores de self. ApoOs esta etapa, 0s agentes detetores
estariam preparados para discernir self de nonself. Durante bastante tempo verificamos que este
mecanismo ndo era suficiente para obter uma discriminacdo quase perfeita pois a educacdo
permitia que em muitas circunstancias algumas células T estabelecessem liga¢Ges longas. Como
resultado, as taxas de ndo dete¢do de agentes estranhos podiam chegar a 20%.

O mistério foi resolvido durante os trabalhos desta tese, com a introducdo de um
mecanismo designado por anergia e que ocorre também no sistema imunitario, ainda que néao
haja uma explicacdo consensual para a sua fungdo [18]. O mecanismo da anergia aparece
naturalmente no modelo de frustracéo celular. Consiste em considerar que existe um repertorio
extenso de células T e que s6 uma fracdo delas estd presente nos nodulos linfaticos em cada
momento. No decurso da dindmica frustrada sempre que células T terminem ligacGes, séo
colocadas em anergia (i.e., inativadas) e substituidas por outras presentes no repertorio. A ldgica
é simples: se existirem células T mal-educadas mesmo que em pequeno nimero, a probabilidade
de serem substituidas por outras também mal-educadas é pequena, pelo que os resultados
melhoraréo.

Neste capitulo vamos confirmar que efetivamente a discriminacéao self-nonself pode ser
perfeita no sistema imunitério. Este resultado tera também implicagGes no desenvolvimento de
sistemas imunoldgicos artificiais. O que faremos é educar uma populacdo de agentes
apresentadores que apresentem um conjunto de sequéncias com n digitos binarios arbitrarios.
Posteriormente, analisaremos a dindmica com a mesma populacdo mas em que um agente
apresentador possa apresentar uma sequéncia que nao foi apresentada antes.

A natureza do resultado que aqui se apresenta requer que esta analise seja exaustiva. Isto
é, para que possamos garantir que a taxa de ndo detecdo é nula, consideraremos que a sequéncia
apresentada pode ser qualquer uma das sequéncias ndo apresentada antes e disponivel no
espaco. Este estudo é computacionalmente intensivo mas ndo pode ser substituido por um
estudo analitico. Com efeito, é diferente dizer que num espaco com 2%°~10°sequéncias
estranhas nenhuma consegue evitar ser detetada, ou que em média isso ndo sucederd, como se
faria numa analise de campo médio.

5.1 Educacgao

A educacéo do repertério reproduz o processo de sele¢do negativa que ocorre no sistema
imunitario, no timo. No inicio do processo todos 0s agentes detetores possuem recetores
aleatorios. Depois é iniciada a dinamica do algoritmo, durante a qual, todos os pares que estejam
formados ha mais do que um namero de iteracbes, THS, sdo separados e o recetor do agente
detetor substituido por outro aleatério. O valor do THS é iniciado com um valor arbitrariamente
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grande. O valor do THS é atualizado de w em w iteragdes, sempre que durante essas w iteracdes
ndo tenha ocorrido nenhuma substituicdo. Este processo é repetido até que um numero maximo
de iteracBes ou um valor do THS, pré-estabelecidos, sejam atingidos. Na Figura 5.1a apresenta-
se um grafico com a evolucdo tipica do valor do THS ao longo das iteracdes. Os resultados
obtidos nesta tese usaram tipicamente 10" de iteracdes. No final deste processo guarda-se o
repertorio de agentes detetores obtido. Para criar um repertério de agentes detetores, este
processo deve ser repetido varias vezes. Em cada uma, uma populacdo de agentes detetores é
guardada. Por simplicidade, mediremos a dimensdo do repertério através do nimero de vezes
gue o processo foi repetido, ou seja, através do nimero de populagdes registado no repertorio.
Durante a educacdo a duracdo dos contactos diminui. Este facto pode ser verificado na Figura
5.1b, que ilustra a evolugdo da média da probabilidade de um acontecimento com um tempo de
vida superior a t ocorrer ao longo de varias iteragdes (a laranja representam-se as primeiras
iteracdes, em tons de azul as dltimas). Na Figuras 5.1c e 5.1d ilustram-se também os
histogramas cumulativos correspondentes para cada agente apresentador em duas iteracdes,
uma, no inicio (a esquerda) e a outro na Ultima iteragdo do processo (a direita). Estas curvas
medem a probabilidade de um agente apresentador realizar uma ligagdo com uma duracédo
superior a T.
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Fig. 5.1-Efeito da etapa de educacdo. Em a) a evolucdo da média da probabilidade de um acontecimento
com um tempo de vida superior a T, para um sistema com 128 agentes, uma janela de atualizacdo de THS
de w=10", durante 10 iteragdes. Em b) a evolugdo do THS durante a educagdo. Em c) e d) ilustra-se os
histogramas correspondentes a cada agente apresentado, no inicio e no fim respetivamente.
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Estes resultados sdo muito interessantes pois mostram que mediante o processo de
selecdo implementado, é possivel transformar a dindmica de interacbes da populacéo.
Considerando o tempo para o qual a curva média vale 10, podemos verificar que a duracio dos
contactos diminuiu numa ordem de magnitude (de 1000 para 100 itera¢des). Isto mostra como o
sistema é plastico, i.e., como a frustracdo dos agentes pode ser alterada mediante uma alteracao
da sua composicao. Este resultado confirma efetivamente que faz sentido discutir o conceito que
levou a formulacdo do principio da maxima frustracdo [9]. Segundo este conceito, uma
populacdo organizada de forma a estabelecer contactos muito curtos, alterara fortemente a sua
dindmica caso se introduza no sistema um agente gque nao tinha sido educado de acordo com a
dindmica do sistema educado, maximamente frustrado. Na proxima secdo confirmaremos que
sistemas maximamente frustrados podem, efetivamente, permitir detetar sem erros a introducéao
de novos agentes.

5.2 Monitoriza¢ao

Durante a fase de monitorizagdo estudou-se a capacidade do algoritmo detetar
sequéncias ausentes na fase de educacdo. Em particular, calculou-se quantas sequéncias
estranhas conseguem néo perturbar a dindmica frustrada do sistema e escapar a detecéo.

Para estabelecer um critério de detecdo comparou-se a frequéncia com que 0s agentes
apresentadores fazem ligacbes longas no fim da educacdo e na fase de monitorizagéo.
Designando por ijff e PM9" a probabilidade de um agente realizar ligagSes com duragio
superior a 7*, durante a fase educagdo e monitorizacdo, respetivamente, pode-se definir-se o
seguinte racio suscetivel de utilizagdo como critério de detecdo:

_ Max{Pl"
‘ Max{ijff }
Caso D~ seja superior a 1 entdo ha ligacdes que ocorrem mais frequentemente na fase de
monitorizacdo, indicando que o sistema esta menos frustrado e por isso sinalizam uma intrusdo.

(5.1)

Esta sinalizacdo parte dos agentes para os quais P, > Max{Pffff }. Nos estudos que se
seguem, e dado que conhecemos qual o agente que apresenta a sequéncia estranha, analisamos o
racio:
Intruso
P_=

*

Max{P:Te*lf } (62)
onde PIM™s° representa a probabilidade do agente apresentador com a sequéncia estranha
realizar ligagdes com duragdo superior a t*. O tempo de andlise 7* é escolhido como sendo
suficientemente longo para que a andlise seja clara, isto €, produza racios claramente maiores
gue 1. Os resultados ndo dependem porém de uma escolha criteriosa do seu valor.

Na figura 5.2 - a) representa-se R,«—g, para 0s 448 agentes estranhos possiveis num
espaco de sequéncias de 9 bits, com 64 sequéncias definindo o self e com uma populacéo de 64
agentes apresentadores e 64 agentes detetores. Na Figura 5.2-b) apresenta-se o exemplo de uma
boa detecdo, com um racio de duas ordens de magnitude, enquanto que na Figura 5.2-C) se
ilustra 0 exemplo de uma nédo dete¢do. No inicio dos trabalhos desta tese, as taxas de detecdo
que se conseguiam obter eram da ordem dos 80%, nos melhores casos. Mas algumas pistas
indicavam ser possivel obter detecdes perfeitas. Nomeadamente os estudos em sistemas ideais
indicavam que em sistemas maximamente frustrados a detecdo era perfeita[9].
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Fig. 5.2-Analise de detecdo. Em a) a razdo de detecdo para todos 0s 448 agentes estranhos possiveis hum
sistema com 128 agentes, 64 apresentadores e 64 detetores, para um determinado tempo 5 = 80. Em b) e
c) o exemplo de uma boa detecéo e de uma mé detecéo, respetivamente.

Durante o periodo desta tese surgiu a ideia de qual o efeito que seria necessario
incorporar para atingir detecBes perfeitas. Compreendeu-se ndo s6 que o mecanismo deveria
permitir atingir melhores detecGes, como também explicava o fenémeno da anergia em
imunologia. A anergia no sistema imunitério verifica-se quando as células T que ndo recebem
um sinal de co-estimulagdo, mesmo na presenca de um patogénio, ficam sem reagir[18]. A
justificacdo comum para este mecanismo € que as células T que saem do timo podem ainda
exibir uma resposta imunitéria contra antigénios do self, pelo que o mecanismo de anergia é
uma forma de induzir tolerdncia. Da mesma forma, a etapa de educacéo presente no algoritmo
de frustracdo celular ndo garante que os detetores tenham sido perfeitamente educados, pelo que
pode ser atil um mecanismo adicional que induza tolerancia sem reduzir a reatividade em
relacdo a patogénios.

O mecanismo da anergia proposto substitui agentes detetores por outros no repertorio e
pertencentes a0 mesmo cluster, sempre que os agentes detetores sejam abandonados numa
ligacdo que tenha durado mais que um determinado tempo, designado tempo de anergia. Quanto
menor este tempo, mais frequentes serdo as trocas com outros agentes presentes no repertorio.
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Este mecanismo de anergia permite melhorar consideravelmente as taxas de detecéo,
pois substituem-se os agentes detetores que realizam os maiores tempos de ligacdo com alguns
agentes apresentadores, por outros que, por uma questdo de simetria na educacdo, terdo pequena
probabilidade de efetuar ligacdes longas exatamente com 0s mesmo agentes apresentadores. Se
forem os agentes apresentadores a desencadear a resposta imunitaria (ou no nosso caso, a
acionarem o alarme de intrusdes) entéo a probabilidade do mesmo agente apresentador produzir
longos tempos de ligacdo é pequena e da ordem de 1/N4, onde N4, é 0 numero de agentes
apresentadores. Este efeito pode ser constatado na figura 5.3, onde € notéria a redugdo da
disperséo dos histogramas, e consequente reducdo da probabilidade de observar tempos longos.
Ao contrario, no que respeita a um agente apresentando uma sequéncia estranha, a
probabilidade do novo agente detetor fazer uma ligagdo longa é grande, e ndo dependera da
educacdo dos agentes detetores.

10° 5

Fig. 5.3- Efeito da anergia (representado a verde) na probabilidade dos acontecimentos com um tempo
de vida superior a 1. De notar que a azul se encontra a mesma probabilidade sem o efeito da anergia, e
que o tempo de anergia foi de 5 iteracdes.

Apos esta descoberta, um dos grandes objetivos desta tese consistiu em verificar se a
taxa de ndo detecdo poderia reduzir-se a zero, e em identificar os fatores que poderiam
contribuir para que tal acontecesse. E o que se fara nas segdes seguintes.

5.3 Resultados de discriminacao self-nonself

5.3.1 Variacao de espaco

Uma das grandes dificuldades verificadas nos métodos propostos na literatura [1],
consiste na obtencdo de discriminacgdo self-nonself, principalmente para populacGes em espagos
de dimensao elevada (i.e., para sequéncias com um grande nimero de bits). Nesses métodos,
para se manter uma taxa de ndo detecdo constante, 0 nUmero de detetores cresce
exponencialmente.

O proposito desta se¢do sera o de mostrar que, no método de frustragdo celular, a taxa de
ndo detecdo pode ser nula, e que estes resultados sdo independentes da dimensdo do espaco. Na
Tabela 5.1 estdo apresentados os resultados. Foram consideradas 64 sequéncias bindrias
aleatérias com n bits (n=7, ..., 14) para cada apresentagdo por 64 agentes apresentadores.
Efetuou-se a educacdo de 30 populacdes de agentes detetores durante 4x10° iteracbes. A
monitorizacdo substituiu a sequéncia apresentada pelo primeiro agente apresentador por cada
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uma das 2"-64 sequéncias estranhas possiveis. O tempo de corte usado na monitorizacdo, 7*, foi
escolhido tendo em conta o resultado do tempo de vida maximo observado no fim da etapa de
educacéo.

Tabela 5.1-Resultados da discriminacéo self-nonself.

Numero de clusters 8
Janela de detecdo w 10000
Numero de populacgdes de 1
agentes apresentadores
Numero de populages de 30
agentes detetores
Numero de agentes por 64
populacéo
Tempo de anergia 5
T 80
Namero de bits 7 | 8 | 9 J10 ] 11 [ 12 ] 13| 14
Regra Taxa de néo detecdo (%)
TWR 0 0 022 | 031]111]0.87 | 1.14]|0.97
#rcb 0 0 0 0 0 |003[006| O
GG 0 0 0 0 |0.05]0.05|0.05]0.02
Y 0 0 0 0 0 |0.03]0.03|0.05

Todas as regras produziram resultados que superam largamente o que esta publicado na
literatura [1, 3] onde tipicamente as taxas de ndo detecdo se situam entre 5% a 10%. A regra
que obteve piores resultados para a taxa de ndo detecéo foi a TWR. Como se vera a frente, estas
taxas poderdo ser ainda reduzidas, permitindo fazer a afirmacdo de que a discriminacgdo perfeita
é atingivel.

Os resultados apresentados na Tabela 5.1 sdo tipicos, no sentido em que, repetindo o
processo de monitorizagdo, eles sdo reprodutiveis. Para ilustrar este facto, foram educadas 30
populacdes de agentes detetores durante 4x10° iteracBes, tendo-se repetido a monitorizagéo 10
vezes. Em cada um dos casos registaram-se e ordenaram-se 0s racios R,- para cada uma das
16320 sequéncias estranhas possiveis. Para cada ponto destas curvas calculou-se o valor médio
e o intervalo de confianga somando e subtraindo ao valor médio o erro padréo. O resultado esta
apresentado na figura 5.4.

Conforme se pode confirmar, o conjunto de sequéncias que pode escapar a detecdo
representa uma pequena fracdo dos réacios obtidos. A maior parte dos rcios sdo claramente
superiores a 10.l.e., o nimero de ligagdes com a duracdo t* é pelo menos 10 vezes mais
frequente no caso de agentes apresentando a sequéncia estranha, do que apresentando uma outra
sequéncia. Estes resultados sdo, além disso pouco varidveis, conforme se pode verificar pela
largura do intervalo de confianca. Finalmente, as varias regras podem produzir racios
ligeiramente diferentes, mas os resultados s&o qualitativamente idénticos.
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Fig. 5.4-Analise de dete¢do. Em a-b-c-d encontra-se representado a média (a azul) e o desvio padréo dos
récios de detecdo para 0s 16320 agentes estranhos, para as regras Y, G’G', #rcb e TWR, respetivamente.

O valor do racio obtido, ndo €, na realidade muito informativo. Na realidade, ele pode
ser alterado significativamente alterando o valor de t*. Isto porque, 0 que a capacidade de
detecéo estabelece é que o decaimento das curvas relativas a duragdo dos contactos envolvendo
0 agente com a sequéncia estranha e os demais, tem tempos de vida associados diferentes.
Como resultado, a razdo entre as duas curvas sera também uma exponencial, divergindo para
tempos longos. O importante sera portanto que as curvas da Figura 5.4 tenham um patamar
estavel tal que o intervalo de confianga seja claramente superior a 1. De qualquer forma, para
obter os resultados claros dessa figura foi necesséario considerar um tempo t* suficientemente
longo para que os racios sejam grandes, mas curto para que haja ocorréncias estatisticamente
relevantes de todos os agentes no sistema, como se ilustra na figura 5.5 .
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Fig. 5.5- Probabilidade de um acontecimento com um tempo de vida superior a t, para todos os agentes
do sistema (a azul), e para o patogénio (a vermelho).

Outra questdo que se pode colocar relaciona-se com a variabilidade destes resultados
com a populagdo inicialmente apresentada e que define o self. Também aqui, os resultados s&o
robustos. Na tabela 5.2 apresentam-se resultados para 10 simulagfes com uma populacdo de
sequéncias apresentada diferente. O conjunto dos resultados mostra uma consideravel
independéncia em relacdo a amostra usada nas sequéncias apresentadas.

Tabela 5.2-Taxa de ndo dete¢do para as diversas regras, considerando conjuntos de self diferentes.

Regra TWR #rch Yoy? Y
NUmero de bits 7 | 14 7 | 14 7 | 14 7 | 14
Conjunto de self Taxa de ndo detecdo

1 0 0.55 0 0 0 0.02 0 0.05
2 0 0.67 0 0 0 0.06 0 0.04
3 0 0.30 0 0 0 0.02 0 0.02
4 1.56 0.75 0 0.03 0 0.04 0 0.03
5 1.56 0.61 0 0.02 0 0.02 0 0.04
6 0 0.35 0 0.01 0 0.02 0 0

7 1.56 0.33 0 0.01 0 0.01 0 0.01
8 0 0.91 0 0.02 0 0.04 0 0.04
9 0 0.63 0 0.02 0 0.02 0 0.05
10 0 0.85 1.56 0.01 0 0.03 0 0.05

5.3.2 Efeito da educacao

O método da frustracdo celular assenta num novo principio de organizacédo celular, o
principio da maxima frustracdo proposto em [9]. Uma questéo importante, tanto de um ponto de
vista conceptual como pratico, serd& o de saber se a capacidade de detecdo requer uma
maximizagdo da frustracdo muito exigente — vide, a determinacdo de repertorios perfeitamente
frustrados - ou se os resultados se obtém com relativa facilidade mesmo com processos de
educacgdo pouco elaborados. De salientar, que o mecanismo de selecdo aqui proposto substitui
um agente detetor por outro com recetor aleatério, ou seja, € um processo gque nao requer
qualquer informacdo da parte do utilizador (ou do sistema imunitario).

Na Tabela 5.3, mostra-se que a maximizacao da frustracdo é importante para obter boas
taxas de detecdo. Para estes resultados considerou-se uma populacdo apresentando 64
sequéncias binarias aleatdrias com 14 bits, tendo-se educado o repert6rio dos agentes detetores,
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com diferentes valores alvo do tempo maximo de ligacdo, THS. Posteriormente foi medida a
taxa de ndo detecdo para as varias regras de codificacdo das listas de interacéo.

Tabela 5.3-Efeito da qualidade de educacdo na taxa de detecao.

Numero de clusters 8
Janela de detecdo w 10000
Numero de populactes
de agentes 1
apresentadores
Numero de agentes por 64
populacéo
Tempo de anergia 5
T 80
N° de
Regra p()jopulagc")es THS usado para 400 300 200 100
e agentes educar
detetores
Ne iterac6es médio | 260000 | 270000 | 440000 | 900000
TWR 30 Taxa de ndo 13.36 5.65 0.94 0.33
60 detecdo (%) 7.15 2.30 0.56 0.05
1000000
e N° iteragdes médio | 687500 | 895000 | 1567500 (ma’?xim
0)
30 Taxa de néo 0.06 0.12 0.01 0.03
60 detecdo (%) 0.02 0.05 0.01 0.03
Ne° iteracfes médio | 237500 | 300000 | 410000 | 912500
GG 30 Taxa de nédo 13.79 2.60 0.19 0.03
60 detecdo (%) 7.11 2.35 0.02 0
N° iteracdes meédio | 227500 | 292500 | 422500 | 895000
Y 30 Taxa de nédo 7.24 2.90 0.32 0.03
60 detecdo (%) 5.96 0.94 0.03 0.01

Os resultados mostram que se obtém melhores taxas de detecdo para sistemas melhor
educados. Porém, a taxa de ndo detecdo decai muito rapidamente. Na realidade se
representarmos a taxa de ndo dete¢do em funcdo do THS, o seu decaimento, é, na maioria dos
casos, praticamente exponencial. Isto € interessante pois mostra que se ndo forem pretendidas
taxas de ndo detecdo exatamente iguais a zero, entdo o processo de educacdo ndo precisa de ser
muito custoso.

5.3.3 Efeito do numero de clusters

Uma das questdes a que nos colocamos foi a de saber como se devia organizar a
populacdo de agentes de forma a maximizar a frustracdo e a taxa de detecdo. Estudamos vérias
organizagdes, e por fim, convergimos na organizagdo em clusters, que nos pareceu ser aquela
que melhor correspondia ao que se conhece acontecer em imunologia. A questdo computacional
que se colocou foi entdo a de compreender se 0 nimero de clusters em que esta organizado o
sistema, pode influenciar os resultados.

Foram considerados populagdes com um namero de clusters igual a 2, 4, 8 e 16. Para
cada caso foi constituido um repertorio com 30 populagdes de agentes detetores, sendo o self
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constituido por 64 sequéncias binarias de 14 bits. Em seguida procedeu-se a monitorizacdo dos
2'4-64 patogénios para cada populacdo apresentando-se os resultados na tabela 5.4.

Tabela 5.4-Efeito do nimero de clusters na taxa de detecao.

Ndmero de bits 14
Regra TWR #rch G°G! Y
Numero clusters Taxa de ndo detecao (%)
2 16.11 98.57 0.30 0.20
4 0.06 0.03 0 0
8 0.33 0 0.02 0.05
16 4.87 0.12 1.34 1.93

Nota-se que a utilizacdo de 2 clusters pode ser problematica, principalmente para as
regras TWR e #rcb. Isto pode dever-se ao facto do sistema criar emparelhamentos estaveis com
estas regras. O aumento do nimero de clusters tende a frustrar mais o sistema pois ha mais
interacOes que destabilizam, também pelo lado dos agentes apresentadores, as interagdes. Tendo
em vista aplicacBes préticas, estes resultados indicam que o numero de clusters a escolher deve
ser maior gque 2, e ndo ha vantagem em ser grande.

5.3.4 Efeito da anergia

Sempre que um agente detetor realizar um tempo longo, podem suceder duas coisas: ou
estd a estabelecer uma ligacdo longa porque esta a detetar um agente estranho, ou esta mal-
educado, porventura num certo contexto dos agentes que estdo em interacdo. Nesse caso, a
anergia permite substituir esse agente por outro, de forma a diminuir o impacto dessa ma
educacdo. Ao contrario, se 0 agente apresentador estiver a apresentar uma sequéncia estranha,
entdo um namero macroscopico de agentes detetores no repertorio vera esse agente como
estranho, e por isso uma ligacdo longa a esse agente apresentador se repetira.

Uma questdo que se pode colocar é se esta descricao do efeito da anergia beneficia efetivamente
a tarefa de detecdo? A outra prende-se com a questdo de saber se a dimensdo do repertério de
detetores é crucial.

Para responder a primeira questdo, estudou-se como a variagdo do tempo da anergia
afeta a taxa de detecdo. Para tempos de anergia grandes, s6 agentes detetores envolvidos em
ligagbes muito longas sdo substituidos. Uma diminuicdo desse valor aumenta a taxa de
renovagdo dos agentes detetores na populacéo, e por isso diminui o impacto da presenca de
agentes detetores mal-educados. Na Tabela 5.5 mostra-se o efeito da variagdo do tempo da
anergia em populagdes com um repertério de 30 populagdes de agentes detetores educadas
durante 4x10° iteracBes. O repertorio do self usado foi 0 mesmo que o da seccio anterior. Foram
considerados diversos tempos de anergia 2, 5 10, 15 iteracbes. O efeito é notério e
qualitativamente partilhado pelas varias regras. Os resultados sdo claros e mostram que tempos
de anergia mais curtos beneficiam o desempenho da detecdo de intrusdes.
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Tabela 5.5- Efeito do tempo de anergia na taxa de detecdo para as diferentes regras.

Numero de bits 14
Regra TWR | #rch | GG | Y
Tempo_de Taxa de néo detecdo (%)
anergia

2 0.41 0.02 0 0.01
5 0.33 0 0.02 0.05
10 1.27 0.01 0.21 0.25
15 4.48 0.03 2.23 2.62
30 A47.77 0.18 34.80 35.45
50 58.12 3.08 50.51 51.04
100 60.41 11.74 51.07 53.07

Finalmente, estudou-se o efeito da dimensdo do repertério de agentes apresentadores.
Neste caso repetiu-se a etapa de monitorizagdo considerando repertorios com 1, 2, 3, 6, 10, 15,
30, 45, 60 populacbes de agentes detetores. Estes repertérios foram formados exigindo que o
valor de THS fosse inferior a 100 para terminar a educacdo. Os resultados relativos a taxa de ndo
detecdo em fungdo do nimero de populacfes de agentes detetores podem ser apreciados na
tabela 5.6. Para todas as regras, verifica-se um decaimento da taxa de ndo detecdo que se torna
virtualmente nula para repertérios com 60 ou mais populacGes. Neste caso ha a salientar que a
regra #rcb é aquela que requer comparativamente repertorios mais pequenos. Este facto pode ter
relevancia pratica.

Tabela 5.6- Efeito da variagdo do nimero de populagdes de agentes detetores usadas para efetuar a
detecdo de 16320 agentes estranhos, para as diversas regras.

Numero de
populagBesde | 4 2 3 6 | 10 | 15 | 30 | 45 | 60
agentes
detetores
Regra Taxa de néo detecdo (%)
TWR 62.50 | 40.31 | 2827 | 797 | 310 | 124 | 023 | 0.13 | 0.07
#rch 18.38 | 3.86 | 1.81 | 0.15 | 0.04 | 0.02 | 0.01 0 0
GG 50.47 | 30.08 | 20.81 | 7.99 | 227 | 050 | 0.04 | 0.01 0
Y 46.77 | 2425 | 1399 | 452 | 099 | 0.23 | 0.02 0 0

5.3.5 Variacao do tamanho do self

Os dados apresentados nas secgdes anteriores, levavam em consideracdo que o nimero
de agentes por populagéo era igual ao nimero de sequéncias que compunham o self. No entanto,
pode ser necessario considerar sistemas em que o self seja constituido por um ndmero de
elementos maior. Nesta secc¢do sdo apresentados dois métodos para o fazer.

O método mais simples para aumentar o self consiste em aumentar o nimero de agentes
por populacdo. No entanto, como se vera, este método tem limitacdes. Para o compreender
foram consideradas populagdes com um nimero de agentes por populacdo de 32, 64,128 e 256.
Em cada caso efetuou-se a educacdo de 30 populaces de agentes detetores durante 10x10°
iteragdes. O self considerado na etapa de educacdo foi constituido por 32, 64, 128 e 256
sequéncias binarias de 14 bits (ver tabela 5.7).

43



Discriminacéo self-nonself

Tabela 5.7- Taxa de ndo dete¢do em fungdo do nimero de agentes usado por populagao.

Regra TWR | #rcb | GG \ Y
Numero de
agentes por Taxa de ndo detecdo
populacéo
32 1.11 0.05 0.24 0.24
64 0.23 0.09 0.01 0.02
128 0.57 0.02 0.01 0.01
256 2.36 2.28 0.10 0.11

O resultado mais assinalavel é que mesmo para 256 sequéncias diferentes, as taxas de
ndo detecdo sdo ainda bastante baixas e muito inferiores as apresentadas na literatura. Essa
conclusdo é particularmente valida para as regras baseadas em geradores de nimeros aleatérios.
A maior complexidade destas regras parece ser importante para conciliar a tolerancia em relacéo
ao elevado numero de sequéncias do self, e simultaneamente, a alta reatividade em relacéo as
sequéncias estranhas.

Um outro aspeto a assinalar esta no facto dos resultados obtidos para 32 agentes ndo
serem 0s Otimos. Isto deve-se ao facto de se reduzir a diversidade de agentes detetores no
repertério, uma vez gue este é também mais reduzido.

Finalmente, um outro aspeto a referir relaciona-se com o facto de que um aumento do
nimero de agentes que forma o self tende a requerer etapas de educacdo mais demoradas, ou
seja com mais iteracOes e com janelas de educacdo, w, maiores. Isto resulta de que, aumentando
0 nimero de sequéncias presentes na populagdo, serd necessario estabelecer uma ordenacao de
listas mais apurada, o que é dificil através da introducdo constante de listas aleatorias.

Um outro método que permite aumentar a quantidade de sequéncias apresentadas no
self consiste em trocar as sequéncias apresentadas. As sequéncias sdo trocadas, sempre que 0s
agentes apresentadores sejam abandonados ap6s terminarem ligagdes com um tempo de vida
superior a um valor de corte. Este mecanismo foi inspirado no mecanismo da anergia, embora se
apliqgue aos agentes apresentadores. Este tempo de corte é denominado por tempo de
substituicdo do agente Apresentador.

Os resultados que se apresentam na Tabela 5.8 foram obtidos com populagdes em que
cada agente apresentador pode apresentar até 10 sequéncias de 14 bits. Usaram-se repertéorios
com 30 populacdes de agentes detetores educadas durante 10x10° iteracdes. O tempo de
substituicdo do agente Apresentador considerado foi de 5 iteragoes.

Tabela 5.8- Taxa de ndo detecdo em funcdo do nimero de populagcbes de agentes apresentadores.

Numero de populacgdes 1 2 3 4 5 6 7 8 9 10
de self
Tempo de substituicéo 5
do agente Apresentador
Regra Taxa de néo detecdo (%)
TWR 0.10 | 0.21 | 0.71 | 3.86 | 8.05 | 16.79 | 24.61 | 28.41 | 40.30 | 49.56
#rch 0.01 | 0.07 | 0.07 | 099 | 1.12 | 2.01 | 2.34 | 472 | 6.33 | 13.95
GG’ 0 0 0 |003]|0.27| 2.04 | 496 | 13.80 | 24.46 | 31.92
Y 0 0 0 |0.02]0.20]| 212 | 582 | 1450 | 25.01 | 35.84

Para um numero de sequéncias apresentadas por agente apresentador inferior a 4 ou 5,
as regras aleatorias obtém taxas de ndo detecdo semelhantes as registadas anteriormente (tabela
5.1). Isto mostra a concordancia nos resultados, pois o nimero de sequéncias apresentadas
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nesses casos € de 4 X 64 = 256, ou seja, 0 himero de sequéncias para as quais comeca a taxa
de ndo detecdo a ser ndo desprezavel no caso anterior. Para nUmeros maiores, as taxas de ndo
detecdo crescem, atingindo valores consideraveis (>30%).

Estes resultados mostram que, para que o algoritmo da frustracdo celular seja escalavel,
torna-se necessario adotar outras estratégias. Essas estratégias passam pela limitacdo da
conectividade dos agentes, um tdpico que esta fora do &mbito do presente trabalho, pois obriga a
alteracBes a estratégia de paralelizacdo. No entanto, a demonstracdo de que dessa forma se
obtém os resultados desejaveis foi entretanto demonstrado pela minha colega Patricia
Mostardinha, usando algoritmos mais simples. Ou seja, podemos efetivamente garantir que o
método pode ser aplicado a qualquer nimero de sequéncias que compde o self.

Um outro aspeto a referir sobre a importancia destes resultados foi a de que o algoritmo
demonstrou ter uma capacidade de generalizacdo diferente da que é conhecida noutros métodos,
por exemplo em redes neuronais. Efetivamente, 0 método demonstrou ter tolerancia total ao self
0 qual era composto por um numero extraordinario de configuragcdes distintas. Por exemplo,
com 4 sequéncias apresentadas por agente apresentador, o ndmero de configuracdes
apresentadas foi de, potencialmente, 4°4~1038. Esta capacidade de ganhar tolerancia a tantas
configuracoes distinta é notavel.

Na realidade, o que ainda é mais notdvel é que o sistema consegue distinguir
configuracdes diferentes. Na figura 5.6 ilustra-se este facto. Educou-se uma populagdo com 64
agentes que apresentavam ou sequéncias de um conjunto, A, ou de um outro, B, mas de tal
forma que de w em w iteragBes todas as sequéncias apresentadas eram alteradas de uma
populagdo para a outra. Durante a fase de monitorizacdo apresentou-se uma populagdo em que
metade das sequéncias pertencia ao conjunto A e a outra metade ao conjunto B. Os histogramas
obtidos e apresentados na figura 5.6 mostram que a dinamica é profundamente alterada na
segunda configuracéo.
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Fig. 5.6-A azul a dindmica do sistema educado com duas configurac@es, A e B, e a verde a dindmica de
uma configuracdo constituida por metade de A e metade de B.

Estes resultados demonstram que a definicdo de self e nonself tem de ser alargada. O
sistema ndo s6 aprende que sequéncias pertencem ou ndo ao sistema, como também aprende que
configuracdes sdo as normais. Segundo a definicdo de detecdo através do racio D,-, 0 sistema
tera acionado o alarme de intrusGes na configuracdo mista, apesar de todas as sequéncias
apresentadas serem consideradas, individualmente, self. Na realidade, o sistema acusa o
aparecimento de uma configuragéo self anormal.
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Este tipo de sinalizacdo é impossivel de atingir com os sistemas propostos na literatura
[1] e apresentados no capitulo 2. Nestes modelos a detecdo de intrusdes envolve somente o
reconhecimento de uma sequéncia por um agente e é independente da configuracdo da
populagdo. Porém, a necessidade de definir o self como uma propriedade do sistema parece ser
mais natural. Isso € alias evidente quando se pensa na dete¢do de anomalias num texto escrito.
Se pensarmos nas palavras como as sequéncias a apresentar, o aparecimento de erros
ortograficos estaria ligado a detecdo nonself, enquanto o aparecimento de erros gramaticais se
relaciona com a dete¢do de uma apresentacdo anormal de self. Esta € uma area em que 0 nosso
grupo esta neste momento a desenvolver a maior parte da sua investigacao, porque é também a
menos trivial.

5.4 Consideracoes finais

Neste capitulo foi avaliado o desempenho do algoritmo de frustragdo celular com vista a
aplicagdes na detecdo de intrusdes. O algoritmo é composto de duas etapas principais: educagdo
e monitorizacdo. A etapa de educacdo consiste em substituir agentes detetores por outros com
recetores aleatorios. Trata-se de um processo ndo dirigido que ndo faz assungdes sobre que
sequéncias sdo self ou nonself. Este processo assume que a frustragdo do sistema de agentes em
interacdo pode ser aumentada. Neste capitulo verificamos que assim se passa: 0s sistemas
frustrados possuem uma enorme plasticidade permitindo, por selegdo dos agentes presentes na
populagdo, modificar a frustracdo da dindmica do sistema. O algoritmo da frustracdo celular usa
a fase de educacdo para criar um repertorio de detetores composto por varias populagfes de
agentes que maximizaram a frustracdo do sistema.

A etapa de monitorizacdo, avalia a dindmica frustrada através da anélise da duracéo dos
contactos. A frequéncia de contactos longos assinala a presenca de intrusdes ou anomalias no
sistema. Verificou-se que é necessario um mecanismo de anergia para atingir discriminagdo
perfeita entre self e nonself. O mecanismo de anergia consiste em substituir agentes detetores
que tenham terminado uma ligacdo e ficado ndo ligados, por outros presentes no repertorio
constituido durante a educacao.

No capitulo 3 verificou-se que estudos analiticos serdo sempre limitados na avaliacdo da
qualidade com que o algoritmo de frustracdo celular desempenha a tarefa de discriminacao self-
nonself. Por isso este capitulo dedicou-se a estabelecer quantitativamente, e através de estudos
computacionais, a qualidade da discriminacdo self-nonself atingida pelos sistemas celulares
frustrados. Os algoritmos de frustracdo celular conseguem facilmente atingir taxas de nao
detecdo inferiores a 0.5%, podendo ainda ser inferiores, e possivelmente perfeita, caso utilizem
um repertério de detetores suficientemente grande e a educagdo do repertdrio tenha sido
razoavelmente exigente.

Os estudos neste capitulo permitiram concluir ainda que, o efeito da regra, de definigdo
implicita, das listas de interacdo ndo é determinante no desempenho, pois as varias regras
conseguiram atingir resultados equivalentes. 1sso mostrou a robustez do algoritmo, que néo é
sensivel a muitos detalhes e ndo requer um ajuste fino de parametros.

Finalmente, também se mostrou que o algoritmo de frustracdo celular é sensivel ao
contexto e que a definicdo de self tem de passar a ser vista de uma forma mais abrangente.
Assim, o self devera ser definido como o conjunto de todas as sequéncias que o sistema
apresenta e ainda a forma como séo apresentadas. Estudos mais apurados nesta perspetiva fardo
parte de trabalhos futuros.
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Capitulo 6: Conclusoes

A questdo de saber o sistema imunitario consegue discriminar self de nonself ¢ uma
questdo que persiste em imunologia. Alids os trabalhos realizados na area da inteligéncia
artificial parecem indicar que esta tarefa dificilmente seria perfeita e por isso a sua utilidade
para detetar intrusdes seria questionavel.

Neste trabalho comecamos por introduzir a visdo imunoldgica de como o sistema
imunitario efetua esta discriminagdo. Posteriormente, mostramos como foi feita a descricéo
computacional do mesmo mecanismo. No entanto, mostramos que os modelos atuais ndo
conseguem discriminar perfeitamente o self do nonself, pois as concetualiza¢Ges atuais levam ao
aparecimento de buracos no espaco das sequéncias apresentadas. Tipicamente as taxas de ndo
detecdo cifram-se em ndo menos que 5%, havendo ainda limitacdo no tamanho das sequéncias
apresentadas.

Neste trabalho, estudou-se o algoritmo da frustracdo celular, proposto pelo orientador
desta tese como alternativa aos algoritmos de selecdo negativa existente. Foi analisada a sua
relevancia imunologica e desenvolvido um modelo computacional baseado nesta visao.

Na sua formulacéo original, o0 modelo da frustragdo celular usa a conceito de listas de
interacdo. Nesta tese estudaram-se formas implicitas de definir estas listas de interagéo de forma
a tornar o algoritmo mais rapido e menos oneroso em termos de espaco de memoria. Em
particular foram definidas pela primeira vez duas regras que usam geradores aleatorios.

O trabalho fundamental desta tese e totalmente original, prendeu-se com a paralelizacdo
do algoritmo da frustracdo celular e consequente utilizacdo. A paralelizacdo do algoritmo
requereu transformar o modelo da frustracdo celular numa versdo paralelizada - um novo
modelo computacional — que conservasse 0 mesmo comportamento “fisico”.

Os ganhos computacionais atingidos foram consideraveis. Experiéncias que tipicamente
demoravam um dia de computacdo, passaram a ser realizadas em poucos minutos. Como
resultado, nesta tese foram apresentados resultados exaustivos sobre o comportamento dos
algoritmos de frustracdo celular na detecdo de intrusdes. Nesta tese demonstrou-se que 0s
algoritmos de frustragdo celular permitem atingir uma discriminagdo perfeita entre self e
nonself, em condicGes relevantes para aplicagbes préticas.
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Conclustes
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