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Resumo
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Para proteger a privacidade dos utilizadores, foram
implementadas diversas politicas de privacidade sobre a
utilizacdo de tecnologias de rastreio, para possibilitar a
aquisicao do consentimento dos utilizadores antes da recolha de
dados. Mas serda que um sitio Web cumprindo todas estas
politicas respeita por completo a privacidade de um utilizador?
N&o arranja outras formas subliminares para violar a
privacidade de um utilizador e desta forma rastrea-lo sem o seu
consentimento?

A presente dissertacdo tem por objetivo fazer uma analise a
um conjunto variado de sitios Web, com o intuito de certificar
que estes sitios Web estdo de acordo com um conjunto de
requisitos relacionados com a privacidade a partir de servicos
que o utilizador esteja a usufruir. Neste sentido foi criado um
quadro de avaliacao que proporcionou uma classificacao, tendo
em conta atributos implementados num sitio Web que séo
considerados prejudiciais para a privacidade de um utilizador.
Desta forma os sitios Web foram separados por categorias de
jornais, compras, bancos, governo, instituicdes universitarias e
sitios Web relacionados com transportes e reservas online. A
categoria de jornais foi a que demonstrou ter um nivel de
privacidade mais grave para o utilizador com uma percentagem
de 80% e a categoria de universidades foi a que demonstrou ter
uma privacidade muito boa para o utilizador com uma

percentagem de 100%.
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To protect user’s privacy, several privacy policies on the
use of tracking technologies have been implemented, to
make it possible to acquire user’s consent before
collecting data. But does a Website complying with all
these policies fully respect a user's privacy? Doesn’t it
come up with other subliminal ways to violate a user's
privacy and thus track him without his consent?

The purpose of this dissertation is to analyze a variety
of Websites, in order to certify that these Websites
comply with a set of requirements related to privacy from
services that the user is enjoying. In this sense, an
evaluation table was created that provided a
classification, taking into account attributes implemented
in a Website that are considered harmful to the privacy of
a user. In this way the Websites were separated by
categories of  newspapers, shopping, banking,
government, university institutions, and transportation-
related websites and online booking. The newspaper
category was the one that was shown to have the most
severe level of privacy for the user with a percentage of
80% and the university institutions category was the one
that was shown to have very good privacy for the user

with a percentage of 100%.
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1. Introducdo

O utilizador tem de estar consciente que quando acede a um sitio na Web, podera estar
sujeito a um conjunto de ameacas que podem, por exemplo, ter como objetivo identificar o
utilizador para depois criar um perfil sobre 0 mesmo. Existem diversas técnicas que
permitem concretizar esse objetivo, como por exemplo, a analise dos enderecos IP e a
utilizacdo abusiva de JavaScript e Flash (Zviran, 2008). Pretende-se definir um quadro que
permita avaliar qual o nivel de perigosidade em termos de violacéo da privacidade que um
sitio Web potencialmente representa para os utilizadores, com base nas tecnologias
“perigosas” identificadas nos recursos Web fornecidos pelo sitio Web. E dessa forma
possivel que, por exemplo, esteja a ser obtida do utilizador, eventualmente sem o seu
conhecimento, informacGes que poderdo levar a sua identificacdo e conseguentemente
distinguir os diferentes utilizadores que acedem a um determinado servi¢o. H& iniUmeras
técnicas de interacdo com o ambiente computacional do cliente que podem ser usadas para
melhorar a sua experiéncia no contacto com o servi¢o, mas que também podem ser usadas
para revelar quem ele é de uma forma sub-repticia. Isto faz com que a confianca dos
utilizadores na Web seja posta em causa.

E, entdo, relevante ter um quadro de avaliagdo que permita medir, consoante as técnicas
usadas, se um determinado sitio Web oferece um nivel de privacidade consideravel ao
utilizador. Para realizar essa tarefa, pode recorrer-se a um conjunto de plataformas
disponiveis na Web que fazem a anélise externa a servidores Web. O WBF Analyzer (de
Matos & Feitosa, 2021) e a PrivacyScore (Maass et al., 2017) sdo dois exemplos deste tipo
de métodos e plataformas, respetivamente. Neste método (WBF Analyzer) e plataforma
(PrivacyScore), observa-se a existéncia de grandes diferencas em relagcdo ao que se pretende
demonstrar neste estudo. Por exemplo, a plataforma PrivacyScore realiza uma classificagcdo
sobre os diversos sitios na Web que analisa, mas foca-se maioritariamente em questdes

relacionadas com a seguranca e ndo com 0s mecanismos que irdo ser abordados neste estudo.
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1.1. Objetivos

A presente dissertacdo tem como objetivos a detecdo e caracterizacao das varias técnicas
sub-repticias que podem ser utilizadas por diversos sitios Web e a criacdo de um quadro de
avaliacdo que produza uma classificacdo para sitios na Web em fungdo das técnicas
encontradas nos recursos Web fornecidos pelo site. Essa classificacdo sera realizada através
de uma plataforma que ira demonstrar aos utilizadores que os servi¢os, implementados nos
sitios na Web, estdo de acordo com um conjunto de requisitos relacionados com a
privacidade. E de realcar que o objetivo ndo ¢ detetar se um determinado sitio Web esta a
fazer o rastreio de um determinado utilizador, mas sim identificar as tecnologias utilizadas
por um sitio Web e, em funcdo do potencial destas para serem utilizadas para rastreio do

utilizador, produzir uma classifica¢do de perigosidade.
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2. Contextualizacdo

A presente dissertacdo tem por objetivo criar um quadro de avaliacdo que produza uma
classificacéo para os sitios Web, para tal é necessario compreender a forma como estes sitios
Web funcionam. Este capitulo ird contextualizar o leitor sobre o ambiente em que esta
dissertago se insere. E feita uma breve explicacio sobre o conceito de sitio na Web, a forma
como funciona, o que se entende por rastreamento na Web e uma breve introducdo sobre
alguns conceitos que sdo necessarios para se entender a forma como o rastreamento na Web

pode ser utilizado sem o consentimento de um utilizador.

2.1 Um sitio na Web

Um sitio Web pode ser entendido como um tipo de programa informaético, ou seja, utiliza
tecnologias online (incluindo navegadores) para realizar uma enorme variedade de diferentes
tarefas. Pode servir para todo o tipo de propdsitos diferentes, como por exemplo,
encomendar comida, reservar férias, entre outras finalidades. Alternativamente, um sitio
Web pode ser algo tdo simples como um formulario de contacto ou calculadoras online.

Os sitios Web recuperam e guardam informacéao através de scripts. Esta informacéo pode
assumir qualquer tipo de forma, os exemplos mais comuns que ocorrem nos sitios Web
podem ser através de carrinhos de compras, sistemas de gestdo de contetudos e formularios
online (RingCentral, 2022).

2.1.1 Como funciona uma aplicacdo Web
Uma aplicacdo Web caracteriza-se por dois componentes fundamentais, sendo eles
designados por cliente e servidor, tipicamente em maquinas diferentes, como ilustrado na
Figura 1 (T. M. W. Docs, 2022). Observando estes componentes, é importante referir que 0s
mesmos comunicam segundo um modelo cliente-servidor, utilizando o protocolo HTTP para
comunicar, em que o cliente pede ao servidor recursos Web que séo disponibilizados em

formato HTML e renderizadas no ecré pela aplicagcdo Web.
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requests

>

<

responses

Figura 1 - Introducdo ao funcionamento de um sitio Web

Fonte: (T. M. W. Docs, 2022)

A entidade cliente pode ser entendida como uma aplicacdo que estd inserida num
dispositivo normal de um utilizador ligado a Internet, como por exemplo um computador ou
um telemovel. No entanto estas entidades também podem ser vistas como um software de
acesso a Web que se encontra disponivel nestes dispositivos mencionados, como por
exemplo, um navegador (Firefox, Chrome, entre outros).

As entidades designadas por servidor também podem ser entendidas como sendo
aplicacdes que correm em servidores e atendem a pedidos de clientes. Quando um
dispositivo do lado do cliente pretende obter um recurso Web, é gerada uma cépia do mesmo
e descarregado do servidor para a maquina do cliente. Para além destas entidades, cliente e
servidor, também é preciso dar a devida atencdo a outros aspetos importantes relativamente

ao funcionamento de uma aplicacdo Web.

TCP/IP
O termo TCP/IP, que tem como significado Transmission Control Protocol/Internet
Protocol, pode ser entendido como uma pilha de protocolos que permitem a comunicacao
entre dispositivos na Internet.
Concretamente, os dispositivos ligados a Internet séo identificados por um endereco IP,
gue nalguns casos é estatico e noutros é dinamico. Os servidores Web podem ser
identificados através de nomes de dominio. A conversao entre estes enderecos IP é feita pelo

servico de DNS que seré explicado com maior detalhe no ponto seguinte.
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DNS

Esta funcionalidade designada por Domain Name System, pode ser entendida como um
livro de enderecos para os sitios Web. Quando se digita um endereco Web num navegador,
0 navegador usa o componente DNS desse endereco para encontrar o endereco IP do sitio
Web antes de lhe poder aceder via TPC/IP.

O processo de como esta funcionalidade ocorre é através de uma conversdo do nome do
sitio Web, como por exemplo “sitel.com”, num endereco IP do computador do servidor. E
dado um endereco IP a cada dispositivo e esse endereco & necessario para encontrar o
dispositivo apropriado - tal como um endereco de rua € utilizado para encontrar uma
determinada casa. Quando um utilizador acede a um recurso, deve ocorrer uma tradugéo
entre o que um utilizador escreve no navegador Web e o0 endere¢o da maquina necessario

para localizar esse recurso (DNS, 2022).

Hypertext Transfer Protocol (HTTP)

Trata-se de um protocolo de camada da aplicacdo para a transmissdo de recursos, como
por exemplo, documentos HTML. Foi desenvolvido para comunicacdes entre navegadores
e servidores Web. Um fluxo tipico deste protocolo envolve uma maquina cliente que faz um
pedido a um servidor, que depois envia uma mensagem de resposta.

Este protocolo utiliza métodos de pedido especificos a fim de executar varias tarefas.
Todos os servidores HTTP utilizam os métodos GET e HEAD, mas nem todos suportam os
restantes métodos que irei apresentar:

e GET: solicita um recurso especifico na sua totalidade;
e HEAD: solicita um recurso especifico;

e POST: adiciona contedos, a um recurso existente;

e PUT: modifica um recurso existente;

e DELETE: apaga um recurso especifico.

A comunicacdo usando o protocolo HTTP ndo oferece qualquer seguranga na
comunicagdo entre clientes e servidores Web. O protocolo HTTPS veio colmatar essa

deficiéncia garantindo a confidencialidade e autenticacéo.
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Protocolo HTTPS

Desta forma, um pedido HTTP é a forma de como as plataformas de comunicacdo da
Internet, tais como os navegadores web, pedem as informacdes que necessitam para carregar
um sitio web. O protocolo HTTPS (Hypertext Transfer Protocol Secure) é uma versao
segura do protocolo HTTP que utiliza o protocolo SSL/TLS para controlo da
confidencialidade e autenticacdo. Este protocolo torna possivel, por exemplo, aos
utilizadores que acedem a um sitio Web através do navegador transmitir dados sensiveis de
forma segura atraves da Internet. O protocolo HTTPS adiciona controlo da confidencialidade
e autenticacao ao protocolo HTTP:

Confidencialidade dos servidores - Sendo o protocolo HTTP originalmente concebido
como um protocolo de texto, é vulneravel a escutas e ataques. Ao incluir o SSL/TLS, o
HTTPS impede que os dados enviados pela Internet sejam compreendidos por entidades
terceiras.

Autenticacdo - Ao contrario do protocolo HTTP, o protocolo HTTPS inclui uma
autenticacdo robusta através do protocolo SSL/TLS. O certificado SSL/TLS de um sitio web
inclui uma chave publica, que um navegador web pode utilizar para confirmar que os
recursos enviados pelo servidor, como por exemplo péaginas HTML, foram assinados
digitalmente por alguém na posse da chave privada correspondente (SSL.com, 2021).

Pode-se observar de uma forma ilustrativa, a diferenca entre estes dois protocolos na
Figura 2 (HARNISH, 2021).

Tudo o que é enviado em HTTP
. & texto simples:

HTTP 101101 Mome de usudrio: Jill 1101071 01101 Senha: BobsCat 100010101
Conta MNe: 76573624394 01100 101010

SERVIDOR

DA WEBE

Os mesmos dados com criptografia HTTPS:

WIThEGSR 6534900 HIGKME 30P cehgria7TORKTELP21SF+ K763
HTTPS OenyHYmMLSyESHYLpOZZEAdRMg TIngpBnbmd JHSRky 2 GPRTw

#3eEVCEIGSANMaDogawlgsEdifghadlod 2wk fv3SrvaP

Figura 2 - Diferenca entre HTTP e HTTPS

Fonte: (HARNISH, 2021)
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Cabecalhos Referrer

Cada pedido HTTP que é feito através da Internet transporta consigo uma série de dados
codificados que transportam diferentes tipos de informacdo. Em cada pedido HTTP, existe
os cabecalhos que contem informac6es de texto armazenadas na forma de pares chave- valor.
Estes cabecalhos comunicam informagdes essenciais, como por exemplo, o navegador que
o utilizador esta a utilizar e quais os dados que estdo a ser solicitados (Cloudflare, 2022).

Estes cabecalhos, podem incluir a classe Referrer, que indica a origem ou o0 URL do
recurso Web a partir do qual o pedido foi feito. Um URL pode ser entendido como um
endereco de um recurso na Web.

Para demonstrar este funcionamento de uma forma mais clara, na Figura 3, o cabecalho
Referrer inclui o URL completo da pagina do “site-one” no contexto da qual a solicitacdo

foi feita.

https://site-one.example
Istuff/detail?tag=red

Referer-Policx:
no-referrer-when-downgrade

| S—

A

HTTP Request:

GET https://site-two.example/mars. jpg .
Referer

https://site-one.example '
/stuff/detail?tag=red mars.jpg

v

https://site-two.example/mars.jpg

Figura 3 - Exemplo de um cabecalho Referrer
Fonte: (Cloudflare, 2022)
No valor associado a classe Referrer podem ainda estar presentes diferentes tipos de
solicitag0es:
e SolicitagOes de navegacdo, como por exemplo, quando um utilizador seleciona

uma hiperligacao;
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e SolicitagOes de recursos, quando um navegador solicita imagens, iframes, scripts

e outros recursos que uma pagina precisa para realizar determinados servicos.

Classe Referrer-Policy nos cabegalhos Referrer
O cabecalho Referrer-Policy controla a quantidade de informacao de referéncia (enviadas
pelo cabecalho Referrer) que deve ser incluida nos pedidos. A Referrer-Policy é utilizada
para manter a privacidade do sitio Web de origem engquanto procura recursos ou navegagao.
As informac0es estabelecidas pela Referrer Policy podem ser entregues para um pedido
através de varios métodos. Pode ser feito através da utilizacdo do cabecalho ou através de
elementos no HTML onde este recebe a palavra-chave do Referrer como um valor que, por
sua vez, permite a definicdo da Referrer-Policy (GeeksforGeeks, 2021). Este cabecalho tem
diversas configuracBes necessarias para a sua utilizacdo. Dependendo da escolha da
configuracdo, as informacGes disponiveis no Referrer podem ser:
¢ Na&o conter nenhuma informacéo, ou seja, nenhum cabecalho estara presente;
e Conter apenas a origem;
e Conter o URL completo, mais especificamente, a origem, caminho e a string de
consulta (query string).
Portanto, as configuracfes possiveis para este atributo sdo as seguintes:
no-Referrer - significa que o servidor deve instruir o navegador para nunca enviar o
cabecalho Referrer com pedidos feitos a partir do dominio. Também inclui hiperligagdes
para paginas no mesmo dominio (HELME, 2017).
Exemplo: Se um ficheiro em “https://example.com/page.html” estabelece uma
configuracdo de "no-Referrer”, entdo a navegacao para https://example.com/ (ou qualquer

outro URL) n&o enviaria nenhum cabegalho Referrer.

no-Referrer-when-downgrade — Neste caso, o navegador ndo envia o cabecalho
Referrer durante uma navegacdo de HTTPS para HTTP, mas envia o URL completo durante
navegacdo para qualquer destino (HELME, 2017).

Exemplo: Se um ficheiro em https://example.com/page.html estabelece uma
configuracdo de "no-Referrer-when-downgrade", entdo as navegagdes para um URL do
tipo https://not.example.com/ enviardo um cabecalho Referrer com um valor de

https://example.com/page.html, uma vez que a origem de nenhum dos recursos é um URL
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ndo-potencialmente digno de confianga. As navegacdes a partir dessa mesma pagina para
http://not.example.com/ ndo enviariam um cabecalho Referrer.

Origin — O navegador enviard sempre o cabecalho Referrer para a origem a partir da qual
0 pedido foi feito (HELME, 2017).

Exemplo: Se um ficheiro em https://example.com/page.html estabelece uma politica de "
origin ", entdo a navegacao para qualquer origem enviaria um cabecalho Referrer com um

valor de https://example.com/, mesmo para URLs que ndo sdo potencialmente confiaveis.

origin-when-cross-origin - O navegador enviara 0 URL completo para pedidos com a
mesma origem, mas apenas envia a origem quando os pedidos sdo de origem cruzada (cross-
origin) (HELME, 2017).

Exemplo: Se um ficheiro em https://example.com/page.html estabelece uma politica de "
origin-when-cross-origin”, as navegagdes para https://fexample.com/not-page.html
enviariam um cabecalho Referrer com um valor de “https://example.com/page.html|”.

As navegacdes a partir dessa mesma pagina para https://not.example.com/ enviariam um
cabecalho Referrer com um valor de https://example.com/, mesmo para URLS que ndo sejam

potencialmente dignos de confianca.

Same origin — Significa que o navegador define um cabecalho Referrer apenas em
pedidos com a mesma origem. No caso do destino ser diferente, ndo seré enviado qualquer
cabecalho Referrer (HELME, 2017).

Exemplo: Se um ficheiro em https://example.com/page.html estabelece uma politica de
"same origin“, entdo as navegagdes para https://example.com/not-page.html enviariam um
cabecalho Referrer com um valor de https://example.com/page.html.

As navegac0Oes a partir dessa mesma pagina para https://not.example.com/ ndo enviariam

um cabecalho Referrer.
strict-origin - Envia apenas a origem como referéncia quando o nivel do protocolo de

seguranca permanece o mesmo (HTTPS—HTTPS), mas ndo o envia para um destinatario

menos seguro (HTTPS—HTTP) (W3C, 2017).
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Exemplo: Se um documento em https://example.com/page.html estabelece uma politica
de "strict-origin", entdo as navegagdes para https://example.com/not-page.html enviariam

um cabecalho Referrer com um valor de https://example.com. Da mesma forma, navegacoes
para https://not.example.com enviariam um cabecalho Referrer com um valor de
https://example.com/.

As navegacOes a partir dessa mesma pagina para http://not.example.com ndo enviam um

cabecalho Referrer.

strict-origin-when-cross-origin - Envia a origem, caminho e a string de consulta ao
efetuar um pedido da mesma origem, mas s6 envia a origem quando o nivel do protocolo de
seguranga permanece o mesmo (HTTPS—HTTPS) e ndo envia os cabecgalhos para
destinatarios menos seguros (HTTPS—HTTP) (W3C, 2017).

Exemplo: Se um ficheiro em https://example.com/page.html estabelece uma politica de
"strict-origin-when-cross-origin”, entdo as navegacdes para https://example.com/not-
page.html  enviariam  um  cabecalno  Referrer ~com um  valor de
https://example.com/page.html.

As navegacdes a partir dessa mesma pagina para https://not.example.com/ enviariam um
cabecalho Referrer com um valor de https://example.com/. As navegacOes a partir dessa

mesma pagina para http://not.example.com/ ndo enviariam nenhum cabecalho Referrer.

unsafe-url - Envia a origem, o caminho e a cadeia de consultas quando efetua qualquer
pedido, independentemente da seguranga (W3C, 2017).

Exemplo: Se um ficheiro em https://example.com/sekrit.html estabelece uma politica de
"unsafe-url”, entdo a navegacdo para http://not.example.com/ (e todas as outras origens)

enviaria um cabecalho Referrer com um valor de https://example.com/sekrit.html.

Classe cache-control nos cabecalhos

Por predefinicdo, os recursos sdo sempre autorizados a serem armazenados em cache por
qualquer tipo de cache. O Cache-control é um cabecalho utilizado para especificar politicas
de cache do navegador tanto em pedidos de clientes como em respostas de servidores. As
politicas incluem a forma como um recurso é colocado em cache, onde é colocado em cache

e a sua idade méaxima antes de expirar.
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Para tal, as diversas configuragdes para este cabecalho séo as seguintes (Imperva, 2022):

Public — Esta configuragéo indica que um recurso pode ser armazenado em cache por
qualquer cache.

Private — Esta configuracdo indica que um recurso € especifico do utilizador, ou seja,
pode ser colocado em cache, mas apenas no dispositivo do cliente. Por exemplo, uma
resposta de pagina Web marcada como privada pode ser colocada em cache por um
navegador, mas ndo por uma rede de entrega de contetido, mais concretamente, a CDN.

No-cache — Indica que um navegador pode armazenar uma resposta, mas deve primeiro
submeter um pedido de validagéo ao servidor de origem.

No-store - Ao estabelecer esta indicacdo, significa que os navegadores ndo estdo
autorizados a armazenar em cache uma resposta e devem retira-la do servidor cada vez que
é solicitada. Um exemplo desta configuracdo é para dados sensiveis, tais como dados
bancarios que dizem respeito aos utilizadores.

No-Transform - Os proxys intermédios por vezes alteram o formato das imagens e
ficheiros de modo a melhorar o desempenho. A diretiva de ndo transformacéo informa os

proxys intermediarios para ndo alterarem o formato ou 0s recursos.

Percebendo todas estas caracteristicas relacionadas com um sitio Web, de que forma é
que se pode estabelecer uma ligagdo com todas estas funcionalidades para se entender o
funcionamento de um sitio Web?

Pode ser visto da seguinte forma, quando um utilizador visita um sitio Web:

1. O navegador vai ao servidor DNS e encontra o endereco real do servidor onde o sitio
Web se encontra.

2. O navegador envia uma mensagem de pedido para o servidor, pedindo-lhe que este
envie uma cépia do sitio Web ao cliente. Esta mensagem e todos os outros dados
enviados entre o cliente e o servidor, sdo enviadas atraves de uma ligacéo a Internet
utilizando TCP/IP.

3. Se o servidor aprovar o pedido do cliente, o servidor envia ao cliente uma mensagem
"200 OK", o que significa "Pode visualizar este sitio Web "e posteriormente comeca
a enviar os ficheiros do sitio Web para o navegador como uma serie de pequenos

pacotes de dados.
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4. O navegador reine estes pequenos pacotes numa pagina Web completa e mostra-as

ao utilizador.

2.2 O que e rastreamento na Web?

Este termo chamado de rastreamento na Web pode ser entendido como a recolha e partilha
de informacéo sobre a atividade de um utilizador na Internet - o que ele faz online e como o
faz. O rastreamento na Web, permite que varias empresas tenham uma compreensao mais
completa das preferéncias dos utilizadores.

O rastreamento de utilizadores para fins analiticos € bastante comum, onde a ferramenta
analitica mais popular € o Google Analytics. Estes sitios Web utilizam geralmente um
software analitico para obter informagdes sobre os seus utilizadores. Isto pode incluir a
demografia dos visitantes e a forma como estes utilizam o sitio Web. Por exemplo, como
chegam ao sitio Web e quantas paginas visitam. Um inquérito realizado em 2017 concluiu
que 79% dos sitios Web utilizam técnicas de rastreamento para recolherem dados dos
utilizadores (Crawford, 2020) .

Muitas fungdes de um sitio na Web néo funcionardo sem alguma forma de rastreamento.
Por exemplo, os sitios Web rastreiam os utilizadores para os manter ligados enguanto
navegam em paginas diferentes. Quando o rastreamento nos sitios Web € bem realizado, 0s
seguimentos aos utilizadores podem ser benéficos tanto para os utilizadores individuais
como para as empresas. Por exemplo, este tipo de rastreamento pode ajudar o utilizador a
lembrar os logins e preferéncias, para que néo precise de comecar do zero cada vez que visita
um sitio Web. Da mesma forma, pode ajudar as empresas a melhorar a forma como o
respetivo sitio Web é apresentado e utilizado pelos utilizadores, através de métricas
melhoradas de CTR (taxa de click-through), taxa de conversao, aumento das inscricbes nos
respetivos sitios Web e valor de vendas.

Portanto, o rastreamento de sitios Web pode ser utilizado de uma forma atil mas também
pode ser utilizado para outros fins. Destacam-se dois exemplos:

e Quando um utilizador procura um restaurante no Google e o servico lhe
fornece uma lista de restaurantes na sua area local, é porque o motor de

pesquisa sabe onde o utilizador esta localizado.
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e Quando uma loja de comércio eletronico mostra uma lista de produtos
recomendados ao utilizador, esta loja sabe que o utilizador gosta de certas
caracteristicas pois rastreou itens que o utilizador consultou ou comprou
anteriormente.

Sem a tecnologia de rastreio de sitios Web, os dois exemplos acima referidos, ou nédo
existiriam ou existiriam de uma forma menos abusiva. Portanto, a prevaléncia do rastreio de
sitios Web, a falta de transparéncia sobre a recolha de dados, a forma como utilizam esses
dados e quem tem acesso aos mesmos, demonstra que existem diversos problemas com esta
pratica.

E, em parte, devido a estas questdes que paises e regides de todo 0 mundo introduzem
leis para regulamentar a forma como os sitios Web podem recolher dados para rastrear 0s

utilizadores.

2.3 Que dados é que podem recolher os sitios Web?

Os sitios Web recolhem uma diversa série de dados para diferentes utilizacGes. Isto inclui
dados fornecidos através de formularios, como por exemplo, 0 endereco eletronico e
informacBes sobre cartbes de crédito, bem como outros tipos de informacdo. Alguns
exemplos de dados serdo demonstrados nos seguintes pontos (CookiePro, 2020):

e Enderecos IP para determinar a localizagdo de um utilizador.

e Informagdo sobre a forma como o utilizador interage com os sitios Web. Por
exemplo, quais s@o os elementos em que clicam e quanto tempo permanecem
numa pagina.

¢ Informacédo sobre navegadores e o dispositivo com que o utilizador acede ao sitio
Web.

e Saber a atividade de navegacdo em diferentes sitios Web. Desta forma tem-se a
possibilidade de saber os interesses individuais do utilizador, habitos de compra,

problemas que enfrentam, entre outros.
Nem todos os sitios Web recolhem todos os dados acima referidos. Alguns até nem

recolhem qualquer tipo de dados, ou seja, tudo dependera do servigo que o sitio Web estiver

a prestar e a forma como o sitio Web é implementado.
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E importante também lembrar que os sitios Web ndo sdo a Unica forma de as empresas
recolherem dados sobre os utilizadores. As empresas também recolhem dados de aplicacfes

para smartphones, altifalantes inteligentes, e-mails, entre outros.

2.4 Como os sitios Web rastreiam a atividade dos utilizadores

Quando um utilizador visita um sitio Web, os dados sdo recolhidos a partir do seu
dispositivo e navegador, que podem ser utilizados para adaptar a sua experiéncia ou recolher
informacdes sobre como e por onde esta a navegar.

Os dois principais tipos de rastreamento no sitio Web sdo designados por entidades
primeiras (first-party) e entidades terceiras (third-party). O rastreamento por entidades
primeiras é efetuado pelo sitio Web que o utilizador est4 a visitar. Este tipo de rastreamento
monitoriza o comportamento do utilizador para o relembrar de certas preferéncias, tais como,
o tipo de contetido que normalmente escolhe, as suas defini¢fes de idioma, localizacéo, entre
outras informac6es. Normalmente, ndo existe preocupacdo com este tipo de rastreamento,
pois este é utilizado para melhorar a experiéncia do utilizador. Porém, a situagéo torna-se
mais critica se os sitios Web que realizam este tipo de rastreamento venderem os seus dados,
por exemplo, a entidades publicitarias.

O rastreamento por entidades terceiras acontece quando outras partes, para além do sitio
Web que o utilizador esta a usufruir, também rastreiam a sua atividade. Por exemplo, pode
visitar um sitio Web de noticias, sem percecionar que esse sitio Web também suporta cookies
de entidades terceiras que rastreiam o0 seu comportamento. O rastreamento do
comportamento de entidades terceiras € frequentemente utilizado para ajudar os anunciantes
a adaptarem os seus anuncios as suas preferéncias.

Existem diversas razdes pelas quais um sitio Web pode incluir servicos de entidades
terceiras. Os servigos provenientes de entidades terceiras podem ter diversos objetivos, como
por exemplo, utilizar o Google Analytics, que é considerado uma entidade terceira, para obter
informacdes sobre o trafego do seu préprio sitio Web. No entanto, a Google pode utilizar
esses dados para fins de marketing. Portanto, as entidades terceiras tém diversas finalidades,
tais como (CookieYes, 2022):

e Servigos de publicidade que s&o utilizados para identificar os consumidores,

rastrear o seu comportamento de navegag&o, prever os Seus interesses quando

28



realizam uma compra e mostrar aos utilizadores anuincios que representam o0s seus
interesses.
¢ Sistemas de medicdo de audiéncias que permitem aos proprietarios do sitio Web
aprenderem sobre o que os utilizadores visitam e os tipos de servigos que utilizam.
e Servigos de comunicacdo social que tém dois objetivos principais: a incorporacao
do conteudo gerado pelo utilizador numa dada pagina e permitir a partilha destes

conteudos na rede social escolhida.

Portanto, a incorporacgéo de entidades terceiras pode ser utilizado de uma forma positiva,
mas também pode ser utilizado para fazer um rastreamento sub-repticio a um utilizador. Isto
deve-se ao facto das entidades terceiras ndo estarem a ser controladas pelo sitio Web de
entidade primeira. Desta forma, um dos indicadores de que uma entidade terceira podera
estar a fazer um rastreio sub-repticio a um utilizador é quando estas implementam os seus
proprios cookies. Consequentemente, atraves de uma combinacdo de cookies ou de outras
tecnologias de rastreamento, as entidades terceiras poderdo extrair os historicos de

navegacao e desta forma conseguirem identificar os utilizadores.

2.4.1 Mecanismos utilizados para rastrear a atividade dos
utilizadores

Existem diferentes tipos de mecanismos utilizados para realizar um rastreio aos

utilizadores. De seguida serdo apresentados os diferentes tipos de mecanismos e sera feita

uma breve introducdo sobre alguns conceitos que sdo importantes para posteriormente se

entender o seu funcionamento.

Mecanismos de Rastreamento da Sesséo
O Rastreamento da sessdo € utilizado para registar as a¢des dos utilizadores num sitio
Web. Eventos tais como o preenchimento de um formulario, sdo tratados sequencialmente e
resumidos numa sessdo para poderem ser registados como clientes individuais (Wiki, 2021).
Existem diversas formas de rastrear as sessdes do utilizador e podem ser descritas da
seguinte forma (Haq, 2022):
e Cookies - E uma identificacao atribuida aos utilizadores quando estes visitam um

sitio Web pela primeira vez. Sempre que, o navegador a partir do qual o sitio Web
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foi acedido, se ligar ao servidor recebera o cookie que foi dado anteriormente pelo
servidor. Desta forma o servidor reconhecera que € o mesmo utilizador.

e Campos de formulario ocultos - Sdo utilizados para inserir informagdo, como
por exemplo, um identificador especifico daquele utilizador, quando é enviado
um pedido ao servidor. Estes campos ndo sdo diretamente visiveis para o
utilizador, mas cada vez que um pedido é enviado ao servidor, a identificacdo
especifica é também enviada como parte do pedido permitindo que o servidor
reconheca o utilizador.

e Reescritado URL - Trata-se da adicdo de um ID de sessdo Unico no préprio URL

quando um pedido é enviado para o servidor.

Mecanismos de rastreamento com base no armazenamento

Estes mecanismos de rastreamento dependem do armazenamento explicito de dados nos
computadores dos utilizadores. Estes métodos sdo geralmente os mais utilizados e sdo muito
mais avancados comparativamente com os métodos baseados em sessdes e onde as suas
capacidades sdo também mais elevadas. Tal deve-se ao facto de terem a capacidade de
reconhecer a instancia particular de um navegador ou de um sistema operativo, dependendo

da técnica.

Conceito de cache na Web

Antes de ser abordado com mais detalhe o que sdo mecanismos de rastreamento baseados
em cache (onde sera explicado com maior detalhe no capitulo 3), serd necessario para o leitor
compreender o funcionamento de uma cache na Web.

Os utilizadores quando utilizam um servico de um sitio Web tém a tendéncia de
descarregar 0 mesmo conteudo vérias vezes. Sem uma cache na Web adequada, cada vez
que um utilizador fizer um pedido, a resposta deve vir do servidor de origem. Quando varios
utilizadores solicitam um conteido ao mesmo tempo, 0s tempos de resposta podem aumentar

e provocar uma sobrecarga no servidor. Deste forma, com uma cache na Web, o contetdo
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fica mais proximo dos utilizadores finais, melhorando assim os tempos de resposta (Gibb,
2016).

Conceito de Fingerprinting

Da mesma forma que o leitor necessita de perceber o funcionamento de uma cache na
Web, neste mecanismo sera necessario entender o que é fingerprinting ou impresséo digital
e como pode ser fundamental no rastreamento de um utilizador (que sera demonstrado com
mais detalhe no capitulo 3).

Uma impressdo digital nada mais é do que informagdo recolhida. E um conjunto de
atributos, recolhidos, por exemplo, do sistema do utilizador cuja combinacdo de valores €
muito provavelmente Unica para cada dispositivo, formando um identificador do dispositivo.
Estes atributos do sistema podem incluir, por exemplo, o fuso horério, a resolucdo de ecrd,
versdo do software instalado, as fontes instaladas, os plugins instalados, e os cookies
ativados. Quanto mais diversos sdo os valores dos atributos, mais sédo considerados
identificadores, uma vez que os seus valores nao séo partilhados por muitos dispositivos, o
que acontece, por exemplo, com a versao do sistema operativo. As impressdes digitais
podem ser utilizadas como identificadores a fim de rastrear o dispositivo dos utilizadores
nos sitios Web, garantindo a associacdo entre as sessdes de navegacdo e até criando uma
ligacdo & identidade do utilizador. Sempre que um utilizador acede a uma determinada
pagina Web, que inclui a utilizacdo de software de recolha de impressdes digitais, a
impressdo digital do dispositivo é recolhida e comparada com uma base de dados de
dispositivos conhecidos. Se o dispositivo for desconhecido, é adicionado a base de dados.
Desta forma, cada vez que um utilizador visitar uma pagina Web monitorizada, a base de
dados irad ser aumentada com as informac6es dos dispositivos. Das primeiras ocasides onde
se ouviu falar deste mecanismo foi no The Washington Post, quando Edward Snowden disse
nas informagdes que deu aos jornalistas, que a NSA estava a utilizar a resolucdo do ecréd dos
computadores para identificar terroristas. Atualmente, as empresas de publicidade estdo a

utilizar estas mesmas técnicas (Rowe, 2019).
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3. Estado da arte sobre técnicas de rastreamento

As técnicas de rastreio necessitam de armazenar, entre diversos pedidos HTTP realizados
a entidade que gere esse estado, algum tipo de dados sobre o dispositivo do utilizador ou
sobre 0 mesmo. Tal pode ser alcangado através de varios mecanismos, sendo o método mais
comum os cookies. Nesta seccao irdo ser analisadas algumas técnicas de rastreio (ver Tabela

1) que podem pbr em causa a privacidade do utilizador.
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Tabela 1 - Mecanismos e técnicas de Rastreio

Fonte: Elaboragéo prépria

Mecanismo de

Nome Breve Descricéo Possiveis Tecnologias
Rastreamento
Ficheiro de texto contendo
Cookies HTTP informacdo com dados dos  HTTP headres, JavaScript
utilizadores
Um cookie de entidades

Cookies de entidades
terceiras

terceiras € um cookie que

pertence a um dominio que

ndo o exibido em primeira
mao no navegador

HTTP headres, JavaScript

Cookie Synchronizatioon

Metodo para contornar a
politica same-origin

Flash

Mecanismos de
rastreamento com

SuperCookies
base no

Recolha de informacéo
sobre os utilizadores de
varias formas

Flash/Java

armaze namento

Flash Cookies

S&o mais persistentes e
podem conter ate 100KB de
informacéo
comparativamente 4s HTTP
Cookies

Flash/Java

Evercookies

E uma API JavaScript para
produzir cookies
extremamente persistentes

Flash/Java

LocalStorage

Introduzido pelo HTMLS5,
oferece possibilidades de
guardar dados pelos sites

HTML5

Mecanismos de
rastreamento
baseados na cache
dos navegadores

Loading performing test

Tempo de carregamento de
um objeto para identificacéo
do utilizador

Server-side measurements,
JavaScript

Captchas
Utilizagdo da
colaboragéo

incosciente do
utilizador

Utilizacdo de Event Tagging

campo de formulrio

para rastreamento através do

O Captchas manipula letras
e numeros e confia na
capacidade humana para
determinar quais os simbolos
que estdo a ser
representados

HTMLS5, JavaScript, CSS

Event Tags regista os cliques
e impressdes para, por
exemplo, anunciantes

HTMLS5, JavaScript

Clickjacking

Meétodo para apresentar
elementos sensiveis fora do
contexto no site

HTMLS5, JavaScript, CSS

Device Fingerprinting
Mecanismos de

Recolher informacdes do
sistema

IP Address, TCP headers,

HTTP headers, JavaScript,

Flash
rastreamento . i 0 .
Operating System Instance Re(_:olher mforma_goes do JavaScript, Flash, Java,
baseado em . -~ sistema operativo do .
- . Fingerprinting . ActiveX
Fingerprinting utlizador

Browser Related
Fingerprinting

Recolher informagdes sobre

0 navegador do utilizador

HTMLS5, JavaScript, CSS
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3.1. Mecanismos de rastreamento com base no armazenamento

Realizada uma breve introducdo sobre este mecanismo no capitulo 2, irei abordar a
técnica atualmente mais conhecida que pertence a este mecanismo designada por cookies
HTTP onde serd dada uma descri¢do sobre o seu funcionamento, caracteristicas e a forma
de como pode ser usada para fazer um rastreio sub-repticio a um utilizador. Posteriormente,

serdo abordadas outras técnicas relacionadas com este mecanismo.

3.1.1. Cookies HTTP

Um cookie HTTP é um pequeno fragmento de dados do utilizador (cada um esté limitado
a 4 KB de informacdo), que o servidor Web envia para o navegador do utilizador. O
navegador do utilizador, pode armazenar estes dados e envia-los de volta para 0 mesmo
servidor, numa proxima requisicdo (que por exemplo, podera ser uma criacdo ou alteracao
de conta).

Esta técnica oferece diversas possibilidades e utilidades aos sitios na Web, mas de acordo
a com Mozilla (Network, 2022a), possui trés principais objetivos:

e Gestdo das sessdes dos utilizadores —O servidor ao ter armazenada esse cookie
tem a capacidade de, numa proxima sessdo, relembrar ao utilizador o seu login,
carrinho de compras, pontuacdes de jogos, ou qualquer outra informacao.

e Personalizacdo — Relembrar as preferéncias do utilizador, temas e outras
definicbes fornecidas pelo mesmo;

e Rastreamento — Seguir e analisar o comportamento do utilizador.

Os Cookies HTTP, que possuem um identificador préprio, sdo usados para 0
armazenamento no lado do navegador do utilizador. A implementacdo do cookie no
navegador do utilizador pode ser feita da seguinte forma, o servidor, ao receber uma
requisicdo HTTP proveniente do navegador, envia um cabecalho Set-Cookie como resposta
a esse requisito. O Set-Cookie, que envia cookies do servidor para 0 navegador, pode ser

configurado conforme se observa na Figura 4.
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Set-Cookie: id=a3fWa; Expires=Wed, 21 Oct 2815 87:28:00 GMT; Secure; HttpOnly

Figura 4 - Definic&o de set-cookie

Fonte: (MDN, 2021)

Antigamente esta era a unica forma possivel de armazenamento, porém, atualmente
surgiram novas técnicas como a utilizacdo de APIs de armazenamento. Uma desvantagem
dos cookies HTTP comparativamente as APIs é que os cookies HTTP tém de ser enviados
em todas as requisicOes ao servidor Web, o que leva a uma diminuicdo na performance de
um sitio Web. Exemplos de APIs modernas sd@o o Web storage API (técnica que sera descrita
detalhadamente no ponto ndmero sete) e IndexedDB.

Existem dois tipos de cookies HTTP, cookie de sesséo e cookie persistente. Os cookies de
sessdo expiram quando o utilizador encerra o navegador, ao contrario dos cookies
persistentes, que ficam guardadas no dispositivo do utilizador e possuem uma data de
expiracdo, que é emitida pelo servidor Web.

Compreendendo o funcionamento de um Cookie HTTP, observa-se que esta técnica tem
uma funcionalidade legitima e oferece diversas vantagens aos utilizadores. No entanto, estas
funcionalidades podem ser manipuladas, por um rastreador, cujo objetivo é por em causa a
privacidade do utilizador. Surge entdo algumas diferentes possibilidades para se utilizar esta
técnica de uma forma sub-repticia.

Experiéncias realizadas no artigo elaborado pelos autores Li, T. C., Hang, H., Faloutsos,
M., & Efstathopoulos, P. (2015) diferenciam as cookies de rastreamento e ndo rastreamento
com base no seu tempo de expiracdo e tamanho do campo de valor (<cookie-value>).
Constataram que mais de 90 % dos cookies de rastreamento tém uma vida util superior a 1
dia, ao contrario dos cookies de ndo rastreamento. Como o valor contido por um cookie deve
ser suficientemente longo para se conseguir distinguir um utilizador, 80 % dos cookies de
rastreamento tém os seus valores superiores a 35 caracteres. Para evitar esta detecao, os sitios
na Web tentam dividir o identificador do utilizador em vérios cookies.

Antes mencionar outra possibilidade para utilizar esta técnica de uma forma sub-repticia,
é necessario abordar-se uma funcionalidade, pertencente aos cookies HTTP, designada de
domain-specific (Network, 2022a). Esta funcionalidade pode ser entendida como, por
exemplo, um cookie definido por “dissertacdo.com” nao pode ser envidado para outro

dominio, como por exemplo “tesedoutoramento.com”. Os cookies tém um atributo de
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dominio que pode ser especificado e caso ndo seja, 0 cookie sO pode ser enviado para esse
dominio em especifico, excluindo subdominios. Porém, se o atributo de dominio for definido
como “dissertagdo.com”, o cookie pode ser enviado para subdominios do tipo
“disserta¢ao?2.dissertagdo.com”. Teoricamente, esta funcionalidade ajuda a combater a
violacdo da privacidade de um utilizador pois a politica, designada por same-origin, impede
que 0s cookies sejam carregados através de um contexto third-party para um contexto first-
party. Tal significa que o third-party tracker ndo tem a possibilidade de ler cookies definidos
por outro dominio de first-party. No entanto, os rastreadores encontraram uma forma de
contornar esta politica, onde por exemplo conseguem reunir informacdes através dos URLS.
A técnica que é utilizado para contornar esta politica, designa-se por sincronizacdo de
cookies (Cookie Synchronization) (Papadopoulos et al., 2019). Em suma, esta técnica podera
também por em causa a privacidade do utilizador e serd explicada com mais detalhe (mais
especificamente, no ponto trés da sec¢do numero 1) no decorrer desta dissertacao.

Alguns navegadores tentam aumentar o nivel de privacidade dos utilizadores, bloqueando
a definicdo e leitura de cookies por entidades terceiras. Contudo, esta funcionalidade do
navegador pode ser facilmente contornada através do redirecionamento do utilizador,
realizado por um JavaScript, para uma pagina Web de entidades terceiras. Esse
redirecionamento, tem por objetivo definir ou ler os cookies. A Figura 5 apresenta um
exemplo para ilustrar como um servigo de uma entidade terceira pode, de certa forma,
rastrear e “roubar” dados sobre o comportamento e histérico de um utilizador em varios
sitios na Web (Sikkeland, 2020). Devido a politica same-origin (Network, 2022b), que
impede que os cookies sejam carregados através de entidades terceiras para entidades
primeiras. Se um utilizador visitar um sitio chamado “theonion.com” que concede um
cookie, uma entidade terceira “tracker.com” ndo podera, por omisséo, visualizar este cookie.
A forma para evitar esta funcionalidade passa por a entidade terceira (neste caso,
“tracker.com”) definir o seu proprio cookie. Para tal, quando um utilizador visitar o
“theonion.com”, que tem em sua posse um antincio do dominio “tracker.com”, este ultimo,
pode definir um cookie tinico. Desta mesma forma, quando o utilizador visitar o “cnn.com”,
que também incorpora um anuncio do “tracker.com”, o mesmo cookie é enviado de volta
para o “tracker.com”. Assim, o rastreador sabe quais 0s sitios que o utilizador visitou
(Bujlow et al., 2017). O rastreador pode guardar um perfil de navegacéo para este utilizador

e também armazenar o seu historico de navegacdo. Sao capazes também, de registar quantas

37



vezes 0 utilizador visita cada sitio na Web e quanto tempo permaneceram nesses mesmos
sitios. Se um rastreador tiver ligacdo a um numero consideravel de sitios na Web, pode

potencialmente, saber tudo sobre a navegacdo de um utilizador.

& [Zieowon | | | pEE—
i u |G

Browsing profile for user 789:
theonion.com, cnn.com,

Figura 5 - Third-party rastreio baseado em cookies

Fonte: (Sikkeland, 2020)

3.1.2. Cookies de entidades terceiras

Um cookie de entidades terceiras € um cookie que pertence a um dominio que nao o
exibido em primeira mdo no navegador. Este tipo de cookies de entidades terceiras sdo
frequentemente utilizados para fins de rastreamento. Por exemplo, quando um utilizador
visita um sitio Web, o seu navegador envia pedidos sobre tudo o que se encontra nesse sitio
Web, incluindo o cédigo incorporado para realizacdo da partilha de redes sociais na pagina,
como por exemplo, o Facebook, Google Analytics e recursos CDN. Os cookies definidos
pelos recursos de entidades terceiras no navegador sdo enviados juntamente com estes
pedidos. O nome do sitio Web que envia o pedido encontra-se no cabecalho Referrer do
pedido. Desta forma, entidades terceiras utilizam os cookies com os dados do cabegalho
Referrer e descobrem os habitos de navegacao dos utilizadores. Por norma, pode-se impedir
este rastreamento desativando os cookies de entidades terceiras no Firefox e no Chrome. No
entanto, isto pode ter um impacto negativo na experiéncia de navegacao do utilizador.

Portanto, para se contornar esta op¢do existe um atributo nas cookies designado por

samesite, que permite aos administradores restringir quais os pedidos que adicionam cookies.
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Este atributo permite remover certos cookies de pedidos que ndo tenham sido emitidos pelo

proprio sitio Web, em vez de desativd-los a todos. Pode observar-se um exemplo da

definicdo deste atributo na Figura 6.

Set-Cookie: CookieName=CookieValue; Samesite=Lax;

Set-Cookie: CookiesName=CookieValue; SamsSite=5trict;
Figura 6 - Definicdo do atributo samesite

Fonte: (Albeniz, 2022)

Alguns dos valores possiveis para esta configuragdo sdo:

strict — Se utilizar o valor Strict, os cookies ndo serdo enviados quando uma
entidade terceira emite os pedidos. Porém, esta opcdo pode ter um impacto
negativo na experiéncia de navegacao do utilizador. Por exemplo, se um sitio Web
que o utilizador esta a visitar contiver esta configuracdo, podera ser solicitado ao
utilizador que volte a iniciar a sessdo de login, uma vez que o cookie ndo sera

enviado juntamente com o pedido.

lax — proporciona um equilibrio razoavel entre a seguranca e usabilidade para os
sitios Web que tencionem, por exemplo, manter a sessdo de login do utilizador
apos a chegada do utilizador a partir de uma ligacdo externa. Com esta
configuracdo, o envio de cookies por parte de entidades terceiras sé sera realizado
se estas entidades terceiras emitirem um pedido GET que afete o nivel superior
de navegacdo do utilizador, ou seja, que afete 0 URL na barra de navegacéo. Por
exemplo, quando é realizado o carregamento de uma imagem, esta operacao ndo
altera o nivel superior de navegacao, o que significa que o cookie ndo vai ser
envidado juntamente com o pedido.

none — Esta configuracdo ndo dara qualquer tipo de protecdo. O navegador anexa
0s cookies em todos os contextos de navegacdo em todos os sitios Web.

Portanto, o valor lax é uma boa escolha para cookies que afetem a exibi¢do do sitio Web.

O valor strict € util para cookies relacionados com as ag¢fes que o utilizador esta a realizar
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(Albeniz, 2022). De seguida mencionam-se algumas técnicas de rastreio mais comuns que

podem ocorrer com entidades terceiras.

Publicidade de entidades terceiras

A publicidade direcionada é talvez a maior utilizacdo por parte destas entidades para fazer
rastreio a um utilizador. Existem varias empresas de publicidade, mas a rede Doubleclick da
Google é a mais conhecida. Os sitios Web podem alojar anuncios fornecidos, por exemplo,
pelo doubleclick.net e incorpora-los no seu sitio Web como uma imagem ou iframe. Quando
um utilizador visita um sitio Web, que incorpora antncios do doubleclick.net, podera ser
criado um cookie para esse utilizador. Isto permite ao doubleclick.net rastrear os utilizadores
entre sitios Web, uma vez que o mesmo cookie é automaticamente incluido em todos os
pedidos feitos ao doubleclick.net. Desta forma quando um utilizador visitar outro sitio Web,
desde que este inclua anincios do doubleclick.net, o utilizador esta na mesma sujeito a um
rastreamento sub-repticio (Roesner et al., 2012).

Na Figura 7 € ilustrado num sitio Web designado por “sitel.com” que estabelece um anuncio
da entidade terceira doubleclick.net onde é incorporado através de um iframe. Quando um
utilizador visita o “sitel.com”, é feito um pedido do doubleclick.net para carregar o anuncio,
onde este tem a possibilidade de definir um cookie Unico para esse utilizador. O cookie é
propriedade da entidade doubleclick.net.

e http://sitel.com

doubleclick.net

1
i <iframe src= i 11} : .
; , doubleclick.net | | | 1
Cookie Database /ad.html> i 2) :

doubleclick.net: ad — . :
id=789 (3) 5 cookie: id=789 ... ... -

</iframe>

Figura 7 - Rastreio de entidades terceiras do doubleclick.net estabelecido no site “sitel.com”

Fonte: (Roesner et al., 2012)
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Publicidade de entidades terceiras através de Popups

Este tipo de rastreamento destina-se a utilizadores que bloqueiam todos os cookies de
entidades terceiras nas definicdes do seu navegador ou que estdo a utilizar ferramentas de
privacidade que limitam a utilizacdo de cookies de entidades terceiras. Devido a
possibilidade de a maioria dos anunciantes definirem cookies, este método contorna estes
blogqueios de forma que os cookies de entidades terceiras passem a ser de entidade primeira.
Como as janelas de popups tém beneficios para a publicidade (por exemplo, melhorar a
captura da atencdo do utilizador), colocam a técnica de rastreamento numa posicdo de
entidade primeira sem o consentimento do utilizador. A partir dai, a técnica I& os cookies de
entidade primeira, sem sofrer alteracdes pelo bloqueio de cookies de entidades terceiras
(Roesner et al., 2012).

Publicidade de entidades terceiras através de Widgets sociais

Os widgets sociais referem-se geralmente aos botdes das redes sociais, como por exemplo
0 botdo like do Facebook e o botdo do Twitter Share. Estes widgets sdo geralmente
incorporados em varios sitios Web como elementos Web de entidades terceiras e funcionam
através da utilizacdo de cookies. Por exemplo, quando um utilizador visita um sitio Web que
incorpora um destes widgets, é feito um pedido a esse sitio Web, que estabelece um cookie
para o utilizador. Desta forma, este método pode ser utilizado como uma técnica de
rastreamento de entidades terceiras sem que seja necessario o utilizador interagir com o
widgets. Se o utilizador receber um cookie do Facebook através deste método e mais tarde
visitar o sitio Web “Facebook.com” diretamente, um cookie de entidade primeira sera
definido. Desta forma, o cookie da entidade primeira pode ser incorporado ao cookie de
entidade terceira, permitindo ao Facebook rastrear o utilizador através dos sitios Web.

Um exemplo deste processo pode ser ilustrado na Figura 8. O sitio Web “sitel.com”
incorpora um widgets do tipo Facebook na forma de uma script, através da utilizacdo de um
elemento iframe. Quando o utilizador visitar o “sitel.com”, € feito um pedido ao Facebook,

que responde com um cookie de entidades terceiras (Roesner et al., 2012).
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u. http://sitel.com cookie: facebook.com

: (2) id=user99 ---------------

<iframe srcw=
facebook.com/

Cookie Database button.html> (3)
facebook.com: 2" Like [¢
id=user99 (1)

</iframe>

Figura 8 - O Widget social incorporado no sitel.com que € utilizado para a entidade terceira

Facebook.com estabelecer um cookie

Fonte: (Roesner et al., 2012)

3.1.3. Cookie Synchronization

A sincronizacdo de cookies ndo é um mecanismo de rastreamento, ou seja, pode ser vista

como um método para contornar a politica same-origin e ajudar os rastreadores a partilhar a

informagdo. A forma como os rastreadores utilizam esta funcionalidade pode ser vista da

seguinte forma:

Diferentes rastreadores tém a possibilidade de partilhar os seus identificadores Gnicos
e sincroniza-los, de forma a ter os mesmos identificadores do utilizador em questao,
0 que permite fazer rastreio dos utilizadores que utilizam um determinado servicgo
num sitio Web. Para tal irei demostrar um exemplo, mencionado num artigo que foi
elaborado pelos autores Papadopoulos, P., Kourtellis, N., & Markatos, E. P. (2019).
O utilizador visita o “sitiol.com” que integra um script de rastreio do
“tracker].com”. Para carregar este script, é feito um pedido pelo navegador para o
“trackerl.com”; a respetiva resposta contem um cookie com um determinado valor,

como podemos observar na Figura 9.

4 N
Request to tracker1.com
Browser
" frackeri.com
site1.com Response containing a cookie
with value; 123
. J

Figura 9 - Exemplo de como funciona uma sincronizagao de cookies
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Fonte: (Papadopoulos et al., 2019)

O utilizador visita outro sitio Web, neste caso “sitio2.com”, que incorpora uma Script
de rastreio de outro rastreador, o “tracker2.com”. O utilizador recebe um cookie com

outo valor, que neste caso tem um valor 456 (ver Figura 10).

s )
Request to tracker2.com
Browser
tracker2.com
«
site2.com Response containing a cookie L
with value: 456

- /

Figura 10 - Exemplo de como uma cookie synchronization funciona

Fonte: (Papadopoulos et al., 2019)

Por ultimo, ¢ onde acontece a sincronizacdo entre o “trackerl.com” ¢ o
“tracker2.com”. O utilizador visita outro sitio, “sitio3.com”, que incorpora um Script
de rastreamento do “trackerl.com”, mas ndo incorpora nenhum Sscript do
“tracker2.com”. Por consequéncia, o “tracker2.com’ ndo sabe se o utilizador visitou
o0 “sitio3.com” ou ndo. No entanto, quando o navegador do utilizador faz um pedido
ao “trackerl.com”, este responde com um pedido de redirecionamento para o
“tracker2.com”, 0 que obriga o navegador a fazer um pedido a este ultimo, a também
a facultar o seu cookie. Assim, este pedido pode ser construido com um URL
personalizado contendo varios parametros, que podem incluir tanto o cookie Unico
do utilizador para o “trackerl.com”, como informagdes sobre o “sitio3.com”.

O “tracker2.com” sabe agora que o utilizador que é conhecido pela cookie com o
valor “456”, visitou o “sitio3.com”. Por fim estes dois trackers podem fazer uma
juncdo de informacdo que foram reunindo ao longo do processo, onde se pode

observar com mais simplicidade na Figura 11.
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Request to tracker1.com

containing the cookie 123 tracker1.com

Browser Response containing

a redirect request to
tracker2.com

site3.com

Request to tracker2.com
containing cookie 123
and site3.com

tracker2.com

Figura 11 - Exemplo de como uma cookie synchronization funciona

Fonte: (Papadopoulos et al., 2019)

3.1.4. Supercookies

Um supercookie € um tipo de cookie de rastreamento inserido num cabecalho HTTP por
um fornecedor de servigos de Internet (empresa que fornece servicos de Internet) com o
objetivo de recolher dados sobre o histérico e habitos de navegacdo na Internet de um
utilizador. Um supercookie ndo é tecnicamente um cookie HTTP, mas sim uma informag&o
inserida em pacotes de Internet enviados a partir de um dispositivo do utilizador e do servigo
a que esta ligado (Anon, 2018).

Este tipo de mecanismo, levanta varias preocupacdes relacionadas com a violagdo da
privacidade, pois ao limpar os dados do navegador ndo ird anular este mecanismo porque
este supercookie é guardado no dispositivo do utilizador ao invés de ser guardado no
armazenamento do navegador.

Nos dias atuais, 0s supercookies podem ser descritos como técnicas ou procedimentos
que englobam trés tipos de recolha diferentes (ENISA EU, 2012):

¢ Recolha de informacdo sobre os utilizadores de varias formas.

e Utilizam diferentes mecanismos de armazenamento. Dependendo do utilizador,
este armazenamento pode ser efetuado através do navegador, através de cookies
Flash e através de muitos mecanismos de armazenamento introduzidos pelo
HTML5.
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e Pode levar ao ressurgimento de outros cookies. Os supercookies sdo usados
principalmente para ressuscitar cookies HTTP eliminados pelo utente
(voluntariamente ou através da configuracdo do seu navegador).

Os supercookies mais conhecidos nos dias atuais séo os Flash cookies e os evercookies.

3.1.5. Flash Cookies

Os Flash cookies foram identificados pela primeira vez em 2009 e foram a técnica mais
forte de rastreamento que sucedeu aos cookies HTTP [4]. Eles tém certas semelhancas,
nomeadamente, tém a possibilidade de guardar informacdes sobre os utilizadores quando
estes estdo a utilizar um qualquer servico num sitio Web.

Os Flash cookies foram originalmente criados para servir as necessidades do utilizador.
Para tal, ttm a funcionalidade de melhorar a experiéncia do utilizador guardando as suas
preferéncias, dados dos jogos, entre outras coisas. O armazenamento destes fica localizado
no computador do utilizador como objetos locais partilhados.

Todo o processo de como um Flash cookie deve ser explorado para atingir um
determinado objetivo pode ser entendido da seguinte forma: quando um sitio envia um
elemento Flash, como por exemplo, um elemento publicitario, um pedido € realizado pelo
navegador do cliente e um cookie é enviado para o utilizador. Como foi mencionado
anteriormente, os sitios Web podem incorporar elementos Flash de entidades terceiras, o que
da a possibilidade do Cookie Flash realizar o rastreamento dos utilizadores.

O que torna o Cookie Flash particularmente perigoso e o que pode levar a violagdes de
privacidade, sdo 0s mecanismos de supercookies, ou seja, Sd0 mais persistentes
comparativamente com os cookies HTTP e podem conter até 100 KB de informacdo em
relacdo aos cookies HTTP, que tém um limite de 4 KB. Uma outra caracteristica de um
Cookie Flash é que ndo tem uma data de validade. Independentemente de o utilizador
realizar a ativacdo de defini¢Ges de privacidade, tais como a limpeza automatica da cache
ou a limpeza do histdrico no navegador, isso ndo tem qualquer efeito nos Flash cookies. Pior
ainda, devido ao armazenamento destes cookies ser realizado no sistema de ficheiros local
do utilizador, tal permite que seja feito o rastreamento atraves de diferentes navegadores.

Uma outra exploracdo dos Flash cookies é como repositério de copias de segurancga para
cookies HTTP. Por exemplo, se um sitio na Web definir um cookie HTTP, o cookie Flash

pode ser definido com o mesmo nome e valor. Caso o utilizador realize a limpeza do
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historico no seu navegador, o cookie Flash pode ressuscitar os cookies HTTP, o que se torna
uma preocupacdo de privacidade significativa para o utilizador (Soltani et al., 2009).

Uma outra caracteristica que pode p6r em causa a privacidade do utilizador pode ser o
armazenamento de informacdo por parte de plug-ins, por exemplo, o plugin Flash tem a
possibilidade de guardar dados de uma forma persistente sem que o proprio navegador tenha
controlo sobre esses dados, 0 que podera levar a um uso indevido e abusivo da informagéo
do utilizador.

Todos estes mecanismos combinados fazem com que um cookie Flash seja um tipo de

supercookie mais eficaz no rastreamento comparativamente aos cookies HTTP.

3.1.6. Evercookie

O projeto Evercookie ¢ uma API JavaScript para produzir cookies extremamente
persistentes, ou seja, pode-se pensar neste mecanismo como uma rotina de JavaScript que
coloca cookies persistentes no computador do utilizador tendo a possibilidade de os guardar
em multiplos locais de uma forma obscura, o que pode ser uma violacéo a privacidade do
utilizador. Um exemplo pode ser esconder texto dentro de um ficheiro de imagem PNG. Se
o ficheiro de cookies HTTP for apagado, o Evercookie tem a possibilidade de o restaurar. O
Evercookie trabalha de forma a armazenar informacGes de cookies em varios tipos de
mecanismos de armazenamento, onde pode incluir (Kamkar, 2010):

Cookies HTTP

Flash cookies

HTMLS5 Session Storage

HTMLS5 Local Storage

HTMLS5 Database Storage via SQL.ite

A principal caracteristica do Evercookie é que tem a possibilidade de recriar os cookies

HTTP apagados dos repositorios normais dos navegadores. Portanto, 0s evercookies sO
precisam de estar presentes num repositorio para recriar o cookie em todos 0s outros

repositorios.

3.1.7. LocalStorage
Esta técnica designada por LocalStorage, € um objeto de armazenamento na Web, em

HTMLY5, para guardar dados do cliente, localmente, no computador de um utilizador. Os
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dados armazenados ndo tém data de validade e existirdo até serem eliminados. Em contraste,
0 armazenamento por sesséo, que é outra API de armazenamento na Web em HTMLY5, apaga
os dados armazenados quando o navegador ¢é encerrado.

Portanto quando é utilizado com ponderacdo, o localStorage pode ser uma poderosa
solucdo de armazenamento de dados, onde de seguida, ira ser mencionado alguns exemplos
que fazem uso desta técnica.

HTML5 Local and Session Storage

O HTML5 Web Storage permite armazenar algumas informacgdes no computador do
utilizador, semelhante aos cookies HTTP, mas de uma forma mais rapida e eficaz. A
informacdo armazenada no Web Storage ndo é enviada para o servidor Web, ao contrério
dos cookies HTTP, onde os dados sdo enviados para o servidor em cada pedido. Alem disso,
0s cookies HTTP permitem armazenar uma pequena quantidade de dados (4KB), ao
contrario deste mecanismo que permite armazenar até 5SMB de dados. Existe dois tipos de
Web Storage que diferem quanto a sua localizacéo e tempo de vida Util:

e HTML5 Local Storage, que obedece a politica same-origin, oferece ainda outra

possibilidade de rastreamento aos utilizadores. A colocagdo dos objetos no
armazenamento nao requer qualquer plugin (Web Storage API - Web APIs | MDN,
2022). Os objetos sdo armazenados permanentemente, tém a possibilidade de
persistirem até serem removidos pelo sitio Web ou pelo utilizador. Para além desta
caracteristica, qualquer objeto pode ter um tamanho até 5 MB, o que oferece uma
enorme vantagem comparativamente com os cookies HTTP mas, pelo contrério,
o utilizador pode apaga-los via navegador, o que ndo acontece com os Cookies
Flash (Lawson & Sharp, 2011).
Um exemplo da utilizacdo do Local Storage estd identificado num exemplo
denominado por Web Storage Demo. Esta pagina Web oferece op¢des em que o
utilizador tem a possibilidade de modificar a cor, fonte e imagem da pagina Web.
Quando procede a escolha de opgdes diferentes, a pagina € automaticamente
atualizada. Estas opg¢des sdo armazenadas no localStorage, de modo que, quando
o utilizador sair da pagina e voltar a carregar a mesma e as suas escolhas
permanecgam inalteradas.

e HTMLD5 Session Storage € muito semelhante ao Local Storage, ou seja, obedece

a politica same-origin e a politica de armazenamento e os objetos podem ter
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tamanhos até 5 MB. No entanto, os objetos s6 estdo disponiveis apenas para a
janela do browser atual e sdo apagados quando a janela é fechada (Web Storage
API - Web APIs | MDN, 2022).

Um exemplo de uma possivel utilizacdo do HTML5 Session Storage pode ser
através da Web Storage APl que fornece mecanismos através dos quais 0s
navegadores podem armazenar com seguranga, pares chave/valor. Na figura 12
pode-se observar alguns exemplos base de como podemos guardar, obter e
remover dados no SessionStorage. Uma possivel utilizacdo destes comandos
poderia guardar, por exemplo, a idade do utilizador daquela sesséo e

posteriormente apresentar anuncios dedicados a essa faixa etéria.

myStorage = window.sessionStorage;

sessionStorage.removeItem( key

sessionStorage.clear();

Figura 12 - Utilizagdo de alguns comandos basicos da API

Fonte: (Web Storage API - Web APIs | MDN, 2022)

LimitacOes

LocalStorage € um mecanismo sincrona ou synchronous, termo usado em inglés.
Bloqueia a execucéo do thread principal até a operacdo estar completa, 0 que tem
um efeito negativo no desempenho de um sitio Web, principalmente quando ha
muitas operagoes.

Qualquer codigo JavaScript dentro de um sitio Web tem acesso ao LocalStorage,
0 que significa que esta aberto a varios tipos de ataques ou rastreamentos. Um
exemplo muito frequente de rastreamento atraves desta técnica é a possibilidade

a um atacante introduzir scripts do lado do cliente em paginas Web visualizadas
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por outros utilizadores. Desta forma, se alguém introduzir o préprio codigo
JavaScript no seu sitio Web, pode recuperar todos os dados armazenados no

LocalStorage e envia-los para qualquer lugar.

A Tabela 2 faz uma comparacdo das técnicas cookies HTTP, cookies Flash e HTML5
Storage relativamente ao local do seu armazenamento, & dimensdo maxima permitida, o
instante de expiracdo e a sua acessibilidade. Alguns autores destacam o0s riscos de
privacidade apresentados pelo HTMLS5, ao contrario de alguns autores, que mencionam que

0 HTML5 tem um grande potencial para preservar a privacidade (AYENSON™* et al., 2009).

Tabela 2 - Caracteristicas importantes dos cookies HTTP, Flash cookies e HTMLS5 Storage

Fonte: (AYENSON* et al., 2009)

HTTP Cookies Flash Cookies HTMLS5 Storage
Armazenamento 4KB 100KB por defeito 5MB por defeito
Expiracdo Sessdo por defeito Permanente por defeito Permanente por defeito
Localizagdo Num ficheiro SQL (Firefox) = Guardado fora do Browser =~ Num ficheiro SQL (Firefox)

. , Através de varios Browsers , ,
Acesso S6 através do Browser S6 através do Browser

namesma maquina

3.2.  Mecanismos de rastreamento baseados na cache dos navegadores

O préximo mecanismo de rastreio que ird ser abordado trata-se de um mecanismo baseado
na cache dos navegadores, que também utiliza métodos baseados no armazenamento.
Existem mdltiplas camadas de cache. Algumas caches sdo dedicadas a um unico utilizador,
outras sdo dedicadas a varios utilizadores. Algumas séo controladas pelo servidor, outras
pelo utilizador e outras por intermediarios. Na figura 13 pode-se observar as varias camadas
de cache entre um navegador e um servidor (Sonzogni, 2022).

Caches de navegadores - Estas caches sdo dedicadas a um unico utilizador e estdo
implementadas no seu navegador. Melhoram o desempenho, evitando obter a mesma
resposta varias vezes.

Local Proxy — Esta cache pode ser instalada pelo utilizador, mas também pode ser gerida

por intermediérios, como por exemplo, uma empresa, uma organizacao, ou um fornecedor
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de Internet. Os proxies locais armazenam frequentemente uma Gnica resposta para multiplos
utilizadores, o que constitui uma cache "publica”. Os proxies locais tém multiplas funcées.
Cache de servidor de origem / CDN - E controlada pelo servidor. O objetivo da cache
do servidor de origem € reduzir a carga no servidor de origem. A forma como realizam esta
reducdo € guardar a mesma resposta para multiplos utilizadores. Os objetivos de um CDN
sdo semelhantes, mas estdo distribuidos por todo o mundo e atribuidos a um conjunto de

utilizadores mais proximo para reduzir a laténcia.

server cache
| I
CDN CDN
|
Local Proxy
| |
Browser cache Browser cache Browser cache Browser cache

Figura 13 - Camadas de cache entre um navegador e um servidor

Fonte: (Sonzogni, 2022)

Este mecanismo explora as possibilidades de identificar e determinar quais os sitios Web
que foram visitados anteriormente através da utilizacdo de varias caches. A razdo pela qual
este mecanismo consegue realizar este tipo de identificagbes € porque tem guardado na
cache, copias dos ficheiros ou um local de armazenamento temporéario que pode ser acedido

de uma forma rapida, para assim realizar estas identificacoes.
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3.2.1. Loading performing test

Os sitios na Web podem utilizar JavaScript para detetar o tempo de carregamento de
qualquer objeto (como por exemplo, uma imagem) a partir de qualquer URL. O tempo de
carregamento pode ser medido, por exemplo por JavaScript, e comunicado ao servigo Web,
que pode avaliar se 0 objeto estd ou ndo presente na cache do navegador. Desta forma,
através de testes num objeto que é sempre acedido quando um utilizador utiliza o sitio Web,
0 script pode avaliar se o sitio Web foi previamente acedido (Bujlow et al., 2017). Para se
entender melhor esta técnica irei dar um exemplo meramente ilustrativo. Pensemos em trés
amigos (o Ricardo, a Joana e o Diogo), a Joana visitou o sitio Web pertencente ao Ricardo,
que tem como endereco http://www.ricardo.com. Mas o Ricardo quer saber se a Joana ja
visitou o sitio Web do Diogo (http://www.diogo.com).
Em primeiro lugar, o Ricardo observa o sito Web do Diogo e escolhe um ficheiro que a Joana
possa ter interesse em visualizar no sitio Web do Diogo. O Ricardo supde que ela escolhe o
ficheiro que conttm o log6tipo corporativo do Diogo (ou seja, em
http://www.diogo.com/logo.jpg). O Ricardo quer determinar se o ficheiro do logotipo esta
na cache Web da Joana. Se o ficheiro estiver na sua cache, entdo ela deve ter visitado o sitio
Web do Diogo. Para chegar a esta conclusdo, o Ricardo realiza uma implementagéo, por
exemplo um JavaScript, para proceder ao ataque o Ricardo incorpora esta implementacéo na
sua pagina inicial. Quando a Joana visitar novamente o site Web do Ricardo, o JavaScript é
automaticamente descarregado e executado no navegador da Joana. A funcdo deste
JavaScript é medir o tempo necessario que leva para aceder ao http://www.
diogo.com/logo.jpg no dispositivo da Joana. Se o tempo for inferior a algum limiar (por
exemplo, 80 milissegundos), o Ricardo conclui que a Joana esteve no sitio Web do Diogo,

caso seja superior ao limiar, conclui-se que ela ndo esteve no sitio Web.

3.3. Utilizagéo da colaboragéo inconsciente do utilizador

Neste mecanismo o objetivo é demonstrar como, por vezes, um utilizador pode estar a
sofrer um rastreio através de interacGes inofensivas com o sitio Web. Estas interacdes, que
aos olhos do utilizador parecem ser perfeitamente normais, estdo por detras, por exemplo, a
detetar o historico do navegador do utilizador sem que 0 mesmo se aperceba, ou seja, de uma

forma inconsciente.
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3.3.1. Captchas

CAPTCHA significa, teste de Turing Pablico Completamente Automatizado para fazer
uma distincao entre Computadores e Humanos. Por outras palavras, CAPTCHA determina
se o utilizador é real ou um robd de spam. O CAPTCHA manipula letras e niUmeros e confia
na capacidade humana para determinar quais 0s simbolos que estéo a ser representados. A
forma como funciona um CAPTCHA é pedir aos utilizadores que identifiqguem as letras.
Estas letras estdo distorcidas de modo que os rob6s ndo sejam capazes de identifica-las. Para
passar no teste, os utilizadores tém de interpretar o texto distorcido, escrever as letras
corretas, por exemplo, num formulario e enviar esse formulario. Se as letras nédo
corresponderem, os utilizadores sdo convidados a tentar novamente.

Entendido o conceito de CAPTCHA, este deve ser usado em diversos sitios Web pois tem
uma funcionalidade importante. No entanto, podem ser usados de uma forma em que ponha
em causa a privacidade do utilizador. Por exemplo, o sitio Web tem inserido na sua pagina
um CAPTCHA onde é solicitado aos utilizadores que escrevam as letras que sdo mostradas.
Porém, estas letras correspondem a hiperlinks para um URL que o atacante deseja investigar,
ou seja, cada letra corresponde a um determinado sitio Web que o atacante deseja saber se 0
utilizador ja visitou ou ndo. Para chegar a conclusdo de que o utilizador visitou esse sitio
Web, a cor de cada letra que o utilizador insere deve aparecer a preto. Caso contrario se a
cor da letra for igual & cor do fundo do CAPTCHA, o sitio Web néo foi visitado pelo
utilizador.

O atacante deve ter o cuidado de algumas letras que o utilizador escrever, aparecerem
sempre a preto, para 0s casos em que o utilizador ndo tenha visitado nenhum sitio Web que
0 atacante esta a investigar (Chow et al., 2008).

3.3.2. Clickjacking

Clickjacking, consiste num atacante que usa multiplas camadas transparentes ou opacas,
para induzir um utilizador a clicar num bot&o ou link noutra pagina quando este pretendia
clicar na pagina de nivel superior. O utilizador acredita que esta a clicar na pagina visivel,
mas de facto, estd a clicar no elemento invisivel. Este elemento invisivel pode levar o
utilizador para paginas maliciosas ou levar o utilizador a descarregar malware

involuntariamente.
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Como pode esta técnica ser usada para por em causa a privacidade de um utilizador? Um
dos exemplos mais notorios foi um ataque contra a pagina de defini¢des do plugin Adobe
Flash. Ao carregar esta pagina para um iframe invisivel, possibilita a que um atacante
consiga induzir um utilizador, que tem por objetivo alterar as definicdes de seguranca do
Flash, a dar permissao para que qualquer plugin Flash utilize o microfone e a camara do
dispositivo (Rydstedt, 2022).

3.3.3. Utilizacao de Event Tagging para rastreamento através do campo de formuléario

Pode-se encontrar em muitos sitios Web varios tipos de formularios, como por exemplo,
formulérios de subscrigdo, formularios de contacto, formularios de inscri¢do, entre outros.
Compreender como os utilizadores, que acedem a um sitio Web, interagem com o formulario
e como estdo a ter sucesso através do formulario ou a abandonar o formulario, € um indicador
chave do desempenho (KPI) importante para o neg6cio ou para um qualquer servico no sitio
Web (Senol et al., 2022).

Existem muitas ferramentas que tém um Unico objetivo em especifico num campo do
formulario, que passa por fazer um rastreamento sub-repticio a um utilizador num sitio Web.
Uma possivel ferramenta para fazer este tipo de rastreamento é a utilizacdo do Google
Analytics Event Tracking, onde esta é uma Otima forma de rastrear a interacdo dos
utilizadores num formulario. A grande vantagem de utilizar esta ferramenta é que esta possui
a paridade de dados e a capacidade de utilizar esses dados transversalmente com todos os
outros dados do Google Analytics. Para se entender melhor este tipo de rastreamento,
destaca-se um exemplo que é possivel observar-se na Figura 14. Na coluna designada por
“Event Category”, pode-se observar a medi¢cdo da ocorréncia de um evento. Quando se

seleciona a linha “Contact Form”, passa-se ao nivel seguinte da hierarquia.
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Event Category Total Events + Unigue Events
7,893,765 3,570,970
1. Home 6,805,690 (8612 3,034, 658
2. Tag Manager: Overview 426,632 (54 193,218
3. Fooler 93,297 53,702
4. Analytics Standard: Overview 88.984 49138
5. Analytics Standard: Features 81,682 27 656
6. Data Swdio: Overview 42 489 i 25169
7. Mobile App Analytics: Overview 39,763 18,606
8. Contact Form 37,372 4T 2,685
9. Tag Manager: Features 3561 15 10,246
10. Analytics 360 Suite: Overview 28,558 17,271

Figura 14 - Medicao da ocorréncia de um evento

Fonte: (Seiden, 2018)

Na Figura 15, observa-se a utilizagdo da sec¢ao “Event Action” para capturar o produto
que alguém indicou estar interessado. Mais uma vez, se selecionarmos uma fila, por
exemplo, 'Analytics 360 Suite', passa-se para o nivel seguinte e final da hierarquia, a “Event
Label”. Neste nivel, utilizou-se 0 campo da etiqueta para capturar o campo do formulério

com o qual um utilizador interagiu.

Bvoat Acfion Total Events ¢ Unique Events
37,077 2,755
1. Analytics 360 Sulte 14,732 1,401
2. Aw 3 7428 . 755
3. Data$S 60 5448 419
5 Optir 36( 1,742 165
6. Attribution 36( 1,204 3 93
7 Google Analyt 0 848 155

Figura 15 - Sec¢do “Event Action” para capturar o produto interessado

Fonte: (Seiden, 2018)
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Como se pode observar na Figura 16, foi recolhido o Nome, Apelido, Email, entre outras
informacdes que sdo pertencentes ao utilizador (Seiden, 2018).

Event Label Total Events Unique Events v

14,732 1,401

1. First Name 775 662

2 Last Name 760 656

3 Job Leve 889 636

4. Ema 781 631

5. Industry 868 631

6. Compa 729 625

7 Phone 791 625

8. Interested Services Checkbox 2,316 574 Optional

Form Field

9. Submil 2,905 569
10. R 651 517

Figura 16 - Informac&o recolhida

Fonte: (Seiden, 2018)

3.4. Mecanismos de rastreamento baseado em Fingerprinting

O mecanismo de rastreamento baseado em fingerprinting, é um processo em que um sitio
Web relne pequenas informacdes sobre o dispositivo do utilizador e relne toda essa
informacdo para formar uma imagem Unica, ou impressdo digital, do dispositivo do
utilizador. Desta forma, um utilizador pode estar a ser alvo de rastreamento em diversos
sitios na Web pertencentes a diferentes entidades, 0 que ndo € possivel com a utilizacdo de
cookies. Este mecanismo pode deixar o utilizador vulneravel pois este ndo tem como saber
se esta a ser alvo de rastreamento e ndo sabe como evitar isso apesar de que, é possivel evitar
este mecanismo desativando o suporte do JavaScript, Java e Flash, no entanto, muitos
utilizadores ndo sabem da existéncia desta solucao.

De acordo com o artigo elaborado pelos autores Nikiforakis, N., Kapravelos, A., Joosen,
W., Kruegel, C., Piessens, F., & Vigna, G. (2013), 40 dos 10 000 sitios Alexa, usam scripts
fingerprinting de BlueCava (DiGioia, 2014), lovation e ThreatMetrix. As categorias mais
populares que utilizam fingerprinting séo as de porno, com uma percentagem de 15% e para

encontros, com uma percentagem de 12.5%.
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De seguida, destaco trés subsecgdes relacionadas com este mecanismo de fingerprinting,
que estdo relacionadas na forma de como um sitio pode recolher informacdes acerca do

utilizador e, desta forma, pér em causa a sua privacidade.

3.4.1. Device Fingerprinting

Device fingerprinting envolve a recolha de informagdes do sistema. No artigo elaborado
pelos autores Acar, G., Juarez, M., Nikiforakis, N., Diaz, C., Gurses, S., Piessens, F., &
Preneel, B. (2013) identifica varios atributos do sistema que podem ser utilizados que podem
fazer parte deste conceito de device fingerprint, onde estes podem incluir o tamanho do ecra
do dispositivo, versdes do sistema operativo e a lista de fontes instaladas. Os sitios na Web
podem utilizar JavaScript e a propriedade navigator (M. W. Docs, 2020) para recolher
algumas destas informacfes. O objeto navigator pode ser recuperado usando uma
propriedade chamada window.navigator (Network, 2020). Este objeto contém informac6es
da lista de plugins instalados no navegador, plataforma do navegador, linguas conhecidas

pelo utilizador e muito mais (Mowery & Shacham, 2012).

3.4.2. Operating System Instance Fingerprinting

As técnicas de fingerprinting nesta categoria recolhem informagdes sobre o sistema
operativo dos utilizadores, onde inclui frequentemente a arquitetura e versao do sistema
operativo, em que ambos podem ser reunidos com Flash e JavaScript. Em JavaScript, 0s
programadores podem usar a propriedade navigator.oscpu que devolve uma string com
informacdes sobre o sistema operativo dos utilizadores (M. W. Docs, 2022).

Uma lista das fontes instaladas pelos utilizadores pode também ser reunida usando
JavaScript. A largura, altura, cor e profundidade de pixel do ecra do utilizador pode ser
facilmente recolhido usando Javascript e a propriedade window.screen (W3schools, 2022).
O Flash pode também detetar as capacidades de audio dos utilizadores, o que oferece
também a possibilidade de saber se os navegadores tém acesso permitido a camara e ao

microfone, entre outras coisas.
3.4.3. Navegador Related Fingerprinting

Esta técnica recolhe informacdes sobre o navegador do utilizador. Num artigo elaborado

pelos autores Unger, T., Mulazzani, M., Frihwirt, D., Huber, M., Schrittwieser, S., &
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Weippl, E. (2013), os autores identificaram caracteristicas CSS e HTML5 que podem ser
usadas para recolher informacdo sobre o navegador que pode ser usada como parte da
fingerprint. Encontraram trés métodos relacionados com CSS que podem ser utilizados, mais
especificamente propriedades CSS, CSS selectors e filtros CSS e onde os navegadores
implementam estes de forma diferente. Quando se trata de fingerprinting baseadas em
HTMLYS5, os autores descobriram que os detalhes de implementagdo do HTMLS5 dentro de
diferentes navegadores varia e ao olhar para estes detalhes, um navegador pode ser

identificado.

3.5. Estado da arte sobre plataformas e ferramentas de avaliacao

Feita uma andlise sobre as varias técnicas que um sitio na Web pode utilizar para por em
causa a privacidade de um utilizador, foi realizada uma pesquisa sobre as diferentes
plataformas e ferramentas de avaliacdo que podem automaticamente analisar, sob qualquer
forma, as técnicas de violacdo de privacidade usadas por um determinado sitio Web. Temos
de ter em conta que ao longo do tempo tem-se desenvolvido estratégias de reforco da
privacidade que podem efetivamente bloquear mecanismos de rastreio, mas, como foi
explicado anteriormente, 0 nosso objetivo passa por analisar se o servigo oferecido através
da plataforma Web vai ao encontro com um conjunto de requisitos que garantam ao
utilizador que a sua privacidade é respeitada durante a interacdo com o sitio na Web.

Tendo em conta este pensamento, irdo ser apresentados estudos onde realizaram uma

avaliacdo sobre a seguranca e privacidade nos sitios na Web.

PrivacyScore

O trabalho realizado no artigo elaborado pelos autores Maass, M., Wichmann, P., Pridéhl,
H., & Herrmann, D. (2017) teve por objetivo a introducdo do PrivacyScore, ou seja, um
portal automatizado para scanning de sitios Web que permite a que qualquer pessoa possa
fazer benchmark sobre a seguranca e a observacdo de caracteristicas relacionadas com a
privacidade de varios sitios na Web. Para alem disto, os utilizadores podem controlar a forma
como a metodologia de classificacéo e anélise é feita.

Posteriormente, foi feita uma descricdo sobre as principais caracteristicas da plataforma
PrivacyScore. Como em todos os scanning de servigos Web, o PrivacyScore permite que o

utilizador submeta URL"S dos sitios na Web que pretende analisar em termos de segurancga
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e privacidade. Os utilizadores podem navegar na base de dados das listas de sitios Web
existentes ou criar novas listas de sitios Web. Apos a realizagdo desta etapa e feita a selecdo
dos dados mais relevantes para o utilizador, estes dados sd@o submetidos para o scanning
engine que ira recolher uma serie de factos utilizando multiplos scan modules.

Os factos recolhidos serdo avaliados por propriedades que foram selecionadas pelos
respetivos autores e que estardo de acordo com a seguranca e privacidade de um sitio na
Web. De forma a tornar os resultados mais acessiveis ao utilizador final, os checks, que séo
as técnicas que os autores consideraram ser a melhor forma para classificar um sitio na Web
consoante 0s seus objetivos, sdo organizados em grupos. O esquema de classificacdo define
como os checks devem ser organizados em grupo, como cada resultado possivel, consoante
o check, deve ser classificado e que a importancia é associada a cada check e respetivo grupo.
Os checks foram definidos da seguinte forma: NoTrack, Attacks, EncWeb, and EncMail,
onde cada abreviatura se refere:

e NoTrack - Problemas relacionados com a privacidade mais especificamente,
rastreamento, anélise e servicos de publicidade.

e Attacks — Verificam se um sitio na Web define os cabecalhos HTTP de uma forma
segura como ContentSecurity-Policy e X-XSS-Protection, onde estes protegem 0s
utilizadores de certos ataques.

e EncWeb - Verifica se um sitio na Web segue as melhores praticas de
implementacdo TLS, verifica também se estes sitios na Web estdo vulneraveis a
ataques conhecidos e se contém conteddos ndo encriptados sobre uma péagina
encriptada.

e EncMail — Similar ao EncWeb mas realiza checks que sdo executados para o
servidor de correio primario que esté listado no registo de dominio MX.

O esquema de classificacdo atualmente implementado baseia-se na ordem definida pelo
utilizador consoante os seus grupos check. Os utilizadores podem manipular a ordem de
acordo com as suas preferéncias. Sitios Web com uma classificagdo a "bom" (que ira ter uma
cor verde) na coluna de verificagéo da prioridade (coluna mais a esquerda) séo elevados para
0 topo da tabela, seguidos por sitios Web com uma classificacdo amarela e vermelha no
primeiro grupo check, respetivamente. Todos os sitios Web com a mesma classificacéo, ou
seja, irdo ter a mesma cor no primeiro grupo check sao ainda classificados de acordo com a

sua classificacdo no grupo check seguinte e assim sucessivamente até que todos 0s grupos
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tenham sido considerados e avaliados. Podemos ver um exemplo de um quadro de

classificagdo na Figura 17.

# URL
1 http/’www.ibb.de/
/2017-06-24 @ 18:29:42

2 http:/fwww.helaba.de/
/2017-06-24 @ 18:26:12

3 http://www.berlinhyp.de/
/2017-06-24 @ 18:24:42

4  http:/fwww.bayernlb.com/
/2017-06-24 @ 18:24:24

5 http:fwww.bhw.de/
/2017-06-24 @ 18:23:35

6  http://www.pfandbriefbank.com/
/2017-06-24 @ 18:22:38

7 httpe/fwww.hypovereinsbank.de/
/2017-06-24 @ 18:22:57

Name

IBB Berlin
Hessische
Landesbank
Berlin Hyp AG
Bayerische
Landesbank

BHW Bausparkasse
AG

Deutsche
Pfandbriefbank AG

Unicredit Bank AG

Type

public

public

public

public

private

private

private

MNoTrack Attacks EncWeb EncMail Rating
» & » |« » &
v}
v}
V] [ L]
V]

Figura 17 - Ranking de uma lista de sitios na Web das home page dos principais bancos alemaes

Fonte: (Maass et al., 2017)

Para termos uma melhor nocao dos potenciais desta ferramenta, foi realizada uma analise

sobre alguns sitios Web portugueses, mais especificamente, sitios de alguns bancos

portugueses, seguradoras e o sitio da Assembleia da Republica. Pode-se observar a sua

analise na Figura 18, de realcar que alguns sitios ndo foram analisados devido a falta de

permissdo de alguns sitios para a realizacdo deste tipo de analises.
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Localizag€0 NoTrack EncWeb Attacks EncMall Rating
» & » o« » &

s://ind.millenniumbcp.pt/ /2022-01-05@153:38:45  Portugal v <@

tranquilidade.pt/ /2022-01-05@15:3%:32  Portugal <« [x] V] (x]

ps:/fwww.bancobpi.pt/ /2022-01-05@15:17:30 | Portugal <>

ps:/fwww.allianz.pt/ - Portugal n/a

vlibertyseguros.pt/ - ortugal n/a
libx Portugal

v.parlamento.pt. - Portugal n/a

ps:/fwww.creditoagricola.pt/ - Portugal n/a

Figura 18 - Ranking de uma lista de sitios na Web das home page de alguns sitios portugueses

Fonte: Elaboracdo prépria

WBF Analyzer

O trabalho realizado no artigo elaborado pelos autores de Matos, G. F., & Feitosa, E. L.

(2021), teve por objetivo a detecdo de chamadas fingerprinting aos objetos JavaScript em

paginas Web e medir o nivel de severidade. Analisando mais em concreto as funcionalidades

da WBF Analyzer, esta precisa de cddigos Javascript dos URLs que irdo ser analisados e

onde este processo pode ser realizado através de um Web crawler. De seguida irdo ser

referidas, resumidamente, as fases que serdo desempenhadas por este método:

Pré-Processamento — Nesta etapa realiza-se 0 pré-processamento do cédigo
Javascript, que de uma forma resumida, contempla uma fase de extracdo que
verifica e limpa o codigo para que este se torne legivel.

Identificacdo - o bloco Javascript é recebido e um parser transforma o respetivo
codigo numa AST, que € entdo repassada para o identificador. Uma AST pode ser
entendida como uma representacdo intermediaria do cddigo fonte que favorece
analises insensiveis ao fluxo e possibilita a exploracdo de diversos caminhos a
serem verificados. Apds o identificador receber a AST como entrada, ele aplicara
trés regras necessarias para detecdo das chamadas de navegador fingerprinting. A
primeira regra, mais concretamente a regra de extracdo, percorrerd a AST de
entrada para identificar e realizar a extracdo dos termos. A segunda regra,
Normalizagéo, tem por objetivo normalizar a relagdo entre objetos e propriedades
para produzir as chamadas que dao origem ao escopo normalizado. Por fim, a
terceira regra, Classificagdo, aplica a contagem de frequéncia, a classificacdo do

risco de chamada e a classifica¢do do risco na pagina Web (Matos, 2021).
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De forma a visualizar o funcionamento deste método, os autores testaram a WBF Analyzer

num conjunto de 50 sitios que o top 50 Alexa é composto no ano de 2021, onde foram

extraidos somente os codigos Javascript das paginas principais de cada sitio.

Como resultado desta anélise, a WBF Analyzer conseguiu classificar, em relagdo ao risco,

que 81.6% (40) dos sitios com um risco alto, 8.2% (4) dos sitios com um risco médio e

10.2% (5 sitios) com um risco baixo, como se pode observar na Tabela 3.

Tabela 3 - Conjunto de sitios Web e a respetiva classificagdo quanto ao risco de detecdo de

fingerprinting

Fonte: Elaboragdo prépria

# Site Risco # Site Risco | # Site Risco
1 pandas. Tv Nada encontrado | 2 | bongacams.com Alto | 3 intl.alipay.com Meédio
4 | login.microsoftonline.com Baixo 3 facebook.com Alto | 6 | outlook.live.com Alto
7 stackoverflow.com Alto 8 weibo.com Alto | 9 vk.com Alto
10 www.]7ok.com Baixo 11 twitter.com Alto |12 www.360.cn Alto
13 www.allexpress.com Alto 14 | www.amazon.cojp | Alto |[15| www.adobe.com Alto
16 WWW.AIMAZON. COMm Alto 17| www.amazon.in Alto | 18| www.baidu.com Alto
19 www.aparat.com Alto 20 www.bing.com | Baixo |21 www.csdn.net Alto
22 www.google.com.hk Alto 23| www.ebay.com Alto |24 | www.huangin.com | Alto
25 www.Instagram.com Baixo 26 | www.google.ccom | Alto |27 www.jd.com Alto
28 www.linkedin.com Alto 29| www.naver.com Alto |30 | www.microsoft.com | Alto
31 www.netflix.com Médio 32| www.office.com Alto |33 | www.okezone.com | Alto
34 WWW.(Q.Com Alto 35| wwwreddit.com | Baixo |36 | wwwshopifv.com | Alto
37 WWW.SINE.Com.cn Alto 38 | www.sohu.com Alto |39 www.tlanya.cn Alto
40 www.taobao.com Alto 41 www.twitch.tv Alto |42 | www.wikipedia.org | Médio
43 www.tmall.com Alto 44 | www.yahoo.cojp | Alto |45 | www.yahoo.com Alto
46 WWW.YY.com Alto 47 www.zhanqgitv | Médio | 48 xinhuanet.com Alto
49 ZOOM.US Alto 50 | www.youtube.com | Alto
WebXray

A ferramenta WebXray é utilizada para analisar o trafego e o contetudo de paginas Web,

extrair politicas legais e identificar as empresas que recolhem dados dos utilizadores. Com

uma interface de facil compreensao para o utilizador na linha de comando, torna o0 WebXray

relativamente facil de utilizar por ndo programadores e utilizadores com necessidades

avancgadas poderem analisar milhares de milhGes de pedidos tendo um total aproveitamento

da arquitetura distribuida do WebXray. Portanto, esta ferramenta tem sido utilizada para

executar centenas de sessdes de navegacao simultaneas distribuidas por varios continentes.
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Esta ferramenta é desenvolvida principalmente em Python e trabalha em vérias etapas.
Primeiro, uma lista de enderecos de sitios Web é passada ao programa. Esta lista é
processada para assegurar que todos os enderecos estdo devidamente formatados. De
seguida, cada sitio Web é passado através do modulo de subprocesso Python para uma
instanciagdo na linha de comando do navegador PhantomJS. Neste contexto, "headless"
refere-se ao facto de o navegador correr numa linha de comando e n&o requerer uma interface
gréfica para o utilizador. O PhantomJS recebe como argumentos um endereco Web e um
programa Javascript que € responsavel por carregar o sitio Web, processar o titulo da pagina
e metadados, recolher cookies e detetar tanto pedidos HTTP como eventos HTTP recebidos.
Dados sobre a pagina, sdo armazenados numa base de dados e depois os pedidos HTTP séo
examinados.

No artigo elaborado pelo autor Libert, T. (2015), os resultados indicaram que nove em
cada dez sitios Web divulgam dados de utilizadores a entidades as quais o utilizador
provavelmente desconhece, mais de seis em cada dez sitios Web geram cookies de entidades
terceiras e mais de oito em cada dez sitios Web carregam cddigo Javascript de partes
externas, onde posteriormente ficam armazenados nos computadores dos utilizadores. Os
sitios Web que divulgam dados dos utilizadores contactam uma média de nove dominios
externos, indicando que os utilizadores podem sofrer um rastreamento por diversas entidades
terceiras em conjunto. Ao rastrear a divulgacdo, ndo intencional, de histéricos pessoais de
navegacado na Web, foi revelado que um conjunto de empresas americanas recebem a grande

maioria dos dados dos utilizadores.

Outras plataformas de recolha de dados para medicéo da privacidade

Feita uma analise sobre os varios estudos que foram implementados para chegar a
realizacdo de uma avaliacdo tendo em conta a preservacdo da privacidade na informacéo do
utilizador, foi feito de seguida, o estudo das diferentes plataformas disponiveis que podem
medir, de alguma forma, a privacidade de um sitio na Web automaticamente e recolher esses

dados:
e FourthParty (Mayer & Mitchell, 2012)— Trata-se de um plugin do Firefox para

instrumentar o navegador para observar o trafego de HTTP, DOM Windows,

cookies, carregamento de recursos e também tem a possibilidade de instrumentar
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a API Javascript. Suporta um subconjunto da plataforma OpenWPM, que sera
explicada com mais detalhe no decorrer da dissertacéo e por fim, este plugin pode
ser utilizado para detetar fingerprinting.

Chameloen crawler (Ghostwords, 2016) — E um tracker baseado em Chromium
onde tem a possibilidade de utilizar uma extensdo no navegador Chameleon para
detetar o fingerprinting do mesmo. E automatizado, mas apenas deteta uma parte
da superficie da fingerprinting.

TrackingObserver (Roesner, 2014) — E uma extensdo que deteta, realiza a
medicéo e bloqueia third-party Web trackers. Nao utiliza blacklists, mas tem a
possibilidade de detetar o comportamento nos navegadores.

FPDetective [20] - Trata-se de uma plataforma que realiza a detecdo e analise de
fingerprinting do navegador. O seu foco principal centra-se na detecdo de
fingerprinting ao invés de confiar em fingerprinters conhecidas, mas a realizacao
da sua construcéo teve por objetivo a analise destas mesmo e grande parte da sua
funcionalidade tem por objetivo suportar isso.

O OpenWPM (Steven Englehardt, 2013) — E uma ferramenta open-source que tem
por objetivo medir a privacidade em sitios na Web, utiliza uma versdo
automatizada do navegador Firefox10 e suporta também a recuperacdo
automatica de falhas neste navegador. Esta ferramenta usa, em conjunto, o
Selenium1l (Selenium, 2022) que se trata de um Web driver, que pode ser
utilizado nos navegadores Firefox, Chrome, Internet Explorer e PhantomJs, que
foi implementada para detetar e caracterizar comportamentos de rastreio online.
Esta ferramenta da a possibilidade de usa-la em diferentes navegadores, o que se

torna numa grande vantagem.

63



64



4. Selecdo do tipo de analise e plataforma

O presente capitulo ira focar-se na analise das entidades terceiras que poderdo estar
presentes num sitio Web. Serdo apresentadas justificacdes para a selecdo deste foco, pois
considera-se ter uma maior violacéo da privacidade para o utilizador quando este usufrui de
um servi¢o num sitio Web.

Posteriormente, sera feita uma selecdo da plataforma que ira permitir analisar os sitios

Web considerando o foco que foi selecionado.

4.1. Problemas de privacidade relacionada com entidades terceiras
Como foi observado, existem diversos mecanismos que tém por objetivo rastrear um
utilizador, sem o seu consentimento, quando este estd a interagir com um sitio Web.
Portanto, ao decidir-se qual o foco, pensou-se em todas as formas que poderdo estar
presentes num sitio Web que tivessem algum impacto na privacidade quando o utilizador
interage com um sitio Web. Desta forma, chega-se a conclusdo do impacto que 0s servigos
de entidades terceiras e a forma como estas tém, por exemplo, a facilidade de acompanhar
as atividades de navegacdo de um utilizador. Uma dessas formas de acompanhar a atividade
do utilizador €, por exemplo, a definigdo de cookies por parte das entidades terceiras pois
estas ndo tém a necessidade de definir este tipo de tecnologia. Consequentemente, esta
definicdo de cookies podera ser um indicador de que uma entidade terceira estara a fazer um
rastreamento ao utilizador. Desta forma, serdo analisadas as implicacdes relacionadas com a
privacidade com a possibilidade de rastreamento por parte de entidades terceiras nos sitios
Web. Sera feita uma analise sobre a informacdo do histérico de navegacdo que esta

disponivel para entidades terceiras e como essa informacdo é identificavel.

I.  InformacgGes disponiveis
O historico de navegacao na Web esta obrigatoriamente associado a informacao pessoal
de um utilizador. Os recursos que um utilizador usufrui podem revelar diversas informagdes
como a sua localizagéo, interesses, compras, entre outras.
Quando um recurso de entidade primeira incorpora conteudos de entidades terceiras, esta
entidade € normalmente informada sobre o0 URL do recurso da entidade primeira através de

um cabecalho. Se um recurso incorporar uma script de uma entidade terceira, esta também
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descobrira, por exemplo, o titulo da pagina do sitio Web e em alguns casos, as entidades

primeiras transmitem ainda mais informacao de forma voluntaria as entidades terceiras.

Il. Identificacdo
Um historico de navegacéo na Web é frequentemente identificado. Os autores Mayer and
Mitchell (2012), analisaram uma taxonomia de cinco formas em que um histérico de
navegacado pode ser identificado.

1. Uma entidade terceira também pode ser uma entidade primeira — Uma
entidade terceira pode ser uma entidade primeira num outro contexto, ou seja,
num contexto em que o utilizador forneceu voluntariamente a sua identidade.
O Facebook, por exemplo, tem mais de 800 milhGes de utilizadores e impde
uma exigéncia em que os utilizadores fornecam o seu verdadeiro nome ao
servico. Quando um recurso inclui um widget social do Facebook
proveniente de entidades terceiras, o Facebook identifica o utilizador para
personalizar o widget (Mayer & Mitchell, 2012).

2. Uma entidade primeira vende a identidade do utilizador - Uma entidade
primeira do sitio Web fornece voluntariamente a identidade de um utilizador
para entidades terceiras, a troco de pagamento. Em certos casos, fizeram um
neg6cio modelo do mesmo, em forma de sorteio ou quiz gratuito. Varios
fornecedores de dados publicitarios (por exemplo, Datalogix (Datalogix,
2022)) compram informacdo de identificacdo, recuperam o dossié do
utilizador a partir de uma base de dados de consumidores offline e utilizam-
na para direcionar a publicidade.

3. Uma entidade primeira fornece, involuntariamente, a identidade - Se um
sitio na Web coloca informac6es de identificacdo num URL ou no titulo da
pagina, pode estar, involuntariamente, a divulgar informacdes a entidades
terceiras. Num artigo elaborado pelos autores Krishnamurthy, B., Naryshkin,
K., & Wills, C. E. (2011), os autores examinaram a intera¢do de 120 sitios
Web para descobrirem a fuga de informagdo para entidades terceiras.
Concluiram que 48% sitios Web revelaram o identificador do utilizador num

cabecalho Referrer.
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4. Uma entidade terceira utiliza uma exploracdo de seguranga — Uma
entidade terceira pode explorar uma vulnerabilidade de seguranca num sitio
Web da entidade primeira para descobrir a identidade do utilizador. Num
artigo analisado (Narayanan, 2010), o autor mostrou como a captura de
frames inadequada pode facilitar a identificacdo de um utilizador.

5. Re-identificacdo - A entidade terceira poderia corresponder historicos de
navegacdo a um conjuntos de dados ou datasets identificados para
reidentificar OS utilizadores, tal como os autores Narayanan e Shmatikov

fizeram com o dataset do Prémio Netflix (Narayanan & Shmatikov, 2008).

4.2. Plataforma selecionada

Definido o aspeto que se considera ser 0 mais prejudicial e que pode ter um impacto
significativo na privacidade do utilizador, o préximo passo foi arranjar uma forma de
observar estes aspetos nos sitios Web e retirar as diversas analises. A observacdo de sitios
Web e servicos para detetar, caracterizar e quantificar comportamentos que tenham um
impacto na privacidade de um utilizador, provou ter uma enorme influéncia. Enquanto
ferramentas que bloqueiam o rastreamento nos sitios Web séo utilizadas apenas por uma
pequena minoria e abordam apenas uma parte do problema, a medicdo da privacidade num
sitio Web tem forcado, constantemente, as empresas a melhorarem as suas praticas de
privacidade.

Portanto, através de uma pesquisa sobre as diversas plataformas e ferramentas
(identificadas e analisadas no capitulo 3) que poderiam identificar todo o tipo de
funcionalidades e servicos que uma entidade terceira poderia realizar num sitio Web. Foi
encontrada uma plataforma que atinge a maior parte dos requisitos necessarios para realizar
uma analise que va ao encontro do nosso objetivo. Desta forma, a plataforma encontrada foi
0 WebXray.

4.2.1. WebXray

O WebXray é utilizado para detetar pedidos e cookies de entidades terceiras. A forma
como esta ferramenta realiza este tipo de operagcOes pode ser entendida da seguinte forma:
ao receber uma lista de URLs, o WebXray carrega cada pagina no navegador mostrando de

uma forma mais realista 0 comportamento real de um utilizador. Durante o carregamento da
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pagina ndo é necessaria qualquer interacdo, o que significa que as notificacdes de aceitacdo
de cookies nédo séo executadas e todos os cookies séo definidos sem o consentimento do
utilizador (Libert, 2022).

Devido a todas estas funcionalidades, os utilizadores tém a possibilidade de aceder a
relatérios com diversas informagdes, como por exemplo, nimeros médios de entidades
terceiras e cookies, dominios e elementos de entidades terceiras mais comuns, volumes de
dados transferidos, obter informacdo sobre a utilizacdo de encriptagdo SSL. Para
complementar, o WebXray utiliza uma biblioteca personalizada de propriedade de dominios
para identificar a origem do fluxo de dados de um determinado dominio de entidades
terceiras para um proprietario empresarial e, se aplicavel, para as empresas de origem. O
esquema de dados utilizado para a biblioteca personalizada de propriedade do dominio é
flexivel, permitindo a geracdo de relatérios personalizados, bem como extensdes de autoria
para adicionar fontes de dados adicionais (Dussutour, 2020). Para além da monitorizacao
de contelidos e cookies, esta ferramenta pesquisa e extrai links para politicas de privacidade
numa dada pagina. O texto de todas as ligacOes é avaliado para encontrar correspondéncias
numa lista de termos associados com politicas de privacidade. Uma vez descobertas as
ligacOes as politicas, realiza-se a recolha e andlise de politicas de privacidade.

Uma grande vantagem desta ferramenta é que permite analisar as paginas a escolha do
utilizador. A forma para realizar esta operacdo sera atraveés da colocacdo de todos os
enderecos das paginas que se deseja analisar num ficheiro de texto e colocar este ficheiro no
diretorio “page lists”. Uma chamada de aten¢do que os autores mencionam € que 0s
enderecos tém de comecar por "http://" ou "https://", caso contrario, 0 WebXray ndo os
reconhecera como enderecgos validos. Uma vez colocada a lista de paginas que se deseja
analisar, pode-se prosseguir para a execucdo da ferramenta. Tem-se também a possibilidade
de analisar uma Unica pagina através do comando “python3 run_WebXray .py -s” e de

seguida o endereco da pagina que queremos analisar.

LimitacOes
Neste ponto, destaca-se algumas limitacdes relacionadas com esta plataforma que foram

identificadas na utilizacdo da mesma:
e O conjunto de paginas pode ndo ser totalmente abrangido e consequentemente nao

apresentar o contetudo que desejamos analisar.
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Pode potencialmente falhar em alguns mecanismos de rastreio ou ser sinalizado
como "bot", resultando assim numa subcontagem de atributos.

As contagens de certos atributos podem ficar aquém do nimero real de pedidos
de entidades terceiras que sdo feitos. Feita experiéncias em certas andlises,
deparou-se que os resultados, em relacdo aos pedidos, ttm um limite inferior,
comparativamente ao montante real que podera ser superior. Esta limitacao foi
também mencionada no artigo (Libert, 2015). No entanto, dada a extensa
prevaléncia de pedidos de entidades terceiras, este constrangimento serve apenas
para destacar a magnitude e o alcance dos resultados.
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5. Cria¢do do quadro de avaliagdo

Definida a ferramenta que ira permitir analisar os diversos sitios Web, é entdo necessario
definir os atributos que poderdo violar a privacidade de um utilizador de uma forma sub-
repticia. Desta forma, estes atributos serdo selecionados para constituirem o quadro de
avaliacdo que permitira classificar os sitios Web que serdo posteriormente selecionados.

5.1. Definicao de cookies por parte de entidades terceiras

Como mencionado no decorrer desta dissertacdo, a definicdo de cookies por parte das
entidades terceiras pode ser um indicador de que uma entidade terceira podera ter intencdes
de realizar um rastreamento sub-repticio ao utilizador. Portanto, sera abordado uma classe,
relacionada com os cookies, designado por samesite. Cuja entidade terceira pode utilizar

com a intencao de rastrear um utilizador.

Problemas de privacidade

Como mencionado no capitulo 2, a definicdo de cookies por parte de entidades terceiras
pode causar diversas preocupacdes ao utilizador. Portanto, foi criado uma classe designada
por samesite com o objetivo de impedir um qualquer rastreamento por parte das entidades
terceiras. Porém, esta classe pode possuir uma configuracdo que qualquer atacante pode
usufruir para contornar estas funcionalidades. Essa configuragdo designa-se por none
(Krawczyk, 2022). O que significa que um atacante pode utilizar esta configuragdo para
comunicar claramente o seu desejo intencional de enviar um cookie através de entidades

terceiras para um uso ilegitimo.

5.2. Definicao de cabecalhos por parte de entidades terceiras

Esta funcionalidade podera ser usada para diversos fins, como por exemplo anélise de
conteudo, exploracao de login ou otimizagéo de caching. Por outro lado, existem utilizagdes
mais problematicas, tais como rastreamento, roubar informacdo ou, de uma forma sub-

repticia, criar fugas de informacao inadvertidas sobre informacg&o sensivel.
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Classe Referrer-Policy
Serdo mencionadas algumas configuracdes possiveis para esta classe que podem ser
atribuidas aos pedidos feitos pelas entidades terceiras com o objetivo de infringir a

privacidade de um utilizador.

Problema de privacidade

O Referrer e toda a sua informacéo disponivel pode ser muito benéfico para determinados
servicos. Por exemplo, um servico analitico pode usar toda a informacao disponivel para
determinar que 50% dos visitantes do sitio Web “site-two.example” vieram do sitio
Web “social-network.example”. Por outro lado, quando o URL estd completo, ou seja,
quando a informacéo disponivel no URL contém o caminho e a string de consulta, que é
enviada pelo cabecalho Referrer entre origens, pode causar impactos significativos na
privacidade de um utilizador. No exemplo da Figura 19, os URL’s contém informacdes
privadas e por vezes até com informac6es de identificacdo ou confidenciais relacionadas
com o utilizador. Portanto, deixar passar estas informacdes entre pedidos de entidades

terceiras pode comprometer a privacidade dos utilizadores num sitio Web.

private #1 https://music.example/superArtist123

. #2 https://Inews.example/fr/search/?q=science&sort=latest
private #3 https://health-blog.example/path/sports-injuries/knee
+ sensitive
private #4 https://social-network.example/my-account/johndoe8é
+ identifying

#5 https://social-network.example/email_verified/
?email=johndoe8é@gmail.com

Figura 19 - Exemplo de URL"s com informagdes privadas

Fonte: (Nalpas, 2020)

Portanto, das configuracbes mencionadas no capitulo 2 referente a esta classe, existem
algumas que poderédo ndo oferecer uma privacidade total ao utilizador. Para uma solicitagéo
de origem cruzada (cross-origin), ou seja, para solicitacdes em os sitios Web acedem a
conteudos que estdo hospedados noutros dominios, a configuracdo no-Referrer-when-
downgrade partilha toda a informacéo contida no URL. Portanto, esta configuragcdo nunca

sera uma boa opcao para aumentar a privacidade de um utilizador. A configuracdo strict-
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origin-when-cross-origin também partilha informacéo para outros dominios, mas neste
caso s0 ira partilhar a origem do sitio Web. Se um sitio Web utiliza HTTPS, este ndo vai
desejar que os URL"S contenham informac6es em solicitagdes ndo HTTPS, pois desta forma
qualquer pessoa na rede podera visualiza-las. Para tal, a configuracéo origin-when-cross-
origin, ndo seria uma boa opcao para aumentar a privacidade de um utilizador. Para finalizar,
a Unica configuracdo que qualquer entidade terceira, localizada num sitio Web, deve evitar
por completo é a utilizacdo da configuracdo unsafe-url, visto que envia toda a informacao
possivel no URL ao efetuar um qualquer pedido, independentemente da seguranca da
camada de transporte (Nalpas, 2020).

Realga-se que algumas configuragdes ndo foram mencionadas, nomeadamente as
configuragdes Origin, Same origin, strict-origin, pois o objetivo é analisar a quantidade
de informacdo que € passada para uma entidade terceira. Logo, estas configuracdes sao as
mais pertinentes de utilizar quando se quer analisar informacao que ocorre dentro do mesmo

dominio.

Classe cache-control

Da mesma forma que algumas configuracdes na classe Referrer-Policy podem ser usadas
para roubar informacdo aos utilizadores, algumas configuracdes na classe cache-control
podem ser estabelecidas, de igual forma, a entidades terceiras e ter também um impacto

negativo na privacidade de um utilizador.

Problemas de privacidade

A utilizacdo desta classe nos cabecalhos pode ter diversas vantagens, da mesma forma
que pode ser usado para violar a privacidade de um utilizador. Por exemplo, os cabecalhos
podem permitir que um conteddo autenticado seja colocado em cache, o que leva a que as
sessdes possam ser partilhadas entre utilizadores que utilizam 0 mesmo servidor proxy. Um
dos objetivos dos cabecalhos de cache que estdo devidamente configurados, € evitar ter
informacdo personalizada guardada em proxies. O servidor necessita de incluir cabecalhos
apropriados para indicar se a resposta pode ser guardada em cache ou néo.

Desta forma, uma pégina pode ser marcada com a configuragdo “private” ou “public”.
Para impedir que um intermediario guarde um recurso em cache, utiliza-se a configuracao

"private ". Por outro lado, existem configurac6es que sao por vezes utilizadas de uma forma
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inadequada. Por exemplo, a opcdo "no-cache™ implica apenas que o proxy deve verificar
cada vez que um recurso € solicitado se este ainda € valido, mas pode ainda assim armazenar
o recurso. Uma melhor opc¢éo € a "no-store™, que impedira que o pedido e a resposta sejam
armazenados pela cache. A opcdo "no-transform” evitard que proxies intermediarios
alterem o formato dos recursos, para assim ndo haver qualquer tentativa de incluir scripts de
rastreio ao utilizador nesses ficheiros alterados. A Unica configuracdo que qualquer entidade
terceira, localizada num sitio Web, deve evitar € a “public”, pois esta configuragdo permite
que uma resposta possa ser colocada em cache e ser mostrada a um utilizador diferente. Isto
torna-se realmente um problema quando um sitio Web, com servicos de autenticacdo, tem
em sua posse dados privados dos utilizadores. Desta forma, esses dados correm o risco de
serem exibidos. De uma forma geral, s6 se deve utilizar esta configuracdo para paginas

estaticas ou paginas que devolvam os mesmos dados.

5.3. Localstorage nos sitios Web

Como ja foi mencionado no estado da arte, 0 uso de mecanismos de localstorage pode
levar ao rastreio de um utilizador. Portanto qualquer uso, por parte de um sitio Web, de um
qualgquer mecanismo deste tipo é um indicador que poderé estar a ser feito um rastreamento
sem 0 consentimento do utilizador. Portanto irdo ser destacados alguns problemas que,
qualquer entidade terceira localizada num sitio Web, possa usufruir ao usar mecanismos de

localstorage e colocar a privacidade de um utilizador em risco.

Problemas de privacidade

O localstorage partilha muitas das caracteristicas de um cookie, incluindo os mesmos
riscos de privacidade. O armazenamento de algo sensivel, como uma palavra-passe num
ficheiro de localstorage, simplifica o processo para um rastreador pois ndo precisa de
carregar este ficheiro no seu préprio navegador, ao contrario da utilizacdo de cookies.

Um outro fator que torna este mecanismo muito problematico é que com o localstorage,
ndo ha armazenamento por parte do servidor, ou seja, ndo existe uma base de dados sobre a
qual um programador tenha controlo. Desta forma, os programadores ndo tém forma de
atualizar o codigo ou a informacdo quando esta é armazenada. Teria de ser o utilizador a
apagar o ficheiro com a informacdo manualmente, o que exigiria encontra-la, o que por vezes
é complicado (Tal, 2020).
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5.4. Protocolos de seguranca e privacidade de um sitio Web

Para tornar a navegacdo de um utilizador num sitio Web mais segura e com uma maior
privacidade, foi criado a Transport Layer Security (TLS), o sucessor da Secure Sockets
Layer (SSL). TLS é um protocolo de seguranca concebido para melhorar a seguranca dos
dados para as comunicagdes através da Internet. Quando um servidor e um cliente
comunicam, um TLS bem configurado assegura que nenhuma entidade terceira possa alterar

qualquer mensagem (Centre, 2021).

Servicos de entidades terceiras

O que se pretende analisar neste atributo, em relacdo as entidades terceiras pertencentes
a um determinado sitio Web, é a forma como o transporte de conteldos ocorre entre estas
entidades terceiras e o proprio sitio Web. O objetivo ndo €é avaliar se a configuracdo do TLS
num sitio Web estd implementada da forma mais correta, mas sim observar se a seguranca
na camada de transporte da informacdo se mantém o mesmo. Por exemplo, quando um
navegador de um sitio Web invoca recursos, em que a camada de transporte sofre uma
alteracdo, ou seja, passar de HTTPS para HTTP. Tal alteracdo é um indicador de que essa
entidade terceira ndo pode ser confidvel pois podera ter intengdes de violar a privacidade de

um utilizador. Portanto, o objetivo é avaliar se existe a invoca¢do de recursos por HTTP.
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6. Classificacdo do quadro de avaliagao

Um indicador de qualidade global, de alto nivel, proporciona uma forma facil de
classificar a qualidade na forma de como as entidades terceiras de um sitio Web estéo
implementadas. Para o célculo deste indicador, foi entdo criado um grau de violagcdo da
privacidade que os atributos anteriormente mencionados podem ter na navegacdo de um

utilizador num sitio Web (Tabela 4).

Muito Grave| Grave Bom [Muito Bom
Legenda

Tabela 4 - Legenda para a classificacao

Fonte: Elaboracéo prépria

De seguida e tendo em conta este grau de violacdo da privacidade, foi entdo atribuida uma
cor a cada configuracdo no respetivo atributo de forma a entender-se como as configuracdes

podem prejudicar ou ndo um certo utilizador. E possivel observar-se esta atribuicio nas

Samesite Nivel de privacidade
None

seguintes tabelas.

Lax Grave
Strict Bom
Nao utiliza Muito Bom

Tabela 5 - Atributo samesite

Fonte: Elaboragdo prépria
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Referrer-Policy Nivel de privacidade
Unsafe-url

No-referrer-when-downgrade Grave

Origin-when-cross-origin Grave

Strict-origin-when-cross-origin Bom
No-referrer Muito Bom

Tabela 6 - Atributo Referrer-Policy

Fonte: Elaboragéo prépria

Cache-Control Nivel de privacidade
Public
No-cache Grave
No-Transform Bom
No-Store Muito Bom
Private Muito Bom

Tabela 7 - Atributo cache-control

Fonte: Elaboracéo prépria

Por ltimo, foram criados o0s seguintes casos, tendo em conta o grau de violacdo da
privacidade, que um atributo pode ter tendo em conta a forma de como est4 implementado
num sitio Web:

e Muito grave: Um sitio Web recorre a entidades terceiras que utilizam a classe
samesite = none ou a classe Referrer-Policy = unsafe-url ou a classe cache-
control = public ou que explore mecanismos de localstorage ou que haja
invocacgéo de recursos por HTTP.

e Grave: Um sitio Web recorre a entidades terceiras que utilizam a classe samesite
= lax ou a classe Referrer-Policy = no-Referrer-when-downgrade/ origin-when-
cross-origin ou a classe cache-control = no-cache ou que explore mecanismos de
localstorage ou que haja invocacao de recursos por HTTP.

e Bom: Um sitio Web recorre a entidades terceiras que utilizam a classe samesite =

strict ou a classe Referrer-Policy = strict-origin-when-cross-origin ou a classe
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cache-control = no-transform ou que ndo explore mecanismos de localstorage ou
que ndo haja invocagao de recursos por HTTP.

e Muito Bom: Um sitio Web recorre a entidades terceiras que ndo estabelecam
cookies, ou que utilizam a classe Referrer-Policy = no-Referrer ou a classe cache-
control = private/no-store ou que nao explore mecanismos de localstorage ou que

ndo haja invocacao de recursos por HTTP.

Encontram-se apresentados, na Tabela 8, os parametros anteriormente mencionados para
realizar a classificacdo. Tendo em conta esta métrica, a forma utilizada para chegar a uma
classificacéo final de um sitio Web foi fazer a contagem da frequéncia com que aparece cada
configuracdo e correspondé-la ao nivel de privacidade a que pertence. No final fazer a
contagem da cor predominante e atribuir o nivel de privacidade ao sitio Web. Por exemplo,
um sitio Web que apresente trés configuragdes que sao classificadas como “Muito Grave”,

o0 sitio Web sera classificado como “Muito Grave”.

Nivel de Privacidade

Atributos Grave Bom Muito Bom
SameSite none lax strict Néao Utiliza
no-referrer-when{ . . ..
strict-origin-
. downgrade /
Referrer-Policy unsafe-url L when-cross-| no-referrer
origin-when- .
. origin
cross-origin
: no- rivate/no-
Cache-control public no-cache P
transform store
Local Storage Utiliza Utiliza N&o Utiliza | Nao Utiliza
Invoca N&o invoca | N&o invoca
TLS Invoca recursos
recursos recursos recursos

Tabela 8 - Parémetros para realizar a classificacéo.

Fonte: Elaboragéo propria
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6.1. Resultados obtidos

Tendo em conta a classificagdo anteriormente realizada, foram definidos alguns sitios
Web da realidade portuguesa que possam ser analisados e desta forma, testar a classificacéo.
Como foi mencionado na secgdo 4, a ferramenta utilizada para a anélise dos diversos sitios
Web foi a WebXray, onde foi passado o URL do sitio Web que se pretende analisar e
posteriormente foi recolhida toda esta informacéo que ficard guardada numa base de dados.
Desta forma, da extensa informacdo que a ferramenta oferece, foi observada toda a
informagdo relacionada com os cookies e a forma de como sdo estabelecidas e exploradas
pelas entidades terceiras. De seguida, observou-se o tipo de Referrer-Policy que era
estabelecido entre os pedidos por parte das entidades terceiras e do respetivo sitio Web e
também o tipo de cache-control estabelecido entre os pedidos realizados pelas entidades
terceiras e o sitio Web. Por ultimo, foi também observado se as entidades terceiras
exploravam mecanismos de localstorage e se nos pedidos entre estas entidades terceiras e 0
sitio Web havia invocacgéo de recursos por HTTP.

Portanto, os sitios Web foram separados por categorias para assim ser mais facil a
compreensdo para o leitor dos diversos resultados que se irdo obter. As categorias dos sitios
Web selecionadas foram de jornais, bancos, compras, governo, instituicdes universitarias e

sitios Web relacionados com transportes e reservas online.

Categoria de jornais
Os jornais que serviram de base a esta classificagdo foram: Jornal de noticias, Record,
Abola, Averdade, Sapo, Cmjornal, diario de noticias, observador, Jornal de Negocios e

Diario de Aveiro.
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URL Samesite | eferrer- | Cache- TLs | Nivelde
Policy control Privacidade
No-referrer- Né&o
https://www.jn.pt/ when- no-cache invoca |Muito Grave
downgrade recursos
Strict-origin- Néao
https://www.record.pt/ when-cross- |no-cache invoca |Muito Grave
origin recursos
Strict-origin- Né&o
https://www.abola.pt/ when-cross- invoca |Muito Grave
i recursos
Strict-origin- Néo
https://averdade.com/ Nao Utiliza | when-cross- |no-cache | Nao Utiliza invoca Muito Bom
origin recursos
Strict-origin- Néao
https://www.sapo.pt/ when-cross- |no-cache invoca |Muito Grave
origin recursos
Strict-origin- Né&o
https://www.cmijornal.pt/ when-cross- |no-cache invoca |Muito Grave
origin recursos
No-referrer- Nao
https://www.dn.pt/ when- no-cache invoca |Muito Grave
downgrade recursos
Strict-origin- Néao
https://observador.pt/ when-cross- |no-cache invoca |Muito Grave
origin recursos
Strict-origin- Né&o
https://www.jornaldenegocios.pt/ when-cross- |no-cache invoca |Muito Grave
origin recursos
Strict-origin- Né&o
https://www.diarioaveiro.pt/ Nao Utiliza | when-cross- |no-cache | Nao Utiliza invoca | Muito Bom
origin recursos

Tabela 9 - Classificagdo para categoria de jornais

Fonte: Elaboragéo propria

Categoria de compras

Os sitos Web, onde se pode realizar diversos tipos de compras, que serviram de base a
esta classificacdo foram: Olx, Continente, dott, Wook, Prozis, Farfetch, goldpet, Pcdiga,
StandVirtual e KuantoKusta.
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URL Samesite Referre r- | Cache- Local TLS Nive! de
Policy control Storage Privacidade
Nao
https://www.olx.pt/ Unsafe-url [no-cache invoca |Muito Grave
recursos
Strict-origin- Né&o
https://www.continente.pt/ when-cross- |no-cache | Nao Utiliza invoca | Muito Bom
origin recursos
Strict-origin- Néo
https:/dott. pt/pt when-cross- |no-cache | N&o Utiliza invoca | Muito Bom
origin recursos
Strict-origin- N&o
https://www.wook.pt/ when-cross- |no-cache | Nao Ultiliza invoca | Muito Bom
origin recursos
Strict-origin- Né&o
https://www.prozis.com/pt/pt when-cross- [no-cache | Néo Utiliza invoca | Muito Bom
origin recursos
Strict-origin- Né&o
https://www.farfetch.com/pt when-cross- |no-cache invoca | Muito Grave
origin recursos
Strict-origin- Né&o
https://goldpet.pt/ Nao Utiliza | when-cross- [no-cache| Nao Utiliza invoca | Muito Bom
origin recursos
Strict-origin- Néo
https://www.pcdiga.com/ when-cross- |no-cache | Nao Utiliza invoca | Muito Bom
origin recursos
Strict-origin- Néo
https://www.standvirtual.com/ | Nao Utiliza | when-cross- |no-cache | Néo Utiliza invoca | Muito Bom
origin recursos
Strict-origin- Néo
https://www.kuantokusta. pt/ Nao Utiliza | when-cross- |no-cache [ Nao Utiliza invoca | Muito Bom
origin recursos

Categoria de bancos

Tabela 10 - Classificacio para categoria de compras

Fonte: Elaboracéo prépria

Os sitos Web de instituicdes bancarias que serviram de base a esta classificacdo foram:

Crédito Agricola, Banco BPI,

Santander, Banco Montepio e Eurobic.

Novobanco, CaixaGeralDepositos,

MillenniumBCP,
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URL Samesite | Referrer- | Cache- TLs | Nivelde
Policy control Privacidade
Strict-origin- Né&o
https://www.creditoagricola.pt/ when-cross- [no-cache invoca | Muito Grave
origin recursos
Strict-origin- Né&o
https://www.bancobpi.pt/ Nao Utiliza | when-cross- |no-cache | Nao Utiliza invoca | Muito Bom
origin recursos
Strict-origin- Né&o
https://www.novobanco.pt/ when-cross- |no-cache invoca |Muito Grave
origin recursos
. Strict-origin- Né&o
httsz/www.c_qd.pt/PartlcuIares/Paqes Nao Utiliza When-cr(?ss- no-cache [ Néo Utiliza invoca | Muito Bom
[Particulares v2.aspx .
origin recursos
https://ind.millenniumbcp. pt/pt/particula - ” . ” Néo - » . N&o .
Nao Utiliza | N&o Utiliza . Nao Utiliza invoca | Muito Bom
res/Pages/Welcome.aspx Utiliza
recursos
Strict-origin- Né&o
https://www.santander.pt/ when-cross- |no-cache | Nao Utiliza invoca | Muito Bom
origin recursos
) . . Strict-origin- Né&o
https.//www.banc;r:;mteplo'pt/pamcm N&o Utiliza when-.c.ross- no-cache [ Nao Utiliza invoca | Muito Bom
- origin recursos
Strict-origin- Né&o
https://www.eurobic.pt/ Nao Utiliza | when-cross- |no-cache [ Nao Utiliza invoca | Muito Bom
origin recursos
Strict-origin- Nao
https://www.bpg.pt/ N3o Utiliza | when-cross- [no-cache| N3o Utiliza invoca Muito Bom
origin recursos
Strict-origin- Nao
https://www.bancoctt.pt/ when-cross- |no-cache| N&o Utiliza invoca Muito Bom
origin recursos

Tabela 11 - Classificacdo para categoria de bancos

Fonte: Elaboragéo propria

Categoria de governo

Os sitos Web de institui¢fes relacionadas com o governo que serviram de base a esta
classificacdo foram: Servigcos publicos (eportugal), Policia de seguranca publica (psp),
Cartdo jovem, Direcdo geral da educacgdo (dge), Parlamento, Camaras Municipais de Lisboa,

Porto e Coimbra, Exército Portugués e Presidéncia.
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URL Samesite Refe rre r- | Cache- Local TLS Nive! de
Policy control Storage Privacidade
Strict-origin- Néao
https://eportugal.gov.pt/ Ndo Utiliza | when-cross- |no-cache invoca | Muito Bom
origin recursos
. Strict-origin- Né&o
https.//wwv;/épse?ézﬂi’(aqes/home When-.c_ross- no-cache invoca |Muito Grave
CAge.aspx origin recursos
Strict-origin- Néo
https://www.cartaojovem.pt/ | Na&o Utiliza | when-cross- [no-cache invoca | Muito Bom
origin recursos
Strict-origin- N&o
https://www.dge.mec.pt/ Nao Utiliza | when-cross- |no-cache [ Nao Utiliza invoca | Muito Bom
origin recursos
Strict-origin- Néo
https://www.parlamento.pt/ Nao Utiliza | when-cross- [no-cache [ Nao Utiliza invoca | Muito Bom
origin recursos
Strict-origin- Néo
https://www. lisboa.pt/ when-cross- [no-cache [ Nao Utiliza invoca | Muito Bom
origin recursos
Strict-origin- Néo
https://www.cm-porto.pt/ Nao Utiliza | when-cross- [no-cache [ Nao Utiliza invoca | Muito Bom
origin recursos
Strict-origin- Néo
https://www.exercito.pt/pt/ | Nao Utiliza | when-cross- [no-cache [ Nao Utiliza invoca | Muito Bom
origin recursos
Strict-origin- Néo
https://www.presidencia.pt/ Nao Utiliza | when-cross- [no-cache [ Nao Utiliza invoca | Muito Bom
origin recursos
Strict-origin- Néo
https://www.cm-coimbra.pt/ Nao Utiliza | when-cross- [no-cache [ Nao Utiliza invoca | Muito Bom
origin recursos

Tabela 12 - Classificacdo para categoria de governo

Fonte: Elaboracéo prépria

Categoria de Universidades

Os sitos Web de instituicdes universitarias que serviram de base a esta classificagdo

foram: ipb (Instituto Politecnico de Braganca), ipv (Instituto Politécnico de Viseu), upt

(Universidade Portucalense), uc (Universidade de Coimbra.), uminho (Universidade do

Minho), ulisboa (Universidade de Lisboa), feup (Faculdade de Engenharia da Universidade

do Porto), isep (Instituto Superior de Engenharia do Porto), ua (Universidade de Aveiro),

ulusiada (Universidade Lusiada).
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URL Samesite Referre r- | Cache- Local TLS I\_Iive_l de
Policy control | Storage Privacidade
Strict-origin- Néo
https://portal3.ipb.pt/index.php/pt/ | N&o Utiliza | when-cross- [no-cache | Nao Utiliza invoca | Muito Bom
origin recursos
Strict-origin- Néo
https://www.ipv.pt/ when-cross- |no-cache | Nao Utiliza invoca | Muito Bom
origin recursos
Strict-origin- Né&o
https://www.upt.pt/ N&o Utiliza | when-cross- |no-cache| Né&o Utiliza invoca | Muito Bom
origin recursos
Strict-origin- Néo
https://www.uc.pt/ when-cross- [no-cache |Nao Utiliza invoca | Muito Bom
origin recursos
Strict-origin- Néo
https://www.uminho.pt/PT when-cross- |no-cache [Nao Utiliza invoca | Muito Bom
origin recursos
Strict-origin- Néo
https://www.ulisboa.pt/ Nao Utiliza | when-cross- |no-cache invoca | Muito Bom
origin recursos
https://sigarra.up.pt/feup/pt/web . - Nao existe N_a 0 ~ - . Nao .
a0e. inicial Nao Utiliza pedidos eX|_ste Nao Utiliza invoca | Muito Bom
fage. neles pedidos recursos
Strict-origin- Néo
https://www.isep.ipp.pt/ Nao Utiliza | when-cross- [no-cache [Nao Utiliza invoca | Muito Bom
origin recursos
Strict-origin- Néo
https://www.ua.pt/ Nao Utiliza when-cross- |no-cache [Nao Utiliza invoca | Muito Bom
origin recursos
Strict-origin- Né&o
https://www.por.ulusiada.pt/  [N&o Utiliza when-cross- [no-cache |Nao Utiliza invoca | Muito Bom
origin recursos

Tabela 13 - Classificacdo para categoria de universidades

Categoria de Transportes e sitios Web de reservas

Fonte: Elaboracéo prépria

Os sitos Web de instituicOes relacionadas com transporte e de reservas online que

serviram de base a esta classificacdo foram: cp, rede-expresso, flytap, easyJet, metroporto,

britishairways, swiss, airbnb, edreams e trivago
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URL Samesite Referre r- | Cache- Local TLS I\_Iive_l de
Policy control Storage Privacidade
Strict-origin- Néo
cp.pt/passageiros/pt Nd&o Utiliza | when-cross- [no-cache invoca | Muito Bom
origin recursos
Strict-origin- Néo
https://rede-expressos. pt/pt Nao Utiliza | when-cross- |no-cache invoca | Muito Bom
origin recursos
Strict-origin- Né&o
https://iwww.flytap.com/pt-pt/ when-cross- [no-cache | Nao Utiliza invoca | Muito Bom
origin recursos
Strict-origin- Né&o
https://www.easyjet.com/pt Nao Utiliza | when-cross- |no-cache | Nao Utiliza invoca | Muito Bom
origin recursos
Origin-when- ~ - . Nao
https://www.metrodoporto.pt/ .. |no-cache| Nao Utiliza invoca Grave
Cross-origin
recursos
https://www.britishairways.com/t - » Strict-origin- " - . N&o .
- Nao Utiliza | when-cross- [no-cache| Né&o Utiliza invoca | Muito Bom
ravel/home/public/pt_pt/ .
origin recursos
_ . Strict-origin- Néo
http S'//WWW'SZVIZS';OWD Upt/hom when-_c_ross- no-cache | Né&o Utiliza invoca | Muito Bom
origin recursos
Strict-origin- Néo
https://www.airbnb.pt/ Nao Utiliza | when-cross- [no-cache invoca | Muito Bom
origin recursos
Strict-origin- Néo
https://www.edreams.pt/ when-cross- [no-cache invoca |Muito Grave
origin recursos
No-referrer- Nao
https://www.trivago.pt/ when- no-cache | Nao Utiliza invoca Grave
downgrade recursos

Tabela 14 - Classificacdo para categoria de transportes e reservas

Fonte: Elaboracéo prépria

Para se observar de uma forma geral o nivel de privacidade dos sitios Web, apresenta-se

na Figura 20 as percentagens dos respetivos niveis de privacidade consoante a categoria a

que foram atribuidos.
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reservas

B Muito grave Grave Bom Muito Bom

Figura 20 - Niveis de privacidade consoante a categoria

Fonte: Elaboracéo prépria

6.2. Discusséo dos resultados

Realizada entdo a recolha dos diversos dados que permitiu classificar os sitios Web, pode-
se observar algumas consideracdes. Antes de se abordar os diversos resultados obtidos,
realca-se que ao longo da classificacdo houve casos, apesar de poucos, em gue a classificacdo
dava um empate relacionado com a atribui¢do no nivel de privacidade dos atributos. Por
exemplo, havia sitios Web onde dois atributos eram classificados como “Muito Grave” e
dois atributos que eram classificados como “Grave”. A forma para resolver estes empates
foi considerar sempre o pior caso, ou seja, observando o exemplo mencionado, o sitio Web
foi classificado como “Muito grave” pois era 0 pior caso em termos de violacdo da
privacidade para um utilizador.

Desta forma, ao visualizar a Figura 20, comprovou-se que a categoria de jornal viola de
uma forma muito grave a privacidade de um utilizador. Nesta categoria, observa-se que na
maior parte dos casos as entidades terceiras podem estabelecer cookies de uma forma livre,
ou seja, através da configuragdo “none”. Desta forma, tém a possibilidade de utilizar toda
informacdo contida nos cookies para os seus proprios beneficios, seja de uma forma positiva
ou negativa. Observou-se também que se utiliza excessivamente a configuragdo “strict-
origin-when-cross-origin” que, apesar de ser uma configuracdo utilizada pela maior parte

dos sitios Web aqui apresentados, ndo oferece uma total privacidade ao utilizador, uma vez
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que as entidades terceiras ficam desta forma a saber a origem do sitio Web que o utilizador
visitou. A razdo pela qual a grande maioria dos sitios Web utiliza esta configuracdo nos
cabecalhos Referrer-Policy, é devido a seguranca que esta oferece pois ndo pode haver, entre
os pedidos de um sitio Web e uma entidade terceira, troca de URL’s em que o nivel de
seguranga ndo seja 0 mesmo. Mas como o objetivo desta dissertacdo ¢ analisar a privacidade
que um atributo oferece, ndo se teve em conta o grau de seguranga. Real¢co também a
quantidade de entidades terceiras que tém a possibilidade de explorar mecanismo de
localstorage nos sitios Web, onde desta forma tém a possibilidade de rastrear um utilizador
sem o seu consentimento.

Comprovou-se também que a categoria relacionada com instituicbes universitarias
oferece uma grande privacidade aos utilizadores. O que gerou particularmente uma certa
surpresa foi na categoria de compras onde os sitios Web, em grande escala, respeitam a
privacidade de um utilizador. Na minha opinido, estava convicto que estes sitios Web iriam
ter uma classificagdo muito pior pois estéo sujeitos a uma quantidade elevada de entidades
terceiras e desta forma haver uma maior tentacdo em violar e roubar qualquer tipo de

informacao aos utilizadores.
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7. Conclusao

Apos ter sido executado este trabalho e, em jeito de conclusdo, é importante retirar
algumas conclusdes.

Realca-se que avaliar a privacidade de algo, independentemente do conteddo de
avaliacdo, é complicado pois ndo existe um meio termo, ou seja, ou aquele conteido ou
servico oferece privacidade a um utilizador ou ndo oferece. Porque ou se revela informagéo
acerca de um utilizador ou néo se revela informacdo. Desta forma, este linear de raciocino
vai ao encontro dos resultados que se obteve no capitulo anterior, pois como se pode observar
todos os sitios Web obtiveram classificagdes na maior parte entre dois valores, mais
especificamente “Muito Grave™" ou “Muito Bom”. Houve poucas classifica¢cbes que se
situassem entre o “Grave” ou “Bom”, onde estas classificacdes podem ter sido influenciadas
na forma como foi atribuido o nivel de privacidade aos atributos.

Observando a escolha dos atributos que fizeram parte desta classificagdo, pode-se fazer
uma comparacao com a literatura ou estado da arte aqui realizado. De realcar que na maior
parte dos sitios Web, como foi também realcado na discussao dos resultados, as entidades
terceiras exploram de uma forma abusiva os cookies para 0s seus proprios objetivos e vai ao
encontro do que foi aqui estudado. Sendo a técnica cookies ou cookies de entidades terceiras,
a principal forma que um sitio Web ou entidades que estejam ligados ao mesmo (como as
entidades terceiras), pode implementar para retirar certas informac6es sobre os utilizadores
que estejam a usufruir dos seus servi¢os ou fazer um rastreamento subliminar a estes.
Destaca-se também a exploracdo, por parte das entidades terceiras em mecanismos de
localStorage, concluindo que esta técnica € utilizada por diversos motivos, sejam esses
motivos de uma forma ndo abusiva para o utilizador ou com a intencdo de retirar algo mais
ao utilizador, o que também foi mencionado no estado da arte. Uma outra técnica também
mencionada no estado da arte e que foi avaliada por esta classificacdo foi a utilizacdo de
cache na Web e a forma como pode ser manipulada para retirar qualquer tipo de informacéo.
A configuracdo que foi utilizada pela maior parte dos sitios Web aqui analisados, obriga a
que seja o servidor a decidir se a informac&o proveniente de uma entidade terceira pode ser
guardada na cache, o que oferece alguma preservacdo da informacgédo. Porém, consoante a
deciséo do servidor, pode ainda assim guardar qualquer tipo de informacéo e desta forma ser

utilizada para qualquer fim.
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Concluindo desta forma a ligacdo feita pelo estado da arte e a analise feita na escolha dos
atributos utilizados para esta classificacdo, destaca-se uma limitacdo observada tendo em
conta também a literatura analisada nesta dissertacdo. Constatou-se que nenhuma plataforma
ou ferramenta se foca em todos os mecanismos que foram analisados na reviséo de literatura.
Por exemplo, a plataforma WBF Analyzer foca-se Unica e exclusivamente na detecdo de
chamadas fingerprinting nas paginas Web, ou seja, ndo é o que se pretende apenas
demonstrar nesta avaliacdo. Sendo assim, a limitacdo que se encontra € que a escolha dos
atributos para esta classificacdo ndo abrangeu a maior parte das técnicas mencionadas. Um
exemplo disso € a anélise de chamadas fingerprinting e assim saber quais é que podem por
em causa a privacidade de um utilizador. Portanto uma observacgédo que pode ser feita para
um trabalho futuro, sera alterar a plataforma de forma a esta também possa detetar chamadas
fingerprinting nos recursos. Um outro trabalho futuro que pode ser desenvolvido € também
ter a possibilidade de alterar a plataforma para detetar quais os sitios Web que utilizam a
técnica Event Tagging nos campos de formulério. Desta forma, ficava-se a saber quais 0s
sitios Web que utilizam esta técnica, que pode ter um impacto significativo na privacidade

de um utilizador e assim enriquecer a classificacdo que foi desenvolvida nesta dissertacao.

90



REFERENCIAS BIBLIOGRAFICAS

Acar, G., Juarez, M., Nikiforakis, N., Diaz, C., Gurses, S., Piessens, F., & Preneel, B. (2013).
FPDetective: Dusting the Web for Fingerprinters. Electronic Commerce — Security, 13.
https://doi.org/10.1145/2508859.2516674

Albeniz, Z. (2022). Security Cookies Whitepaper | Invicti. https://www.invicti.com/security-
cookies-whitepaper/

Anon, D. (2018). How cookies track you around the web & how to stop them | Privacy.net.
Privacy.Net. https://privacy.net/stop-cookies-tracking

AYENSON*, M. D., WAMBACH?, D. J., SOLTANI{, A., & HOOFNAGLE**+, N. G. &
C. J. (2009). FLASH COOKIES AND PRIVACY II: NOW WITH HTML5 AND ETAG
RESPAWNING. World Wide Web Internet And Web Information Systems.

Bujlow, T., Carela-Espanol, V., Lee, B. R., & Barlet-Ros, P. (2017). A Survey on Web
Tracking: Mechanisms, Implications, and Defenses. Proceedings of the IEEE, 105(8), 1476—
1510. https://doi.org/10.1109/JPROC.2016.2637878

Centre, N. C. S. (2021). Using Transport Layer Security to protect data - NCSC.GOV.UK.
https://www.ncsc.gov.uk/guidance/using-tls-to-protect-data

Chow, R., Golle, P., Jakobsson, M., Wang, L., & Wang, X. (2008). Making CAPTCHAs
Clickable. Proceedings of the 9th Workshop on Mobile Computing Systems and Applications
- HotMobile "08. https://doi.org/10.1145/1411759

Cloudflare. (2022). What is HTTP? | Cloudflare. Medium.
https://www.cloudflare.com/learning/ddos/glossary/hypertext-transfer-protocol-http/
CookiePro. (2020). Website Tracking: How Websites Track You - Blog - CookiePro.
https://www.cookiepro.com/blog/website-tracking/

CookieYes. (2022, May 2). Website Tracking: How and Why Websites Track Users -
CookieYes. https://www.cookieyes.com/blog/website-tracking/

Crawford, E. (2020). Website Tracking: How Websites Track You - Blog - CookiePro.
https://www.cookiepro.com/blog/website-tracking/

Datalogix. (2022). Privacy Policy — Datalogix | IT Solution Specialists. Medium.
https://datalogix.ie/privacy-Policy/

de Matos, G. F., & Feitosa, E. L. (2021). WBF Analyzer: Um Método para Deteccdo de
Browser Fingerprinting em Paginas Web. I, 351-364.
https://doi.org/10.5753/sbseq.2021.17327

91



DiGioia, R. (2014, March 25). BlueCava launches Cross-Screen Audience Association.
https://www.prweb.com/releases/2014/03/prweb11701300.htm

DNS, C. (2022). What is DNS? | How DNS works | Cloudflare. Medium.
https://www.cloudflare.com/learning/dns/what-is-dns/

Docs, M. W. (2020, December 8). Navigator - APIs da Web | MDN.
https://developer.mozilla.org/pt-BR/docs/Web/API/Navigator

Docs, M. W. (2022). Navigator - Web APIs | MDN. https://developer.mozilla.org/en-
US/docs/Web/API/Navigator

Docs, T. M. W. (2022). How the web works - Learn web development | MDN.
https://developer.mozilla.org/en-

US/docs/Learn/Getting_started_with_the web/How_the_Web_works

Dussutour, C. (2020). Public websites analysis | Joinup.
https://joinup.ec.europa.eu/collection/open-source-observatory-osor/news/public-websites-
analysis

ENISA EU. (2012). Privacy considerations of online behavioural tracking. European
Network and Information Security Agency (ENISA), 1-33. www.enisa.europa.eu
GeeksforGeeks. (2021, October 12). HTTP headers | Referrer-Policy - GeeksforGeeks.
Medium. https://www.geeksforgeeks.org/http-headers-Referrer-Policy/

Ghostwords, A. (2016, September 27). GitHub - ghostwords/chameleon-crawler: Browser
automation for Chameleon. - Pesquisa Google.
https://www.google.com/search?g=GitHub+-+ghostwords%2Fchameleon-
crawler%3A+Browser+automation+for+Chameleon.&rlz=1C1FCXM_pt-
PTPT970PT970&00=GitHub+-+ghostwords%2Fchameleon-
crawler%3A+Browser+automation+for+Chameleon.&ags=chrome..69i57j69i64.301j0j7&
source

Gibb, R. (2016). What is a Web Cache? https://blog.stackpath.com/web-cache/

Hag, M. R. ul. (2022). What is Session Tracking? https://www.educative.io/edpresso/what-
is-session-tracking

HARNISH, B. (2021). O que € HTTPS: guia definitivo de como funciona o HTTPS. Medium.
https://pt.semrush.com/blog/o-que-e-https/

HELME, S. (2017). A new security header: Referrer Policy. https://scotthelme.co.uk/a-new-

security-header-Referrer-Policy/

92



Imperva. (2022). Cache Control. Medium.
https://www.imperva.com/learn/performance/cache-control

Kamkar, S. (2010, October 11). Evercookie. https://samy.pl/evercookie/

Krawczyk, P. (2022). SameSite | OWASP Foundation. https://owasp.org/www-
community/SameSite

Krishnamurthy, B., Naryshkin, K., & Wills, C. E. (2011). Privacy leakage vs. Protection
measures: the growing disconnect. www.alexa.com

Lawson, B., & Sharp, R. (2011). HTML INTRODUCING 5 BRUCE LAWSON REMY
SHARP. www.robertnyman.com

Li, T. C., Hang, H., Faloutsos, M., & Efstathopoulos, P. (2015). TrackAdvisor: Taking Back
Browsing Privacy from Third-Party Trackers. Undefined, 8995, 277-289.
https://doi.org/10.1007/978-3-319-15509-8 21

Libert, T. (2015). (PDF) Exposing the Hidden Web: An Analysis of Third-Party HTTP
Requests on 1 Million Websites.
https://www.researchgate.net/publication/283471153 Exposing_the_Hidden_Web_An_An
alysis_of Third-Party HTTP_Requests_on_1 Million_Websites

Libert, T. (2022). webXray. https://webxray.org/

Maass, M., Wichmann, P., Pridohl, H., & Herrmann, D. (2017). PrivacyScore: Improving
privacy and security via crowd-sourced benchmarks of websites. Lecture Notes in Computer
Science (Including Subseries Lecture Notes in Artificial Intelligence and Lecture Notes in
Bioinformatics), 10518 LNCS(September 2016), 178-191. https://doi.org/10.1007/978-3-
319-67280-9_10

Matos, G. F. de. (2021). Dissertacao_GeandroMatos_PPGI.pdf [Universidade Federal do
Amazonas].
https://doi.org/https://tede.ufam.edu.br/bitstream/tede/8442/6/Dissertacao_GeandroMatos
PPGI.pdf

Mayer, J. R., & Mitchell, J. C. (2012). Third-party web tracking: Policy and technology.
Proceedings - IEEE  Symposium on  Security and Privacy, 413-427.
https://doi.org/10.1109/SP.2012.47

MDN. (2021, June 4). Set-Cookie - HTTP | MDN. https://developer.mozilla.org/pt-
BR/docs/Web/HTTP/Headers/Set-Cookie

Mowery, K., & Shacham, H. (2012). Pixel Perfect: Fingerprinting Canvas in HTMLS5.

93



http://www.joelonsoftware.com/items/

Nalpas, M. (2020). Melhores préaticas no uso dos cabecalhos Referrer e Referrer-Policy.
https://web.dev/i18n/pt/Referrer-best-practices/

Narayanan, A. (2010). How Google Docs Leaks Your Identity | 33 Bits of Entropy.
https://33bits.wordpress.com/2010/02/22/google-docs-leaks-identity/

Narayanan, A., & Shmatikov, V. (2008). Robust de-anonymization of large sparse datasets.
Proceedings - IEEE  Symposium on  Security and Privacy, 111-125.
https://doi.org/10.1109/SP.2008.33

Network, M. (2020, December 8). Window.navigator - APIs da Web | MDN.
https://developer.mozilla.org/pt-BR/docs/Web/API/Window/navigator

Network, M. (2022a, March 28). Cookies HTTP - HTTP | MDN. MDN Web Docs.
https://developer.mozilla.org/pt-BR/docs/Web/HTTP/Cookies

Network, M. (2022b, May 24). Same-origin Policy - Web security | MDN. MDN Web Daocs.
https://developer.mozilla.org/en-US/docs/Web/Security/Same-origin_Policy

Nikiforakis, N., Kapravelos, A., Joosen, W., Kruegel, C., Piessens, F., & Vigna, G. (2013).
Cookieless monster: Exploring the ecosystem of web-based device fingerprinting.
Proceedings - IEEE  Symposium on  Security and Privacy, 541-555.
https://doi.org/10.1109/SP.2013.43

Papadopoulos, P., Kourtellis, N., & Markatos, E. P. (2019). Cookie Synchronization:
Everything You Always Wanted to Know But Were Afraid to Ask. International World
Wide Web Conference Committee, 11. https://doi.org/10.1145/3308558.3313542
RingCentral. (2022). What is a Web Application? Definition, Benefits and How it Works |
RingCentral UK Blog. Medium. https://www.ringcentral.co.uk/gb/en/blog/definitions/web-
application/

Roesner, F. (2014). Security and Privacy from Untrusted Applications in Modern and
Emerging Client Platforms - Pesquisa Google [University of Washington].
https://www.google.com/search?q=Security+and+Privacy+from+Untrusted+Applications+
in+Modern+and+Emerging+Client+Platforms&rlz=1C1FCXM_pt-
PTPT970PT970&00=Security+and+Privacy+from+Untrusted+Applications+in+Modern+a
nd+Emerging+Client+Platforms&aqgs=chrome..69

Roesner, F., Kohno, T., & Wetherall, D. (2012). Detecting and Defending Against Third-
Party Tracking on the Web. http://tracker2.com/track?cookie_

94



Rowe, W. (2019). Fingerprinting Explained: How It Works & How To Block It — BMC
Software | Blogs. https://mwww.bmc.com/blogs/how-to-block-fingerprinting/

Rydstedt, G. (2022). Clickjacking | OWASP Foundation. https://owasp.org/www-
community/attacks/Clickjacking

Seiden, K. (2018). Digital Debrief — Using Event Tagging for Form Field Tracking.
https://www.kristaseiden.com/using-event-tagging-for-form-field-tracking/

Selenium. (2022). Selenium. https://www.selenium.dev/

Senol, A., Acar, G., Humbert, M., & Borgesius, F. Z. (2022). Leaky Forms: A Study of Email
and Password Exfiltration Before Form Submission.

Sikkeland, @. (2020). Protecting User Privacy from Web Tracking Threats [UNIVERSITY
OF OSLO]. https://www.duo.uio.no/handle/10852/79549

Soltani, A., Canty, S., Mayo, Q., Thomas, L., & Hoofnagle, C. J. (2009). Flash Cookies and
Privacy. AAAIl Spring Symposium - Technical Report, SS-10-05, 158-163.
https://doi.org/10.2139/SSRN.1446862

Sonzogni, A. (2022). Improve security and privacy by updating HTTP Cache.
https://web.dev/http-cache-security/

SSL.com. (2021). What is HTTPS? - SSL.com. Medium. https://www.ssl.com/fags/what-is-
https/

Steven Englehardt, A. N. (2013). Online Tracking: A 1-million-site Measurement and
Analysis. Proceedings of the 2013 ACM SIGSAC Conference on Computer &
Communications Security, 20. https://doi.org/https://doi.org/10.1145/2508859.2516674
Tal, L. (2020). Is LocalStorage safe to use? | Snyk. https://snyk.io/blog/is-localstorage-safe-
to-use/

Unger, T., Mulazzani, M., Friihwirt, D., Huber, M., Schrittwieser, S., & Weippl, E. (2013).
SHPF: Enhancing HTTP(S) Session Security with Browser Fingerprinting (extended
preprint). https://www.caniuse.com

Wa3C. (2017). Referrer Policy. https://www.w3.0rg/TR/Referrer-Policy/

Wa3schools. (2022). JavaScript Window Screen.
https://www.w3schools.com/js/js_window_screen.asp

Web Storage API - Web APIs | MDN. (2022, June 21). https://developer.mozilla.org/en-
US/docs/Web/AP1/Web_Storage_API

Wiki, R. (2021). Session Tracking - Ryte Wiki - The Digital Marketing Wiki. Medium.

95



https://en.ryte.com/wiki/Session_Tracking

Zviran, M. (2008). User’s perspectives on privacy in web-based applications. Journal of
Computer Information Systems, 48(4), 97-105.
https://doi.org/10.1080/08874417.2008.11646039

96



