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Resumo

AES, Blockchain, base de dados, conetividade, encryption, ESP, loT, HMI

A crescente necessidade de obter informac3o sobre os processos de fabrico
leva a que as empresas procurem criar uma cadeia de informac3o segura, em
que possam englobar n3o sé os seus fornecedores, como também o compra-
dor. Deste modo a Renault Cacia procura um sistema de baixo custo baseado
em hardware, como os ESP e Raspeberry Pi, para proceder a recolha de da-
dos das suas linhas de producdo, para a programacio dos equipamentos é
esperado que esta tenha por base software open source. Procura ainda que a
solucdo proposta possa ser aplicada ds mais variadas linhas sempre de forma
rapida e simples. Principalmente é pretendido que toda a comunicacdo seja
executada de forma comprovadamente segura. Como tal, nesta dissertacio,
executam-se testes a seguranca da encriptacdo gerada pelos dispositivos loT,
melhor dizendo, os testes executados analisam a aleatoriedade dos nameros
gerados por estes equipamentos, sobre os quais é processada a encriptacio
da informac3o recorrendo a AES CBC. Tendo ainda em conta a crescente
expansdo de cripto moedas levou a que a sua forma partilhada de arma-
zenamento de informac3o fosse adaptada a bases de dados empresariais.
Contudo, a falta de desenvolvimento em grande escala de cadeias de infor-
mac3o, baseadas em dispositivos loT, bem como as suas intimeras falhas
relativas a seguranca na transmissio de informag3o, serviram de motiva¢io
para o desenvolvimento deste projeto baseado, também ele, em Blockchain.
Esta cadeia serve assim para fazer o armazenamento de dados, tendo sempre
em vista um leque variado de dados a recolher bem como a implementacdo
fisica na Renault Cacia.
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The growing need to obtain information about manufacturing processes mo-
tivates companies to seek and create a secure information chain, in which
they can encompass not only their suppliers, but also the buyer. Thus, Re-
nault Cacia is looking for a low-cost system based on hardware, such as
the ESP and Raspeberry Pi, to collect data from the production lines. For
the equipment programming, it is expected that this will be based on open
source software. The implementation also seeks to propose a solution that
can be applied to the most varied lines, always quickly and simply. It is pri-
marily intended that all communication will be performed in a demonstrably
secure manner. As such, in this dissertation, tests are carried out on the
security of the encryption generated by the loT devices, in other words, the
tests performed analyze the randomness of the numbers generated by these
equipments, on which the encryption of information is processed using AES
CBC. Also taking into account the growing expansion of cryptocurrencies,
its shared form of information storage was adapted to incorporate databases.
However, the lack of large-scale development of information chains, based
on loT devices, as well as their numerous failures related to security in the
transmission of information, served as motivation for the development of
this project, also based on Blockchain. This chain thus serves to store data,
always bearing in mind a wide range of data to be collected as well as the
physical implementation at Renault Cacia.
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(Glossario

Assinatura digital Codigo que permite determinar se a informacgao contida numa men-
sagem é seguranca e proveniente do emissor esperado. xi

Big Data A big data, pode ser traduzida como grande quantidade de informagéo, e
baseia-se na recolha, tratamento e analise de quantidades massivas de informacao
com o intuito de melhorar a producgao prevendo problemas e facilitando a anélise
de erros. xi, 10

Blockchain Rede que funciona como base de dados de registo distribuido que garante
seguranca da informagao através da descentralizacdo como principal medida de
seguranca. xi, 12

Cadeia de fornecedores Rede de contactos que é capaz de fornecer a uma dada em-
presa bens e servigos que esta necessita. xi, 9

Cipher algoritmo de encriptacgao e/ou desencriptagao de informagcao. xi

Ciphertext Texto obtido apés a encriptacao encriptado que apenas é possivel ler a sua
real informagcao apds desencriptagao. xi

Data Matrix Data Matrix é um cédigo bidimensional subdividido em blocos pretos e
brancas ou pontos dispostos num determinado padrao, formando uma matriz. Este
codigo é utilizado para codificar informagado sendo que pode ser texto ou dados
numéricos. Este codigo é bastante semelhante ao codigo QR. xi, 10

Industria 4.0 Nome dado & quarta grande revolugao industrial e que é devida a cres-
cente automacao da industria bem como da integracao de Big Data nas tecnologias
e processos de fabrico. xi

Internet of Things «Internet of Things» traduzida como Internet das coisas, ¢ um
conceito que acompanha a Industria 4.0 e refere-se a possibilidade dos equipamentos
comunicarem entre si e trocarem informacao sobre o ambiente que os rodeia com
recurso aos sensores que os incorporam. xi, 10

JSON Formato de informagao que permite a facil compreensao de pessoas e facil pro-
cessamento por parte dos equipamentos. xi, 48

xiii



Plaintext Informagao contida numa mensagem e que é possivel ler sem recurso a ne-
nhuma operagao. O plaintext refere-se & informagao antes ou depois da encriptagao
da mensagem. xi

Rastreabilidade Capacidade de saber a origem/percurso de um equipamento desde a
sua origem até ao consumidor final, dos elementos que o compoem bem como dos
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Capitulo 1

Introducao

1.1 Motivacao

A producao em larga escala obrigou as empresas a eliminar erros de forma continua e
reduzir tempos de operacao, podendo assim reduzir custos de producao, mantendo-se
no mercado de forma competitiva. Assim, a Renault Cacia pretende desenvolver um
sistema de Rastreabilidade baseado em Blockchain e dispositivos [oT capaz de realizar o
controlo e a supervisao interna dos seus produtos e processos de fabrico, tendo o intuito
de interagir com os fornecedores, distribuidores e em tltima insténcia com o consumidor,
aumentando a relacao de confianca para com estes. Na implementacdo de um sistema
deste tipo surgem problemas devido a existirem varias frequéncias de funcionamento, bem
como, diferentes protocolos de comunicac¢ao entre os equipamentos, sejam estes sensores,
os ESP, os Raspberry Pi, o computador, as bases de dados das empresas ou mesmo entre
os software’s disponiveis em cada equipamento, o que levanta intimeras questoes na sua
utilizacao e implementagao. A integracao de sistemas de rastreabilidade com as empresas
que participam na cadeia de valor, é muito importante, pois o ideal seria obter uma cadeia
desde o fornecedor inicial da matéria prima até aos compradores. Desta forma, esta dis-
sertacao de mestrado procura solucionar estes problemas, desenvolvendo uma arquitetura
que se apresente competitiva no mercado, tendo sempre em vista uma tipologia modular
que interaja com o sistema da empresa. Ao nivel da seguranca é necessario solucionar
pontos criticos de comunicagdo e armazenamento, recorrendo a métodos criptograficos.
Com o intuito de analisar a qualidade dos ntmeros aleatorios, sobre os quais assenta a
encriptagao, foram executados testes propostos pelo NIST. Estes avaliam se os niimeros
sao gerados de modo a que possam ser considerados de facto aleatoérios, ou, se por outro
lado, sao gerados de forma repetitiva, o que podera levar & transmissao de informagao
sobre o préprio gerador. Estes ntimeros ao serem de baixa qualidade colocam em causa a
seguranca da informacao, levando a que ocorram ataques que visam a leitura da mesma,
ou personificagao por parte do atacante, fazendo com que os dados armazenados nao se-
jam os esperados. Além disso, procurou-se ainda desenvolver solucbes para a renovacao
de chaves privadas da comunicagdo, bem como o armazenamento de informacao em bases
de dados intermédias. Quanto & base de dados considerada principal, o armazenamento
faz-se recorrendo a uma rede de Blockchain descentralizada, evitando pontos criticos de
falha, criando confianga pelos participantes através da partilha de informacao por mais
do que um noé desta mesma cadeia.
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1.2 Objetivos e Resultados esperados

O objetivo deste projeto, passa pelo desenvolvimento e teste de um sistema automatico
de rastreabilidade e armazenamento de dados, bem como a sua amostragem, ou seja, o
HMI («Human Machine Interface»). Este sistema tera por base a recolha de dados que
ajudem a caracterizar as condigdes do processo em determinados instantes conferindo a
possibilidade de rastrear as condi¢oes de uma determinada pecga. Tendo principal enfo-
que na seguranca das comunicagoes. A necessidade de rastreamento surge por diversas
questoes como:

e Produgao Just-In-Time;

e Detegao de produtos com defeito em menor tempo e mais facil remogao destes;
e Big - Data permitindo estatisticas mais precisas;

e Maior transparéncia da cadeia de fornecimento aumenta a confianga do cliente;

Todas estas questoes levam a que seja estabelecida uma cadeia de informagao se-
gura e modular, permitindo a expansibilidade. Assim, com o intuito de desenvolver um
sistema, que possa ser competitivo com o mercado, a plataforma a desenvolver deve de
garantir rapido acesso, nao s6 a membros da empresa mas também a utilizadores exter-
nos. Garantir que a informagao se mantém inacessivel a utilizadores externos, inalterada
mas sempre disponivel para os utilizadores desejados. Para tal, devera de se basear em
equipamentos como ESP32, Raspberry Pi 3 Modelo B+, Raspberry Pi 4 Modelo B, em
linguagens de programacgao usadas em larga escala, como Python ou JavaScript para
produzir as interfaces web. Desta forma, podemos apontar os seguintes objetivos para a
implementacao:

e Protecao da informacao armazenada;

Canais de comunicagao seguros;

Recolha e tratamento de dados de forma fluida;

Codigo baseado em software open-source com processamento de baixa complexi-
dade e desenvolvido sempre em vista a modularidade para que assim possa ser
expansivel;

Hardware de baixo custo bem como baixa necessidade de manutengao;
e Fiabilidade dos processos a desenvolver;

Referente aos pré-requisitos desejados por parte da Renault Cacia, existe a necessi-
dade de desenvolver uma base de dados baseada em Blockchain, sendo composta por trés
noés, responséaveis por processar a informagao, bem como por um né admin responséavel
por colocar em funcionamento os nos e os equipamentos responsaveis por processar as
trocas de informagao. Outro pré-requisito passa pela utilizacao de equipamentos de baixo
custo para realizar a recolha e partilha de informagao, mais especificamente equipamen-
tos IoT como ESP8266 e Raspberry Pi’s 3. Por fim, a tipologia de troca de mensagens
entre estes equipamentos deveria ainda de se basear em web services, ou seja, pedidos
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HTML. Este pedidos HTML devem de respeitar determinados standart’s, sejam eles de
seguranca nos dispositivos de baixa capacidade onde devera de ser implementado Secure
Hash Algorithm (SHA) e Advanced Encryption Standard (AES), ou alternativas. Para
dispositivos de maior complexidade surge como necessario a implementagao de protocolos
como o SSL/TLS (Secure Sockets Layer e Transport Layer Security).

1.3 Guia de leitura

Este documento encontra-se estruturado em cinco partes. A primeira parte, em que nos
encontramos, o capitulo 1, tem um aspeto introdutério. O segundo capitulo, Estado de
Arte, retrata as nogoes e conhecimentos que serao necessirios & compreensao do traba-
lho, mas também, as tecnologias existentes e alguns trabalhos que ja foram desenvolvidos
nesta area, que de certa forma influenciou a forma como o trabalho foi desenvolvido. Em
seguida, é apresentado o terceiro capitulo, onde se ird abordar temas como o ambiente
esperado em chao de fabrica de seguida a arquitetura idealizada, bem como esta se en-
contra estruturada. O quarto capitulo, Implementacdo, aborda-se aspetos referentes a
sua implementacao fisica e solugdes desenvolvidas. Por fim, o quinto capitulo, a Conclu-
sao, faz uma sintese do trabalho realizado, o seu desempenho e aspetos que poderdo ser
alterados em trabalhos futuros.
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Capitulo 2

Estado de Arte

Ao longo deste capitulo iremos abordar assuntos como a empresa a que se destina a
implementacao a ser desenvolvida bem como conceitos importante para a correta com-
preensao do trabalho, tecnologias existentes no mercado, bases de dados e trabalhos ja
realizados por terceiros.

2.1 Introducao & Renault Cacia

A Renault Cacia é uma empresa pertencente ao grupo Renault. O grupo é composto por
40 unidades industriais disposta por 16 paises, sendo que a «Companhia Aveirense de
Componentes para a Induastria Automovel (C.A.C.I.A)», Renault Cacia, Figura 2.1, tenha
sido fundada em setembro de 1981. Aos dias de hoje, produz componentes mecénicos
com maior foco nas caixas de velocidades, bombas de 6leo e diferenciais exclusivamente
para o grupo Renault-Nissan-Mitsubishi Alliance. Atualmente a empresa encontra-se
dividida internamente por nove departamentos, nomeadamente: Produgao, Engenharia,
Logistica, Garantia de qualidade, Finangas, Técnico, Tecnologias de informacgao, Sistemas
de produgao e Recursos Humanos, [1].

Figura 2.1: Planta Aérea Renault Cacia, 1]

2.1.1 Bombas de 6leo de caudal variavel

Esta dissertagao incide sobre o desenvolvimento de um sistema de rastreabilidade para a
linha de montagem de bombas de 6leo de caudal variavel. Estas bombas, sao responséaveis
pelo correto fornecimento de 6leo ao motor dos carros que equipam, |1|.
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Figura 2.2: Montagem bomba de 6leo

As bombas de 6leo sdo compostas por diversos elementos, visivel na Figura 2.2, os
quais sao montados ao longo de duas linhas, exemplificadas no capitulo seguinte. As duas
linhas apresentam diferencas pouco significativas e em conjunto produzem anualmente
mais de 1 616 000 unidades, [1].

Como a implementagdo a desenvolver se destina a implementagdao na linha de bom-
bas de 6leo de caudal variavel da Renault Cacia serd importante iniciar o trabalho por
perceber como funciona esta a montagem destas bombas e da propria linha. A linha
representada a amarelo na Figura 2.4 é a linha 1, e a verde a linha 2. Os componentes
que compoem a estrutura da bomba chegam a linha nas areas apontadas como Corpo
e tampa. Na Figura 2.3, podemos observar a descri¢cao das operagoes desenvolvidas na
segunda linha. Esta linha apresenta-se mais automatizada do que a primeira linha, con-
tudo o diagrama continua a ser vélido, sendo que esta apenas é complementada com
algumas atividades manuais. Na Figura 2.4, é ainda visivel a castanho, a operagao 91.
Esta seccao, é responsavel por reparar defeitos que tenham sido encontrados nas bombas
quando o é possivel.

2.1.2 Sistema de rastreabilidade Implementado

Quando uma bomba defeituosa é encontrada, os departamento de qualidade e logistica
tém assegurar a capacidade de rastrear o problema e identificar as bombas que possuam
o mesmo defeito, tal como, os exatos motores em que foram instaladas. Desta forma a
empresa possui o sistema Géalia. Assim, cada pega externa que entra na linha é marcada
com uma tag Galia, permitindo identificar o seu ntimero de série, o codigo de barras que
tem associado, o fornecedor bem como o lote a que pertence.

O sistema permite identificar os parametros de produgao de cada pega. Desta forma,
é possivel identificar os pardmetros de producdo de uma pega em especifico ou de varias.
Assim, quando uma peca dé entrada pela estagao 110 é registada no sistema pelo operador
que também lhe atribui um codigo de barras para que esta possa ser identificada. A data,
a empresa estd a implementar um sistema em que todas as pecas dao entrada nas linhas
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com um cédigo DATA MATRIX, codigo esse que seré sobre o qual a nossa implementagao
ira trabalhar.

No sistema ainda implementado, ao longo da linha de produgdo sempre que uma
peca chega a um posto de trabalho novo procede-se & sua identificacao, através do codigo
de barras, sendo no fim adicionado um cédigo Data Matrix apds passar todos os testes
de fiabilidade. Este c6digo tem embebido informagdo como o numero da pega, que se
pertencer & linha um serd de 0001 até 4999, ou caso pertenga a linha dois, de 5000 a
9999, bem como o ano de fabricagdo. Toda a informagao é gravada num server central e
por seguranca, redundantemente, num disco duro responséavel por uma back-up. Como
principais limitagoes existentes no sistema podemos apontar a dificuldade de afirmar que
a peca sai na mesma palete que entrou na linha e como segunda principal dificuldade
ainda o rastreio nao ser feito a pegas individuais.

2.1.3 Base de dados

A informagdo guardada depende principalmente do processo que estamos a analisar,
como visivel pelas entradas na Figura 2.5. Se analisarmos o processo de fabrico da
estagdo OP140 iremos encontrar informagao como quando se iniciou a produgao (data
e hora), o tempo que levou para ser concluido, o resultado do teste de qualidade, se a
peca foi reparada, bem como pardmetros mecénicos sobre os quais a peca foi avaliada.
Toda esta informacgao é associada ao codigo de barras da peca, que vird a dar lugar ao
codigo Data Matrix, que, como jé foi referido passaré a vir previamente marcado na peca.
Desta forma, podemos concluir que o sistema desejado tem de ser facilmente adaptado
aos dados necessérios a recolher em cada estagao bem como a possivel transicao de pecas
entre estacoes dado que a peca pode saltar estagoes ou repeti-las, bem como ser removida
da linha. Assim a recolha de dados deve de proceder de forma automética e alocar os
dados recolhidos diretamente a peca que dé entrada.

OP140 OP140 OP140 | OP140| OP140 | OP140 |OP140 OP140 0P140 OP140 OP140 0P140 0P140 0P140 0P140
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Nm Bar Bar Bar Nm Bar mBar Rpm s
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Figura 2.5: Base de dados Renault Cacia, [2]

Guilherme Antonio Gomes Vicente Salgueiro Dissertagao de Mestrado



2.Estado de Arte 9

2.2 Conceitos e tecnologias de suporte ao projeto

2.2.1 Base de dados

Um sistema de Base de dados é uma tipologia de armazenamento de informagao normal-
mente relativa a pessoas, equipamentos ou informacao sobre sistemas, com o intuito de
poder ser analisada mais tarde para proceder & toma de decisoes de forma mais segura.
No campo do armazenamento de dados, surgem dois sistemas opostos, bases de dados
Relacionais e bases de dados Nao Relacionais. As bases de dados relacionais, apresentam
em cada linha da tabela uma tunica chave priméaria. As colunas contém atributos dos
dados, e regra geral, é facilmente encontrada uma relacao entre os dados, o que facilita
a pesquisa de informagao. O sistema mais conhecido deste tipo de base de dados é o
MySQL, contudo existem outros sistemas, como por exemplo, Oracle Database ou IBM
DB2. Todos os referidos possuem caracteristicas muito semelhantes. |3]

Por outro lado, as bases de dados nao relacionais, também conhecidas como NoSQL,
fornecem uma chave tnica, id, gerado pelo préprio sistema, que permite recuperar os
dados em caso de perca dos mesmos. Este tipo de sistemas permite introduzir informagao
em colunas que nao foram fornecidas anteriormente, ao contrario das bases de dados
relacionais, em que todo o tipo de informacao tem de ser previsto. Desta forma para
aceder & informacao é apenas necessério um «ponteiro». Como tal, quando pretendemos
aceder a mais do que uma coluna de informacao é necessério trabalhar a informacao
existente e realizar mais do que uma consulta. Este tipo de base de dados confere maior
liberdade de leitura, mas necessita de uma maior capacidade de processamento, |3|.

2.2.2 Cadeia de fornecedores

A Cadeia de fornecedores é uma rede global de organizacGes, pessoas, informacao, recur-
sos e atividades que fornecem uma empresa tanto a nivel de recursos, como de servigos,
com o objetivo de responder aos pedidos dos seus clientes [4]. O objetivo principal de
uma cadeia de fornecedores é garantir o funcionamento eficiente da rede respondendo o
mais rapido e objetivo quanto possivel aos pedidos dos clientes. Desta forma fazem parte
de uma cadeia de fornecedores elementos como:

e Produtores

Distribuidores

Retalhistas

Clientes

e Fornecedores de servigos

Assim sendo, cada empresa tem a possibilidade de avaliar se lhe é mais oportuno
contratar um servigo ou adquirir um equipamento, parte de um produto ou investir por
ela propria na cria¢ado do produto/servigo |[5].

2.2.3 Rastreabilidade

A rastreabilidade é a capacidade de cada participante saber em que estado se encontra
um produto ou cada componente deste, assim como, por onde passou e que operagoes foi

Guilherme Anténio Gomes Vicente Salgueiro Dissertagao de Mestrado



10 2.Estado de Arte

submetido ou ainda para onde ird de seguida. Em suma, terd de ser capaz de fornecer
toda a histéria de um produto e dos seus componentes. A rastreabilidade é um aspeto
largamente adotado pelas empresas, visto ser bastante importante para o planeamento da
producao e assim evitar falhas na producao, ou por outro lado, producao em excesso que
significaria despender recursos de forma incorreta. Por outro lado, a rastreabilidade per-
mite detetar pecas com defeito, uma vez que, se uma pega tiver um defeito é possivel que,
numa producao em série, tenham sido produzidas mais pecas da mesma forma, como tal,
poderé ser necessario saber que pegas foram produzidas que possam ter o mesmo defeito
e substitui-las. Assim para além de saber onde e quando foram produzidas, é importante
saber qual foi o passo seguinte na cadeia de fornecimento. Assim a rastreabilidade é
complementada por tecnologias como RFID, cédigos de barra, Data Matrix e bases de
dados. De facto, a rastreabilidade tem como principais pontos positivos |6]:

e Monitorizacao de stocks permitindo planeamento de produgao de forma eficiente;
e Possibilidade de producao «Just-in-Time», JiT;

e Detecao atempada de defeitos e causa deste;

e Otimizacao de produto e método de produgao com base em Big Data;

e Aumento da confianga do consumidor por larga quantidade de informacao dispo-
nivel,;

2.2.4 Computadores de pequena escala

Ao longo dos ultimos anos tem vindo a crescer a utilizagao de micro processadores, sejam
eles para computadores ou para micro controladores utilizados em sistemas de pequena
escala. Estes conseguem facilmente interagir com sensores ou atuadores, enquanto se
conectam & Internet. Tudo isto deve-se ao facto de permitirem a sua programacao através
de diversas plataformas ou linguagens, como micro controladores mais conhecidos temos

o Arduino ou os ESP, |7].

2.2.5 Gateways

Uma gateway é uma plataforma fisica ou de software, que permite a troca de informagao
entre dispositivos, como por exemplo, médulos pertencentes & «Internet of Things»,
também denominados de médulos IoT, bem como outros equipamentos que possam estar
na mesma rede ou em redes externas, tendo a possibilidade de ter em si préprias codigo
que, normalmente, se apresenta escrito em Python ou Java, sendo que por vezes, ainda
em Node.js, o que confere a possibilidade, de para além de realizar a troca de informacao,
realizar ainda o tratamento desta bem como o seu armazenamento. Em suma, sao o pilar
da troca e tratamento de informacao, podendo conferir ainda seguranca e fiabilidade &
rede. Exemplo de uma gateway seria um RaspberryPi a trocar informacao entre varios
modulos IoT e a reenviar para um computador remoto, |7].
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2.3 Conceitos critograficos

2.3.1 Hash Value

A funcdo hash, é um método «computacionalmente eficiente de binarizar strings de
tamanho varidvel para strings de tamanho fixo, chamada hash value». Os valores hash
sao normalmente utilizados para verificar se uma mensagem foi alterada, dado que uma
mensagem tem apenas um valor hash, caso, algo se altere, por muito pouco que seja
essa diferenca, o valor gerado sera diferente. Se dois computadores diferentes tiverem de
calcular o valor hash de um ficheiro igual obtém o mesmo valor. Comparar o valor hash de
dois documentos apresenta-se drasticamente mais rdpido do que comparar a integridade
total dos dois ficheiros, enquanto que, se recorrer a chaves simétricas disponibiliza um
elevado nivel de protecao de dados, integridade e autenticagdo. Assim as fungoes hash
podem ser dividas em dois grupos, um em que nao utiliza uma chave privada e por
norma ¢ destinado a detetar alteragoes em documentos ou blocos de informagao e outro
destinado a autenticar mensagens, como exemplificado na Figura 2.6. Ja na imagem 2.7
¢ ilustrado de forma simplificada o processamento destas fungoes, [8|.

Funcdes
Hash
Sem utilizagdo Com
de chave reg#;ig a
Detegdo de Aplicacdes Aplicagbes Autenticag&o de
modificagdes diversas diversas mensagens (MAC's)

Resistente a
pré imagem
Resistente a 22
pré imagem

Resistente a
colistes

Figura 2.6: Tipos de fungoes hash, |8|

As principais caracteristicas do das fun¢oes hash apontadas por Menezes passam por:

e Eficiéncia computacional: o processamento matemaético destas fungoes é realizado
em curtos periodos de tempo, mesmo quando aplicadas a documentos extensos;

e Algoritmo deterministico: se for dado a mesma entrada de texto & funcio sera
obtido o mesmo valor de saida (c6digo), mesmo em equipamentos distintos;

e Resistente a pré imagem: dado um valor especifico de hash y, deve ser computaci-
onalmente inviavel encontrar uma pré-imagem x tal que h (x) = y, chegando a ser
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mais facil obter colisbes para o mesmo hash do que o préprio documento;

e Resistente a colisao: dois documentos diferentes, quando processados pela mesma
funcao, obtém codigos diferentes, por muito semelhantes que sejam.

Documento | — FungdoHash — | copico | ——  Fungdode = — ' pocymento

desencriptagao

00
Capitulo 1 01 Capitulo 1
Capitulo 2 b 02 Capitulo 2
Capitulo 3 03 Capitulo 3
Capitulo 4 04 Capitulo 4

Figura 2.7: Exemplificagdo do processo de gerar um valor hash

2.3.2 SHA-2

Nos dias de hoje a fungdo de encriptacao mais utilizada nas redes de Blockchain é a SHA-
2, SHA-256. Sendo que o 256 refere-se ao niimero de bits de saida da propria fungao, ou
seja, SHA-256 gera 256 bits, o que equivale a 32 bytes, sendo assim visivel 32 caracteres
alfa numéricos no cédigo de saida da funcao. Estas fung¢oes sao utilizadas para gerar um
bloco de dados menor que o comprimento total do texto, necessitando assim de menor
espaco em disco para fazer o seu armazenamento, ou menor capacidade para fazer o
seu envio, sendo usual que apenas este codigo seja enviado e nao o conjunto total da
mensagem.

SHA-2 é um conjunto de fungoes desenvolvido pela NSA (Agéncia de Seguranga Naci-
onal), ao qual procederam & sua publica¢ao no ano de 2001, sendo composto por SHA-224,
SHA-256, SHA-384, SHA-512, estas fungdes apesar de a sua aplicagdo e funcionamento
serem bastante similares tém diferengas marcantes quanto ao seu processo interno e va-
lor de saida final. A principal diferenca visivel passa pelo nimero de bits que compoem
a resposta final da fungao, contudo, o tamanho do bloco utilizado por cada algoritmo
desta familia é sempre de 512 bits. Como cada nome indica, e ja referido, SHA-224 por
exemplo fornece uma resposta de 224 bits, j& a SHA-512 gera 512 bits. Existe também
diferencas no processamento dos ficheiros, sendo que para além de variar o ntmero de
bits de saida varia também o ntimero de caracteres em que o texto é repartido bem como
o namero de vezes que este é processado, a titulo de exemplo, a fun¢do SHA-256 processa
64 vezes, [9)].

2.3.3 Encriptagao Simétrica vs Assimétrica

Cada fungdo pode ainda ser classificada como dois tipos de encriptagdo, simétrica e
assimétrica.

Encriptacao simétrica utiliza apenas uma tnica chave privada partilhada pelos
dois equipamentos para realizar a cifra/decifra da mensagem. Os algoritmos mais comuns
passam pelo AES, DES 3DES e RC4. Estes algoritmos apresentam-se como extrema-
mente rapidos e de baixa complexidade, contudo o principal ponto negativo passa pela
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necessidade de que todos os elementos envolvidos saibam previamente qual é a chave
para proceder ao tratamento da informagdo. A maior parte dos algoritmos é baseado
em blocos, ou seja, o algoritmo reparte a mensagem em varias strings de tamanho fixo,
sendo que cada bloco é encriptado a vez. Na maioria dos casos, a mensagem a cifrar nao é
multipla de 16, o que cria a necessidade de juntar & mensagem informacio nao util para
satisfazer os requisitos de encriptagdo, esta agdo é conhecida por padding, consistindo
normalmente em adicionar espacos em branco & mensagem, sendo assim possivel cifrar a

mensagem composta por blocos de 16 bytes, |10].

A encriptagao assimétrica utiliza duas chaves diferentes que sao criadas por um
s6 elemento, uma para proceder & encriptagao e outra apara proceder & desencriptagao.
Para conseguir estabelecer a troca de informagao, procede-se a partilha de uma chave
publica visivel por todos, que apenas pode ser utilizada para encriptar a informacao.
Tal chave é complementada por uma privada que nunca é partilhada e que possibilita a
desencriptacao da informacao por parte do elemento que procedeu & partilha da chave
publica. O algoritmo mais comum é o RSA. Quando comparado com a encriptagdo
simétrica, este tipo de encriptagao apresenta-se muito mais dispendioso computacional-
mente, o que tras como consequéncia maiores tempos de processamento. Como tal, nao
é habitualmente utilizado para enviar informacao, mas sim para estabelecer canais de co-
municagao seguros através de meios nao seguros, a titulo de exemplo, a Internet. Como
ponto positivo apresenta ainda o fator de nao ser necessario realizar uma distribuigao de
chaves previamente, |10].

Solugdes robustas do ponto de vista de encriptagdo utilizam os dois meios. A assimé-
trica para estabelecer comunicacao e a simétrica para realizar a troca de informagao, |10].

2.3.4 AES CBC

O modo CBC é dos modos mais utilizados aos dias de hoje, contudo assenta no principio
que todos os intervenientes sabem qual é a chave de desencriptagao e que esta é segura o
suficiente. A encriptagdo AES é composto por um vetor de iniciagdo, normalmente deno-
minado de IV («inicialization vectory ), por uma chave secreta, ja o modo CBC é a forma
como o algoritmo processa a encriptacao, sendo que neste modo cada bloco encriptado
depende dos blocos anteriores, por outras palavras, uma encriptagdo em cadeia, contudo,
o primeiro bloco é o IV e atua como um bloco «falso», sendo que em cada bloco enviado
o seu tamanho é o mesmo, mas sempre diferente. Assim o IV e a chave privada conferem
aleatoriedade ao processo, o que torna extremamente dificil o roubo de informagao por
ataques através de «forca brutay, entenda-se, tentativa erro, [11].

Todo o processamento da informacao de forma segura estard sempre dependente de
quao boa é a chave de encriptagao e de quao aleatério ou sequencial é o IV, se o equipa-
mento emissor produzir I[V’s de forma repetitivos todo o processo estard comprometido.
O processo de encriptagdao pode ser mais facilmente percebido pela imagem 2.8, onde é
visivel como parametros de entrada o IV como bloco inicial & esquerda e a chave secreta
para iniciar o processo de encriptagdo, sendo a saida desta fungao a entrada do préximo
bloco a processar. Ja o processo inverso de desencriptagao da informacao é baseado no
fator de que o recetor conhece a chave e sabe o tamanho do IV inicial, visivel na Figura
2.9
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Figura 2.8: Encriptacao através de AES CBC, [11]
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Figura 2.9: Desencriptagao através de AES CBC, |11]

2.4 Seguranca de dados

Uma rede para poder ser considerada como completamente segura tem de cumprir trés
requisitos. O primeiro, confidencialidade apresentando-se como sendo a protecao da
informacao, tanto durante a transferéncia desta como durante o seu armazenamento. A
integridade significa que apesar de a informacao sofrer mudangas, estas apenas podem
ser realizadas por uma entidade credenciada para tal, bem como através de meios ade-
quados. O tltimo requisito é a disponibilidade. A informacgao apenas é 1util quando
pode ser acedida em tempo correto e por entidades autorizadas. Sendo ainda importante
reter que uma rede & t8o segura quanto o seu ponto mais fragil, [10|. De acordo
com o autor Forouzan, 10|, os ataques a uma rede podem ser divididos em trés grupos
apresentados nas subsecgoes seguintes.

2.4.1 Ataques que visam a confidencialidade

Os ataques & confidencialidade sdo principalmente de dois tipos. Um deles, o «Snoo-
ping», em que o atacante procura aceder ou intercetar informacgao durante a transmissao
desta. Para os contrariar devem de ser implementadas técnicas de encriptacao de forma
a que a informacao nao possa ser lida. O segundo tipo de ataque passa por executar
analises de trafego, dado que ao analisar o trafego on-line existe a possibilidade de re-
colher alguma informacao devido & existéncia de repetibilidade de agoes, mesmo quando
a informagao se encontra encriptada.

2.4.2 Ataques que visam a integridade

Quanto aos ataque & integridade da informacao estes sao essencialmente de quatro tipos,
sendo o primeiro & Modificagao, procurando alterar ou eliminar informacao depois de
esta ser intercetada. No segundo tipo de ataque, Personificagao, o atacante faz-se passar
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por outra pessoa enganando a vitima apos ter obtido as credenciais do emissor. O terceiro
método passa pelo Reenvio, onde existe um reenvio de mensagem por parte do atacante,
sendo que por norma engloba a personificacao e a modificagao da mensagem. Por fim,
a Repudio, em que tanto o emissor como o recetor podem alegar que a informagao nao
cumpre os pardmetros habituais.

2.4.3 Ataques que visam a disponibilidade da informacgao

Estes ataques, Negar o acesso a informagao, passam por colocar o sistema com tempos
de resposta extremamente elevados ou mesmo impossibilitar a resposta do sistema, tal é
conseguido por sobre carga no sistema.

2.4.4 Message Integrety Code - MIC

Em portugués «codigo de integridade de mensagemy», vulgarmente conhecido por MIC, e
por vezes denominado de MAC quando existe renovacao de chaves secretas, é um codigo
que possibilita verificar a integridade de uma mensagem. Como ¢é explicado no livro [10],
por exemplo, a Alice cria um codigo MAC através de uma fungao hash (poderia ser outro
processo de encriptacdo), utilizando uma chave secreta. Envia a mensagem ao Bob e o
c6digo obtido. Apds ler a mensagem, o Bob cria um novo MIC proveniente da mensagem
e da chave secreta que ja possufa. Compara o novo MIC com o que recebeu, se estes
forem iguais, a mensagem é validada, [11].

2.4.5 Identificadores Unicos

Aos dias de hoje, existem dois métodos largamente utilizados para proceder & nome-
agao de equipamentos numa rede, entenda-se o MAC Address («media access control
address») e o UUID («universally unique identifiers). O MAC Address é um enderego
fisico normalmente implementado no hardware, sendo composto por 48 bites e utilizado
para identificar cada equipamento que compoem uma rede que se reja pelo protocolo
Ethernet, Wi-Fi ou Bluetooth, [10].

O UUID, em portugués, identificador universal anico, ¢ um ntmero gerado por fontes
ditas aleatorias e que tem o intuito de criar nimeros tinicos para que ndo exista conflito
na identificagdo de equipamentos. Este ntimero pode realizar as mesmas func¢ées que o
MAC address, estando ainda de acordo com a norma RFC 4122. A biblioteca existente
em Python contempla vérias versoes de UUID’s, todavia todas geram um identificador de
16 bytes mudando apenas a forma como este é conseguido. Para efeitos de criptografia o
UUID mais aconselhado é a versao 4, UUID4, que se baseia em fontes aleatérias do equi-
pamento. Contudo, é necessario analisar também a aleatoriedade dos nimeros obtidos
e analisar se os nimeros obtidos podem ser considerados tinicos, devido & forma como o
equipamento gera entropia, assunto que serda abordado na secgao 2.5. Mais informagao
poderéa ser encontrada na documentagao da biblioteca em questao [12].

2.4.6 Assinatura digital

A assinatura digital é outro método que fornece a possibilidade de conferir integridade e
autenticacao & mensagem. Enquanto que o MAC utiliza uma chave secreta para codificar
a informagao, este método utiliza um par de chaves publicas/privadas.
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Figura 2.10: Assinatura digital

Uma assinatura em documentos comuns, significa que uma dada pessoa aprovou um
documento, por outras palavras, que o documento provém daquela pessoa e que é au-
téntico. A assinatura digital tem o mesmo efeito que uma pessoa assinar um documento
fisico. Para proceder a uma assinatura digital, o emissor utiliza um algoritmo de assina-
tura especifico e envia juntamente com a mensagem que pretende verificar. Por sua vez,
o recetor, executa o algoritmo de verificacdo. E de notar que o documento é assinado
com uma chave e qualquer pessoa pode verificar se este pertence ao emissor em questao,
contudo, a forma como este é verificado, ou seja, assinado, é privada, e s6 o emissor em
questao é que possui forma de o fazger, ndao podendo partilhar assim a sua chave pri-
vada, [10|. Este processo encontra-se exemplificado pela imagem 2.10. Importa salientar
que o algoritmo utilizado, entenda-se a chave, tem de estar certificado por uma entidade.

Entre os varios algoritmos de encriptagdo encontra-se o RSA. Este algoritmo utiliza
o esquema de chave publica e privada, sendo que ambos concordam com a func¢ao hash.
E de notar que para este método ambos necessitam de possuir um par de chaves para
poder realizar comunicagoes, Este método tem como maior vantagem a possibilidade de
ambos os intervenientes poderem ler e escrever mensagens, visto que ambas as operagoes
utilizam o mesmo método. Em alternativa surge o DSS, apresentando-se como mais
seguro, mas mais dispendioso, contudo tanto o DSS como RSA cumprem os requisitos
para aplicar em protocolos como TLS, «Transfer Layer Security», |11].

2.5 Capacidade dos equipamentos garantirem aleatoriedade

Os métodos referidos acima de assinatura de mensagem ou proépria identificagdo de men-
sagem tem como alicerce o principio de que a chave que estao a utilizar é tnica e que
provém de um gerador de chaves, entenda-se nimeros aleatérios, ou seja, o equipamento
que gerou esta chave baseou-se em variaveis aleatoérias e que sera praticamente impossivel
obter outro niamero igual ou até parecido de forma aleatéria. Contudo isto nem sempre
acontece. Todos os geradores de niimeros tem por base fontes de entropia para gerar os
seus numeros. A entropia é definida como a medida de desordem ou aleatoriedade. Outro
conceito importante serd o de entropia minima, sendo a medida usada na recomendagao

Guilherme Anténio Gomes Vicente Salgueiro Dissertagao de Mestrado



2.Estado de Arte 17

do NIST, consistindo na medida da imprevisibilidade de uma variavel aleatoria, [13].

Dito isto, a entropia minima, em bits, de uma variadvel aleatéria X é o maior valor
m, tendo a propriedade de que cada ntmero gerado de X contenha pelo menos m bits
de informagao do proprio X, [14]|. De forma mais precisa, a entropia minima de uma
variavel aleatoria discreta independente X que assume valores do conjunto

A:ml,xg,...,xk (21)
com probabilidade
PX =ux;,=pi (2.2)
quando i = 1, ..., k é definido como
H = mini<;<, — loga P; = —logamazi<i<y. (2.3)

Se X tem entropia minima H, entao a probabilidade de observar qualquer valor par-
ticular para X nao é maior que 2. O valor méaximo possivel para a entropia minima de
uma variavel aleatéria com k valores distintos é:

logak (2.4)

Este valor é obtido quando a variavel aleatéria tem uma distribuicao de probabi-
lidade uniforme, |14|. Os estudos que possam ser executados, por norma, baseiam-se
em «Independent and Identically Distributed data set (IID)», ou seja, cada amostra é
independente de outra, e devera de ter a mesma distribuicao. Por outras palavras, um
elemento pertencente a esta sequéncia é independente das varidveis aleatoérias que exis-
tiram antes deste. O oposto portanto, refere-se a uma sequéncia em que a distribuigao
de probabilidade para n variaveis aleatorias consiste numa funcéo de variaveis aleatorias
presente numa dada sequéncia, |14].

Um exemplo ilustrativo serd o lancamento de um dado. Antes de existir qualquer
langamento a probabilidade de sair qualquer face do 1 ao 6 é de 1/6, contudo se na
primeira amostragem sair o valor 1, a probabilidade considerada passa a ser de 0.5 para
o valor 1 e de 1/10 para os restantes cinco valores, partindo do pressuposto que nao é
considerado que o dado nao se encontra viciado. Se na primeira amostragem sair o valor
6, a probabilidade de sair qualquer valor de 1 a 5 serda de 1/10 e de 5/10 para o valor 6.

Em suma, um gerador de ntimeros aleatério de n bits terd a sua entropia média
minima entre zero e N, sendo N o ntimero de bits que compoes os niimeros testados. Por
sua vez, nunca deverd de alcangar os extremos. Entropia préoxima de zero é um valor
extremamente fraco e préoximo de N de elevada qualidade.

Os geradores de numeros podem ainda ser divididos em dois grupos, o primeiro o
grupo «True», a que pertence os quanticos e os fisicos ou por outro lado os pseudoa-
leatorios apresentam-se como o segundo grupo e sao baseados em algoritmos, diferindo
na forma como obtém entropia. Os geradores nao quanticos sdo os mais convencionais,
dado que geram entropia através de leitura das condigoes do meio que os rodeia, seja ela
temperatura, luminosidade, humidade entre outras leituras que possam efetuar |15].

J4a os geradores de niimeros quanticos geram a sua entropia com base em fisica quan-
tica. Analisando geradores de elevada capacidade, estes apresentam valores de entropia
com meédia igual ou superior 90%, ou seja, se produzirem ntimeros de 8 bits, a sua entro-
pia média deveréd de rondar pelo menos 7,5 valores, como tal, pode-se apontar este valor
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como sendo o valor que se pretende alcancar quando se trabalha com geradores mais
comuns, dado ser o valor obtido em geradores de maior complexidade. A problematica
inerente & comparacao destes dois tipos de geradores passa pelas fontes de entropia, que
nos geradores comuns podem ser controladas ou pelo menos simular os valores pretendi-
dos. Por exemplo se um gerador tiver como fonte de entropia a temperatura que o rodeia,
se controlarmos o valor de temperatura lido, mesmo que nao seja o real, controlamos a
entropia que este gera. Assim os geradores de numeros quanticos conferem uma maior
seguranca, dado que geram a sua entropia baseada em fisica quéntica, fontes que podem
ser consideradas extremamente dificeis de alterar |15].

2.6 BlockChain

A Blockchain é uma combinacgado de blocos ligados por funcoes «hash» tendo por base a
distribuicdo de informacao baseada em encriptacio assimétrica. E um sistema que integra
tecnologia como encriptacao, distribuicao de informacao, seguranca de rede entre outros
elementos. A um nivel técnico, a Blockchain pode ser definida como uma tecnologia
baseada em algoritmos de encriptacao, tecnologias de armazenamento, rede ponto a ponto
com defini¢gdes como a impossibilidade de alterar dados armazenados, mecanismos aceites
por todos os participantes e descentralizagao, [16].

°
s |

e
e

(— )

|8
o

Figura 2.11: Exemplificagdo de troca de dados numa blockchain privada

O elemento central da BlockChain devera de ser incapaz de impossibilitar os restantes
elementos de realizar transagoes de informacao, sendo que cada transacao é verificada
por mais de metade dos participantes presentes na rede, ou seja, a rede é baseada num
sistema ponto a ponto, em que a informacao é replicada por todos os nés e guardada por
estes de forma a garantir uma transacao, |16.

De um ponto de vista que visa a programacao da rede, é possivel ver a blockchain
como uma base de dados em que as entradas de dados, blocos, sdo armazenados de forma
sequencial, sendo que o bloco anterior ao bloco atual é chamado de «parent block», que
podera ser traduzido como bloco pai. Todos os blocos da cadeia, excetuando o inicial,
possuem o respetivo «parent block». A ligacdo entre os blocos é assegurada por um «hash
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Figura 2.12: Organizagao entre blocos

value» do bloco anterior, sendo necessario a existéncia de um protocolo que defina como
a rede ird operar conferindo direitos e deveres a cada n6. Deste modo é assegurado a
comunicagao, verificacao e armazenamento de dados de forma segura e consensual por
todos os intervenientes |17]. O formato dos blocos, bem como a sua ligagdo encontra-se
exemplificado de maneira simplista na Figura 2.12. Cada bloco é composto por duas
partes, a cabeca e o corpo do bloco. A cabeca, ou cabecalho, contém informagao sobre
os dados contidos no corpo que nos casos mais comuns, como a Bitcoin assume dados
como [18|:

e Versao do bloco: indica as regras que o bloco segue;

e Cobdigo hash do bloco pai: indica qual é o bloco anterior com recurso a encriptagao
256-bit SHA256;

e Hash de origem: indica o c6digo hash de todas as transagdes no contidas no bloco;
e «Timestampy: data a que foi gerado em segundos desde 1970-01-01T00:00 UTC;

e nBits: cédigo hash alvo representado num formato compacto que todos os novos
blocos tém de cumprir;

e Nonce: é um espaco de 4 bits geralmente iniciado por 0 e que aumenta com o
célculo de cada novo valor hash.

2.6.1 «Miners»

Para assegurar que apenas transagoes validas sao autenticadas, e que esta agdo nao é
realizada por uma entidade central, o que criaria um ponto central de falha, existe a
necessidade de criar algoritmos que mantenham a integridade e seguranca do sistema,
dado que uma das dificuldades, passa pelo consenso entre todos os intervenientes, dado
ser necessario a implementagao em todos os processos [19].

e «Proof of Work» -ou «PoW», foi o primeiro algoritmo a ser desenvolvido por Na-
kamoto destinado a ser implementado na Bitcoin. Este algoritmo requer que cada
né da rede calcule o novo valor hash que teré de ser gerado para um novo bloco.
Tal é conseguido através de sucessivas iteracoes até atingir um determinado pata-
mar. Apoés isto, todos os restantes nos da rede devem confirmar o valor obtido. Os
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nos que procederam ao calculo do hash sao denominados de «miners». Contudo,
este algoritmo é bastante ineficiente devido a todos os nds processarem a mesma
informacao levando ao aparecimento de alternativas como o «Proof of Stake», |18|.

e «Proof of Stake» - é um algoritmo que valida os blocos com base no principio da
fiabilidade de cada participante, por outras palavras, quem possuir controlo sobre
a maior parte de informagao é o menos provavel de atacar a rede. A seguranga da
rede é obtida através de escolhas aleatérias de nés para a proceder & verificagao da
integridade e idade da informagao. Contudo, este método possibilita que exista um
no na rede que seja dominante, todavia, existem cripto moedas que se encontram a
analisar a possibilidade de trocar para este método, como o caso da Ethereum [18|.

o «Delegated Proof of Stake» - € um método que se diferencia dos expostos em virtude
que os nobs presentes na rede procedem a criagao do hash em conjunto, em vez de
competirem por esta. A validacido dos blocos é obtida por uma entidade escolhida
pelos intervenientes da rede |20].

e «Proof of Authority» - «PoA», garante a validacao das transacdes através de contas
aprovadas previamente. Estas contas sao as fornecedoras de informagdo aos nos.
Este método centraliza a decisdo num sé né, o que cria um ponto central de falha,
o que também aproxima a rede a uma rede centralizada. Desta forma, este método
apresenta-se como ideal para uma rede privada, |20].

2.6.2 Caracteristicas da BlockChain

Numa rede de Blockchain héa necessidade de cumprir varios aspetos caracteristicos deste
tipo de cadeia, os aspetos de maior importancia serdo discutidos de seguida. O primeiro
destes aspetos é o Anonimato, sendo que numa cadeia de Blockchain isto significa que
cada entidade participante possui uma entidade virtual, ou seja, um nome de utilizador,
isto acontece para que a entidade real de cada participante nao seja conhecida o que para
alguns intervenientes poderia levar a problemas de privacidade. Exemplo deste aspeto é a
Bitcoin, em que cada utilizador possui uma chave publica (entenda-se nome de utilizador)
para realizar transagoes.

O aspeto que podera ser apontado como um dos mais importantes é a Descentralizagio.
Tal significa que nao existe um né central, instituicao, e todos os nés tém poder equiva-
lente. Este principio é o pilar de cripto moedas como Bitcoin [16]|. De seguida aborda-se
a Resisténcia & adulteragdo de dados. Toda e qualquer transacao de informagao
armazenada na blockchain nao pode ser alterada durante a operagao de transacao ou
apos esta. A estrutura de armazenamento da informagcao é baseada na ligagdo de blocos
que se encontram ligados entre os diferentes nos.

O seguinte ponto a analisar é a Rastreabilidade, numa rede de blockchain, rastreabi-
lidade significa existir a possibilidade de encontrar informacgao sobre as fontes/elementos
envolvidos na transagao de informagao na base de dados [16].

Por fim, os "Smart Contract’s”", em portugués poderd ser traduzido como contra-
tos inteligentes, é uma versao melhorada de um contrato eletrénico, sendo uma parte
de c6digo que, quando vai de encontro as condigoes, é executado automaticamente, en-
quanto que em paralelo podera receber e armazenar informacao. Estes contratos foram
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introduzidos nas redes de BlockChain para evitar que exista alteragao das condigoes pre-
viamente acordadas no que toca ao processamento da informagao bem como no caso das
cripto moedas a recompensa de cada interveniente, por outras palavras, estes contratos
declaram as obrigagoes, os beneficios e as penalidades dos envolvidos. Contudo a genera-
lidade de cripto moedas nao utiliza estes contratos, apontando como principal obstaculo
a privacidade dos intervenientes na rede, que seria colocada em causa com o uso destes,
tornando os dados dos intervenientes publicos |16].

2.6.3 Tipos de BlockChain

Apesar de existirem diferentes definigbes sobre a organizacao dos varios tipos de cadeia,
a mais comum passa por dividir em trés grupos, Publica, Privada ou Hibrida.

A implementacao Publica, refere-se a cadeias de dados em que qualquer pessoa em
qualquer parte do mundo, em qualquer altura pode aceder ao sistema, ler informacao e
realizar transacgoes fidedignas. A tipologia Privada, passa por uma rede de dados em que
a permissao para poder escrever é controlada por uma organizagao central. Esta organi-
zagao é responsavel por atribuir aos nés a permissao para participar na cadeia de dados.
Este tipo de rede é geralmente utilizada em redes internas de aplicagao pratica. Por fim,
a estrutura Hibrida apresenta-se como o meio termo das duas disposi¢oes apresentadas
acima, dado que existe mais do que uma instituicdo com a capacidade de adicionar ele-
mentos & rede. A informagdo, contudo, pode ser escrita, lida ou acedida por todos os
participantes e armazenada por todos estes, |18|.

2.7 Prototipagem do HMI

Com o intuito de desenvolver interfaces graficas que possam ser testadas e visualizadas
mais rapidamente podera ser encontrado no mercado softwares open-source que permitem
de forma simples e rapida desenhar e testar a sua interacao entre diversos dispositivos,
permitindo assim prever problemas antes da concecao do c6digo em si. Como tal, podera
ser encontrado softwares como o «Fidgmay, ou «Invision studio», ou mesmo «BootStrap
Studio», que apesar de nao ser gratuito fornecera acesso a estudantes.

2.8 Modelos de ataque

Um modelo de ataque é um conjunto de suposigoes sobre como os invasores podem
interagir com uma funcéo criptogréafica, ou seja o que podem ou nao podem fazer para
alterar as condigoes de encriptacao. Os objetivos de um modelo de ataque segundo o
autor, [9], s@o os seguintes:

e Definir requisitos criptograficos que projetam as fungoes, para prever que atacantes
e quais tipos de ataques se deve defender o sistema.

e Informar o utilizador se a funcao criptogréfica esta a ser utilizada de forma segura
num determinado ambiente.

e Um ataque s6 pode ser considerado valido se for possivel de executar no modelo
considerado. Os modelos de ataque nao necessitam de corresponder exatamente &
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realidade, podem ser uma aproximacao, desde que o modelo super estime as capaci-
dades dos invasores, porque desta forma estara a antecipar técnicas de ataques. Um
modelo de baixa qualidade subestima os invasores e fornece falsa confianca sobre
uma fungao criptografica, parecendo segura em teoria quando nao é na realidade.
Para ser util em criptografia, os modelos de ataque devem pelo menos englobar o
que os invasores podem realmente controlar e fazer para atacar uma encriptagao.

2.9 Solucoes de redes de Blokchain existentes no Mercado

Com a crescente procura por cripto moedas e redes de blockchain tém surgido no mer-
cado cada vez mais solugdes que procuram responder as necessidades dos utilizadores.
Apresenta-se de seguida as trés solugées com mais impacto neste mercado.

2.9.1 Hyperledger

A Hyperledger é uma comunidade publica de cdédigo aberto que se foca em desenvolver
ferramentas e livrarias para implementacao em redes de blockchain, representada na
Figura 2.13. Possui ambientes de trabalho como o Hiperledger Fabric, Sawtooth, Indy e
Caliper. A hyperledger tem uma abordagem modular aos seus projetos sendo que utiliza
cada area de trabalho para contribuir, quando necessério, para o desenvolvimento de uma
dada plataforma, ajudando assim no desenvolvimento da industria sempre com base em
«smart contracts» |21]|. Assim, a hyperledger caracteriza-se por ser uma rede em que
os participantes procuram a partilha de informagao entre si com garantia de seguranca.
Esta rede nao utiliza mecanismos como o proof of work, visto que a rede trabalha em
conjunto para solucionar os problemas. A informacao é partilhada por todos os nés da
rede.

HYPERLEDGER
Distributed Ledgers
HYPERLEDGER N HYPERLEDGER -1. HYPERLEDGER HYPERLEDGER HYPERLEDGER HYPERLEDGER
BESU ¥ % FABRIC 8¢ INDY IROHA
Java-based Permissionable smart Enterprise-grade DLT Decentralized identity Mobile application focus Permissioned & permissioniess
Ethereum client «contract machine (EVM) with privacy support support; EVM transaction family
| Libraries [ Domain-Specific
. HYPERLEDGER = H HYPERLEDGER HYPERLEDGER HYPERLEDGER HYPERLEDGER @ HGYPRETSDGER
ARIES  Bam QUILT ') AVALON CACTUS CALIPER
HYPERLEDGER *  HYPERLEDGER HYPERLEDGER » ~» HYPERLEDGER
A\ TRANSACT SR URSA cec,o U @ e

Figura 2.13: Hyperledger Green House
|21]

Uma das vertentes é o Hiperledger Fabric que se apresenta como uma rede privada
em que todos os membros tém de ser associados por uma entidade credenciada para tal.
O Hiperledger Fabric oferece ainda a possibilidade de manter alguma da sua informagao
como privada, criando assim uma rede dentro da rede principal, ao que a Hiperledger
chama de «canais». Tal permite, por exemplo, um revendedor colocar no mercado o
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mesmo produto para diferentes consumidores sem estes terem acesso ao vendedor prin-
cipal, |22].

2.9.2 Ethereum

Ethereum é um plataforma descentralizada com origem na Bitcoin, contudo, baseada
em smart contract's que sao executadas sem tempo de inatividade (menores que 15
segundos), censura, fraude ou intervengao por parte de terceiros. O principal objetivo
desta plataforma é executar codigo de redes descentralizadas sem necessidade de saber o
seu proprietario, esquema exemplificativo na imagem 2.14. Ao contrario da Hyperledger,
a Ethereum tem por base o método Proof of Work |23|.

A Creation TX | Ethereurn Blackehain

K

-
A | Invaking TX I

Balance

Figura 2.14: Ethereum
24|

No que toca aos Smart Contract‘s estes sao programados em linguagem de alto nivel,
Solidity, e depois decompostos em codigo mais simples que é executado por uma maquina
virtual. Ao executar um dado cédigo, este tem um custo associado que posteriormente
pode ser convertido no seu formato de cripto moeda, [24].

2.9.3 Corda

Corda apresenta-se uma vez mais como uma plataforma open source similar & Hiper-
ledger, sendo que também partilha informagao por determinados grupos. Este método
uma vez mais, foca a privacidade e a escalabilidade da rede, uma vez que, a informagao
nao esta replicada por toda a rede. Assim sendo, apesar de uma plataforma distribuida,
nao aplica uma rede global a todos os nos [24|. Tem por principio partilhar informa-
¢ao de uma transagao apenas com os participantes que requerem informacao sobre esta.
Esta rede esta mais focada no mercado financeiro, uma vez mais, com base em «smart
contractsy», exemplificados pela imagem 2.15.

2.10 Trabalho ja realizado por outros

2.10.1 «Proposal of an automatic traceability system, in Industry 4.0»

O sistema de rastreabilidade proposto por Diogo Rocha tem por base a implementagao
de 4 leitores RFID para leitura de «smart objects». Deste modo, cada pallet contem
uma tag RFID. Os leitores estariam em permanente funcionamento e a procura de uma
tag. Assim que encontrem uma, irdo encaminhar a informacao para um ESP32 que a
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Figura 2.15: Corda
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reencaminha para um computador com recurso a sua capacidade Wi-Fi e a paginas php.
Por sua vez esta informagao seré armazenada em diferentes tabelas de uma base de dados
e podera ser acedida em qualquer dispositivo com recurso a uma interface grafica. Esta
interface permite ainda enviar informacao de volta podendo esta ser armazenada nas tags
RFID, |2].

Desta forma, comegando pelo nivel inferior, quando a unidade de processamento
detetava um chip RFID, procedia a trés testes para verificar se a mensagem lida era
realmente verdadeira. Estes testes baseavam-se em analisar o tamanho das mensagens
bem como se continha o bite de final de mensagem, de seguida era aplicado um método
de controlo de mensagens, ou seja, calculando a soma de todos os bytes se respeitava
verificagao ciclica de redundancia (CRC-8-CCITT). Ao passar aos trés testes a tag ira
ser enviada para o server. O ESP recorre aos seus dois cores para o processamento da
informagao, sendo que um é responsavel pela leitura e o outro pelo envio das mensagens,
estando em permanente troca de informacao entre eles. A informacéo a chegar ao server
tem 5 péaginas php a sua espera, sendo responsaveis por tratar a informacao que é suposto
armazenar permanentemente da base de dados, |2|. A implementacao desenvolvida para
recolha de informacgao e transmissao é exemplificado pela imagem 2.16.

Relativamente & base de dados, foi utilizado phpMyAdmin para a sua construgao
existindo uma tabela principal que inclui as chaves primarias de todas as outras sete
tabelas bem como informagao sobre chegada e partida de produtos. Para desenvolver a
interface grafica recorreram ao Bootstrap, que inclui HI'ML e CSS. Para a criagao dos
graficos utilizou Highcharts que se baseia em JavaScript.

O que ficou a faltar
As limitacoes apontadas no final da dissertagdo passam por:
e Nao foi testado com um grande nimero de equipamentos;

e Aplicagdo real — dificuldade do RFID funcionar com o meio metéalico;
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Figura 2.16: Implementagao de sistema de rastreabilidade proposto por Diogo Rocha
2|

e Extensao de dispositivos de leitura, apenas suporta 32 em barramento;

e Tempo de leitura de tag’s RFID muito extenso, visto analisar bit a bit e nao os
bits totais de uma vez;

e Custo muito elevado do RFID para a implementagao procurada.

2.10.2 «An application of blockchain "smart contracts” and IoT in
logistics»

O sistema de blockchain desenvolvido pela Leonor Augusto nesta implementagido tem
por base um sistema da Ethereum, representado pela Figura 2.17. Para esta escolha
sao apontadas razoes como a disponibilidade de ferramentas, documentos e uma comu-
nidade extensa; o suporte de «smart contract’sy de elevada complexidade; ferramentas
de desenvolvimento para aplicagoes de front-end;

No que toca ao patamar dos «smart contract’s», nesta implementacao foi utilizado
uma tipologia do tipo «inheritance», disponibilizada pela Ethereum e que assenta quase
num principio de hierarquia, ou seja, cada elemento da blockchain s6 podera realizar
leitura do seu sucessor. Este método veio ainda com o ponto negativo de que alguns
elementos, dado a estrutura de informacgéo que acarretam, possuirem uma maior com-
plexidade no seu codigo levando a problemas de armazenamento, |26.

No que toca ao armazenamento de informacao foi utilizado uma tipologia de mapa
em vez de array, que apesar de ser mais complexo no seu armazenamento, futuramente
permite tratar a informacgao de maneira mais conveniente, podendo assim, ser criado o
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percurso de um produto de maneira mais acessivel. Para elaborar o patamar de front end
foram utilizadas ferramentas de «open-source» como http-server, web3.js, Bootstrap,JS
e Morris.js bem como Metamask para realizar as credenciais de acesso ao sistema. No
patamar inferior da implementacao foi utilizado um arduino Uno com recurso a um sensor
de temperatura SHT31. A implementacao chegou a um funcionamento correto, com o

é
S-% a

Parmissioned Bearer

loT Device Gateway Computer Unit Etheraum Blockchain (mater)
(slave)
Firmata Arduino Firmata Browser . Reguest
Software Protocal 7| Application ganache-cli ..‘_,,Q.,mqreamngs
privata blockehain through events
johinny-five Send and g
racaive
Metamask avents and Deployed Product
Wallat readings Smart Contract
wab3.js

Figura 2.17: Explicagao da implementagao proposta por Leonor Augusto
|26]

armazenamento a aumentar também de forma linear como seria de esperar. Contudo,
o armazenamento de informagdo ocorreu de forma ineficiente devido a uma incorreta
utilizagao dos blocos da blockchain, estando assim a criar um bloco para cada transagao
e ndo a armazenar consecutivas transagoes num sé bloco. Outro inconveniente passa pelo
uso da Metamask, que levou a necessidade de confirmar cada transacao efetuada, |26].
Como pontos em falta podemos apontar o niimero de equipamentos utilizados, bem como

a falta de diversidade destes, bem como o problema de cédigo de nds especificos.

2.10.3 «Security techniques for the Internet of Things»

A analise executada pelo José Mendes nesta dissertagdo procura analisar o desempenho
de técnicas de encriptacao em dispositivos IoT, nomeadamente ESP32, sobre os quais esta
dissertagao também ira trabalhar. Mais especificamente consistiu no estudo e discussao
da seguranca em dispositivos IoT com foco na seguranca criptogréfica e avaliacdo da
coexisténcia de mensagens e recursos. Para isso, recorreu a uma biblioteca criptografica
desenvolvida em C consistindo em 20 implementagoes diferentes e, adequado para uso em
cenarios heterogéneos de dispositivos IoT. O estudo teve por base uma implementagao
em C++ CoAP minimalista, permitindo a implantagdo em varios cenarios com diversas
camadas de comunicagao nao sendo restritas a um cendario particular. Este trabalho es-
tudo assim o desempenho de métodos criptogréaficos comparando-os com o método AES.
Pode assim concluir que algoritmos como SOSEMANUK, HC-128 e Rabbit obtiveram
desempenho ligeiramente superior, contudo, estes métodos apresentam-se como menos
conhecidos pela comunidade. Em contra partido algoritmos como o RC5 e XTEA apre-
sentam desempenho inferior. Através da imagem 2.18 é possivel analisar em mais detalhe
os resultados obtidos por cada algoritmo. Este trabalho procurou ainda analisar o desem-
penho de fungoes HMAC, apontando estas fungoes como obsoletas quando aplicadas aos
dispositivos IoT, recomendando ainda que a autenticacao deve ser oferecida por outras
técnicas, |27].
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Figura 2.18: Security techniques for the Internet of Things - Performance de algoritmos
estudados por José Mendes, |27|

2.10.4 «Authentication in interactions with IoT devices»

A dissertagao realizada por Jodo Ramos comega por fornecer uma visao geral de concei-
tos bem como descrevendo alguns dos principais problemas que estao inerentes a equi-
pamentos IoT, abordando assim problemas inerentes as comunicacoes mas também as
vulnerabilidades de ter o equipamento exposto a entidades nao desejadas, bem como
algumas sugestoes analisadas para combater estes problemas. Nesta area comeca por
apontar como principal problema a possibilidade de leitura de dados através da porta
UART de cada dispositivo, ou seja, através de uma leitura fisica. Com acesso ao meio
aponta ainda como principal problema, dado que através de leituras eletromagnéticas e
de consumo de energia dos equipamentos podera levar a maior controlo sobre a informa-
¢ao que o dispositivo estd a processar. Como principal solugao para este problema fisico,
aponta o controlo do meio como a principal solugao, ou seja, restringir o acesso ao meio
apenas por entidades credenciadas para tal. Para combater o acesso por equipamentos
nao desejados, utiliza uma gateway para realizar a ponta de comunicacao entre dispo-
sitivos internos de recolha de dados e equipamentos externos destinados a visualizar e
armazenar estes dados. A gateway realiza assim uma filtragem a recessao de dados a
equipamentos que contenham apenas um ip interno e ja conhecido previamente. E de
notar que os equipamentos utilizados foram programados em C++. Quanto a métodos
criptogréaficos na solugao desenvolvida recorre a criptografia assimétrica, contudo aponta
como defeito a este mesmo método ser computacionalmente dispendioso e possivelmente
nao suportado por todos os equipamentos. Para tal, procurou utilizar este formato de
encriptacao apenas para estabelecer sessoes seguras e apoés isto recorre a métodos cripto-
graficos menos dispendiosos como AES-CBC. Por fim, aponta como principal melhoria a
implementacao de um algoritmo mais eficiente que o RSA, bem como a implementagao
de um protocolo que permita renovar sessdes de comunicacao, |28|.
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2.10.5 «Proposal of a Traceability 4.0 System in Renault CACIA Using
Blockchain Technologies»

A implementagao proposta por Diogo Costa assenta em plataformas «open source», e
procura desenvolver um sistema maioritariamente de raiz recorrendo a tecnologias e lin-
guagens de programagao que, de momento, se apresentam com grande crescimento e
utilizagdo. Procura ainda ser possivel realizar uma verificagao de dados entre a base de
dados empresarial e a blockchain, sendo que a blockchain é do tipo privada. A implemen-
tagao aqui apresentada, representada na Figura 2.19, encontra-se muito bem estratificada
pelo que assim iremos descrever cada patamar desta:

Sensing layer - a fungao principal passa por proceder & recolha de dados, existem
trés estacoes, compostas respetivamente por um Arduino Uno, um ESP32 e um esp8266.
Ao longo das estagoes, sempre que chega uma peca nova, é recolhido informacao como
humidade, temperatura e luz. Dado que a comunicacao da estagdao 2 e 3 é por wireless,
utilizou AES CBC para realizar a encriptagdo das mensagens. Desta forma foi criado
um UUID para cada elemento da comunicagdo sendo que este UUID ¢é encriptado e
posteriormente é gerado a hash-value a partir dele, sendo posteriormente transmitido
nas comunicagoes.

Network and Security Layer - é importante referir que neste campo foi ainda intro-
duzido um «Certification Authority» para validar todos os participantes da rede, para
uma vez mais, garantir que nao existe elementos estranhos a rede. Foi ainda utilizado o
tipico método de autenticagao, através de um User e de uma password.

Gateway - esta secgao é responséavel por recolher os dados vindos da IOT e transmiti-
los de forma normalizada para os niveis superiores, necessitando de uma maior capacidade
de processamento, como tal, recorreu a um Raspberry PI 3 em ambiente de Ubuntu
Server.

Blockchain and Storage Layer - referente ao armazenamento da informagao, recor-
reu ao MongoDB, uma base de dados nao relacional atribuindo assim mais liberdade no
armazenamento bem como & estruturada da informagéo e ao seu acesso. Para garan-
tir a integridade desta, foi ainda introduzido um certificado de autoridade bem como
comunicagoes com recurso ao protocolo TLS.

User Layer - para a criagdo do HMI recorreu a HTLM como base para das paginas
Web, sendo que recorreu a JavaScript/Ajax para proceder ao display da informagao. A
disposicao grafica foi auxiliada por CSS sendo a sua amostragem baseada no Google
Charts API.

Para proceder & implementacao real, é sugerido a utilizagao de um servidor do tipo
comercial, contudo, devera de ser também implementado um servidor assincrono para
gerir miltiplas conexOes. Outra sugestao deixada, é a implementagdo de tecnologia
quéntica, para tornar o projeto seguro a longo prazo, |29|. Podera ainda ser apontado
0 baixo niimero de equipamentos utilizado, bem como a incorporagao dos equipamentos
todos na mesma rede, ou ainda a utilizagao de um baixo ntmero de gateways.

2.11 Conclusoes retiradas dos trabalhos anteriores

Ao analisar o conjunto dos trabalhos desenvolvidos pode-se apontar algumas areas de
melhoria comuns a todas as implementacoes, tais como, a performance, em que todos
os trabalhos anteriores sofriam de problemas de performance, sejam eles no campo do
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armazenamento de dados, de leitura de informagao ou troca desta. Por outro lado o
estudo sobre os algoritmos de encriptagdo mostrou-se bastante interessante para a im-
plementacao a desenvolver.

Como segundo ponto de falha pode se apontar a diversidade e falta de testes. Os
projetos apresentados sofriam todos da pouca diversidade de equipamentos bem como de
que nenhum foi testado em ambiente empresarial por longos periodos de tempo.

As plataformas «open source» demonstram que possuem capacidade para acarretar o
desenvolvimento do projeto pretendido. Por fim, é clara a necessidade de flexibilidade e
escalabilidade do sistema a desenvolver, para que este seja facilmente adaptavel as mais
diversas situagoes.

2.12 Tipologia escolhida e pontos a melhorar

Dentro das solugoes disponiveis no mercado e através da anélise de trabalhos ja desenvol-
vidos, a implementagdo que mais se aproxima ao trabalho que se pretende desenvolver é a
proposta por Diogo Costa, como tal sera esta que tomaremos como ponto de partida. Ao
analisar com mais atengao esta implementacao, é de notar que nao existe qualquer arma-
zenamento de dados intermediério, ou seja, caso exista algum problema de comunicacao
entre as gateways e os nos estes dados simplesmente sao perdidos.

Outra questao que nao foi avaliada, consiste na forma como os dados estao a ser en-
criptados entre o patamar de recolha de informagéo e a gateway. A capacidade dos ESP
para gerar nimeros aleatorios que realmente possuam um grau de aleatoriedade é comple-
tamente desconhecida o que torna a implementacao suscetivel a ataques de «Snooping»
que poderao levar a ataques de modificacdo de informacdo ou mesmo personificacao,
como explicado na seccao 2.4.1. Este patamar torna-se ainda mais vulneravel pela nao
renovacao das chaves privadas. Ou seja, se um interveniente indesejado conseguir aceder
& informag&o uma vez néo existe mecanismo nenhum que faca com que este perca o con-
trole sobre a comunicagao, tornando assim todo o processo de armazenamento de dados
na Blockchain pouco credivel.

No que toca & interface grafica desenvolvida nesta implementacao, esta encontra-se
bastante completa, contudo, a sua navegagao podera ser simplificada com o intuito de
a tornar mais intuitiva. Outro ponto a analisar é o seu formato estético, ou seja, foi
desenhada apenas a pensar num ecra de computador portétil, nao tendo adaptacao a
ecras de outras dimensoes, sejam ele um LCD de maior dimensao ou aos varios tipos
de smartphone onde se encontram diversos tamanhos de ecrd. Ao analisar os outros
trabalhos aqui descritos importa salientar o uso do algoritmo AES CBC dado ser um
bom compromisso de desempenho e de memoéria RAM utilizada, como descrito na dis-
sertacao "Security techniques for the Internet of Things", por outro lado, a divisdo entre
comunicagoes de equipamentos internos e externos bem como a tipologia de comunica-
¢oOes, implementada na dissertacao "Authentication in interactions with IoT devices",
mostra-se como ponto de interesse ao projeto a desenvolver.
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Capitulo 3

Solucao Proposta

No seguimento do que foi encontrado em trabalhos anteriores, para realizar uma imple-
mentagao que seja modular e facilmente escalavel tanto verticalmente, como horizon-
talmente, tendo sempre em vista a implementagao direta & linha de bombas de 6leo, a
arquitetura proposta foi pensada de forma estratificada em varios niveis, como se pode
ver na Figura 3.1. Deste modo iremos analisar cada patamar sugerido nas subsecgoes
seguintes partindo do nivel inferior.

3.1 Atacante e tipos de ataques

Com o intuito de desenvolver um sistema que possa ser considerado seguro, é necessario
perceber quais sao os ataques que a implementacao podera estar mais susceptivel. Deste
modo, o modelo de ataque podera ser dividido em dois tipos, fisicos e computacionais.
Quanto aos fisicos, perceba-se ataques em que existe direto acesso aos equipamentos,
tem de se ter em conta que esta implementacdo se destina a uma implementacgao fabril
em que apenas existe pessoal autorizado, bem como a possibilidade de limitar o acesso
a todos os funcionarios, foi considerado que nao existe a possibilidade de acesso direto
aos equipamentos bem como aos sensores, seja, danificagao dos sensores ou dos equi-
pamentos responsaveis pela transmissao da informagao ou ainda leitura do coédigo que
cada equipamento possua. Quanto a ataques computacionais considerou-se que os mais
provéveis seriam do tipo "ciphertext only", aplicados & transmissao das mensagens, em
que o atacante executa ataques por métodos de forga bruta nao conseguindo alterar, ou
saber partes do texto que esta a ser encriptado. Os ataques podem ainda ser do tipo de
personificacao destinados & base de dados, sejam eles de armazenamento de dados inde-
vidos ou alteracao dos existentes, como tal serd necesséario garantir que as comunicagoes
sdo executadas apenas com os equipamentos desejados. Como os dispositivos IoT sdo o
ponto de maior debilidade, estes apenas poderao comunicar com a gateway e esta tera de
ter também as suas comunicagoes restritas, criando uma clara divisao entre comunicagao
numa rede local e equipamentos exteriores.

3.2 Recolha de informagao e IoT

O patamar mais baixo desta implementacao, representado na Figura 3.1, devera ser capaz
de recolher informacao sobre as condi¢oes de cada peca aquando da sua entrada na linha,
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quando passa por uma dada estagao ou ainda em que condigoes o trabalho sobre a peca
estd a ser realizado. Todo este processo tem de ser realizado de forma ininterrupta,
possibilitando a caracterizagao do processo o mais completo possivel.

Relativamente aos médulos IoT estes deveram de tratar e enviar a informagcao reco-
lhida pelos sensores para um dispositivo remoto através de um método seguro, juntamente
a identificagao do proprio dispositivo, recorrendo a um identificador tnico (ID). Dado
que se pretende recolher informacgao variada ao longo do processo, sera importante que
estes dispositivos sejam de reduzidas dimensoes para que possa ser adaptado a qualquer
espago existente, possuir ligacoes suficientes para permitir a conexao a diversos sensores
e ainda ser portadores comunicagao Wi-Fi com o intuito de reduzir a complexidade da
instalacao fisica. Para além do tipo de ligacao, estes dispositivos deverao ainda possuir
memoria interna programavel para o caso de troca de informacao em periodos de tempo
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diferentes bem como a possibilidade de implementar protocolos de seguranca.

Como primeiras melhorias & implementacao proposta por Diogo Costa, pretende-
se solucionar a questdao da renovacgao das chaves privadas utilizadas na encriptagao da
informagao por parte dos ESP bem como analisar se o IV produzido por estes equipa-
mentos possui um grau de seguranca elevado, assunto que sera abordado mais a frente na
secao 3.8 e posteriormente no capitulo seguinte. Pretende-se ainda alargar a informagao
recolhida, entenda-se também diversidade desta, bem como o niimeros de equipamentos
utilizados.

3.3 Gateway

Este patamar intermediario & IoT e & Blockchain, representado na Figura 3.1 como o
segundo patamar, terd de ser capaz de estabelecer a ponte entre os médulos IoT e a
Blockchain. Este sistema tera de estabelecer comunicagoes de forma segura uma vez
mais, bem como de rapidez elevada pois poderé ser um ponto gargalo da implementacao.
Este patamar da implementagao ao estabelecer ligacao com equipamentos exteriores &
propria rede fica mais exposto a ataques de terceiros, desta forma, para proceder a
transmissao de informagao devera-se recorrer a protocolos HT'TP complementados com
protocolos SSL/TLS, ou seja, HT'TP’s, permitindo assim, comunicagao segura e rapida.
Desta forma, seré necessario que estes equipamentos apresentem uma vez mais comuni-
cacao Wireless mas desta vez que sejam também eles portadores de uma interface que
permita executar mais do que um processo simultaneamente bem como monitorizar o
seu desenvolvimento.

Base de dados intermédia

A gateway devera ainda ter capacidade suficiente para armazenar a principal infor-
macao que lhe seja enviada pelo patamar da Iot, de forma a assegurar uma base de dados
extra, que apenas servira, caso seja necessario, ser possivel analisar de forma manual a
existéncia de alguma adulteracao de informagao entre a gateway e a propria blockchain.

A informacao contida nesta base de dados devera de estar encriptada, e esta encrip-
tagdo devera de recorrer a um método de renovacdo de chaves privadas. Outro ponto
a ter em conta é apenas conceder acesso a utilizadores credenciados para tal através de
uma palavra passe. O acesso a esta informagao em primeira instancia devera de ser feito
de forma fisica.

3.4 Blockchain

Analisando a implementacao desejada sera de extrema importancia fazer o armazena-
mento de informagao para que seja possivel consulti-la posteriormente. Para além disto,
é necesséario garantir que esta informagao nao foi adulterada desde o seu armazenamento
por terceiros, ou em tultimo caso, quando tal aconteca, que seja possivel saber que a
informagao nao é a correta. Portanto, com o intuito de manter o espaco em disco uti-
lizado reduzido, na blockchain, representada na Figura 3.1 como o terceiro patamar da
implementagao, apenas serd armazenado o hash-value de cada transacgao, permitindo
posteriormente validar uma dada informacdo. E de relembrar que toda a informacéo é
armazenada por mais do que um né, sendo de extrema importancia manter o nimero de
bytes reduzido por cada transacdao. Em suma, este patamar tem de ser responsavel por
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validar a informacao e armazenéa-la. Podera ainda ser necessario adicionar sensores, que,
sendo um equipamento fisico, teriam de ser adicionados a gateway de forma inteiramente
manual aquando de uma expansao. Por outro lado, é contemplado a hipétese de através
da interface com o utilizador, ser permitido a um utilizador gestor adicionar ou remover
gateways, nés e ainda contas de clientes. Esta ag@o serd processada por um né central,
explicado na seccao abaixo.

3.4.1 NO central

Apesar da tipologia blockchain usualmente néo recorrer a um né central, como o intuito
é cooperacao de igual forma para obter a melhor performance comum, a implementagao
contempla um né central responséavel apenas por controlar o fluxo de mensagens entre
todos os nos, os elementos fisicos pertencentes & rede, entenda-se as gateways, bem como
0s nés que processam a informacao ou os utilizadores que tém acesso a interface grafica.
Apesar de existir um né central, este nao possui nenhum poder extra sobre a informagao
que circula na cadeia de dados, tendo acesso apenas aos blocos de dados.

3.4.2 NoOs «miners»

Os nos que se apresentam como responsaveis por criar blocos de informag&o novos, «mi-
ners», nao deveram requerer manutencao, sendo que devem de ser modulares, de forma
a puder ser feita uma expansibilidade ou contragao da rede de forma simples. No que
toca & sincronizagao, terd de ser feita por estes de forma completamente autéonoma. A
informacéao a tratar é armazenada de duas formas, uma na RAM para que seja possivel
aceder de forma mais rapida, e outra, na base de dados auxiliar para backup, garantindo
maior rapidez ao sistema prevenindo ainda a perca de informacao por falha fisica do
mesmo.

O processo de adi¢ao de novos blocos devera de se basear no «proof of authority», e
o processo de tratamento de informagao tem por base uma ordem pré acordada entre os
nos, ou seja, nenhum noé consegue tratar dois blocos de informagao seguidos, e ainda o
né que estd em descanso a mais tempo é o n6é que vai trabalhar de seguida. Esquema
exemplificativo na Figura 3.2.

Com o intuito de garantir que a informacao é tratada de forma rapida e fluida, ou
seja, sem conflitos entre os nés, aquando da adi¢do de um noé a rede, todos os nés existente
tem de acordar uma nova ordem pela qual vao tratar a informagao. Ou seja, pela qual
vai acontecer o tratamento dos blocos. Desta forma garante-se que os dados sdo tratados
de forma mais fluida ao longo da cadeia.

3.4.3 Tipologia de blocos

Cada bloco de informagao sera dividido em duas partes. A primeira, o cabegalho, sera
responsavel por conter o codigo hash da sua transacao e o «timestampy», ou seja, data
e hora de quando foi criado. Por sua vez, a segunda parte, o corpo do bloco, sera
responséavel por conter o nimero do bloco, o codigo hash da transagao correspondente ao
bloco anterior, assegurando a continuidade na cadeia, o id do n6é que tratou esta mesma
informacao e por fim a informacao em si. Esta informacao passa pelos dados recolhidos,
dito de outra forma, a que pega correspondem, por quem foram recolhidos e quando
foram recolhidos. Tal é exemplificado na Figura 3.3.

Guilherme Anténio Gomes Vicente Salgueiro Dissertagao de Mestrado



3.Solugao Proposta

35

NOT1|| ——— | N6 2
Ordem inicial
N6
Adicionado N6 3

Figura 3.2: Sequéncia de trabalho dos nos

Cabegalho

-Codigo Hash
-Timestamp

Corpo

->Numero do bloco

->Codigo hash da transagao anterior
->|d do N&

->Informagéo de fabrico

Figura 3.3: Estrutura dos blocos de dados

Guilherme Antonio Gomes Vicente Salgueiro

Dissertacao de Mestrado



36 3.Solugao Proposta

3.5 Base de dados

Com o intuito de manter a flexibilidade da implementacao, sera utilizada uma base de
dados nao relacional que, devido a sua nao utilizagao de relagoes entre dados, confere
uma maior flexibilidade & procura de informacao, contudo acarreta problemas aquando
da sua pesquisa, pois podera ser obtida mais informacao do que a necessaria. Idealmente
serao necessarias trés colegoes de dados, uma responsével pela informagao da blockchain,
outra pela backup da informacao referente aos utilizadores e a terceira responsével pelos
dados dos intervenientes na rede, entenda-se nos e gateways.

A implementacao deverd contemplar ainda o envio de dados para a base de dados
empresarial, ou seja, em conjunto com o codigo referente & peca que tenha dado entrada
na linha, é enviado para a base de dados empresarial um conjunto de codigos hash
correspondente aos dados armazenados também na blockchain.

3.6 Seguranca de informacao

No que toca & seguranca da informacao, apesar de ser de extrema importéncia, este
nao se apresenta como um patamar sugerido, devido a ser comum a todos os niveis.
Primeiramente, com o intuito de contemplar a troca de dados de forma segura, serao
implementadas ligagoes do tipo HTTP’s, que por sua vez se baseiam em SSL/TLS, sendo
necessario a criacao de uma entidade certificada destinada a criacao dos protocolos para
todos os elementos envolvidos na comunicagao. Este tipo de certificados apenas é valido
por um dado periodo de tempo, podendo ser necessario proceder a uma actualizagao a
posteriori.

No que toca a base de dados presente na gateway, esta devera de contemplar formas
de encriptagao de informacao bem como mecanismos que bloqueiem outros utilizadores,
nao desejados, de a adulterar, seja alterar a informagdo ou elimina-la. Para prevenir
ataques por forca bruta devera ainda contemplar mecanismos fidedignos de renovacgao
das chaves utilizadas na encriptacao.

3.7 HMI

Para fazer o controlo instantineo de todo o processo sera necessario desenvolver um
HMI capaz de fornecer todos os dados que sejam considerados importante ao processo.
Como tal, por decisdo proveniente da empresa, devera existir dois tipos de utilizadores, o
primeiro da tipologia privada, em que apenas podem aceder desde a rede interna, podendo
visualizar toda a informagao bem como alterar os nés em trabalho ou as gateways. O
segundo tipo de utilizador seréd publico, tendo apenas acesso a uma quantidade restrita
de informacao, no entanto, poderdo aceder a partir de qualquer localizagdo. Assim,
os utilizadores privados, poderao ser departamentos da empresa ou funcionarios, e os
publicos fornecedores ou consumidor final por exemplo.

3.8 Analise aos gerados do ESP e Raspberry Pi

Com o intuito de analisar se a comunicacao entre o Raspberry Pi e os moédulos IoT do
patamar inferior era executada de forma segura, surgiu a questao sobre a capacidades
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destes modulos fornecerem nimeros que sao de facto aleatorios. Esta questao surge dado
que um nimero para poder ser gerado de forma aleatoria o equipamento tem de ter fontes
de entropia de qualidade e utilizé-las de forma correta, dado que existem normas pelas
quais os geradores tém de se regular, como por exemplo a NIST SP800-90B, [13|, que
fornece métodos para regular as fontes de entropia de forma correta. A escolha sobre
os testes propostos pelo NIST advém de ser um instituto de renome internacional com
provas dadas na area de analise de niimeros.

A entropia que o gerador utiliza depende também do sistema operativo. Em Linux o
sistema baseia se apenas nos tempos de interacao e de dados que o computador recolhe
por movimentos do rato e do teclado, |30]. J4 no Windows existe maior variedade no
que toca a fontes de entropia sendo que estas derivam de micro processadores que alguns
computadores tém ou de processos integrados nos proprios processadores, |31|, |32].

Contudo desconhece-se a fonte de entropia do ESP quando estd a funcionar com
firmware baseado em Micropython, bem como a qualidade dos ntmeros gerados pelo
Raspberry Pi. Propoem se assim realizar os seguintes testes:

e The Collision Estimate

e The Markov Estimate

e The Compression Estimate

e The Most Common Value Estimate

e The t-Tuple Estimate

e The Longest Repeated Substring (LRS) Estimate

e The Multi Most Common in Window Prediction Estimate
e The Lag Prediction Estimate

e The MultiMMC Prediction Estimate

e The LZ78Y Prediction Estimate

O método de execugao dos testes encontra-se descrito na Figura 3.4. Em suma, é
suposto um valor médio de entropia e a partir da execugao do teste IID verifica-se se o
tipo de dados é de facto IID e elabora-se os testes do tipo Restart obtendo a entropia
estimada atualizada e de seguida a entropia minima.Estes testes foram formulados para
garantir que:

e As fontes de entropia fornecem sempre dados com a mesma distribuigao apés rei-
niciar o processo;

e A distribui¢ao de amostras numa sequéncia sucessivas operagoes de reiniciar é in-
dependente de quando acontece o reiniciar;

e A informagao sobre reiniciar uma sequéncia nao interfere de forma positiva com a
sequéncia seguinte.

Guilherme Anténio Gomes Vicente Salgueiro Dissertagao de Mestrado



38

3.Solugao Proposta

Recolha de - s Teste IID
dados
Entropia Entropia
minima < estimada
atualizada

_ Entropia

Aprovado

estimada

Restart
Testes

l Falha

Sem
entropia
estimada

Figura 3.4: Processo de execugao de testes

3.9 Pontos a reter

Ao projetar toda a implementacao é visivel a necessidade de assegurar o correto funcio-
namento dos testes para que toda a recolha de informacgao e respetiva transmissao ocorra
baseada em comunicacoes verdadeiramente seguras. E ainda possivel, apontar que todo
o desenvolvimento se deve basear, uma vez mais, em softwares open source e de larga
utilizacao, com o intuito de utilizar tecnologia ja testada e sem custo acrescido. Por ou-
tro lado, a importéincia da estratificacdo da implementacao facilita tanto o pensamento
critico sobre o trabalho a desenvolver, bem como a identificagao da tecnologia a utilizar
e as acoes que esta acarretara.
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Capitulo 4

Implementacao

Partindo da proposta anterior procurou-se realizar a implementacao visivel na Figura
4.1. A implementacgao desenvolvida mantém a estratificagdo inicial, sendo que o patamar
mais baixo da IoT é analisado na seccao 4.2, onde serao abordados todos os elementos
que constituem este patamar, bem como aspetos da sua programacao. Ja na secgao 4.3
aborda-se aspetos referentes de hardware e programacao segundo patamar referente as
gateways. De seguida é abordado o terceiro patamar da implementagao com recurso a
secgao 4.7 e por fim a amostragem dos dados pela secgao 4.8.
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Figura 4.1: Esquema da Arquitetura proposta

39



40 4.Implementacao

4.1 Testes executados aos niimeros aleatorios

Com a finalidade de desenvolver a arquitetura ja apresentada, o trabalho desenvolvido
parte do patamar mais baixo da implementacao, a IoT, e segue o percurso que a pro-
pria informagao percorre ao longo de toda a cadeia. Como tal, em primeira instancia
pretende-se avaliar a aleatoriedade dos ntimeros gerados pelos dispositivos IoT, recorreu-
se, entao, aos testes propostos pelo NIST, sendo que sera explicado abaixo os que foram
considerados mais importantes.

O teste «The Most Common Value Estimate» encontra a percentagem p do valor
mais comum de entrada do dataset e constréi um intervalo de confianca para esta per-
centagem. Apo0s isto, calcula o limite superior da probabilidade do valor de p, mais
comum, sendo que apos isto estima o valor minimo de entropia através de loga(py), [14].

O teste «The Collision Estimate» mede o niimero médio de amostras até a primeira
colisao, ou seja, até que encontra um valor repetido. Estimando a probabilidade do valor
seguinte baseado no nimero de vezes que obteve colisoes. Apds estas operacoes, calcula
a média da amostra e o seu desvio, com o intuito de obter o limite inferior do intervalo
de confianga. O estudo ¢ feito através de uma procura binaria de loga(p), |14].

O valor seguinte de uma amostra depende apenas dos valores anteriores n. A anélise
The Markov Estimate executa esta estimativa, sendo que quantifica a dependéncia entre
consecutivos valores de entrada, baseados na entropia presente nos valores de saida. Desta
forma é possivel determinar a probabilidade inicial para um valor de saida inicial baseado
na maior probabilidade dos valores de saida. Assim a entropia minima é calculada por
logopmaz, sendo ppqq o valor méximo de probabilidade calculado, [14].

O dltimo teste a referir é o «The Compression Estimate», sendo responsavel por
calcular o racio de entropia, baseado no quanto os dados obtidos podem ser comprimidos.
A estimativa é calculada gerando um dicionario de valores e calculando o ntimero médio
de vezes que é necessério calcular para obter um valor de saida. A amostra, primeiro é
dividida em dois grupos: o primeiro serve como dicionério e o segundo é utilizado como
grupo de teste. Os valores de compressao sao calculados sobre o grupo de testes, de
forma a determinar a média da amostra e o desvio padrao. De seguida para calcular a
entropia minima loga(p)/b sendo b o nimero de blocos de bit sobrepostos, |14].

4.1.1 Processo de recolha de dados

Para proceder aos testes, foram retiradas vérios tipos de amostra. A primeira amostragem
consiste em mil bytes, ou seja mil nimeros aleatérios de oito bits cada, obtidos sem
tempo de espera entre eles. Esta amostra serve para executar testes de verificagdo, ou
seja verificar se os dados recolhidos sao validos e a sua recolha se procedeu da forma
correta e se sera possivel executar a anélise por completo.

A segunda amostragem baseou-se em mil ficheiros, cada um constituido por mil ni-
meros, ou seja mil bytes e cada ficheiro obtido com um tempo de inatividade de quinze
segundos entre este e o ficheiro criado previamente. Esta amostragem permite executar
testes do tipo «restart tests», ou seja, testes em que as fontes de entropia do sistema sao
reiniciadas.

Por fim a terceira amostragem consiste em pelo menos cinquenta ficheiros de dez
mega-bytes cada, uma vez mais, com um intervalo de inatividade de quinze segundos
entre cada um. A quantidade de ficheiros a trabalhar foi considerada por recomendacgao
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uma vez mais do NIST, |14].

Como intuito desta dissertag@o é avaliar a seguranca da informacao o enfoque seréa
dado aos resultados dos testes sobre os geradores de ntimeros aleatérios. Em suma, os
nimeros gerados sao de oito bits, como tal, a entropia devera de variar entre zero e oito,
sendo que nunca devera de alcancar o zero e o oito, sendo tanto melhor, ou seja, mais
aleatoria, quanto mais préximo do valor oito for, como ja foi referido na seccao 3.8. Para
mais informagao consultar a secgao 2.5 ou a web grafia |14].

4.1.2 Solugao A para renovagao de chaves e IV

Para colmatar a possivel geragdao de IV de baixa qualidade, bem como a nao renovagao
das chaves, desenvolveu-se uma primeira solugao em que tanto as chaves como o IV sao
gerados na gateway e enviados para cada ESP que esteja conectado a esta através de
uma ligagao encriptada. Para garantir que a comunicagao é segura foram incluidos na
programacao de cada ESP um IV e duas chaves geradas previamente pelo computador,
entenda-se a chave A e a chave B, assegurando que o primeiro pedido é realizado com
méxima seguranca. Cada IV apenas seré utilizado uma tnica vez, para realizar o pedido
de novos vetores de iniciacao & gateway. No entanto, a chave simétrica tem uma duragao
de dez mil envios de dados. Apos processar todos estes envios cada ESP deve de proceder
a um pedido de uma nova chave (A) para envio de mensagens, contudo este pedido é
realizado com recurso a chave B. Esta nova chave é gerada na gateway e armazenada
numa base de dados interna. Aquando de um segundo pedido de chave a gateway devera
de eliminar a segunda chave mas manter sempre a chave inicial. Tal acontece para
garantir que em caso de falha completa de energia a comunicacdo possa ser restabelecida
sem necessidade de nova programacgao dos equipamentos, bem como para prevenir que
as mensagens que ja tenham sido trocadas sejam decifradas por um atacante que consiga
aceder a gateway. O pedido de renovagao de chaves é realizado com recurso a uma segunda
chave com o intuito de dificultar a decifra da informagao por parte de um atacante. Para
melhor compreensao visualizar a imagem 4.2. Importa referir, que a chave utilizada
para fazer o pedido de renovagdo de chaves ndo é a mesma que é utilizada para fazer a
encriptacao dos dados a enviar.

4.1.3 Solucao B para a renovacao de chaves e IV

Durante o desenvolvimento foi ainda pedido por parte da Renault Cacia que fosse apre-
sentada uma segunda opgao de geracao de chaves. Assim, estudou-se as alternativas de
pos processamento que pudessem aumentar a entropia dos ntmeros gerados.

Como melhor solugao surgiu a hipdtese de gerar um co6digo hash sobre os ntimeros
gerados pelo proprio ESP. Assim, a placa deverd de gerar um ndmero com 512 bits,
ou seja 64 bytes, o equivalente a dizer que gera 64 ntmeros. Apoés isto a placa devera
de calcular o respetivo codigo hash deste ntimero por meio da funcao sha256, obtendo
assim a nova chave de 32 bytes. O processo deveréd de ser repetido para criar um novo
IV como visivel na Figura 4.3. Para as chaves privadas cada ESP mantém a totalidade
da informacao gerada, contudo para cada IV o ESP deverd de reter apenas 16 bytes,
dado ser o tamanho do bloco de dados utilizado ao longo de todas as encriptacoes. A
posteriori, o ESP envia para a sua gateway a nova chave encriptada com recurso a uma
segunda chave destinada & renovacao de chaves, para que a gateway possa atualizar a
sua base de dados sobre as chaves destinadas & troca de informagao. Ou seja, a chave
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ESP GW

Encriptagdo com chave A WESCBC | Pés
e envio para a Gateway processamento

|

Atualizagdo de

Formato JSON

Recolha de dados

base de dados de
chaves
Pedido de nova
Manter a chave A, o | Nova chave
mesma recorrendo & |AES| cBG | geradono
chave chave B — | | RaspberryPi
] Chave com '{
5 menos de |
nao ¢— 10000 — sim
pedidos?
T AES CBC
|
[\
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Pedido de novo IV w% Rgspberry Pi
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com chave A

Ordem para
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Figura 4.2: Renovagao de chaves
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que o ESP utiliza para realizar a renovagao de chaves nao é a mesma que utiliza para
realizar a encriptagao.

3 key -> 32 bytes
512 bits SHAZ56 256 bits
aleatorios pos
processados _ IV > 16 bytes

Figura 4.3: Pos processamento de chaves

Com o intuito de manter as duas solugoes, como pedido pela Renault Cacia, quando
cada ESP procede ao pedido de troca de chaves, recebe também a informagao se devera
alterar para ser ele préprio a gerar as chaves privadas e o [V em vez de os pedir & gateway.

4.2 Patamar lot

Esta camada é constituida por médulos IoT, nomeadamente ESP8266, parte integrante
da estacao Business Unit 01 (BUO1) e modulos ESP8266 da estacao Business Unit 02
(BU02). Esta divisao em «Business Units» é comum ao patamar IoT e ao patamar
superior das gateways, tendo sido elaborada para referir os sensores que se encontram
agregados a cada gateway, ou seja, a BUO1, é composta pelo sensor data matrix, os trés
ESP32 ja referidos e o Raspberry Pi 3 model B+.

Envio para Blockchain
I

BU1 BU2
Gateway1 Gateway2
Enviopara __ Verificagdo de Gravagdo na Gravagdo na Verificagdo Envio para
0s nos dados BD local BD local de dados 0S NS
1P:192.168.10.2 [ IP:192.168.10.2 ‘G's
QR code Temp
LDR Voltagem
loT 1 | ‘ lot 2
S004 5005 S006 S007 5008
Leitura QR Leitura Leitura de Leitura Leitura de Leitura de
na entrada de LDR LDR de LDR vibragdes tensdo
de nova peca Ax/min 4x/min 4Ax/min 4x/min 4x/min

IP: 192.168.10.14  192.168.10.15 192.168.10.16 1P 192.168.10.17 192.168.10.18

Figura 4.4: Recolha de dados IoT e Gateway

No que toca aos ESP32 e ESP8266, estes dois dispositivos sdo bastante semelhan-
tes, suportando nos dois casos, ligagoes fisicas e ligacoes Wi-Fi. Desta forma, estes dois
equipamentos conseguem recolher os dados lidos pelos sensores e através de uma ligagao
Wi-Fi estabelecida com o router local, ligam-se a um servidor, presente na sua respe-
tiva Gateway. Desta forma, através do protocolo HTML, é possivel enviar a informagao
pretendida recorrendo a um POST. Assim, os ESP, enviam os dados necessarios recor-
rendo a encriptagao para que esta informacao nao possa ser lida e recorrendo ainda a
autenticacdo da informacao, para que se possa confirmar o emissor da mensagem por
comparacao da chave privada com a chave armazenada e correspondéncia ao respetivo
nome de cada emissor. Para melhor verificacdo cada equipamento possui ainda um con-
tador de mensagens que envia o seu valor numérico para a gateway de forma a fazer
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uma verificagdo de que a mensagem ¢é originaria do destinatario que realmente se espera
que seja. Para melhor compreensao a implementagao encontra-se dividida em Business
Unit’s, denominadas de BUO1 e BU02. Como apresentado na Figura 4.4 e explicado de
seguida.

4.2.1 Business Unit 01

Esta seccao para além da gateway que foi implementada fisicamente com recurso a um
Raspeberry Pi 3 model b+ é constituida trés ESP8266, Figura 4.5, que possuem as
mesmas carateristicas. Este moédulos sao responséaveis por recolher dados através do
sensor de luminosidade PG5506 que tém embutidos na propria placa. Para efeitos de
simulagao cada ESP interveniente nesta mesma Business Unit deve de proceder a leitura
de dados a cada 15 segundos. As carateristicas de cada ESP8266 sdo as seguintes:

e 1 UART

1 SPI

1 12C

10-bit ADC

17 GPIOs

e Wi-Fi

custo aproximado: 5€

Reset

AD- Connected to LOR
Chip Power Down
GPIO16 01016 Push Button

GPIO14 Plash Button

Green LED Built In LED

Blue LED 601013 018 Red LED

3vvee

Figura 4.5: ESP8266, |33|

4.2.1.1 Leitura de pegas ZD5800

Para além dos trés ESP8266 na BUOL foi ainda implementado um leitor de Data Ma-
trix. Este leitor, representado na Figura 4.6, é responsavel por comunicar diretamente &
gateway sempre que uma nova peca dé entrada na linha.

O leitor laser funciona de fabrica com uma ficha de 10 pinos. Contudo, para realizar
a ligagao direta ao Raspberry Pi, elaboramos uma ligagao com um conector RJ45, em
que o pino 1, sera o TX, o pino 2 o Ground e o pino 6 a alimentagao a 5V, como se
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Figura 4.6: ZD5800

< 5V power

= 5V power
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CIG) > GPID 12 (PWMO)

Ground
GPIO 16
GPIO 20 (PCM_DIN)

G
00
o0
(rs){ac]) GPIO 21 (PCM_DOUT)

o

&

)

Figura 4.7: Esquema de ligagao

pode ver na Figura 4.7. Para completar uma correta configuragao do protocolo RS232,
faltaria atribuir uma ligagao ao pino RX. No entanto, como nao existe a necessidade de
enviar dados do médulo IoT para o leitor, este pino néo foi atribuido. Assim, ao pino RX
do Raspberry Pi é ligado ao cabo TX do sensor, o Ground de cada equipamento estara
ligado um ao outro, e por dltimo o pino Vcc serd alimentado com 5V.

A configuragdo do sensor é feita com recurso ao manual de utilizador disponibilizado
pelo fabricante. Este manual permite configurar o sensor, como por exemplo na imple-
mentagao realizada, enviar a mensagem sem os caracteres «Carriage Return» e «Line
Feed», bem como estando em constante procura do cédigo, assim quando a peca da en-
trada na linha, a leitura serd feita de modo automético sem necessidade de estar um
operador presente. Para visualizar o manual de utilizador consultar o anexo I.1.
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4.2.2 Leitura Data Matrix

Ao executar a leitura do cédigo Data Matrix presente em cada peca serd obtido uma
string de elevado comprimento, contudo apenas a informacao referente a numeracgao da
peca é gravada na cadeia, como tal, do cédigo lido na Figura 4.8, apenas parte desta
é armazenada dos nés da blockchain, tendo em vista reduzir o espago necessério. Esta
informacao é processada e concatenada a restante enviada pelos modulos IoT anexados a
esta mesma BU, permitindo que cada pega tenha anexado a informacgao que diz respeito
ao seu processo de fabrico.

Figura 4.8: String lida pelo c6digo Data Matrix

4.2.3 Business Unit 02

A segunda Business Unit ao nivel dos dispositivos de recolha de dados é constituida por
dois ESP32 que possuem ambos as mesmas caracteristicas, representados na Figura 4.9.
Estes modulos encontram-se equipados com Wi-Fi e um chip Bluetooth, desenvolvidos
pela Espressif Systems, possuem ainda amplificadores de tensao e filtros de ruido. Para
além destas caracteristicas contem ainda outras especificagcoes como:

18 pinos Analégico/Digital

3 interfaces SPI

3 interfaces UART

2 12C interfaces

16 pinos PWM

2 interfaces 12S

10 GPIOs

128 kB Ram interna

4 MBs de memoria flash

custo aproximado: 5€

O primeiro médulo é responsavel por recolher dados de vibragoes e temperatura
através do sensor GY-91, representado na Figura 4.10, j4 o segundo é responsével por
simular uma variavel de estado.
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Figura 4.9: ESP32, [34]
Figura 4.10: GY-91 pinout, |35|

4.2.3.1 GY-91 Sensor de vibragao e temperatura

A placa GY-91 tem embutida em si dois sensores, o BMP280, que é capaz de fornecer
a pressao barométrica e o MPU-9250, capaz de ler trés eixos de aceleragao e 3 eixos de
giroscopio, usualmente denominados de X, Y e Z. Sendo esta placa composta por mais
do que um sensor, na estrutura da mensagem enviada, para recolher a informagao dos
sensores, é necessario selecionar o enderego do sensor, e apds isto selecionar o banco de
memoria pretendido. Para realizar esta agao, de modo a facilitar a programagao do chip,
recorreu-se a biblioteca «Wire». Posto isto, a comunicacdo com o chip foi estabelecida
recorrendo ao protocolo 12C. Para saber que enderecos deveriamos de ler bem como a
estrutura da mensagem a enviar, e ainda como processar os dados recolhidos recorreu-se
ao datasheet e aos manuais disponibilizados pelo comerciante, 36|, [37], |38], |39] e [40].

e VIN: tensao de alimentacao de 5v
e GND: terra

SLC: I12C

SDA: I2C data

Configuracao de enderego para 12C

e NCS: selec¢ao do chip (apenas para o leitura no sensor MPU-9250)

CSB: selecgao de chip (apenas para o leitura no sensor BMP280)

4.2.3.2 Protocolo I12C e Biblioteca Wire

Como previsto no protocolo 12C, a biblioteca «Wirey» permite ao ESP32 comunicar com
dispositivos periféricos, s6 que reine um conjunto de funcoes que facilita o envio e tra-
tamento da informacado que se pretende aceder. Este protocolo permite comunicar com
dispositivos como acelarometros, EEPROM’S entre outros, recorrendo ao pino SDA para
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enviar os sinais de dados, e ao pino SCL para gerar o sinal de relogio, que permite tem-
porizar o envio dos dados. Este protocolo prevé ainda a possibilidade de ligar a mais
do que um sensor, slave, recorrendo a enderegos de sete bits. O protocolo prevé ainda
a possibilidade de controlo de fluxo [34]. Deste modo, para proceder & comunicagao
estabeleceu-se a seguinte ligacao explicada a baixo e representada pela Figura 4.11.

e ESP32 3.3V = 3.3V GY-91
e ESP32 GND = GND GY-91
e ESP32 D23 = SCL GY-91
e ESP32 D21 = SDA GY-91

&
in §
zn
b
n 832
D zgx%
n
L nNMN

AARRARRARAR"

X aom

Figura 4.11: Ligacao ESP32-GY-91

Para efeitos de simulagdo cada ESP interveniente nesta mesma Business Unit deve
de proceder & leitura de dados a cada 15 segundos.

4.2.4 Programacao e software patamar IoT

Os equipamentos utilizados no patamar IoT apesar de serem nativos em C/C-+-+ foram
programados em MicroPython, em suma, é uma variante mais leve do Python e que
permite a sua utilizacao em dispositivos com menor capacidade de processamento como
os que estao a ser utilizados. Para mais informagao consultar o apéndice D.

Para proceder & encriptagdo recorreu-se a AES CBC. A encriptagao, como ja expli-
cado, é realizada por primeiro obter um IV e uma chave privada, também conhecida pela
gateway e que pode ser obtida por um dos dois métodos implementados. Sendo que cada
chave apresenta-se como um UUID, «Universally Unique Identifier». Aquando da sua
geracao na gateway esta é obtida pela fungdo UUID4 e esta de acordo com a norma RFC
4122. Aquando da sua geragao no ESP, esta é realizada pelo urandom e pds processado.
A partir deste ID é calculado o seu valor hash com recurso a funcdo SHA256 uma vez
mais. A imagem 4.12 descreve de forma explicativa este processo.

Com o intuito de facilitar o tratamento de dados os dados recolhidos foram convertidos
para um formato JSON, visivel na Figura 4.13. Como os dados podem variar de tamanho,
e o bloco usado tem um tamanho de 16 bytes, a informagéo é analisada e quando nao é
multiplo de 16 sao somados espagos em branco para que este requisito seja cumprido.
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«Ciphers
Tratamento da [ \
informagéo para blocos
‘ multiplos de 16 bytes Dados.json- 16
Dados.json bytes
SHA-256 AES CBC-16 Dados encriptados
Chave privada Hash da Chave - =
«Cyphertext»
% \
N /
Figura 4.12: Processo de encriptagao nos ESP’s
188 def check LDR_wvals():
181 analog=adc.read()
182 # Data structure to send to Gateway MNode.
183 if analeog » 50@:
184 LED.on()
185 else:
186 LED.off()
187
188 data = {'5885': counter, # Sensing Unit No.
189 "LDR": analog, # LDR read value
199 'LED': LED.value()} # Value of debug LED
191 r=requests.post( 'http://192.168.10.2:8090/esp/valsd5’, data=(encryption(data)))

Figura 4.13: Exemplificagao de codificagao JSON

4.3 Patamar de Gateway’s

A informagao apoés ser recolhida pelo patamar IoT é enviada para o nivel superior. O
patamar da gateway apresenta mais processos em funcionamento bem como maior neces-
sidade de processamento dado as grandes quantidades de informacao e a maior comple-
xidade dos programas desenvolvidos, como tal recorreu-se a um Raspberry Pi 3 Model
B+, Figura 4.14, para desempenhar o papel de primeira gateway, sendo que possui as
seguintes caracteristicas:

e Broadcom BCM2837B0 Cortex-Ab3 1.4 GHz ;
e 1GB RAM;

1 porta Ethernet 100 Mb;

Bluetooth Low Energy (BLE);

4 portas USB;

40 pinos GPIO;

e dimensoes: 85.60 mm x 56.5 mm;
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e custo aproximado: 35€

Figura 4.14: Raspberry Pi 3 Model B+, [41| Figura 4.15: Raspberry Pi 4 Model B, [41]

Para desempenhar o papel da segunda gateway recorreu-se a um Raspberry Pi 4
Model B, Figura 4.15. As carateristicas do equipamento sao apresentadas a baixo.

e Broadcom BCM2711, Quad core Cortex-A72 (ARM v8) 64-bit SoC @ 1.5GHz
2GB LPDDR4-3200 SDRAM

e 2.4 GHz and 5.0 GHz IEEE 802.11ac wireless

Bluetooth 5.0

1 porta Gigabit Ethernet;

e 2 USB 3.0 ports;

2 USB 2.0 ports

40 pinos GPIO;
e 2 portas micro-HDMI

e custo aproximado: 45€

Apesar de possuirem carateristicas de hardware diferentes, ambos foram programados
em ambiente ubuntu, nomeadamente Raspberry Pi OS. Assim desenvolveu-se um servidor
Flask com o intuito de poder receber a informacao proveniente do patamar inferior bem
como verificar se esta é fidedigna aquando da sua desencriptacdo, pela verificacdo do ID
de cada equipamento, do seu contador, bem com da verificacdo dos dados que se espera
obter, como ja explicado.

Este patamar necessita de seguranca adicional devido & sua possivel ligagdo a redes
exteriores foi implementado a firewall presente neste sistema operativo, Ubuntu firewall
- ufw - com o intuito de restringir as conexoes com IP’s que se encontrem fora la lista
de IP conhecidos da mesma rede. Desta forma, foram restritas as liga¢oes a equipamen-
tos que se conhecga os IP’s, neste caso, dos ESP que cada gateway devera de receber
informacao, bem como dos nos para onde deverd enviar a informagdao. Com o intuito
de dificultar a decriptacao de informacgao por parte de um atacante, através da analise
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dos tempos de processamento por parte da gateway, bem como para otimizar o pro-
cessamento, foi implementado um URL especifico para cada ESP, nao existindo assim
partilha do mesmo URL por mais do que um ESP. Foram ainda implementadas ligagoes
recorrendo ao protocolo TLS versao 1,3 para realizar as comunicagoes da gateway para
os nos da blockchain. Através desta restricdo de IP’s em cada gateway criou-se uma
clara divisao entre que equipamentos é que a gateway poderad ou nao receber pedidos,
restringindo assim equipamentos externos que poderiam executar algum tipo de ataque.

Para que o protocolo possa funcionar de forma correta e reencaminhar a informagao
para os nés da blockchain, é necessério adicionar a correta correspondéncia de IP’s aos
respetivos certificados com os quais se pretende estabelecer comunicacao, para tal, é
necessario aceder ao ficheiro /etc/hosts como visivel na Figura 4.16.

hosts - Mousepad v oA x
Ficheiro Editar Pesquisa Ver Documento Ajuda
127.0.0.1 localhost
11 localhost ip6-localhost ip6-loopback
ffe2::1 ip6-allnodes
ffe2::2 ip6-allrouters
127.0.1.1 raspberrypi

192.168.10.2 gatewayl.blockchain.com
192.168.10.10 nodel.blockchain.com
192.168.10.10 node2.blockchain.com
192.168.10.10 node3.blockchain.com
192.168.10.10 admin.blockchain.com

Figura 4.16: Certificados na gateway

Para facilitar a escalabilidade foi ainda criado um ficheiro que contem toda a infor-
magao que a gateway necessita, como o endereco do né principal, o seu préprio nome ou
por exemplo a localizagdo dos certificados que necessita de utilizar ou ainda as portas
por onde tem de comunicar, representado pela Figura 4.17. E de notar que ao longo da
implementacao, toda a lista de IP segue uma sequéncia, ou seja, os IP que terminam
entre .02 e .09 sao destinados as gateways, ja os IP .10 a .13 sao destinados aos nos,
sendo que a partir de .14 sdo destinados aos dispositivos IoT de recolha de dados. Esta
terminologia pode voltar-se a repetir por cada novo router que seja implementado. Esta
terminologia é também exemplificada pela imagem 4.4.

4.3.1 Processos em execugao na Gateway

Em cada gateway fisica existem 2 programas que podem ser divididos em 4 processos. O
primeiro processo é responsavel por enviar, de forma encriptada, dois niumeros aleatorios
para o patamar inferior, de forma a que o ESP recetor possa atualizar a sua chave privada
e guardar o segundo niamero como IV. Assim no préximo envio por parte do ESP para a
gateway a informacao sera encriptada de forma segura.

O segundo processo exemplificado na imagem 4.18 & direita, é responsavel por receber
essa mesma informagao através de um POST e proceder a sua desencriptaciao. Apos isto,
procede ao tratamento de dados e envio para o script principal através de um POST
HTTP com seguranca do tipo TLS. Este script é entao responsavel por reenviar para
os noés da blockchain. Por outro lado é também responsavel por receber informagao por
parte do no central sobre os nés que se encontram ativos, para que desta forma a gateway
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configjson X
D: > OneDrive - Universidade de Aveiro > Desktop > cen A 7 tese 2 desenvolvimento heiro ais > BD_COMUNICACAO fig.js:
19
2 "ADMIM_HOST™: "admin.blockchain.com”,
3 "ADMIN_PORT™: 5000,
4 "B_U": "RBU@1",
5 "CA_CRT": "certs/ca.cert”,
6 "CA_PEM": "certs/ca.pem”,
7 "EDGE_CRT": "certs/gateway_edge.cert”,
8 "EDGE_HOST": "@.e.0.0",
9 "EDGE_KEY": "certs/gateway_edge.key”,
10 "EDGE_PORT": 8@9%99,
11 "GATE_CRT": "certs/gatewayl.cert”,
12 "GATE_HOST": “"gatewayl.blockchain.com™,
13 "GATE_KEY": "certs/gatewayl.key”,
14 "GATE_PEM": “certs/gatewayl.pem”,
15 "GATE_PORT": 5@@8,
16 "SERIAL_DVC™: "/dev/ttyACMa",
17 "sensing_units™: {
13 "S@@3": "cB6a30la-d227-4eal-96a0-40f96de728cf",
19 "see3 V2 "c86a3@la-d227-4eal-96a0-468796de728c ",

86a301a-d227-4eal-96a0-48+96de728cf",
"dcfad640-5f49-402e-8cf9-fbSeedcs”,

22 "S@@5": "c2642757-21e6-469a-81fe-99f@ef53be8b",
23 "Sees_V2": "CHAVE_VO4.e...7,

24 "S@@6": "3cbcd5f3-8fla-4a42-ach@-d8671cclab5c”,
25 "5@@6_V2": "3cbcd5f3-8fla-4ad42-acb@-d8671cclab5c”

Figura 4.17: config.json implementado na Gateway

saiba quais sao os nos disponiveis a receber a informacao.

Este processo é ainda responsavel por proceder ao armazenamento da informagao
num ficheiro texto como sera explicado na seccao a seguir, 4.3.2. E de notar que sempre
que um pedido é feito este fica & espera de uma resposta, para evitar congestionamento
da gateway ou tempos de espera infinitos, foram implementados tempos de resposta

restritos, usualmente denominados de «timeouts».

4.3.2 Base de dados Gateway

Por fim a gateway contempla ainda mais dois processos. O primeiro pertence ao script
que comunica com o patamar IoT e é responsavel por armazenar toda a informagdao num
ficheiro de texto, contudo, esta informacao encontra-se encriptada, através do método
AES CBC, tendo sido implementado renovacao das chaves privadas, através da leitura
de um ficheiro pré-escrito e que apenas este processo consegue aceder através das per-
missoes de utilizador. Apesar disto, as chaves encontram-se ainda encriptadas uma vez
mais. Cada chave necessita de 32 bytes, sendo que tem uma vida 1til de dez mil men-
sagens, como tal para garantir a funcionalidade por 20 anos foram previamente geradas
e armazenadas doze mil e quinhentas chaves, o que corresponde a 0.6Mb. Por sua vez
este ficheiro foi duplicado para possibilitar a leitura através do segundo processo que é
responsavel por aceder & informagao armazenada na base de dados e desencripté-la. Este
acesso apenas € possivel por um utilizador credenciado para tal, tendo sido implementa-
dos mecanismos para controlo de acesso como um nome de utilizador e uma chave com
controlo sobre o nimero de vezes que se tenta aceder sem sucesso, para evitar ataques por
forga bruta. Uma vez mais este ficheiro encontra-se bloqueado apenas a este processo,
o que evita que um terceiro utilizador lhe consiga aceder e desencriptar as chaves, que
permitiria aceder a totalidade da informacao. Para uma melhor compreensao do pro-
cesso visualizar o esquema 4.19. Do lado esquerdo é possivel ver a informacao a chegar
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Nos da Blockchain

N6 central
Gateway HTTP +TLS
Envio da informacéo para o N6 central —
Gerador de T:ji[:g‘jg;‘)
ndameros
Scrip de escrita para armazenamentoem ¢
Base de dados interna
HTTP +
HTTP+ encriptagéo
encriptagao

loT

Chavepara 4  Dados

) - - Informagao encriptada
encriptagéo recolhidos ¢ p

proveniente da loT

Figura 4.18: Processos em execuc¢ao na Gateway

ao processo de escrita, bem como apenas este mesmo processo a ler as chaves privadas.
A direita do ficheiro que contem as chaves privadas é possivel ver esse mesmo ficheiro
duplicado, contudo apenas o script de leitura o pode ler. Ao centro da imagem é visivel
um ficheiro de texto em que apenas o script de escrita pode armazenar informacao e o
de leitura ler, como jé referido.

4.4 Seguranca de rede

Garantir a seguranca da implementacao é uma tarefa de elevada complexidade uma vez
que é necessério prever todos os tipos de ataques a que a rede pode ser submetida e
de seguida elaborar métodos para que estes nao sejam bem sucedidos, ou em tultimo
recurso, se um atacante conseguir transpor as defesas da rede que nao o consiga fazer
de forma repetitiva ou permanente. No que toca & implementagdo de chaves privadas,
é necessario abordar dois aspetos que poderao ser alvo de falhas, a implementacao de
uma chave nos dois elementos da comunicagao e o transporte desta, |8|. Para contrariar
assim possiveis ataques foi criado um certificado de autoridade de forma a criar e assinar
chaves publicas e privadas nos patamares superiores & IoT. Para alem de certificados
de autoridade foram ainda implementados outros métodos de encriptacao e de chaves
privadas como ja referido ao nivel da gateway e ainda a implementacao de credenciais de
utilizadores e password no que diz respeito & interagdo com o utilizador. Para além de
garantir que nao ocorrem falhas na seguranca é necessario saber que elas nao ocorreram,
como tal foram implementados métodos garantir a verificagdo de toda a informagao na
rede bem como em casos de falha de hardware.
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Figura 4.19: Exemplificagao de funcionamento de encriptagao na gateway

4.5 Certificados de autoridade

Dado que existe a possibilidade dos nos da cadeia se encontrarem em diversos locais fora
da mesma rede, sejam eles departamentos da mesma empresa, outra fabricas, ou forne-
cedores, existe a necessidade de verificar que esses mesmos nos sao de facto quem estes
dizem ser. Para isto, foram implementados certificados de autoridade. Estes certificados
sao implementados vulgarmente nos sites que visitamos, sendo credenciados por uma en-
tidade que o nosso navegador confia, partindo do pressuposto que se confia no navegador
pode-se entao aceder de forma segura.

Para proceder & certificagdo de documentos a entidade certificadora, fornece uma
chave privada e uma piblica assinadas por esta para cada elemento da rede. Para saber
que um documento pertence a uma entidade a propria assina-o com a sua chave privada
que nunca pode ser divulgada. Para verificar se o emissor é o desejado o recetor recorre
a chave publica, visivel por todos na rede, podendo assim verificar quem assinou.

Com o intuito de diminuir custos e de forma a adquirir mais conhecido desenvolveu-se
um CA de base, ao que sdo chamados de «self signed certificate» e que tém o intuito de
ser utilizados em implementacoes pessoais ou de menor escala. Recorreu-se ao software
OpenSSL*(1.1.1j). Este software pode ser utilizado em Windows, Linux ou MacOs, na
implementagao a seguir recorreu-se a Linux.

4.5.1 Criagao de certificado de autoridade

No codigo 4.5.1 é visivel o primeiro comando utilizado. A instrugao req produz e processa
o pedido de criacao de certificado, sendo que & frente constam instrugao para este mesmo
pedido. A instru¢ao -newkey indica a criagdo de uma chave privada e outra publica
utilizando RSA de 2048 bits. Para ser possivel gravar e aceder em disco ao préoprio
certificado, é utilizado o comando -x509. Para fornecer a informagao necesséria segue-se
o comando -subj que informa que seré fornecido uma string, string essa em que consta
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o nome do pais, apenas pode ser referido com duas letras maiusculas (C), o distrito
(ST), a localidade (L), a organizagao (O) e por fim o nome do server em que atua o
certificado (CN). E importante referir que estes nomes tém de ser tnicos, apesar de
poderem partilhar o mesmo IP. Por fim, o comando -nodes refere que nao é necesséario
uma palavra chave cada vez que se pretenda trabalhar com o certificado.

openssl req -newkey rsa:2048 -new -x509 -sha256 -extensions v3_ca -

out ca.cert -keyout ca.key -subj "/C=PT/ST= Aveiro/L=0AZ/0=UA-DEM/CN=
blockchain.com" -nodes

Listing 4.1: Criagao de CA

4.5.2 Criagao de certificados para cada entidade

Dado que existem vérias entidades é necessario um certificado para cada elemento. Assim
procedeu-se a criagao de uma pasta no dominio /etc/hosts em que constam os IP’s de
cada elemento a que foi atribuido um certificado seguido do seu respetivo DNS («Domain
Name System»). As operagoes apresentadas a frente tem de ser repetidas para cada
elemento da rede, como tal apenas serd demonstrado para um elemento. Desta forma,
criou-se uma chave encriptada -.key e um certificado -.csr pertencente ao elemento
popos.blockchain.com.
openssl req -newkey rsa:2048 -new -sha256 -out popos.csr -keyout

popos .key -subj "/C=PT/ST= Aveiro/L=Aveiro/0=UA-DEM/0U=servers/CN=
popos.blockchain.com" -nodes

Listing 4.2: Certificado para client

4.5.3 Assinar o certificado pelo CA principal

Apos a criacdo do certificado individual este tem de ser assinado pela entidade principal.
Para tal foi criado o ficheiro ./demoCA/serial e introduzido uma constante inicial para
que o sistema passe a gravar o numero de certificados em cima desta. Apos isto recorreu-
se ao comando 4.3, dando como parametros de entrada os ficheiros popos.csr, ca.key e
ca.cert para obter como parametro de saida o certificado assinado popos.cert.

openssl ca -in popos.csr -out popos.cert .keyfile ca.key -cert ca.cert -
outdir.

Listing 4.3: Assinatura do certificado

Por fim, falta apenas proceder & juncao da chave o certificado, através do comando
presente no exemplo de codigo 4.4. E agora possivel distribuir e implementar os certifi-
cados pelos elementos pretendidos.

cat popos.cert popos.key > popos.pem

Listing 4.4: Compactacao das credenciais

4.5.3.1 Certificados para o navegador

Para ser possivel aceder as paginas pretendidas da interface é necessario proceder &
implementagao do certificado. Contudo, para implementacao no navegador a criagdo do
certificado tem de ser no formato PKCS12. Para proceder a criacao destes certificados
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é necessario o cert.pem e a chave respetiva para obter o cert_firefox.pl2 com o qual
poderemos certificar a ligacdo através do navegador. E de relembrar que os ficheiros
utilizados foram criados pelos passos explicados nas secgoes 4.5.2 e 4.5.3. O co6digo a
utilizar encontra-se visivel no exemplo de cédigo 4.5.

openssl pkscsl1l2 -export -out cert_firefox.pl2 -in cert.pem -inkey key.pem

Listing 4.5: Criacgao de certificado TLS dedicado ao navegador

Na imagem 4.20 e 4.21 é exemplificado o processo de instalagao dos certificados no
navegador Chrome (89.0.4)(64 b-bit), a implementacao nos restantes navegadores é bas-
tante similar.

4.6 Configuragao dos certificados

Para realizar a configuracao do navegador, sera necessario seguir os seguintes passos, atra-
vés da pagina exemplificada na Figura 4.21, Defini¢des -> Privacidade e Seguranga
-> Seguranga -> Gerir Certificados ird abrir uma nova janela, Figura 4.21, no qual
deveré selecionar Outras pessoas e adicionar a chave puablica do certificado criado.

£ Definigoes X + © - o x

« G ® Chrome | chrome//settings/privacy % @ :

Definigdes

Privacidade e seguranga

—  Limpar dados de navegagdo
) B impar o histsrico, o5 cookies, 3 cache & muito mais
Q  Privacidade e segurang @ Coclies eoutos dodos doste
0s cookies de terceiros estdo bloqueados no Modo de navegagéo anonima.
@  Aspen
Seguranga
Motor de pesquisa
Q pesd @ Navegagdo segura (protegdo contra sites perigosos) e outras definigdes de seguranga.
BN Navegador predefinido
Definiges de sites
© ommo 3= Controla as informagdes que os sites podem utilizar e apresentar (localizaao, camara, pop-ups
e muito mas).
Avancadas -
i Privacy Sandbox =

As funcionalidades de avaliagao estdo ativadas

Extensdes @z

Figura 4.20: Instalagao do certificado - passo 1

4.6.1 Ligacoes encriptadas e tipos de utilizadores

As ligagoes desde a gateway para os patamares superiores da implementagao sao assegu-
radas por meio de HT'TPS, recorrendo ao modo de criptografia RSA | sendo que as chaves
foram geradas e instaladas como mostrado acima. Todas as ligagoes de «front-end» po-
dem ser confirmadas como seguras e encriptadas como por exemplo na Figura 4.22, onde
também ¢é visivel o método que foi utilizado e o emissor do certificado.

Para além destes métodos de seguranca, manteve-se o habitual método de nome e
chave de utilizador, de forma a garantir que apenas utilizadores conhecidos tém acesso,
como visivel mais & frente na Figura 4.25. O acesso dos utilizadores foi ainda restrito
a uma tentativa de ligacao por segundo, o que evita ataques de login repetitivos que
tornariam o server extremamente lento. Desta forma foi ainda contemplado a amostragem
de informacao consoante o tipo de utilizador que tenta estabelecer conexao, ou seja, a
informacao que é disponibilizada a um utilizador externo nao é a total que se encontra
armazenada e que é disponibilizada ao administrador da empresa por exemplo. Todo
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Figura 4.21: Instalacao do certificado - passo 2

o armazenamento de informacao de cada utilizador foi feito ainda de forma encriptada,
para que nao existam problemas de fugas de informagao pessoal.

4.7 Blockchain e Base de dados empresarial

A base de dados empresarial contém toda a informacao recolhida, seja ela proveniente
do patamar mais baixo da implementacao ou a gerada com o acesso ao front-end. Desta
forma, foram mantidas 3 colecbes de informacao. A primeira responsével por armazenar
todos os dados, a segunda responsavel por armazenar os dados dos utilizadores de forma
encriptada e a sua atividade no front-end e a terceira responsavel por assegurar uma
backup dos dados armazenados em cada nd. Esta terceira colegao é redundante e serve
para testar a implementagao em vigor, [29].

4.7.1 TLS aplicado & MongoDB

Para assegurar uma ligagao segura com a MongoDB também aqui foi implementado o
protocolo TLS, contudo foram necesséarias algumas alteragbes as configuragoes iniciais.
Antes de proceder & execuc¢ao do mongod é necessario configurar o ficheiro mongod . conf
que se encontra dentro da pasta «/etcy», para tal é necessario aceder ao ficheiro com
permissoes de administrador e altera-lo de acordo com a Figura 4.23.

Contudo importa referir que para executar qualquer leitura é necesséario aceder ao
server com um protocolo TLS previamente conhecido e que o server da MongoDB foi
predefinido como mongodb.blockchain.com. Para melhor compreensao da programagao
deste ficheiro ver o anexo G.1.1.
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Figura 4.22: Verificacao de certificado ativo

4.7.2 No6s da Blockchain

Para a realizagao do armazenamento de informagao na Blockchain é necessario que exis-
tam noés «minersy para proceder a criacao dos blocos como explicado na seccao 3.4.2.
Para além de criar blocos de informacao, os nés sdo também capazes de verificar se a
informacao contida nos blocos é verdadeira através do calculo do valor hash e compa-
ragdo com o valor hash armazenado na cadeia. Como os nés atuam como servidores
baseados em Flask, respondendo a pedidos HTTP em caso de falha de um né a lista
é atualizada. Os nos ao se encontrarem a funcionar por mais do que um equipamento
torna-se mais dificil que exista uma falha completa da rede, dado que é improvavel que
todos os equipamentos falhem em simultaneo. Desta forma, a quantidade de informacao
perdida é reduzida, visto que se precede a uma atualizagao da lista de nos, [29]. Para
a implementacao realizada recorreu-se & implementacao de trés nds, responsaveis por
processar toda a informagao.

4.7.3 NO central da Blockchain

O no central, apesar de ter permissoes superiores aos restantes, nao ¢ intrusivo na troca
de informacao. Este no é responsével essencialmente por fazer a gestao dos participantes
da rede, para tal necessita de acesso & MongoDB onde armazena as credenciais dos
utilizadores. E ainda responsavel por interagir com o front-end e aceder aos pedidos do
utilizador, podendo acrescentar ou remover gateways, nés ou alterar dados do proprio
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£ mongod.conf @
etc » & mon onf
# mongod. conf

# for documentation of all options, see:
#  hittp://docs.mongodb.org/manual/reference/configuration-options/

# Where and how to store data.
storage:
dbPath: sdata/db
journal:
9 enabled: true
10 engine: wiredTiger
11  # mmapvl:
12 # wiredTiger

L R R R N

14  # where to write logging data.

15 #systemlLog:

16 # destination: file

17 # logAppend: true

18 # path: /var/log/mongodb/mongod. log

20 # network interfaces

21 net:

22 port: 27017

23 bindIp: mongodb.blockchain. com

24 net:

25 tls:|

26 mode: requireTLS

27 certificateKeyFile: /home/guilhermesalgueiro/Desktop/certeficados/mongodb.pem
28 CAFile: /home/guilhermesalgueiro/Desktop/certeficados/ca.pem

29 allowConnectionsWithoutCertificates: false

31 # how the process runs
32  processManagement:
33 timeZoneInfo: /usr/share/zoneinfo

Figura 4.23: mongod.conf

utilizador ou de terceiros. Sempre que um no seja adicionado o no6 central tem de proceder
a uma sincronizagao com os restantes nés bem como uma atualizacao da lista de nos as
gateways. No que toca ao front-end foi mantida a implementacao sendo utilizado a
extensao Flask-Login para limitar as tentativas de login a um utilizador por IP por
segundo respetivamente, [29].

4.8 HMI

O udltimo patamar pela qual a informacao passa é a sua disponibilizacdo ao utilizador.
Nesta &area, o trabalho desenvolvido pode ser separado na sua prototipagem e na sua
concecgao real de codigo.

4.8.1 Prototipagem

Como ja referido com o intuito de prever possiveis problemas no desenvolvimento de um
HMI responsivo recorreu-se a um software de prototipagem, nomeadamente, Invision Stu-
dio, visivel na imagem 4.24, o que permitiu desenvolver a ideia de como seria apresentada
a interface final e o que esta deveria de contemplar. Na imagem ao centro encontra-se
representado as paginas a desenvolver. As ligacoes entre cada botdo e a respetiva pagina
encontram-se representadas pelas setas a azul. Do lado esquerdo da imagem é ainda
visivel todas as paginas desenvolvidas.
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Figura 4.24: Prototipagem com Invision Studio

4.8.2 Concegao

A informagao disponibilizada ao utilizador depende das suas credenciais. Sendo que
ao utilizador admin é disponibilizada toda a informagao, mas a utilizadores convidados
apenas a que se achou adequada e que nao compromete a cadeia a que é fornecida,
como ja referido. Para realizar o desenvolvimento das plataformas manteve-se a opg¢ao
de linguagem baseada em Hypertext Markup Language (HTML), contudo, foi também
combinado com JavaScript/AJAX para fazer a troca de informagao com o server. Para
criar a interface com um aspeto mais fluido manteve-se a opgao de Cascading Style Sheets
(CSS), acompanhado da livraria Bootstrap. A implementagao foi ainda concebida de
forma a se adaptar a varios formatos, ou seja, independente do tamanho ou orientagao
do ecra a interface devera de se manter com um aspeto fluido e padrao, nao alterando a
experiéncia do utilizador.

4.8.3 Experiéncia de utilizacao

A interagdo entre o utilizador e o software inicia-se pela pagina de login. Ao aceder a
esta pagina o utilizador devera de inserir as suas credenciais de acesso. Caso nao possua
ou exista algum problema é lhe possivel fazer um pedido de ajuda através dos botoes
centrais, como visivel na Figura 4.25.

Apo6s proceder ao login é disponibilizado ao utilizador uma pégina ontem existem
todas as abas de trabalho desta rede. Aos utilizadores comuns, sem credenciais de ad-
ministrador nao seré disponibilizado as paginas /coretrustnetwork, /dashboard nem
ainda a pagina /controlcockpit. Nas figuras 4.27 e 4.28 é visivel a pagina /settings
onde é possivel alterar as credencias dos utilizadores, adicionar ou remover gateways e
nos da rede. Para fazer qualquer tipo de adicdo o utilizador nao devera de incluir o
tipo de ligagao, entenda-se, https://, mas sim iniciar pelo nome do elemento seguido da
porta em que estéd em funcionamento, como por exemplo nodel.blockchain.com:5000.

Na pagina «Dashboard», Figura 4.29, é ainda possivel verificar informagao sobre o
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Ask for Help

Figura 4.25: Login

altimo bloco criado, o nimero de visitas ou o nimero de utilizadores que se encontram a
aceder ao front-end. A informagao é mostrada de forma dinamica. No que toca a procura
de informagao na base de dados sobre as transagdes esta por ser feita com recurso ao
proprio valor hash, pelo ID da peca que se pretende obter informagdo ou ainda sobre a
Business Unit ou o bloco em que foi escrito, [29].

Para verificar se a informacao existe na cadeia, podem ocorrer dois processos. O
primeiro em que é dado diretamente o valor hash da transacao e apenas é verificado se este
se encontra gravado nos nés. A segunda opcao passa por fornecer apenas o ID da peca,
o bloco de dados ou a Business Unit que pretendemos analisar, desta forma, primeiro
procede-se a analise de possiveis valores hash na colegao Blockchain da MongoDB e s6
depois estes valores sdo cruzados com os existentes nos nos. Aqueles que obtenham
correspondéncia sao apresentados ao utilizador, [29].

Por fim foi ainda desenvolvido uma pégina de Control Cockpit onde sera possivel
apenas aos utilizadores com total acesso alterar a forma como as chaves privadas e o IV
sao obtidos como foi explicado nas secgoes 4.1.2 e 4.1.2.
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®  hutps//adminblockchain'5000/index

RENAULT
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Architecture Map
Visualization
Control Cockpit
Core Trust Network

User Settings

Figura 4.26: Index

8 | © hitpsy/adminblockchain:

RENAULT

Core Trust Network

Manage Blockchain Nodes

Enter a st of Blockchain Node URLS separated by comma () and either ‘Add or ‘Remove’ them from the fist of nodes
operating on the network. To remove ail nodes operating on the network use ‘Clear’

Node URLs

Add Nodes I | Remove Nodes | | Clear Nodes

The Blockchain Administrator can retrieve data from the following nodes:

Figura 4.27: Controlo de elementos da rede parte 1 - Core trust Network
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®  httpsy//adminblockchain:5000/configure.

The Blockchain Administrator can retrieve data from the following nodes:

Manage Gateways

Enter a st of Gateway URLS separated by comma () and click on "Add" button to add them to the list of active Gateways.

Gateway URLs

Add Gateways | | Remove Gateways | | Clear Gateways

Manage User Accounts

Create a new user account or revoke an existing account.

Figura 4.28: Controlo de elementos da rede parte 2 - Core trust Network

RENAULT

Dashooara

Figura 4.29: Dashboard
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©  https://admin blockchain:5000/query.htm!
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Search the Blockchain by:

Hash-Value PartiD Business Unit Block Number

Search

Figura 4.30: Consulta de informacao - query

=

RENAULT

Security of the blockchain

Security of the loT sensors
encytion optins:
AES-128 AES192 ALSIZ% Comunnication Without encryption 422
How t gemertethe by

Prysict Genertors Quantum Generatrs  Genrateon

Figura 4.31: Control Cockpit
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Capitulo 5

Testes e Conclusoes

5.1 Desempenho dos geradores de ntimeros aleatoérios

Para proceder ao teste da implementagao recorreu-se a dois métodos, o primeiro quan-
titativo no qual foram executados testes de entropia aos geradores utilizados, bem como
aos tempos de execugao do programa ou ainda a calculos para verificar a vida 1til de cada
gateway. Por outro lado, foram também realizadas avaliagoes qualitativas para verifica
se a encriptagao se encontrava a ser realizada e sobre o desempenho da implementacao.

5.1.1 Ntimeros aleatérios do esp

Ao realizar os testes descritos na segao 4.1 sobre o ESP8266 e ESP32 obteve-se resultados
semelhantes, deste modo, apenas sdo apresentados os resultados do ESP8266.

Tabela 5.1: Entropia e desvio padrao ESP8266
ESP8266 10 Mb | 20 Mb
Média 1,084 | 1,071
Desvio padrao | 0,0003 | 0,080

Ao analisar os histogramas C.2 e C.3, presentes em anexo, mas principalmente a ta-
bela resumo 5.1, podemos retirar que o valor de entropia é aproximadamente um bit em
cada oito, se executarmos a mesma analise em termos de percentagem seria obtida uma
performance de 13,55 valores percentuais. Ao comparar este valor com outro tipo de
geradores apresentados na tabela 5.2, conclui-se que este é bastante baixo. Outros gera-
dores de maior qualidade apresentam valores de entropia média de cerca de 7,5. Pode-se
concluir que a encriptagao inicial apresentada pelo ESP8266 e ESP32 apresenta um grau
de seguranca extremamente baixo, dado que a forma como gera os nimeros aleatorios
torna possivel prever qual serd o nimero seguinte, comprometendo a encriptacao dado
estar a comprometer o Vetor de Inicializagao da fungao AES. Como tal, ao analisar gran-
des quantidades de informacao leva a que seja possivel descobrir qual é a chave privada,
e desta forma conseguir ler toda a informagdo podendo até fazer-se passar pelo préprio
emissor.

65



66 5.Testes e Conclusces
Tabela 5.2: Dados de outros geradores
Entropia | Desvio Tamanho dos | N. de fi-
média padrao ficheiros (Mb) | cheiros
random.org 7,46 0,043 10 60
IDQuantique 7,46 0,11 10 199
Quantis
IT QRNG- 7,46 0,1 10 200
processado
IT QRNG - 1,49 0,96 0,5 150
bruto
5.1.2 Numeros aleatérios Raspberry Pi

De forma a analisar se a opgao de gerar os niimeros aleatérios no Raspberry Pi confere
um maior grau de seguranca voltou-se a realizar os testes ao nimeros gerados por este
equipamento.

Tabela 5.3: Entropia média e desvio padrao Raspberry Pi

Rasp 10 Mb | 20 Mb
Média 7,468 | 7,549
Desvio padrao | 0,054 | 0,022

Ao analisar os histogramas C.4 e C.5 e a tabela resumo 5.3 podemos concluir que ao
contrario dos resultados obtidos por parte do ESP o Raspberry Pi 3 model B apresenta
média de 7,46, em termos percentuais 93,25 pontos percentuais. ApoOs pesquisa junto
do fabricante podemos apontar estes bons resultados a um firmware que o Raspberry Pi
3 model B tem incluido, denominado de BCM2835, que é responsével apenas por gerar
nameros aleatorios, |42|.

5.1.3 Nuimeros aleatérios ESP pés processado

Para avaliar a alternativa de pés processamento dos niimeros gerados pelo ESP voltou-se
a realizar nova recolha de dados e os respetivos testes tendo se obtido o valor de 7,49
para ficheiros de 20 Mb. Como tal conclui-se que esta op¢ao também se apresenta como
valida no que toca & seguranca da comunicacao.

Tabela 5.4: Entropia média e desvio padrao ESP pds processado

ESP pos processado | 10 Mb | 20 Mb
Meédia 7.438 | 7,494
Desvio padrao 0,172 0,2

Dado a melhoria obtida com o pds processamento, elaborou-se novo estudo para
avaliar se seria possivel aumentar a entropia do Raspberry com o mesmo método, contudo,
a média obtida foi de 7,47, ligeiramente inferior & média obtida com os dados originais.
Desta forma, nao se apresenta como um pos processamento valido a este equipamento.
Para mais informacoes consultar o anexo C.4.

Guilherme Anténio Gomes Vicente Salgueiro Dissertagao de Mestrado



5.Testes e Conclusoes 67

5.1.4 Custo de operagao

Apesar da ja comprovada melhoria na geragao das chaves privadas, os métodos imple-
mentados poderdo acarretar um custo adicional de computacao. Como tal, iniciou-se o
estudo ao tempo de cada uma das opcoes disponiveis. Para realizar a recolha de tempos
recorremos & biblioteca do MicroPython utime que deriva da biblioteca time original do
Python, |43]. Esta biblioteca permite recolher tempos com precisdo de um mili segundo.
Assim para realizar os testes, foi recolhido o tempo imediatamente antes de executar o
pedido e imediatamente apds o pedido ser finalizado.

Para o método inicial, sugerido na implementagao realizada por Diogo Costa, esta
utilizava apenas o comando uos.urandom(16), esta opgao, como ja referido, apresentava
a seguranca de pior qualidade, contudo quando analisado o tempo de operacao este é
menor do que 0,5 mili segundos, acabando por nao ser detetével pelo micro controlador
e retornando o valor 0, Figura 5.1.

utime
t = utime.ticks_ms()

number=uos.urandom(16)
delta= utime.ticks_ms()

print((delta-t))

b I I I R T
S D00~

Ll b

Shell
>»>

Figura 5.1: Teste a geragao de IV por Diogo Costa

Ao analisar a implementagao menos complexa, entenda-se a sugerida na seccao 4.1.3,
em que a geragao do IV ocorre no ESP seguido de um pods processamento, o sistema
aponta para um tempo de resposta médio de 1 mili segundo, Figura 5.2.

Por fim, realizar as medigoes sobre a implementacao aquando de pedir um novo IV,
processa-la por parte do Raspberry Pi, responder e voltar a desencriptar por parte do
ESP, obteve-se um valor médio de 0.294 segundos. Este valor é drasticamente maior do
que as outras duas implementacoes, contudo, ao analisar o processo, este valor apresenta
se legitimo dada a sua complexidade. Apesar do seu tempo de processamento ser quase
300 vezes mais lento que a solucdo de pos processamento. E ainda de notar que caso
0 equipamento gerador de niimeros se encontra-se noutra rede, pela qual fosse necessario
estabelecer uma ponte de comunicacao seria de esperar valores ainda maiores.

5.1.5 Verificacao de encriptagao

Com o intuito de executar uma verificagao adicional procedeu-se a instalagao do software
Wireshark nas gateways bem como no computador onde se encontrava o programa a
ser executado. Relativamente as gateways é visivel na imagem 5.3 o endereco que foi
utilizado para enviar a informagao, «/esp/valsy, sendo também visivel, no canto inferior
direito da imagem, marcado com uma seta a informagdo da mensagem, contudo, como o
esperado, sem ser possivel ler qualquer dado que seja.
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64 import utime

65 t = utime.ticks_ms()

66  number_to_hash=uos.urandom(64)

67 iv=uhashlib.sha256(number_to_hash).digest()
68 iv=iv[:15]

69 delta = utime.ticks_ms()

70

71 print((delta-t)/1000)

72

Shell «
»>> %Run -c $EDITOR_CONTENT

0.001

Figura 5.2: Teste a geragao de IV com pés processamento

@ E ﬁ(}aptun'ng from wlan0 !pi@mspberrypiimlDe,, ‘Wireshalk- Packet 34..

File Edit View Go Capture Analyze Statistics Telephony Wireless

Capturing from wlanQ

Tools Help

Amce PREILc> kIS B ocuE
[ ay filter .. <Ctrl-/>
Time Source Destination Protocol  Length Info
24 18.845091816 192.168.10.16 192.168.10.2 HTTP 184 POST /espvalsiv@4 HTTP/1.0
25 18.845221087 192.168.10.2 192.168.10.16 TCP 54 8090 — 19795 [ACK] Seq=1 Ack=51 Win=64190 Len=0
26 18.858052702 192.168.10.2 192.168.10.16 TCP 71 8090 — 19795 [PSH, ACK] Seg=1 Ack=51 Win=64190 L
27 18.858997910 192.168.10.2 192.168.10.16 HTTP 254 HTTP/1.0 200 OK (text/html)
28 18.874845670 192.168.10.16 192.168.10.2 TCP 54 19795 —. 8090 [ACK] Seqg=51 Ack=219 Win=1926 Len=€

. 879016243 . .10. . . 54 8090 — 19795 [ACK] Seq=219 Ack=52 Win=64190 Len=

.145480097 192.168.10. 192.168 185 POST /esp/vals HTTP/1.0

.170689629 Ty
.172235254
.177889785

+ Ethernet II, Src: Espressi _38:fa:6d (3c:71:bf:38:fa:6d), Dst: Raspberr_88:11:71 (b8:27:eb:88:11:71)
+ Internet Protocol Version 4, Src: 192.168.10.16, Dst: 192.168.10.2
+1 Transmission Control Protocol, Src Port: 24289, Dst Port: 8090, Seq: 1, Ack: 1, Len: 131

.434251607

. 706130461 192.168.10.2\r\n

706260565 + Content-Length: 8&4\r\n
Frame 34: 185 bytes \r\n
< Ethernet II, Src: E [Full request URI: http://192.168.10.2/esp/vals]
+ Internet Protocol Vi [HTTP request 1/1]
+ Transmission Contro [Response in frame: 37]

File Data: 64 bytes
-1Data (64 bytes)

-
Host: 192.168.160.
+ Content-Length: 6 [Length: 64]

Mrn 9060 bs 27 eb 88 11 71 3¢ 71 bf 38 fa 6d 68 60 45 60 ' - 0<q 8.m. E
[Full request URL | ;1) gp ap ge 13 0@ @0 ff 06 25 d7 c@ as 0a 10 cO as S

[HTTP request 1/1 | gp20 @a B2 Se el 1f 92 @8 @ 19 9c dO fc 3b e3 50 18 - IR -]
[Response in fram | @026 08 60 af bg 00 A0 50 4f 53 54 20 2f 65 73 70 2f PO ST /esp/
9040 76 61 6C 73 20 48 54 54 50 2f 31 2e 30 Od Ba 48 vals HTT P/1.0.-H
eb 88 11 | 5559 6f 73 74 3a 20 31 39 32 2e 31 38 2e¢ 31 30 2¢ ost: 192 .168.10.
80 13 8E | ;5 pa 2..Conte nt-Lengt

5e el 1f | gg7g h: 64---
af b9 8€ | goso .

6c 73 2€ 0090
74 3a 2€ | gpap
0a 43 6f | gopp
20 36 34
55 ae 9k

@ 7 wlan0: <live capture

Figura 5.3: Verificagdo de encriptacao ao ESP recorrendo ao WireShark

Guilherme Antonio Gomes Vicente Salgueiro Dissertacao de Mestrado



5.Testes e Conclusoes 69

5.2 Analise a base de dados de cada Gateway

A implementacdo de uma base de dados intermédia apesar de ter uma programagao
acessivel tem um custo no que toca ao seu armazenamento. Para estudar qual seria a
vida atil da memoéria interna de cada Raspberry Pi, sendo que cada gateway se encontra
equipado com uma memoria de 16 Gb e que destes 2 Gb foram reservados para a imagem
do sistema sobrando assim 14 Gb que possam ser utilizados na base de dados. Importa
assim saber o namero de mensagens enviada por ano (N° men. / ano), para tal sera
necessario saber o nimero de ESP’s ligados & mesma gateway (n° de ESP), as mensagens
que sdo enviada por minuto por cada um (n® de men./minuto). Temos entao:

Ne . °d .
= WO o de Esp x I SO O o 10 de minutos num ano (5.1)
ano minuto
N. mens. ano =3 x 4 x (60 x 24 x 365) = 6307200 (5.2)

Contudo importa saber quantos bytes sdo ocupados por ano (Bytes/ano), sendo que
podera ser armazenado até 16 bytes por mensagem

Bytes
ano

= N. mens. ano x 16 = 100915200 (5.3)

Vale referir que por cada dez mil mensagens recebidas (N® men. por chave), sera
necessario criar uma nova chave de 36 bytes, contudo, esta chave tem de ser duplicada
pelo ficheiro de encriptagao e desencriptagao obtendo o total de chaves necesséria por
ano (N° de chaves / ano).

N© chaves N. men. ano
= X 2 =1262 5.4
ano N° men. / chave (54)

Nimero de bytes em chaves  Numero de chaves o - de bytes (55)

ano ano chave

Nt de bytes haves
1HMero de bytes em Chaves o969 « 36 — 45412 (5.6)

ano

Na tabela 5.5 é visivel uma sintese da memoéria utilizada com diferentes configuragoes de
utilizacao, sendo que a utilizagdo do espago aumenta sempre de forma linear.

Tabela 5.5: Armazenamento necessario a cada base de dados intermédia

N. de esp | Mens./ | Mens./ Gb em cha- | Chaves/ | Gb/ ano | Vida  til
(ESP x| ano ves,/ano ano [anos|
minuto)

1 2102400 0,03 420 0,03 416,0
3 6307200 0,10 1261 0,10 138,7
6 4 12614400 0,20 2523 0,20 69,3
10 21024000 0,34 4205 0,34 41,6
10 42048000 0,67 8410 0,67 20,8
20 8 84096000 1,35 16819 1,35 10,4
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Desta forma podemos concluir que com trés ESP ligados a uma gateway os quatorze
Gb de memoéria disponiveis teriam uma vida til de 138,7 anos. A implementacao poderéa
ser expandida para 10 ESP a recolher dados e aumentar a cadéncia para oito mensagens
por minuto por cada equipamento que ainda teria uma vida superior a 20 anos sem
necessidade de manutencao.

5.2.1 Leitura de Dados

A utilizagao do ficheiro de leitura ocorre de forma simples e intuitiva, sendo que o utili-
zador pode escolher desencriptar por linhas ou pelo timestamp. Quando opta por linhas
pode ainda escolher se pretende todas as linhas, apenas uma ou um determinado ntimero
de linhas, como exemplificado na Figura 5.4, em que se selecionou a opg¢ao de ler mais
do que uma linha, many, a iniciar na posi¢ao 0 e ler 3 linhas no total.

WELCOME! I'!
Insert what you want to read,
> lines to read dependin, number of the entry
-> date to read depending on the date
lines
Insert what you want to read, type:
-> all to read everything;
> 1 to read only one line
> many to read more than one
many

Type your First line
Q

Type the total number of lines to read
E]

Info Guardad
Info Guardad
Info Guardad

Figura 5.4: Processo de leitura nas gateway’s através da linha de comandos

Ao desencriptar toda a informagdo de uma s6 vez, para 100 linhas obtém-se um
tempo médio de resposta de 0.02 segundos. Se pretendemos ler por exemplo trés linhas
obtemos tempos de resposta de 0.015. Quando se pretende uma linha especifica este
tempo diminui para cerca de 0.001 segundos em média. Para avaliar como se comporta o
tempo de resposta, retiramos mais do que uma amostragem, visivel na Figura 5.6, onde
se pode retirar que o tempo de resposta aumenta de forma linear consoante o niimero de
linhas pedido como seria de esperar. E ainda de notar uma declive diferente no inicio da
reta, esta diferenca é devida a tempos de operacdo muito reduzidos que dificultaram a
medicao exata, obtendo o mesmo tempo de leitura para o pedido de uma e duas linhas.

Quando o utilizador pretende que apenas leia uma parte da informagao dependendo
no timestamp que esta tem agregado deve de selecionar, date, seguido da data pela qual
pretende iniciar a leitura, utilizando dois digitos para cada componente da data, tendo
em conta que deve de referir em primeiro lugar o ano, seguido do més, do dia, da hora
e por fim do minuto, como visivel na Figura 5.5. Esta leitura apresenta se com tempos
semelhantes ao processo de leitura de todas as linhas, dado ser necessario desencriptar
toda a informacao para que se possa ter acesso a data em que a informacao foi gravada
em sistema.
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WELCOME!!'1

Insert what you want to read, type:

-> lines to read depending on the number of the entry

-» date to read depending on the da

date

Insert the ir 1 date that you want to read , 2 or month, 2 numbers for day, 2 numbers for hour
2185251005

Insert the final date that you want to read y 2 for month, 2 numb

for day, 2 numbers for ho

Ano
An

ariavel2=
ari,

ariavel2
ariavell=

NNNNNNRNNNRN
[NRC R R R R R R

Ano=

Figura 5.5: Processo de leitura nas gateway’s por timestamp através da linha de coman-
dos

Tempo de leitura
20

18
16

14

Tempo de resposta [ms]

0 10 20 30 40 50 60 70 80
Numero de linhas a ler

Figura 5.6: Tempos de resposta consoante o nimero de linhas pedido
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5.3 Conclusoes

Ao analisar os métodos propostos para a renovagao de chaves e geragdo de IV, estes
apresentam-se com diferencas marcantes no que toca ao método de processamento, con-
tudo o pedido de chaves ao Raspberry nao se apresenta como gargalo & implementacao
dado que cada ESP se encontra a fazer pedidos com intervalos de 15 segundos de «des-
canso», podendo ser ajustado o tempo em que esté inativo de forma a que nao compro-
meta os ciclos de amostragem de dados. Este intervalo de tempo também nao se encontra
comprometido pelos tempos de escrita na blockchain que se apresentam inferiores a dois
segundos. Apesar diferenca de entropia dos nimeros obtidos pelo ESP e pelo Raspberry
Pi ser pouco significante, cerca de 0.06 para ficheiros de 20 Mb, este tultimo possui um
gerador de nimeros proprio. Como tal, esta opgao pode ser considerada de maior qua-
lidade, pois como possui um maior nimero de fontes de entropia, a dificuldade de um
possivel atacante controlar estes sensores e, assim, alterar a entropia dos ntimeros é con-
sideravelmente superior. E de extrema importancia referir que, a qualidade da seguranca
da transmissao da informagao, bem como o armazenamento desta de forma encriptada,
¢é assegurada pelos testes executados aos geradores de ntimeros, que comprovaram que as
solugbes propostas sdo de facto seguras.

Em suma podemos concluir que as duas implementacoes sao consideradas validas e
de boa qualidade nao comprometendo o funcionamento da implementacgao e conferindo-
lhe um grau de seguranga muito maior do que a implementacao inicial. Esta melhoria
também foi conseguida em parte pela linguagem de programacao escolhida que fornece
um elevado niimero de bibliotecas e capacidade de programacao e pds processamento da
informacao de forma rapida e simples. Estes dois métodos permitem ainda alargar a
implementagao a outros micro controladores ou outro tipo de gateways dada a sua larga
usabilidade. Ao analisar a utilizacao das base de dados implementadas as gateways, estas
apresentam um tempo de vida tutil bastante adequado até & sua primeira manutencao.
A sua interacao com o utilizador também ocorre de forma bastante simples e intuitiva
bem como garantindo um répido acesso & informacao sem colocar em causa a segurancga
da informacao.

De forma geral, as melhorias implementadas melhoraram a seguranga da implemen-
tagdo bem como a experiéncia de utilizagdo no que toca ao HMI dado que passamos a
ter compatibilidade com todos os dispositivos sem comprometer os tempos de resposta.
Outro ponto em questao é a modularidade da implementacao que foi sempre tido em
conta garantindo, de modo geral, a facil escalabilidade para mais sensores, mais linhas
ou mesmo mais fabricas. Este ponto foi provado pela expansibilidade da implementacao
para duas gateways. E ainda importante referir o aumento de dados a ser recolhido pe-
los equipamento do patamar IoT bem como o tratamento interrupto da informagao por
parte dos nés, comprovando assim que a implementacao pode ser aplicada a um ambiente
fabril para proceder a testes. Por ultimo, esta opc¢ao apresenta se como um bom custo
beneficio para uma cadeia de rastreabilidade baseada em blockchain, sendo o seu tnico
custo associado ao hardware para a implementacao dado que em todo o percurso foram
utilizadas solugoes de software «open-source» nao tendo custo associado. A implemen-
tagdo desenvolvida foi pensada de modo a que no seu normal funcionamento esta nao
necessite de manutencao, nao estando assim associado um custo direto, sendo apenas
necessario intervencao fisica aquando de um possivel erro no sistema, sendo entdo neces-
sario reiniciar as comunicagoes. Como este serd um acontecimento que apenas ocorrera
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de forma esporadica nao lhe foi associado um custo.

5.4 Sugestoes futuras

O desenvolvimento de computagao quantica tem conquistado cada vez mais enfoque por
parte das empresas. Esta tecnologia ira trazer a possibilidade de resolver problemas por
métodos de tentativa erro, o método chamado na giria de forga bruta, colocando em causa
a encriptacao estabelecida nas comunicac¢ées. Como tal serd necessério acompanhar a
evolugao desta tecnologia bem como as solugoes que serao apresentadas para a contrariar,
solugbes essas que ja se encontram a ser pensadas por empresas como a Google ou a
OpenSSl. Com o intuito de perceber ainda mais a geragao de nimeros aleatorios seria
interessante executar novos testes alterando de forma premeditada as condi¢ées em que
cada equipamento se encontra, analisando as alteragoes resultantes & entropia destes.

Outro ponto a analisar, passa por realizar uma terceira opcao de implementacao de
chaves em que o Raspberry Pi estabeleceria uma comunicagao segura com um gerador de
nimeros quanticos, através de API’s, possibilitando assim o uso de chaves provenientes
de geradores quanticos. Quanto & geragao de ntmeros aleatorios, referente aos ESP’s
utilizados, sugere-se o estudo sobre a possibilidade de implementar como fontes de entro-
pia dados provenientes da linha de producao, dados esses como vibragoes, temperaturas,
consumo de energia, entre outros. Desta forma, a entropia seria gerada por mais fontes,
com maior dificuldade de manipulacdo por um atacante, sendo que um maior niimero
de fontes também significaria um sistema mais complexo de atacar. Ainda em termos
de seguranca, sugere-se analisar a implementacao de chaves simétricas de maior com-
primento, sendo para isso necessario analisar se esta alteragao seria valida dada a baixa
capacidade de processamento dos ESP poder comprometer os tempos de recolha de da-
dos, ou a sua baixa memoria interna e baixa memoria RAM poderem comprometerem o
funcionamento da implementagao. Outro ponto importante a analisar seria a implemen-
tagdo de TLS nos ESP, este ponto foi abordado nesta dissertagao, mas dada a falta de
bibliotecas disponiveis e o curto tempo disponivel nao foi possivel a sua implementagao.
Surge ainda como ponto de interesse a renovagao de certificados digitais bem como a
criacao de infraestruturas de distribuicao de chaves publicas. Esta implementagao iria
aumentar a seguranca das comunicagoes bem como a sua maior facilidade em expandir
para mais equipamentos.

Sobre a base de dados desenvolvida sugere-se, como melhoria, o desenvolvimento de
uma funcao que permita prever um intervalo de dados a desencriptar aquando do pedido
de leitura numa determinada data, entenda-se, realizar a leitura entre determinados
timestamp’s, de modo a que este processo ocorra de forma mais réapida e eficiente em vez
de realizar a desencriptacgao total.

Quanto a blockchain esta apenas foi testada com recurso a trés nos, seria ainda impor-
tante realizar mais testes, incorporando mais nés, bem como dispersa-los por diferentes
redes, analisando os tempos de resposta bem como a validagdo do processo de partilha
de informagao.

No que toca a troca de pedidos HT'ML seria interessante analisar a possibilidade de
uma metodologia «Load Balance» para que a implementacao se pudesse ajustar por si
s6 a necessidade de processamento, por outras palavras, quando a linha de producao
estiver com uma maior cadéncia de pecas, fosse alocado mais recursos para tratar esta
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informacao de forma répida, contudo, por exemplo, se uma linha estivesse em manutencao
o0s recursos que sao normalmente alocados ao processamento desta linha fossem alocados
a outros processos.
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Apéndice A

Conceitos alargados

A.1 IoT

«Internet of Things», vulgarmente referida como IoT, ou em portugués, «Internet das
Coisasy, teve o seu inicio em meados de 1973 quando o primeiro dispositivo RFID foi pa-
tenteado. Contudo apenas foi utilizado o seu conceito em meados de 1999, e formalmente
apresentado em 2005 pela ’International Telecommunication Union (ITU), tendo o seu
conceito e definicao sofrido algumas alteraces ao longo dos anos, tendo-se chegado ao
consenso de que nao é apenas algo tecnologico. Desta forma, cobre areas como software,
aplicagoes e servigos, modelos de negocios e de impacto social. |7|

No livro |44|, pode se encontrar a defini¢ao para IoT como «a rede de objetos fisicos
que contém tecnologia de comunicacao e de sensores ou que interagem com o ambiente
ao seu redory. Em suma, é um conceito que tem como objetivo interligar dispositivos
de uso diario, com equipamentos de transportes, eletrodomésticos e a Internet de forma
a ler todo o ambiente & sua volta com o intuito de utilizar essa informacao de forma
inteligente e benéfica |45].

A.1.1 Industria 4.0

Industria 4.0 surge com a capacidade de conectar os meios operacionais existentes nas em-
presas com as tecnologias de informacao emergentes. Desta forma, existe a possibilidade
de processar largas quantidades de informagdo em tempo real recorrendo a algoritmos.
Esta inovagao permite desenvolver uma industria mais eficiente no que toca ao processo,
com maior conexao a sua cadeia de fornecedores, maior manutencao preventiva, bem
como alterar a produgao de mais facilmente, consoante o pedido de cada cliente.

Industria 4.0 é um conceito que foi sugerido pela Academia de Ciéncia e Engenha-
ria alema e apresentada como a integracao de sistemas de produgao com tecnologia de
informacao, baseada em sistemas ciber-fisicos, IoT , bem como em producao baseada
em informagao sediada em nuvem, (do inglés, Cloud-Based Manufacturing, CBM) [46].
Um dos maiores objetivos da IoT é possibilitar a descentralizacao de decisoes, criando
sistemas de producgao que se adaptam sozinhos. Como tal a industria 4.0 tem por base
alguns opgoes tecnologicas que serao referidas a seguir.
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82 A.Conceitos alargados

A.1.2 «Big Data»

Os sistemas existentes aos dias de hoje possibilitam a aquisicao de quantidades extre-
mas de informagao, que posteriormente serd tratada e analisada, fornecendo estatisticas
importantes, possibilitando a tomada de decisdes com mais precisdo e confianga [45|.

A.1.3 «Cloud Computing»

Estas plataformas sao o nivel mais alto das implementacoes, sendo que tem de possuir a
capacidade de armazenar a «Big Data» criada por todos os dispositivos IoT e que chega
a este nivel por meio das gateways. Este armazenamento é efetuado em servidores cujo
acesso & informagao é feito remotamente através da Internet |[45]. A este nivel, podera ser
incluido ainda uma interface grafica que permite ao utilizador aceder a dados predefinidos
ou ainda navegar através dos dados existentes.

Todo o software e hardware utilizado na implementacao deve de ser modular e inde-
pendente, conferindo assim escalabilidade da implementacdo verticalmente ou horizon-
talmente. Isto é, caso seja necessario alargar o niimero de dispositivos a recolher dados,
ou expandir a informagao disponibilizada no patamar superior, tal deve de ser possivel
sem grande dificuldade.
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Apéndice B

RFC 4122

O RFC4122 ¢é uma norma europeia que define requisitos para que se possa obter um
identificador tinico de 128 bits no espago e através do tempo. Neste identificador cada bit
utilizado pode ser definido por qualquer uma das varidveis disponiveis para o caracterizar.
Esta especificacao tem origem no DCE, «Distributed Computing Environment» sendo
que aos dias de hoje é largamente utilizada pela Microsoft, [47]. Os UUID quando gerados
de acordo com esta norma podem ser considerados tinicos para fins praticos sem ter de
depender a sua singularidade de uma entidade central que a verifique. E importante
referir que a probabilidade de existir um UUID repetido nao é zero, contudo, é proxima
o suficiente do valor zero para que nao seja significativo, |47|.

Este UUID tem por base codificagao de 256 simbolos, ou seja, tém por base «Extended-
Ascii», como os simbolos com indice maior que 128 poderao nao ter representacao grafica
¢ comum encontrar estes UUID “s representados em formato hexadecimal acompanhados
de hifen’s a separar blocos de texto, obtendo um total de 36 caracteres dos quais 32
alfanumeéricos, [48|.

83



Péagina em branco intencional.



Apéndice C

Resultados dos testes aos numeros
aleatorios

Para proceder & recolha de dados a partir do ESP, recorreu-se a um broker, Mosquitto,
dado permitir publicagao de dados sem necessidade de tratamento e ter tempos de res-
posta mais rapidos que pedidos HT'ML, como tal procedeu-se a execugao do seguinte
codigo, visivel na figura C.1.

C.1 ESP

OS resultados obtidos nos testes executados ao ESP8266 sao visiveis nas figuras C.2
C.3. Para ficheiros de 10 Mb existe um maior ntimero de ficheiros com entropia média
registado no valore de 1.0836, para 16 ficheiros. Ja para ficheiros de 20 Mb a entropia
mais registada acontece a 1.0822 com um total de 24 ficheiros.

C.2 Rasperry Pi

Resultados obtidos nos testes executados ao Raspberry sao visiveis nas figuras C.4 e C.5.
Através dos histogramas podemos afirmar que o valor mais plausivel de entropia para
ficheiros de 10Mb é de 7,5 valores, dado que este mesmo valor foi obtido em 35 dos 60
ficheiros. Ja nos ficheiros de 20Mb o valor mais provéavel divide-se em 7,55 e 7,57, dado
que os dois valores tiveram o mesmo ntmero de ficheiros, nomeadamente 10.

C.3 ESP pés processado

Resultados obtidos nos testes executados aos valores do ESP apds processamento com
recurso & fungdo SHA256 sdo visiveis nas figuras C.6 e C.7. Ao analisar estes dois
histogramas pode-se afirmar que o valor mais provavel de entropia é de 7,56 valores,
tendo sido obtido através de 12 ficheiros em ambas as amostragens.

C.4 Raspberry Pi p6s processado

Apoés os excelentes resultados obtidos com o pés processamento ao ESP procurou-se
avaliar se ao realizar o mesmo tratamento aos dados se a entropia dos nimeros deste
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Figura C.1: Gerador de niimeros aleatorios ESP
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Histograma para 10 MB (56 ficheiros)
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Figura C.2: Entropia ESP8266 10 Mb por ficheiro

Histograma para 20 MB (56 ficheiros)

30 100%
90%

[ )
O

80%
70%

[ )
=3

60%
50%
40%

Frequéncia
= =

30%

20%
10%
0%

1,0818 1,082 1,0822 1,0824 1,0826

Entropia em bits por byte

mmm Entropia Estimada ~ =e=Percentagem Cumulativa

Figura C.3: Entropia ESP8266 20 Mb por ficheiro
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Figura C.4: Entropia Raspberry Pi 10 Mb por ficheiro
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Histograma para ficheiros de 20 MB (30
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Figura C.5: Entropia Raspberry Pi 3 model B 20 Mb por ficheiro
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89

Histograma para ficheiros de 20 MB pés
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gerador aumentaria. Os dados sdo visiveis nos histogramas C.8 e C.9. Através destes
histogramas podemos concluir que a entropia média obtida é de 7,47, nao acrescentando

valor & implementagao sugerida.
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Histograma para ficherios de 10 MB (60 ficheiros)
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Figura C.9: EntropiaRaspberry Pi 20 Mb por ficheiro pés processado

Guilherme Antonio Gomes Vicente Salgueiro Dissertagao de Mestrado



Apéndice D

MicroPython

D.1 O que é MicroPython

MicroPython é uma implementacao simples e eficiente da linguagem de programagao
Python 3 que inclui algumas das bibliotecas encontradas em Python tendo sido otimizado
para ser executado em micro controladores e em ambientes restritos.

Esta linguagem esté repleta de recursos avancados, como interface interativa, normal-
mente denominada de «debug», geradores de ntimeros de precisao arbitraria, variaveis do
tipo lista, tratamento de excegOes e muito mais. No entanto, é compacto o suficiente para
caber e executar em apenas 256k de memoéria interna e 16k de RAM. O MicroPython
pretende ser o mais compativel possivel com o Python normal para permitir comuta de
codigo com facilidade do desktop para um micro controlador.

D.2 Ambientes de trabalho

Os ambientes de trabalho mais conhecidos para trabalho diretamente com MicroPython
passam pelo Visual Studio Code, Thonny IDE ¢ PyCharm-Community. Todos
os sistemas possibilitam criar o co6digo, transferir e executar em «collaborative browsery,
ou seja, executar o programa e conseguir ler valores processados através de uma interface
no desktop. Através de uma pesquisa, e por ser também utilizado nos Raspberry Pi OS,
a escolha do ambiente de programagao recaiu sobre o Thonny IDE.

D.3 Instalacao

Para proceder & instalacao seré necessario em primeiro lugar fazer o download do arquivo
que corresponde ao equipamento em questao. Tal pode ser feito na pégina do software,
[49]. A instalagdo pode ser feita diretamente pela linha de comandos ou com recurso
ao Thonny IDE. Para proceder & instalagao através do Thonny é necessario conectar o
dispositivo ao computador e saber qual é a porta COM a que este se encontra ligado.
Para tal podemos ir a Menu Iniciar - > Gestor de dispositivos -> Portas, como
visivel na figura D.1.

Apos saber qual é a COM desejada, é necessario abrir o Thonny e na barra superior
selecionar Run ->Text Interpreter, ird abrir a janela visivel na figura D.2. De seguida
é necessario selecionar em que dispositivo seré instalado, exemplificado pela seta marcada
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& Controladores de armazenamento
iy Controladores de som, video & jogos
=5 Controladores IDE ATA/ATAPI
i Controladores USB (Universal Serial Bus)
iy Dispositivos de interface humana
B¢ Dispositives de seguranga
B Dispositives de software
¥3 Dispositivos do sistema
§ Dispositivos Universal Serial Bus
i Entradas e saidas de dudio
= Filas de impressio
¥ Firmware
i Gestores de Conector USB
[ Monitores
2 Qutros dispositivos

Ij Placas de rede

[ Placas graficas
v g Portas (COM e LPT)

@ USB-SERIAL CH340 (COM3)
I Processadores
@ Ratos e outros dispositivos apontadores

lnidares de dizrn

Figura D.1: Porta COM

a 2, depois serd necessario selecionar a porta COM a que o dispositivo estd conectado
e por fim selecionar «Install or update Firmware». Ird abrir uma nova janela onde
deveré de selecionar uma vez mais a porta COM caso esta nao se encontre ja selecionada
e de seguida carregar em Browse... para selecionar o ficheiro que tenha descarregado.
Nas opgoes Flash mode deveram de coincidir com as exemplificadas na figura D.3.

Apos a instalagao, se tudo tiver corrido da forma correta nao serao fornecidas mensa-
gens de erros. Para testar o modulo, na linha de comandos devera de escrever help(’modules’),
se tudo tiver corrido da forma correta serd amostrado uma lista com todos os modulos
existentes. Caso contrario devera de consultar a webgrafia do software, [49].
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T& Thonny options

Figura D.2: Processo de instalagdo MicroPython

USE-SERIAL CH340 (COM3)

Figura D.3: Processo de instalagao MicroPython - parte dois
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Apéndice E

Configuracao Raspberry Pi para
comunicacao RS232

Em primeiro lugar devera de garantir que o sistema se encontra atualizado. Apods isto,
na linha de comandos devera de digitar sudo raspi-config e devera de obter a janela
presente na figura E.1.

File Edit Tabs Help

Raspberry Pi Software Configuration Tool (raspi-config)

1 Change User Password Change password for the default u
2 Hostname Set the visible name for this Pi
3 Boot Options Configure options for start-up

4 Localisation Options Set up language and regional sett

Interfacing Optio Configure connections t

Overclock Configure overclocking-for your P

7 Advanced Options Configure advanced settings

8 Update Update this tool to the latest ve

9 About raspi-config Information about this configurat
<Select> <Finish>

Figura E.1: Programagao de Raspberry Pi para comunicacao RS232 - parte 1

De seguida devera de selecionar a opcao 5 Interfacing Options. Na nova janela,
figura E.2, deverd de selecionar a opcdo P6 Serial. Na janela seguinte aparecera a
pergunta visivel na figura E.3 & qual devera de responder <INo>. De seguida sera
apresentado nova questao, visivel na figura E.4 & qual devera de responder <Yes>. Apos
isto devera de reiniciar o equipamento. Para verificar se a configuracao foi bem executada
poderé ligar o equipamento as respetivas portas, figura 4.7, e executar o comando dmesg
| grep tty que devera de apresentar a mensagem ch341-uart converter now attached
to ttyUSBO. Para realizar a confirmacao da porta que devera de utilizar na programacao
podera executar o comando ls -1 /dev e procurar a linha respetiva do serial0, como
exemplificado na imagem E.5
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File Edit Tabs Help

——1 Raspberry Pi Software Configuration Tool (raspi-config) b——

P1 Camera Enable/Disable connection to the
P2 SSH Enable/Disable remote command lin
P3 VNC Enable/Disable graphical remote a
P4 SPI Enable/Disable automatic loading
PS5 I2C Enable/Disable automatic loading

P6 Serial Enable/Disable shell and kernel m|
P7 1-VWire Enable/Disable one-wire interface
P8 Remote GPIO Enable/Disable remote access to G

<Select> <Back>

Figura E.2: Programagao de Raspberry Pi para comunicagao RS232 - parte 2

File Edit Tabs Help

Would you like a login shell to be accessible over
serial?

Figura E.3: Programagao de Raspberry Pi para comunicacao RS232 - parte 3
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File Edit Tabs Help

— ] Raspberry Pi Software Configuration Tool (raspi-config) 9
1 Change User Password Change password for the default u
2 Hostname Set the visible name for this Pi
3 Boot Options Configure options for start-up
4 Localisation Options Set up language and regional sett

5 Interfacing Options Cor e connect to peripher]

6 Overclock Configure overclocking for your P

7 Advanced Options Configure advanced settings

8 Update Update this tool to the latest ve

9 About raspi-config Information about this configurat
<Select> <Finish>

Figura E.4: Programagao de Raspberry Pi para comunicacao RS232 - parte 4

Ficheiro Editar Separadores Ajuda
ramé
ram7

! ram8
ram9
random

riale ttyse
- ttyAMA®

) stderr -> /proc/self/fd/2
stdin /proc/self/fu
stdout -> /proc/self,

144"
ttye
ttyl

Figura E.5: Programagao de Raspberry Pi para comunicacao RS232 - parte 5
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Apéndice F

Instalacao Wireshark no Raspberry
Pi

Para iniciar a instalagao devera de garantir em primeiro lugar que o sistema se encontra
atualizado. Apos realizar esta verificagao devera de instalar o pacote respetivo ao software
com o comando «sudo apt-get install wireshark».

Na janela que surgira no final da instalagao devera de selecionar «INo», esta escolha
é devido a existir a possibilidade de atribuir permissoes indesejadas ao software. De
seguida deverd de criar um novo grupo denominado wireshark, com o comando «sudo
groupadd wireshark», seguido do comando «sudo usermod -a -G wireshark pi»,
sendo que pi é o respetivo nome de utilizador, que devera de alterar caso este seja di-
ferente. O proximo comando é «sudo chgrp wireshark /usr/bin/dumpcap» que
altera o proprietario do grupo ja criado. Apoés isto, é necessario atribuir permissoes de
escrita e leitura a este mesmo grupo com o comando «sudo chmod 750 /usr/bin/-
dumpcap». Por fim falta apenas configurar as definigoes deste mesmo ficheiro com
o comando «sudo setcap cap net raw,cap net admin=eip /usr/bin/dump-
cap». Para verificar se a instalacdo foi bem executada poderéd introduzir o comando
«sudo getcap /usr/bin/dumpcap» e devera de retornar “/usr/bin/dumpcap =
cap_net admin,cap net raw-eip”.
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Apéndice G

MongoDB

G.1 Em Linux

Para proceder a instalagao do software MongoDB, aconselha-se a visita a pagina deste
software onde se podera encontrar todas as informagoes necesséarias, contudo por deteccao
de falta de informacao na seccao seguinte sera explicado a como proceder & configuragao
deste software, [50|. Para colocar o software a funcionar sera necessario executar o
processo mongod, bem como definir para executar o ficheiro «mongod.confy, como ja
explicado.

G.1.1 Configuracao de mongod.conf

Para proceder a configuragao deste ficheiro é de notar que este encontra-se escrito em
YAMAL Ain’t Markup Language (YAML), pelo que nao suporta indentagoes. Nas
alteracOes serd necessério especificar uma pasta para guardar informacgao, neste caso
/data/db bem como definir os pardmetros de ligacao, neste caso a porta e o IP de
lancamento que tem de ser adequado a cada uso, nesta implementacao desenvolvida,
27017 e mongodb.blockchain. com respetivamente. Posteriormente é necessario alterar
as permissoes do diretorio /dat/db para que o programa possua permissoes de leitura
e escrita. E ainda importante definir o diretério para o ficheiro mongodb.log. Por fim,
como a implementacao tem contemplado a utilizagao de certificados serd importante
definir a localizagao dos certificados a utilizar, bem como colocar como necessério o uso
de certificados para estabelecer uma ligagao valida, impedindo que aconteca ligacoes nao
seguras.

Por fim, serad necessario adicionar no ficheiro hosts do Linux os IP com que cada
certificado ird funcionar para que o sistema os possa reconhecer como validos.

G.1.2 Leitura de dados - Mongo Shell

Apoés executar o comando de langamento do mongod é possivel aceder & base de dados
de forma a verificar a informacao presente nesta, bem como alterar, ou adicionar manu-
almente. Para tal, é necessario recorrer a uma vez mais a um certificado TLS, e executar
o comando visivel no exemplo de cédigo G.1 para estabelecer ligagao através da Mongo
Shell. Para poder ler uma dada informagao é necessario saber em que Base de dados
se encontra e seleciona-la respetivamente, exemplificado no exemplo de codigo G.2, e de
seguida aceder & respetiva «cole¢ao», exemplo de coédigo G.3.Para realizar outro tipo de
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localhost
localhost
il pop-os.localdomain pop-05s
68.0.14 popos.blockchain.com
68.10.2 raspberry.com
.0.14 popos.blockchain.com
68.10.10 popos.blockchain.com
68.10.2 gatewayl.blockchain.com
68.10.10 gateway.blockchain.com
68.10.10 gatewayll.blockchain.com
68.10.10 no .blockchain.com
68.10.10 node2.blockchain.com
68.10.10 node3.blockchain.com
68.10.10 mongodb.blockchain.com
68.10.10 admin.blockchain.com
3.10.10 clientl.blockchain.com
8.10.10 client2.blockchain.com
8.10.11 client3.blockchain.com
8.10.10 client2.blockchain.com

[ O Y N )

[= I

7
8
g

Figura G.1: Ficheiro Hosts

2

operacoes o processo é semelhante e os comandos poderao ser encontrados no site do
fornecedor do software.

mongo --tls --tlsCertificateKeyFile .../certificados/cliente.pem --
t1sCAFILE .../certificados/ca.pem --hosts mongodb.blockchain.com

Listing G.1: Acesso & base de dados com recurso a TLS

use BlockchainDB
Listing G.2: Base de dados - MongoDB

use BlockchainCLT
Listing G.3: dbcollection - MongoDB

G.2 Windows

Primeiramente é necessério instalar os softwares necessarios, o que inclui o MongoDB.
Como tal, sera necessario instalar dois componentes. O primeiro «MongoDB Compas».
Este software permite aceder, adicionar ou editar os dados de forma mais simples. Apos
descarregar o instalador do site do fornecedor devera de proceder aos passos indicados
por este, contudo deverda de manter a check box visivel na figura G.2 verificada, pois
pretendemos gerar o servidor no nosso computador.

Serd necessario instalar também o «Mongo Shell», denominado usualmente como
«Mongosh». De notar, que devera de tomar nota do diretério de instalagdo. Apos pro-
ceder & instalacao direta através do ficheiro disponibilizado pelo fornecedor, deverd de
adicionar esta varidvel as variaveis do sistema. Para tal, na barra de procuras do windows
devera de digitar «Varidveis de ambiente» abrir a opc¢ao referente a propriedades do
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15! MongoDB 4.2.5 2008R2Plus SSL (64 bit) Service Custo.. — O I

Service Configuration
Specify optional settings to configure MongoDB as a service.

[+ Install MongoD as & Service
®!Run service as Network Service user [%

(_)Run service as a local or domain user:

Service Name: MongoDB

Data Directory: IC: \Program Fies\MongoDB \Server\4. 2\data\

Log Directory: fc: VProgram Files\MongoDB\Server4.2Vog\,

< Back Next > Cancel
Figura G.2: Instalagdo MongoDB diretério

sistema, e carregar no botao presente no canto inferior direito como mostra a imagem
seguinte, figura G.3. Na proxima janela, na segunda caixa de texto, deverd de carregar
na linha com a indicagao «path» e de seguida em editar, figura G.4. Para concluir a
instalacao, devera carregar em novo e adicionar uma nova linha com o diretério da pasta
bin presente na pasta de instalacao, figura G.5. Para iniciar corretamente o programa,
deveremos primeiro de iniciar como administrador as aplicagoes «mongo.exe» e «mon-
gosh.exe» presentes na pasta bin, figura G.6. Apods abrir as duas aplicagoes devera de
conseguir visualizar as seguintes janelas, figura G.7. Desta forma, serda entdo possivel
inicializar o MongoCompass bem como criar servidores e geri-los sem problemas. Na
primeira inicializacao tera de criar uma nova conexao e uma nova base de dados, através
do menu presente & esquerda. Nas seguintes ja tera acesso a sua ligagao local, facilitando
o acesso, figura G.8. No fim de estabelecer a conexao teré acesso a todas as bases de
dados criadas como na imagem G.9.
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Propriedades do sisterna x
Nome do computador Hardware
Avangadas Protegdo do Sistema Remcto

Tem de ter a sesséo iniciada como Administrador para fazer a maior parte
destas alteragies.
Desempenho
Efeitos visuais, agendamento do processador, utilizagio de memadria e
memeria virtual

Definigies...

Perfis de utilizador

Definighes de ambiente de trabalho relacionadas com o seu inicio de
528830

Definigdes...

Amangue e recuperagio

Informagdo de aranque do sistema, falha do sistema e depuragdo

Definigies...

QK Cancelar Aplicar

Figura G.3: Instalagdo MongoDB - variaveis

Varidveis de Ambiente X

Varigveis de utilizador para guilh

Varidvel Vslor
OneDrive D:\OneDrive - Universidade de Aveiro
OneDriveCommercial D\OneDrive - Universidade de Aveiro
Path C\Users\quilh\AppDatsiLocal\Programs\Python' Python39Scripts..
TEMP C\Users\guilh\AppDataiLocah Temp
™P C\Users\guilh\AppDatatLocah Temp

Novo... Editar... Eliminar

Varidveis do sistema

Varidvel Valor ~

NUMBER_OF_PROCESSORS 16

0s Windows_NT

Path C\Program Files (x88)\NVIDIA Corporation\PhysX\Common;CASI...

PATHEXT COM;.EXE;. BAT;.CMD;.VES; .VBE; J5;.JSE; WSF;. WSH; . MSC

PROCESSOR_ARCHITECTURE  AMDG4

PROCESSOR_IDENTIFIER AMD64 Family 22 Model 96 Stepping 1, AuthenticAMD

PROCESSOR LEVEL 23 hd

Novo.. T

oK Cancelar

Figura G.4: Instalagaio MongoDB - Variaveis - path
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Editar varidvel de ambiente

C\Program Files\Microsoft MPI\Bin\,

ChWindowshsystem32

C\Windows

ChWindows\System32\Whem
ChWindows\Systern32\WindowsPowerShellw1.0y
CAWindows\System32\OpenSSHY

ChProgram Files\NVIDIA Corparation\NVIDIA NvDLISR

C\Pregram Files (x86)\Microsoft SOL Server\ 1200 Tools\Binn',
ChProgram Files\Microsoft 5QL Servert120\Tools\Binn',
ChProgram Files\Microsoft 5OL Servert1204DTS\Binn'

D:v\matlabbin
C:\Program Files\dotnet\,
Dvnodejsh,

C\Program Files (x86)\Common Files\Intel\Shared Libraries'redist\...
C\Program Files (x86)\Commen Files\Intel\Shared Libraries\redist\...
C:\Program Files (x86)\Common Files\Intel\Shared Libraries'redist...
C\Program Files (x86)\Common Files\Intel\Shared Libraries\redist\...

C\Program Files\Microsoft SOL Server\Client SDIQODBC\110\Teol...

C\Program Files (x86)\Windows Kits\8.1\Windows Performance To...

n maongo.
. mongo.pdb
P m ongosh.e

bleTelemetry()

MNove

Editar

Procurar...

Eliminar

Mover Para Cima

Mover Para baixo

Editar texto...

Cancelar

Figura G.7: Instalagao MongoDB - estabelecer ligacao ao server
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¥ MongoDB Compass - Connect - O x

Connect View Help

% New Connection

* Favorites New Connection  #momre
Fill in connection fields individually
D Recents

JAN 16, 2021 12242 PM

. " 2
localhost-27017 Paste your connection string (SRV or Standard ) New to Compass and don't have a cluster?

If you don't already have a cluster, you can create
| one for free using MongoDE Atlas.

CREATE FREE CLUSTER

How do | find my connection string in Atlas?

‘ k9. mongodb-+srv//usemame:password @clustero-jtpxd.mongodb.net/admin

If you have an Atlas cluster, go to the Cluster view.
Click the 'Connect’ button for the cluster to which
you wish to connact.

See example

Hew do | format my connection string?

See example

Figura G.8: Instalagdo MongoDB - Compass

4 MongoDB Compass - localhost27017 - O x

[Connect View Help

Datebases

Database Name * Storage Size Collections Indexes
localhost-27017

admin 32.0KB 0 1 ®
Standalone

chaodefabrica 320KB 1 1 ]
MongoDB 4.4.3 Community

config 24.0KB 0 2 ®

local 36.0KB 1 1 ]

transacoes 100.0KB 3 3 w

transacoes

Figura G.9: MongoDB bases de dados
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Apéndice H
Base de dados parcial da gateway

Nos exemplos de codigo H.1 e H.2 sao exemplificadas parte do codigo desenvolvido para
que se possa ler e escrever na base de dados de cada gateway respetivamente. No codigo
de leitura é visivel o uso da mesma chave para proceder & leitura das primeiras 10000
entradas, bem como o Modo CBC na desencriptacdo. E de notar que o ficheiro se encontra
a ler as chaves armazenadas. Ja no ficheiro de escrita pela fung¢ao check_LDR_vals()
é visivel como se procede & concatenagao da informagdo e na funcdo save_to_db() é
visivel o processo de gravagao da informagao.

class Getkeys ():

P

Class used to define and decrypt info in txt file.
A A

def init__(self):

self .sensors = dict ()

def decrypt(self, enc):
b A
decrypt Decrypt data using AES CBC.
Returns:
[bytes] -- Decrypted data using a given key.
290
cc=0
while cc<10000:
line=enc[cc]
key = "c86a301a-d227-4eal-96a0-40£96de728cf".encode (’ISO
-8859-1") #key used to encrypt information
key=hashlib.sha256 (key) .digest ()
iv= line [:BLOCK_SIZE]
cipher = AES.new(key, AES.MODE_CBC, iv)
chave=cipher.decrypt (line) [BLOCK_SIZE:]
chaves.append (chave)

cc+=1

print (chaves)
return chaves

def read_info () :
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This part of the scrip read the stored keys to encrypt or decrypt the
information
nnn
with open("chaves_de_escrita", "rb") as file:
linhas=file.read ()
exit

codificacao=1[]
posicaoinicial=0
while linhas[posicaoinicial:].find(b’\nCRLF’) > O:
posicaoden=linhas [posicaoinicial:].find(b’\nCRLF’)
codificacao.append(linhas[posicaoinicial:posicaoden+
posicaoiniciall)
posicaoinicial=posicaoden+5+posicaoinicial
#+5 because its \nCRLF and \n acts like 1 character
return codificacao

Listing H.1: Exemplo ilustrativo de processo da desencriptagao da base de dados da
gateway

def

def

check_LDR_vals () :
# Data structure

data = {’sensing_unit’: ’S002’, # Sensing Unit No.

’LDR’: str(random. randint (0, 999)), # LDR read
value

’LED’: str(random. randint (0, 1))} # Value of debug LED
global data_to_save
data_to_save = datal["sensing_unit"]+ ’,’ + datal["LDR"] + ’,’ + datal"
LED"] # MAX 16 bytes, for more change the mode of AES

data_to_save = data_to_save.encode(’IS0-8859-17)
save_to_db(data_to_save)

return data_to_save

save_to_db(data_to_save):

global n_entrada #number of the
mensage to save

global vals_uc

pad = BLOCK_SIZE - len(data_to_save) % BLOCK_SIZE #2 operations to
pad data do 16 bytes

padded_data = data_to_save + ((" ")xpad).encode(’IS0-8859-1")

n_entrada+=1 #increment the
number of the message

n_pass=math. floor(n_entrada/1000) #work with 1000
message

key=vals_uc[n_pass]

linefeed="\nCRLF"

iv = os.urandom(BLOCK_SIZE_IV) #Random iv of 16
bytes

key=hashlib.sha256 (key) .digest ()

aes =AES.new(key, AES.MODE_CBC, iv)

encd=iv + aes.encrypt(padded_data) + linefeed.encode(’IS0-8859-17)

ficheiro="db_encrypted"
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with open(ficheiro, ’ab’) as f:
f.write(encd)
exit

return encd

Listing H.2: Exemplo ilustrativo de processo da encriptacao da base de dados da gateway
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Apéndice 1

Tecnologia implementada e
alternativas

1.1 Manual de utilizador ZD5800

O manual de utilizador do equipamento ZD5800 é visivel na figura [.1. No primeiro
terco da imagem é possivel configurar o método de trabalho do equipamento, no caso da
implementagao desenvolvida sera o tltimo codigo, entenda-se RS232. A parte central é
responséavel por fornecer configuragoes de transmissao de informacao, bem como se funci-
onard em modo automético de detegao. Ja no tltimo tergo é visivel um codigo que pode
ser executado para testar o sensor bem como alguma informagao sobre o funcionamento
do equipamento.

I.2 Pecas para leitura

[h] Na figura 1.2, é visivel um exemplar da peca que é trabalhada na linha em estudo
e sobre a qual se processa toda a problematica desta implementacdo. E ainda visivel o
c6digo Data Matrix na parte inferior da peca.

Antes de optar por esta implementacao a Renault Cacia recorria a cédigos Gélia
visiveis na figura 2.5.

I.3 Tecnologias alternativas

Para o tipo de trabalho que se pretende desenvolver, realizou-se a uma pesquisa das
tecnologias existente no mercado, possibilitando avaliar se a tecnologia escolhida seria a
indicada para avancar no projeto. Como tal, as principiais alternativas ao codigo Galia,
para proceder a identificacdo da peca, apresentam-se as alternativas a baixo.

1.3.1 Bar Codes
I.3.1.1 Cébdigos 1D

1D: barras verticais que conseguem conter ate 48 caracteres. Estes sao lidos com recurso
a um laser ou a um leitor de imagens (s6 1é 1D). Estes coédigos sdo bastante simples
contudo estao a cair em desuso dado a pouca quantidade que conseguem armazenar.
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qu*kSﬂ“? T Py shac e B Bl s e dclorwd

|8 M-m el (T2 "

light always on). Secondly, check if the USB COM barcode has
een scanned mistakenly (no transmission). If scanned mistakenly.

accessories
2, Gﬂﬂqlmd 4 6.3 Transmission failure

Before comecting the ST 81 Connestion check: Please make sure the connection between
compuer unti the scamer sl € the scanner and the terminal s successful. If successfully, the
3, Connecting and transmitth power-on tone will be heard
3.1 USB connection §2 Transmission check: Please scan the sampl code below. If

the sample code is transmitted, please go to S3. If the sample code is
not transmiltted but there s a decoding tone, go to S4. If the sample
code is not transmited and there is no decoding tone, please contact
technical support.

$3 Burcode check: Please rescan the same type of barcode
without defacement. If’ transmitted, it's due to defacement. If not

'S4 Transfer software check: Please open the text file and serial
port transmission tools. If there s output in one of these tools, please
refer to the 3.1 USB connection section in this manual for the
«configuration of what you need. If there is no output, please contact
technical supporter.

12345 4
5 i iy

7. Technical supporting

install the USB COM driver. (The
L
barcode s 115200 baud rate, 8 data bits, no pi

[N

USB Keyboard

Figura [.1: Manual de utilizador - Sensor ZD5800

1.3.1.2 Data Matrix

A empresa em estudo estd a proceder & implementacao de gravagdo prévia de codigos
Data Matrix na pega. Como tal, serd esta tecnologia que iremos aprofundar. Como ji
foi referido, Data Matrix é um coédigo de duas dimensbes que consegue abranger muito
mais informacao que os cdédigos de uma dimensdo. A tipologia Data Matrix baseia o seu
alinhamento numa estrutura em L, auxiliada por duas linhas a tracejado, denominadas de
«Clock Pattern». Esta organizagdo permite que o c6digo seja lido em qualquer diregéo,
sendo assim, preferido em detrimento do QR code no que toca a implementagoes fabris.

Os codigos Data Matrix sdo compostos por sete modulos, sendo que cada modulo
assume um valor binéario de 1 ou 0. Cada grupo de sete médulos representa um ntumero
binério de sete digitos, sendo que ao nimero resultante é subtraido uma unidade, resul-
tando assim o respetivo caractere ASCII. Este método permite armazenar ate 2335 carac-
teres alpha numéricos, considerando um tamanho de 144x144 moédulos. Normalmente,
recorre-se a papel, contudo, impressao a laser ou o Dot Peen Marking sao métodos mais
seguros para garantir a perpetuagao da informagao. Neste ponto, caso algo acontega ao
co6digo é mais facil recuperar a informagao quando se trata de um codigo 2D do que
1D |51].

Outro beneficio dos codigos 2D, em detrimento dos codigos 1D, é que como este
possui maior capacidade, é possivel utilizar a informacao para corrigir erros de leitura,
pelo método, «Reed-Solomon code».
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Figura 1.2: Exemplo de pega a ler na linha de producao

1.3.1.3 QRCode

Apesar do QRCode ser similar ao Data Matrix, chegando até muitas vezes a serem con-
fundidos pelas pessoas, apresentam-se com diferencas bastante significativas. Os QR
Code’s apresentam a possibilidade de serem lidos em mais do que uma posi¢ao visto
possuirem marcadores quadrados em trés dos seus extremos. A organizagido da informa-
¢ao é bastante diferente neste método. Cada caractere e definido por oito médulos em
vez de sete. O que permite armazenar mais caracteres. Como nos coédigos Data Matrix,
grande parte da informagao armazenada é utilizada para corregao de erros [51].

1.3.1.4 RFID

e RFID: sistema composto por uma tag e um leitor. A tag tem incluida uma antena
e um micro-chip que emite um sinal podendo ser lido pelo leitor. Existem 3 tipos
de tag’s |52]:

— Passivas: nao tem fonte de energia propria (bateria), em vez disso, ficam a
espera da onda vinda do leitor, que depois sera convertida e enviada com a
informacao contida na tag;

— Ativas: para alem da antena e do micro-chip, tem uma bateria ou um painel
solar como fonte de energia. Podendo ainda ser dividas em dois grupos:

x «Transpondery, estes permitem que haja uma maior distancia entre a tag
e o leitor, contudo s6 enviam informagcao no fim de receber sinal do leitor.

x «Transmitters», estdo constantemente a emitir informagdo podendo ou
nao ser lida;

— Semi passivas: também contém uma fonte de energia, contudo, esta nao é forte
o suficiente para emitir sinal através da antena, desta forma, s6 emite apos
receber uma onda vinda do leitor. Nao atuam assim como «transmittersy,
tendo um alcance menor que estas, contudo, maior que as tag’s passivas.

— Fatores a favor:
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Figura .3: Codigo Galia, [2]

\ 12 7895
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Figura 1.4: Barcode 1d

* Informagao dindmica, pode ser alterada em qualquer estacao;

*

*

Possibilita utilizar a informagao da tag para automatizacao;
Flexibilidade de leitura;

x Elevada memoria;

*

Elevada resisténcia a condicOes extremas;

x Possibilidade de ler varias tag’s ao mesmo tempo.
— Fatores contra:

x Custo de aquisi¢do maior;

* Dificuldade de selec¢ao caso seja destinado a ambientes metéalicos;

1.3.2 Recolha de dados

Para proceder a recolha de dados existe duas principais alternativas. A primeira passa
por médulos [oT e a segunda, por PLC. Neste aspecto, os médulos IoT tém como prin-
cipal vantagem serem de baixo custo, terem capacidade de processamento adequada e de
dimensoes reduzidas bem como, terem comunicagoes Wireless embutidas. Por outro lado,
apresentam-se como sendo mais frageis no que toca a uma implementagao em condigoes
adversas, bem como menor namero de saidas.

A segunda alternativa, apresenta-se de maior tamanho e de muito maior custo, valores
que podem ascender a cinquenta vezes o valor dos médulos IoT referidos, nao tendo ainda
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— Clock pattern

IIIIIII.

Alignment pattern

Figura [.5: Desenvolvimento de Data Matrix

Figura [.6: Organizagao Data Matrix

incluido comunicagdes do tipo wireless. Por outro lado apresentam maior robustez fisica.
Contudo é possivel concluir que as tecnologias utilizadas sao as mais indicadas.
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T ®| 8] F

Figura 1.7: Estrutura QR code

Figura [.8: ESP32

Figura 1.9: PLC
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