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A falta de conectividade entre os equipamentos fabris, e os diferentes departamentos
da empresa, compromete a gestdo, monitorizagdo e controlo do seu funcionamento.

Neste projeto foi desenvolvido um protétipo que permite a aquisicdo de informagao
relativamente aos consumos de energia, obtidos pelos analisadores de energia, a
supervisdo dos processos de fabrico, controlados por autdmatos programaveis
instalados na producgdo, e o envio de mensagens de comando, remotamente, para os
dispositivos.

Foram estudadas as plataformas Bosch IoT Suite e SCoT, desenvolvidos no Eclipse IoT, e
os seus respetivos brokers MQTT (Eclipse Hono e Bosch loT Hub) e as interfaces graficas
(dashboard) Bosch IoT Insights (dos servigos da Bosch loT Suite), Grafana e o dashboard
do NodeRed. As Bases de Dados estudadas foram MySQL (SQL), MongoDB (NoSQL) e
InfluxDB (timeseries).

Também foram estudados o ESP32 e Raspberry Pi como dispositivos de gateway com a
plataforma JoT. Os softwares utilizados no desenvolvimento foram o Node.js, para
realizar a ligagdo entre a plataforma /oT e a Base de Dados, Express.js no
desenvolvimento dos servicos REST APl backend, o NodeRed para estabelecer a
comunicagdo Rs485 MODBUS RTU entre o analisador de energia Janitza (e SDM120) e
o Raspberry, assim como a comunicagdo com o médulo OPC-UA, usado para comunicar
com os PLCsS7-1200, e o TIA Portal para a programagao dos PLCs.

Assim, neste projeto foram propostos gateways, que oferecem uma camada de
middleware entre os equipamentos e as plataformas /oT (Bases de Dados). Também
foram propostos servigos REST que permitem extrair informagdo (poténcias, correntes,
frequéncias, temperaturas, pressGes, entre outras) da Base de Dados e enviar
mensagens de comando aos dispositivos (ativar/desativar alarmes e interrupgdes,
pedidos de registos de memdria, entre outros) através de uma aplicagdo remota.
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The lack of connectivity between the manufacturing equipment and the different
company’s departments compromises management, monitoring and control of its
operation.

In this project there was developed a prototype that allows acquisition of information
regarding energy consumption, obtained by energy analyzers, supervision of
manufacturing processes, controlled by programmable automatons installed in the
production, and the sending of command messages, remotely, for devices.

Were studied the platforms Bosch loT Suite and SCoT, developed in Eclipse loT, their
respective MQTT correctors (Eclipse Hono and Bosch IoT Hub) and the dashboards
Bosch loT Insights (from Bosch IoT Suite services), Grafana and NodeRed dashboard.
The databases studied were MySQL (SQL), MongoDB (NoSQL) and InfluxDB (SQL
timeseries).

There were also studies on ESP32 and Raspberry Pi as gateway devices with an loT
platform. The software used in the development were Node.js, to make a connection
between the IoT platform and the database, Express.js in the development of the REST
API backend services, NodeRed to establish an Rs485 MODBUS RTU communication
between the energy analyzer Janitza (and SDM120) and the Raspberry, as well as the
communication with the OPC-UA module, used to communicate with the S7-1200 PLCs,
and the TIA Portal for programming the PLCs.

So, in this project were proposed gateways, which are a middleware layer between the
equipment and as loT platforms (Databases). There were also proposed REST services
that allow extracting information (powers, currents, frequencies, notes, pressures,
among others) from the Database and sending command messages to devices (activate
/ disable alarms and interruptions, requests for memory registration, among others) via
a remote application.



Indice

1.

INTRODUGAOD .....ecvetrernerenssssesesesssssesesssssssssesssesssssssessssssssessssssssssssssssssssenssssssensssssns 1
Y B 0 o] 12 1 Vo XSSP 2
N 0] 4o To 4] 7.{o [ols o JUUU SN SPPPT 3

A EMPRESA.....coeiiiiiiiiiinniiiiiinieneesiiiiiiiisessessiiiiissssessstimmsssssssssssettmmsssssssssssssssanes 5
b R T Vo To = o X Yol 1 BRSSPSR 5
2.2. BOSCh TermoteCnOlOGiQ S.A.......ueeeeeeeeeeeeeeeeeee e ettt e e e e s ettt e aaaaeeeesesasaees 5

ESTADO DA ARTE........ccottttirininnniiniininiesmsesmsmsmsmsmsssssmsmsmssssssssssssssssssssssssssssssssssssssssssssssss 7
3.1. ClOUA SEIVEIS.....ueeeeeeeeeeeeeeee ettt ettt e et eesasaaa e e saaaneeeeas 7
3.2.  Comunicag@o entre sensores € a ClOUd..............ccoeccuueeeeescuviieeesiiiaeessiiieeessiinaeen, 7
3.3 REST AP ettt ettt tee e e e e e et ettt ae s e e s e sttt eae e e e e e saat e e e e e aaaaaa s 8
2 N &/ [ o] {o T ¢4 Lo L [0 [P OSPRRSPI 9

341 BOSCR 10T SUITE....eetieiieiieteeteet ettt sttt ettt et sa e s st e she e s bt e st e e saeesaeesae e bt e nbeebeenbesaseenseenseenns 9

o A Y o ) L P TSP PUUUPORUPRRIRt 10

B0 T Yol 171y o e o T RSSO 11

B S Yol 17Ty 1 e TR SSTRSRRO 11

I 0 T Yol [ oY <3 -] o LU - O OSSR URRPRRR 11
SR TR : 1 LY=20 (30 o To [0 X OSSP 12
3.6. Trabalhos realizados pOr OUIOS QUEOIES ...........c.ceeeeeeeiiveeeieeeeeeeeiiiiivereeeseesensins 12

3.6.1 Cyber-physical Machine Tool — The Era of Machine Tool 4.0.........cccouieiiiiiiiiiieiiie et 13

3.6.2  Architecture and Implementation of a Scalable Sensor Data Storage and Analysis System Using Cloud

Computing and Big Data TEChNOIOZIES......cc.eevuiriiieieeiteieeteee ettt st et e bbb esreeseeeneenre s 14

3.6.3  Forecasting Applicances Failures: A Machine-Learning Approach to Predictive Maintenance................ 15

3.6.4  Gestao ReEMOta de DiSPOSITIVOS. ....ccccuiiiiiiiiiiiiiee sttt e et e bt e e bt e e s ate e e sbeesbaeenaaee s 15

ARQUITETURA CONCEPTUAL...ccccttiiiiiiiniininnnssssssssinnnmenimnmineiemememenenesenenesssssssssssssssssne 17
4.1.  EStrutura da QrQUItELUIQ ..........ccocvveeeeeiiieeeeseciiee ettt ee st eeseitae e e e sieeeessisnea s 17
4.2. Componentes da QrQUItETUIG .............ceeeeeeeivveeeeeeeeeeeieiiiiseeeeeseeesssisisssereersseeneniins 17

o N 1Y o To 1] 1 4 1Yo OO O ST UPTPUPOTPPPON 18

A C -1 {11 YOO P ST 18

A B = 1 o] (= S TP 19

N - Y- 1 N e L=l - o (o LU 19

S 0 7= ] ] o To = o USRS 19

L S 1 = Y o PSSP PP PP OPPRPON 20

A U 4| 117 Yo o SRS 20

IMPLEMENTAGAOD ......ooueeeererineineresesessesessessssessessesssessssssssessssessesssessessessssessensassane 21
5.1, DiSPOSITIVOS ..ottt e ettt e e e e e ettt tte e e e e e es s aa e e e e e e artatraaaaaararans 21
5.2, GALEBWAYS ..ot annaaa 24

3070 R £ 1Y o] o Y=Y o V2 USRS 24

I A ] L VPSSR PTUUPRUPRRIRt 25
5.3.  BIOKEI ..ottt ettt sane e 26

5.3.1  BOSCH 10T SUITE....eiuiitietieieeteet ettt sttt ettt s bt s bt e s bt e st e e bt e sbeesbe e bt ebesabeenbesasesnbesanesabeennenas 27

T T A Y o I L P U PSP PUPPPTORUPRPPIRt 27
/B 0T 1=Toto (o Xo (=30 D o Lo [o X3 USRI 28
ST = 10 LY=20 (30 o To [0 X S OSSP 29

YL T 0 To K] o o [ 4lo BT 29



5.7 REST APl s 30

5.8, FIuX0 de iNfOrmaAQAO...........uuveeeeeeeeeeeeeeeeee ettt e e e e e e e e s esasnees 31
5.8.1 Aquisicdo e visualizagdo de iNfOrmMaga0........cuevueeieiiecieseeeeee e 32

5.8.2  Aquisicdo de informacdo da Base de DAdos........cccuerueeriereenieneenieneeseenteeseeeaeesaesaeesseeeeeseeaessaesneesneens 33

5.8.3  Envio de MeNnSagens de COMANUO .......uiiuiiiiiiieiiee et e ctee ettt e steeeteeestaeesbeeesabeeeteeessbeesabaesnsseesasesenseeasarens 34

6. ANALISE DOS RESULTADOS ......ceereeeereeesesesesseesessessssessssssesssssssssssssssssssessesssssnesseses 36
6.1. Aquisigdo e visualizag@o de dados de energi............cccceeeeeeeeeeeececcviveeiaaanennnn, 37
6.2. Interatividade COM G REST APl c.eeeeeeeeeeeeeeeeeeeeeeeeeeeeaaaeaevaeaaavsaasaaans 38
6.2.1  Comunicagao cOmM @ base de dadOs.......cccuuiiuiiiiiiiiiiieiiee ettt e ae st e st ab e e saae e aeeas 38

(232 20 0/o14 4 Y0 o Tor=Tox= Lo elo)a a e TXe L1y o o ] 1 {17 o O P 39

6.3. Laténcia gateway / base de dadOs ..............c.eeeeeeeeeeeeeeieeeiieeeeieeeiieeeiieeeiiieens 40

6.4. DesempPenio d@ REST API.......... ettt ettt e e e e e e e s ss e taneaaaaaeeenaes 42

6.5. Laténcia de mensagens de COMANGO ..........cueeeeeeeeeeeeeciiveerieeieeeeeisiiireeeeeeeeinsiinns 43

6.6.  CONSUMO UO GULEWAY ...covveeeeeeeeeeeeeeeeeeeettte e e e e e e e et itataaaaaaeeeesssssarasaaanesssines 46

7. CONCLUSAO E TRABALHOS FUTURODS .....coerveeererirnenesnessesseseesesssssesssssssssesessessessanes 47
REFERENCIAS........cueueueueueeeuesesetesssesesssesssssssssssssesesssesesssssssssssssssssssssssssssssssssssssssssssens 49
APENDICES ......cveveteeecrrnsesssessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssassssssssssssssssssssssssssenes 53
A. CONCEITOS BASICOS ....oveeveerereereniesseesssesssssssesssssesesssssssessessssssssssessssssessesesenessesses 55
Al SENSORES ..vvvvvuuuruuuuunnnnnnnsssssssssssssssnssssssssssssssssssssssssssssssssssesssssesesessssssessssssseesseseeeeees 55
A2. PROTOCOLOS DE COMUNICAGAD ....cevvvvuuueeeeeerererttineeeeereeessnnnaeeeesesesesssnnaaessssssssnnaneens 55
N R =l 1 N 3 SRR 56
A.2.2. EIA 8S......eeeeeeeeeeeeeeeeeetteeeeeeeeeettte e ettt ee e e e e et ————aaaeaaar i ———aaaaaaraaa 56
A.2.3. MODBUS.......cceeeeeeeeee ettt e e ettt e e e e e e ettt ee e e e e e e e et aaaaaraaa 57
A.2.4. Serial Peripheral INterface (SPI)...........uu e oeeeeeeeeeeee et eeeeaaee e 58
T T L o 58
A.2.6. OPC UA ...ttt tte e e e e e e et et tte e e e e e e e e eab i ttaaeaeasessssstaenaaaasseees 59
N © I I SRR 60
A28, WEBDSOCKEL. ..., 60
N R 1 O L RSN 61
A.2.D0.  AMQP ettt ettt e e ee e e e e ———aaeaearr b ——————aaaraaa 61
A3. LATENCIA 1ottt e e e ee sttt e e e e e e e st e e e e e eesaa s nbaaaaeeeeeeesaaanssnnaeaaaesessnnansnnneees 62
B. COMUNICACAO EQUIPAMENTO-GATEWAY......cccoueureirererrerenssesnssessssssessesesssssssssens 63
B.1. INSTALAGAO ELETRICA ..eevveuuueeeeieiereetttueseereeesssuneeeessersesssnnsnseeesrssssannssseeseersssssnnseseesenns 63
B.2. COMUNICAGAO RSA8S ...coueiiiiieiiieete ettt e et e e et s e e et s e sab s e e e st s e s sabaseseabnnsans 65
C. COMUNICAGAO GATEWAY-DASHBOARD........ccervrrrerenirereesesessseeseesesseseesessessesesses 67
C.1. PUBLICAGAO DA INFORMAGAD ..uuuueieeeeeieiiiiieeeeeeeeeetteeeeeeeeeeersstnaaeeeeseressnneeeeeesssesssnnnnenns 67
C.1.1. Formatagdo da MENSAGEM ..........ccccceeeeeeeeeeeeeeeeieeieeeeeeeeee e, 68

(@R B0 W (o o [ols [o e [0} 0T (=1 SO U 69
C.2. AQUISICAO E INJECAO DOS DADOS NUMA BASE DEDADOS ......cevvvvrunnieeeeererrennnnseeeeerrensnnnnnens 70
(O 2 B 6o To [ 1o [o TS PP 71
C.3.  VISUALIZAGCAO DA INFORMAGAO NO DASHBOARD. ......cccevureeeertrieeereurineereneeesssnineesssnneesssnans 73

C.3.1. Configuragdo de uma base de dados..............ccccceveveeeeeeeeeeeseiiiiiiieeeeeeesceenenn 73



D. SERVICOS APL.....eeeiciiiiiieeeeeiiiiniiesenssssisseniissensnssssssssisssnsssssssssssssssnsssssssssssssannanssnss 77
D.1. EXTRAGAOD DE DADOS cuuuiiiivuunieiittnneertttiteresutersssaeeresseeresseerssseersssnssersssnsesrsssnseerens 77
D.LoLide APLIS coveieectceeeteeeeeeeeees e s et et eea e s s st e s et s et e s e s s s s ettt es e s et ensen st et et en s st st ensensessesaes st st st s s s senaenans 78

[ 200 0t A B 1= ol T RSP UP PP 78

[ 200 00t R TR U o Lol [ PP 79

[ 200 I 0 S o 1= o T 51 o PSPPSRt 81
D.2. ENVIO DE IMIENSAGENS ...eettuueeettueeeettiaeeeetsneeeestnnesesesnnesesssnnesesssnnaesssnesesssnneeesssnneeeeens 81
D.2.1. IMPlemMentaCGEO NA APL........eeeeeeeeeeeeeiiieeeieeeeeeeeeectiteeeeee e eeessstseesreeseeseesssssaseees 82

[ 20700 I S L U o (ol [T PO PT PP 82
DL2.0.2.  DBVICES.JS cuurrreereurreeeieirteeeasitttteesestteeeesttteeesastbeeesasatbaeesasabaeesasasseeeesasbaaeeesssssbaeesasbeaeeeearbaeeesassraeeeanarraeas 83
D.2.2. Implementaghio NO GAtEWQY .............uuvveeeeieeeeeeectiieeeeeeeeesscstteeaaaaeeeeessssnssens 83
D.2.2.1. Descodifica € temMpPlate r@SPOSTA.....ccuiiiiiiieiieeiie ettt et e et e et e e e stee e e tbe e sreeeebaeeeateesbeeearaaeans 84
(D A W11 U [ DO PP 84
(D2 TR {1 o o 1 - OO PP PR PP 84

E. COMUNICACZ\O OPC-UA. ...ttt creceseerennsseerenssseesensssesensssessansssessansssesann 85
E.1. PROGRAMAGAO DO PLC...citiiiiiiiiiiiieiiieeeiei et e evetee e eeabe e e eeabneeeasaeeseanaeesesraneesnsnans 85
E.2. CONFIGURAGCAO DO IBH LINK UAL......ccoieiiiteiee ettt e e e e e e e eevaaee e e e e e e e eaaae s 88
E.3.  VISUALIZACAO DAS VARIAVEIS ..vuueeeieiireeiiiiieeeeeeeeretriieeeeeeeereessssnesesseressnnneeesesseesssnnnnenss 93
E.4. PROGRAMA EM NODE-RED .....iiitiiiiieiiiieeeiiiiee e et e e e ette e e ettt e e e ttte e e e eteesseaa e s eeannaeeeannns 94
0 TR 242 U 1Y 0 T 1 96
[T R Y1 1V/o [l o IRYo [ [ [0 I (o 3 = K GRS RN 96

[SRCYVZ N DT-X Yo L1170 | ae IKXo o [0 Mo o N xd N NN 97






Lista de Tabelas

TABELA 6.1: VALORES ESTATISTICOS DOS RESULTADOS OBTIDOS. .. .uvvvrrreeeeeesernrrrrrreeeseesessssnnnnnneeseseenns
TABELA 6.2: VALORES ESTATISTICOS DOS RESULTADOS ENTRE O CLIENTE E O GATEWAY ..cceevveunriirieereeenns
TABELA 6.3: VALORES ESTATISTICOS DOS RESULTADOS ENTRE O GATEWAY EO CLIENTE .ecceeeeeeeervrreeeeennn.






Lista de Figuras

FIGURA 2.1: BOSCH TERMOTECNOLOGIA ..vvuueeeeeereeirtiiieeeeeeereestneeeeeeserersnsnneeseesssessnneseeesssesssssnnneens 5
FIGURA 3.1: ARQUITETURA DA PLATAFORMA BOSCH IOT SUITE....cuuuuiieieieeeeeiiiiceee e e eeeenicee e e e e e eeeenenas 10
FIGURA 3.2: ARQUITETURA DA PLATAFORMA SCOT ..ovitruiieiieiiiiiiiiiiieeeeeeeeeetieeeeeeeeeeeessnneseeeessssnnnes 10
FIGURA 3.3: ARQUITETURA DO ECLIPSE HONO .....cceiiiiiiiieee e et et e e e e e et e e e e e e eeeannnas 11
FIGURA 3.4- ARQUITETURA PROPOSTA POR LIU & XU...uuuuieieiiiiiiiiiiiieeeeeeeeeiiiiie e eeeeeeeeetteeeeeeeeeesaanes 14
FIGURA 4.1: DIAGRAMA DA ARQUITETURA CONCEPTUAL .....eeeeeeeiiitnieeeeeeeeeeassaeseseeeeeessnnneseseeseeennnns 18
FIGURA 5.1: DIAGRAMA DO ARQUITETURA PROPOSTA. . .uuuiieiiiiiiiiiiiieeeeeeeeetiiniieeeeeeereeesanneseeeeeseennnes 23
FIGURA 5.2: DIAGRAMA UML DE ATIVIDADE DO PROGRAMA DESENVOLVIDO EM NODE-RED.................. 25
FIGURA 5.3: DIAGRAMA UMIL DE ATIVIDADE DO PROGRAMA DESENVOLVIDO EM ARDUINO.............cc..... 26
FIGURA 5.4: DIAGRAMA UML DE ATIVIDADE DO PROGRAMA DESENVOLVIDO PARA INJETAR NA BASE DE
DADOS 1euueeeeeeeeeettttieeeeeeeeeret i aaeeeeeerrarta————aeeeetrarta——aaeeerteaata————aeeeetrtrraaaaaeeerrrartrraaaaeaeeeees 28
FIGURA 5.5: DIAGRAMA UML DE ATIVIDADE DOS PEDIDOS REALIZADOS A API DESENVOLVIDA ................ 31
FIGURA 5.6: DIAGRAMA UML DE SEQUENCIA DO FLUXO DE INFORMAGAO NA OBTENCAO DE DADOS DOS
EQUIPAMENTOS ..tttuuuueeeeeeeeettttunaaeeeessessnnnaaeesesssssssnnnaeeesssssssnnnsaesesssssssssnnnaesesesssssnnaseesesesnns 32
FIGURA 5.7: DIAGRAMA UML DE SEQUENCIA RELATIVO AO FLUXO DE INFORMAGAO NA UTILIZAGAO DO
DASHBOARD ....cettttuuueeeeeeeeeesstnnneeesreessnnnaaeeeesesssssnnnnsesssssssnnnnasseessssssssnnnnesesssssssnnnaesesssnns 33
FIGURA 5.8: DIAGRAMA UML DE SEQUENCIA RELATIVO AO FLUXO DE INFORMAGAO NA UTILIZAGAO DA REST
AP| PARA INTERAGIR COM A BASE DE DADOS. . vvuvuvvvvrursssrssssssssssssssnnnnssnnnssnnnnssnsnnssnnnnnnnnnnnsesesesns 34
FIGURA 5.9: DIAGRAMA UML DE SEQUENCIA RELATIVO AO FLUXO DE INFORMAGAO NA UTILIZAGAO DA REST
AP| PARA ENVIAR MENSAGENS DE COMANDO ...uvuvvvvuvsssnsssnssssssssssssnnnnnnnnnnnnnnnnnsnnnnnnnnnnnnnnnnnssseses 35
FIGURA 6.1: SETUP UTILIZADO NA OBTENGAO DE RESULTADOS.....ccieeeieieiiiiiiieieiiieieeeeeeeeeeeeeeeeeeeeeeeaeeens 37
FIGURA 6.2: TEMPLATE DO ANALISADOR DE ENERGIA DOS DADOS ‘LIVE wevviieiiiieirireeeeeeeeeienninreeeeeeeeens 37
FIGURA 6.3: TEMPLATE DO ANALISADOR DE ENERGIA DOS DADOS HISTORICO........cceeveeieiieiieieinieieennannn, 38
FIGURA 6.4: PEDIDO E RESULTADOS DA LIGAGCAO API - BASE DE DADOS.....uiiverreeererieeerernieerernneeerennnes 39
FIGURA 6.5: PROGRAMA IMPLEMENTADO NO GATEWAY ..ceiiiiiiiiieiiieiiieiiiieeeeieeeeeeeeeeeeeeeeeeeeeeeeeeseeeeeens 40
FIGURA 6.6: RESPOSTA DO COMANDO REALIZADO......uuuuuueeeeeeererunnneaeeeeseersnnnnaeeeeessessssnnasessssessnnnns 40
FIGURA 6.7: LATENCIA ENTRE O GATEWAY E A BASE DE DADOS, EM MS.......cevvurrnieeeeeeereeernneeeeeeeeernnnnns 41
FIGURA 6.8: RESULTADOS OBTIDOS NO TESTE DA REST API DESENVOLVIDA .....uuuieeeeeeeeeeiiiieeeeeeeeeennnes 43
FIGURA 6.9: LATENCIA ENTRE O CLIENTE E O GATEWAY...uuueeeeeiereeertnieeeeeeeresnnnieeeeeseressssnneseesssseennnns 44
FIGURA 6.10: LATENCIA ENTRE O GATEWAY E O CLIENTE.....ccceieieeeieeeeeeeeeeeeeeeeeeeeeeseeeaeeeeeeeeeseeeeeeenaeeens 44
FIGURA 6.11: POTENCIA ELETRICA UTILIZADO PELO GATEWAY DURANTE UM INTERVALO DE TEMPO........... 46
FIGURA A.1l: EXEMPLO DO FUNCIONAMENTO DO EIA 232.. ..ot e e 56
FIGURA A.2: EXEMPLO DO FUNCIONAMENTO DO EIA485.......covviiiiieeeeeieeeeeiee e eeeenans 57
FIGURA A.3: EXEMPLO DO FUNCIONAMENTO DO MIODBUS........ouuiieieieeeeeecee e e 58
FIGURA A.4: EXEMPLO DO FUNCIONAMENTO DO SPl...uveeiiiiiiiiiiiiiceeeee et e e e 58
FIGURA A.5: EXEMPLO DO FUNCIONAMENTO DO I2C ...veiitieceie ettt ettt e eaeeeneas 59
FIGURA A.6: EXEMPLO DEMENSAGEM HTTP....ciiiiiiiiiiiieee ettt e et e e e e e eeenaanan 60
FIGURA A.7: EXEMPLO DA COMUNICAGAO POR WEBSOCKET.....cevvruneererrieeererreeereneeerenneeeresneeeesennnns 61
FIGURA A.8: EXEMPLO DA COMUNICAGRO POR MIQTT ...cciiiiiiiiiiiiiiiiiieiieeeeeeeeeeeeeeeeeeeeeeeeee, 61
FIGURA A.9: EXEMPLO DA COMUNICAGCAO POR AMQP.....covvieeeiiiieeeeeiee et eeeaee e e eete e eennes 62
FIGURA B.1: COMPONENTES DA ARQUITETURA PROPOSTA QUE ENGLOBAM O CODIGO EM EXEMPLO ....... 63
FIGURA B.2: DIAGRAMA DA INSTALACAO DO JANITZA....uuneeeiriieeeeetiieeeeetieeeetieeeeenneesseneeesesnneessnanns 64

FIGURA B.3: EXEMPLO DE UM TC ..uiiiiiiiiiiiiiie e e e eectetiiis e e e e eeetaiine s e s e e s eeeaaaas e s s e e eeaaabanaseseaesannsens 64



FIGURA B.4: NOS UTILIZADOS PARA DESENVOLVER O PROGRAMA. ...ccceeeieicuerrrrrereeeeesesennrnnrneeesesesnannnes 65

FIGURA B.5: CONFIGURAGAO DA MENSAGEM MODBUS........cuuvuiiiiiiiniiiiiieiiii s 66
FIGURA B.6: CONFIGURAGAO DA COMUNICAGAO RSABS .....covviiiieiiieiiieiiieeereie e eeretie e erevaaeenee 66
FIGURA C.1: COMPONENTES DA ARQUITETURA PROPOSTA QUE ENGLOBAM O CODIGO EM EXEMPLO ........ 67
FIGURA C.2: NOS UTILIZADOS PARA DESENVOLVER O PROGRAMA. ....uuuuruunrnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnen 68
FIGURA C.3: CODIGO DESENVOLVIDO NA FUNGAO. .. .uuvurererururarernrsrssssssnnnnnnnnnsnnnnsnnnnnnnnnnnnnnnnnssssesnns 69
FIGURA C.4: CONFIGURAGAO DO BROKER IMIQT T.cevuuiiieiriieriiiieeeretrieeerurieerernneerernnneeresnnnserssnneerenns 70
FIGURA C.5: EXEMPLO DE UMA MENSAGEM RECEBIDA......uuuvururernsnnnsnsnsssnsssnnnnnnnnnnnnnnnnnnnnsnnnnnnnnnnnnnnns 72
FIGURA C.6: ETAPA 1 NA CONFIGURAGAO DO DASHBOARD .....evvunierrrrieerernneeererneererneeerssneesrssnneesnens 73
FIGURA C.7: ETAPA 2 NA CONFIGURAGAQO DO DASHBOARD ....uvvvvvernrnsnsnsssssssssssssnnsnnnnnnnnnnnnnnnnnnnnnnnnnnns 74
FIGURA C.8: ETAPA 3 NA CONFIGURAGAO DO DASHBOARD .....cvvuneererrieerernieeererneererneeeresneesrssnneeenens 74
FIGURA C.9: EXEMPLO DE UMA CONFIGURAGAO DISPLAY DE UM TEMPLATE ..uvuuunenennnnnnnnnnnnnnnnnnnnnneenannns 75
FIGURA D.1: COMPONENTES DA ARQUITETURA PROPOSTA QUE ENGLOBAM O CODIGO EM EXEMPLO........ 77
FIGURA D.2: NOS UTILIZADOS PARA DESENVOLVER O PROGRAMA ....uuvuvurnrernnnnnnnnnsnsnsnssnnnnnnnnnnnnnnnnnnnnns 83
FIGURA D.3: TEMPLATE DA MENSAGEM DE RESPOSTA. ....ccuuuuuieeeeererersnnnniesesreressnnnseseeesssersnnnsaseesenes 84
FIGURA D.4: FUNCAO PARA REALIZAR A LEITURA DO ANALISADOR ....uuvuueenrnrernrnsnnnsnsnsnssnnnnnnnnnnnnnnnnnnnnns 84
FIGURA D.5: ADICIONA O VALOR OBTIDO AO TEMPLATE....uuuuuruunrnrnnnnnnnnnnnnnnnsnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnes 84
FIGURA E.1: COMPONENTES DA ARQUITETURA PROPOSTA QUE ENGLOBAM O CODIGO EM EXEMPLO ........ 85
FIGURA E.2: PROGRAMA LADDER UTILIZADO NO EXEMPLO .uuuuieeeeererersnnnaeseeeeerennnnaseseeessnnesnnnnasesanens 86
FIGURA E.3: CONFIGURAGAO DO ENDERECO IP DO PLC....uvuvuiiiiriininiiiiiiiieiiitn s 87
FIGURA E.4: HABILITA A INTERAGCAO DE AGENTES EXTERNOS ....uuuuuruuunnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnn 87
FIGURA E.5: CONFIGURAGAO DO ENDERECO |P DO MODULO OPC......uuuuueurnrnnnrnnnnnrennnnsieieeseesseennnns 88
FIGURA E.6: ETAPA 1 NA CONFIGURAGAO DO SERVIDOR OPC......civviiiiiiiiiieceeeiie et eevereeenens 89
FIGURA E.7: ETAPA 2 NA CONFIGURAGAO DO SERVIDOR OPC......uuuuurureiniinnriniininiiencieiesesesennnans 89
FIGURA E.8: ETAPA 3 NA CONFIGURAGAO DO SERVIDOR OPC......civviiiiiiiiieceieiie et eevereeeeens 90
FIGURA E.9: ETAPA 4 NA CONFIGURAGAO DO SERVIDOR OPC......uuuuururniiiiinriininiiiiiieiecenens 90
FIGURA E.10: ETAPA 5 NA CONFIGURAGAO DO SERVIDOR OPC.....ccivvuiiiiiiiieieieiieeeeeieeevereeeeeenneesnnns 91
FIGURA E.11: COMPILAGAO DO PROGRAMA DESENVOLVIDO ...vvvvvevnvnnnnnnnnnnennsnsnnssnnnnnnnnnnnnnnnnnnnnnnnnnnnns 91
FIGURA E.12: ENVIO DO PROGRAMA DESENVOLVIDO.....ccvuruuueeeeeererersnnnaeeeeseressnnnnaeeesessessnsnnnnseesnnes 92
FIGURA E.13: VISUALIZAGAO DO SERVIDOR OPC NO MODULO OPC.....uuuuueurieniinniennnennirieeeeeeeeeeeennns 92
FIGURA E.14: CONFIGURACOES E CERTIFICADOS DO MODULO OPC......uvvuiieiiiiiiiiiiiieee e e 93
FIGURA E.15: VISUALIZAGAO DAS VARIAVEIS ATRAVES DE UM CLIENTE OPC ....uuviieeennnn 94
FIGURA E.16: NOS UTILIZADOS PARA DESENVOLVER O PROGRAMA......uuuuuuunnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnns 94
FIGURA E.17: CONFIGURAGAO DA VARIAVEL DE LEITURA FIGURA E.18: CONFIGURAGCAO DO NO
DESTINADO A LEITURA . ..cetttvereeererereeeresesereressssssssssssssssssssssssssssssssnnnnnnnnnnnnnsnnnsnsnnnnnnnnnnnnnnnnnnnnen 95
FIGURA E.19: CONFIGURAGAO DO SERVIDOR OPC FIGURA E.20: CONFIGURAGAO DA VARIAVEL DE
oY1 95
FIGURA E.21: CONFIGURAGAO DO NO DESTINADO A ESCRITA ..vuvuvrrunnrnnnnnnnnnnnsnsnssssnnnnnnnnnnnnnnnnnnnnnnnnnnes 96
FIGURA E.22: ATIVACAO DA SEGUNDA SAIDA DO PLC COM O NODE-RED.......uuuuuuununnnnnnnnnnnnnnnnrenenennns 97

FIGURA E.23: DESATIVAGAO DA SEGUNDA SAIDA DO PLC COM O NODE-RED.....ccceeevieeiiiiiieeeeeeeecees 97


https://uapt33090-my.sharepoint.com/personal/daniel_camarneiro_ua_pt/Documents/Tese/Documentos/Tese_final_Daniel_84753.docx#_Toc75530044
https://uapt33090-my.sharepoint.com/personal/daniel_camarneiro_ua_pt/Documents/Tese/Documentos/Tese_final_Daniel_84753.docx#_Toc75530045

Acronimos

AMQP
API
CNC
CoAP
CPU
HTTP
IDE
loT

JSON

SCoT
sQL
ws

Advanced Message Queuing Protocol
Application Programming Interface
Computer Numeric Control
Constrained Application Protocol
Central Process Unit

Hypertext Transfer Protocol
Integrated Development Environment
Internet of Things

JavaScript Object Notation

JSON Web Token

Manufacturing Execution System
Message Queuing Telemetry Transport
Programmable Logic Controller

Smart Cloud of Things

Structured Query Language

WebSocket






Capitulo 1

Introducao

E incrivel como atualmente estamos a presenciar uma evolucdo tecnolégica como
nunca antes vista. O aumento da capacidade de processamento, da densidade de
armazenamento e da velocidade de transferéncias permitiram desenvolver um conjunto
de aplicagdes inimaginaveis ha vinte anos atras. Smartphones, Home Assistants, 4G/5G,
entre outros, sdo alguns exemplos frutos da evolucdo inflacionada pela procura da
otimizacdo e o desenvolvimento de novos produtos e servigos.

A Industria foi uma das maiores influenciadoras desta evolugdao. O desejo do
aumento da producdo e a diminuigdo dos custos promoveu o investimento em diversas
ferramentas, as quais provocaram diversas revolucdes industriais ao longo dos anos.
Atualmente estamos a presenciar uma nova revolucdo, a Industria 4.0, baseada na
“digitalizacdo” das estruturas fabris. Esta revolucdo permitird diminuir a intervencao
humana na gestdo de fabricas, promovida pela conetividade de todos os dispositivos fisicos
e as suas funcionalidades, denominada por Internet of Things (loT). Esta conetividade
permitird a implementacdo de servigos autdbnomos, que analisam os resultados e atribuem
solugdes que visam a otimizagao dos processos fabris. A customiza¢ao do produto final de
acordo com as especificacdes de cada individuo é outro objetivo da Industria 4.0. A sua
implementacdo valorizard estas infraestruturas comparativamente aquelas que nao
evoluiram. Contudo, estas especificacGes ainda sdo um projeto que necessita de muito
desenvolvimento e investigacdo para alcancar os resultados desejados nesta
independéncia produtiva.

Na perspetiva da aquisicao e controlo dos equipamentos na instalacao fabril, foi
desenvolvido um protétipo que permite comunica com estes equipamentos,
nomeadamente os analisadores de energia e os autématos programaveis instalados na
producdo, assim como o armazenamento e visualizacdo da informacdo adquirida. O envio
de informacdo entre os gateways e a cloud foi realizada com recurso a uma plataforma /loT
(foram utilizados o Bosch IoT Suite durante a fase de testes e o SCoT no projeto final), com
recurso a um broker MQTT, onde esta depois serd armazenada numa Base de Dados
(InfluxDB) e visualizavel num dashboard (Grafana).

Os equipamentos estudados para realizar a funcdo de gateway foram o ESP32 e o
Raspberry Pi. A programacao dos servicos realizados no servidor foram em Node.js (ligacdo
entre a plataforma /oT e a Base de Dados) e Express.js (no desenvolvimento da REST API),
enquanto o NodeRed foi utilizado para estabelecer a comunica¢ao Rs485 MODBUS RTU



entre o analisador de energia Janitza (e SDM120) e o Raspberry. O NodeRed também foi
utilizado para estabelecer a comunicacdo com o mdédulo OPC-UA, usado para comunicar
com os PLCs S7-1200, e o TIA Portal para a programacao, em Ladder, dos PLCs.

Os servicos REST propostos que permitem facilitar a interacdo entre o utilizador e o
protdétipo desenvolvido, nomeadamente na aquisicdo de informacdo (poténcias, correntes,
frequéncias, temperaturas, pressdes, entre outras) existente na Base de Dados, e no envio
de mensagens de comando aos dispositivos (ativar/desativar alarmes e interrupgdes,
pedidos de registos de memoria, entre outros), através desta aplicagao remota.

1.1. Objetivos

Os principais objetivos propostos para a realizacdo deste projeto foram os
seguintes:

e Disponibilizar um conjunto de servicos WEB (REST/SOAP), reutilizaveis e genéricos,
para um grande lote de equipamentos fabris que permitam monitorizar o seu
funcionamento e os seus consumos de energia.

e Desenvolvimento dos modulos de interface com os sensores e atuadores locais;

e Desenvolvimento do cédigo/firmware para que estes médulos possam ser acedidos
a partir da internet.

Considerando a andlise do estado da arte e as reunides com as entidades
responsaveis, as seguintes etapas demonstram, mais detalhadamente, os processos e
caracteristicas do protétipo desenvolvido:

e Definicdo e desenvolvimento de um mddulo base, microcontrolado, com a
capacidade de processamento, programavel, configurdvel e de baixo custo;

e Capacidade de comunicar por Rs485 MODBUS RTU, protocolo utilizado pelos
analisadores de energia instalados em chao de fabrica;

e (Capacidade de comunicar por Ethernet OPC-UA, protocolo utilizado pelos PLCs e
modulos OPC.

e Realizacdo da publicacdo das medi¢cdes numa plataforma /oT;

e Adicdo da informacao publicada numa base de dados;

e Utilizacdo de uma plataforma facil e interativa para a visualizacdao dos registos
efetuados;

e Desenvolvimento de uma REST APl para interagir com os moddulos
microcontrolados e a base de dados utilizada.

No fim deste projeto é pretendido desenvolver um protétipo, que integre uma
plataforma /oT, onde seja permitido a monitorizacao e interacdaoentre um nimero elevado



de dispositivos diferentes. Este desenvolvimento serd focalizado na monitorizacdo dos
analisadores de energia, componente importante para a empresa.

1.2. Organizac¢ao
Este documento estd organizado em sete capitulos:

e Capitulo 1: realiza-se a apresentacdo do problema e o seu ambiente integrante,
assim como os objetivos propostos desenvolver e solucionar;

e Capitulo 2: apresentacdo da empresa onde fora desenvolvido o trabalho;

e Capitulo 3: andlise do estado da arte, onde é apresentado o conjunto de
tecnologias e metodologias exploradas durante o desenvolvimento do projeto
com o objetivo de apresentar uma solucao eficaz;

e Capitulo 4: contextualizacdo dos componentes a implementar para viabilizar a
solugcdo desejada;

e Capitulo 5:implementacdo dos componentes de hardware e software utilizados e
o seu respetivo desenvolvimento para solucionar os objetivos indicados
anteriormente;

e Capitulo 6: andlise da performance da arquitetura proposta perante os objetivos
propostos;

e Capitulo 7: conclusdes relativamente ao protétipo desenvolvido e indicacdo de
alguns trabalhos futuros.






Capitulo 2

A Empresa

2.1. Grupo Bosch

O Grupo Bosch atualmente é lider no fornecimento de servicos e tecnologia,
nomeadamente em solugdes inovadoras para cidades e casas inteligentes, mobilidade e
industria conectada. O Grupo opera em quatro dreas de negdcio: Bens de Consumo,
Tecnologia Industrial, Solucbes de Mobilidade e Tecnologia de Energia e Edificios, e
emprega cerca de 395 000 colaboradores ao redor do mundo.

Atualmente o Grupo Bosch possui quatro unidades implementadas em Portugal, a
Bosch Car Multimedia, em Braga, focalizada no desenvolvimento e producdo de solugGes
de multimédia e sensores automoveis, a Bosch Security System, em Ovar, que produzem
solucdes inovadoras para sistemas de seguranca e comunicacao, alarmes de incéndios,
displays eletrénicos e outros produtos para unidades de negdcio do Grupo, A Bosch
Termotecnologia, em Aveiro, onde reside o desenvolvimento de solucdes de dgua quente
residencial, e a Robert Bosch S.A., em Lisboa, sede comercial do Grupo no mercado
portugués[2].

2.2. Bosch Termotecnologia S.A.

A Bosch Termotecnologia S.A., inaugurada em 1988 com a aquisi¢ao da Vulcano
Termodomésticos, é a unidade responsavel pela unidade de negdcios de agua quente
residencial do Grupo Bosch. Atualmente a empresa fornece solu¢des de agua quente para
todo o mundo, através de varios equipamentos distintos, nomeadamente caldeiras,
bombas de calor e esquentadores a gas e elétricos.

Atualmente a Bosch é um dos principais
dinamizadores da economia na regido de Aveiro,
onde s3o empregues cerca de 1300
colaboradores e possui uma rede de parceiros
gue trabalham em harmonia pelo seu sucesso
[10].

Figura 2.1: Bosch Termotecnologia






Capitulo 3

Estado da Arte

Neste capitulo sera realizada uma revisdo e andlise do estado da arte atual. Esta
analise permitira aprofundar o conhecimento dos elementos constituintes de projetos
desta natureza, permitindo assim formular uma solucdo concisa perante os objetivos
pretendidos, através da analise de trabalhos previamente desenvolvidos e implementados
por outros autores.

No apéndice [A] encontram-se alguns conceitos utilizados e explorados durante a
realizacdo deste projeto, contudo os conceitos apresentados sao comuns em aplicacdes
loT. Numa perspetiva de focalizar o leitor no trabalho desenvolvido, retiraram-se estes
conceitos do corpo principal, permitindo a sua consulta rapida se existir a necessidade.

3.1. Cloud Servers

Um servidor cloud é uma infraestrutura composta por multiplos servidores fisicos,
subdivididos em varios servidores virtuais (clusters). Estes sdo utilizados para processar
tarefas que necessitem de um elevado nivel de desempenho e/ou de um elevado volume
de armazenamento de informacdo. Estes sistemas foram criados com o objetivo de facilitar
a implementacdo de projetos em servidores locais, assim como a diminuicdo da sua
manutencdo. A maioria dos servicos permite ao utilizador customizar a capacidade (de
processamento e de armazenamento) necessarias para a aplicacdo final [14].

3.2. Comunicacdo entre sensores e a cloud

Independentemente do meio de comunicacao utilizado, é fundamental existir um
dispositivo de middleware que realize a ponte entre os sinais provenientes dos sensores
[A.1] e o servidor. Assim, este dispositivo de middleware, designado por gateway, necessita
de possuir varios elementos que o viabilizem em aplicagcdes comuns:

e ser capaz de interpretar uma variedade de protocolos de comunicagao, o
gue proporciona uma maior flexibilidade na selecao dos sensores e nas
metodologias de comunica¢cdo compativeis com o servidor;



e permitir realizar trocas de mensagens num curto intervalo de tempo, tanto
na aquisicdo de dados, como no envio de comandos para o equipamento em
monitorizagao;

e também deve possuir alguma seguranca uma vez que, ao estar conectado a
internet, constitui uma possivel vitima de hack. Também é necessario
constatar que o gateway encontra-se normalmente conectado a vdérios
dispositivos, existindo a necessidade de estabelecer uma linha de defesa
contra ameacasdigitais externas, uma vez que este representa uma possivel
porta de entrada indesejada;

e apresentar a capacidade de permanecer funcional perante o ambiente
inserido, nomeadamente ao ruido (a nivel mecanico e magnético),
humidade e temperatura ambiental;

e outro fator que podera despertar importancia é o seu consumo (poténcia
elétrica), pois existem situagdes onde nao existe uma fonte de alimentagdo
continua, tornando-se necessario uma andlise do balango entre o consulo
(elétrico), a capacidade de bateria e computacional [27].

3.3. REST API

Uma APl é um conjunto de defini¢cdes, fungdes e procedimentos utilizados no
desenvolvimento e na integracdo de aplicagdes. A sua utilizacdo permite facilitar a
interacdo do utilizador (representado por outro programa ou um ser humano) com o
sistema através de pedidos exemplificados na documentacdo fornecida pelo
desenvolvedor, uma vez que a sua utilizacdo cria uma camada abstrata entre o utilizador e
o funcionamento interno do sistema desenvolvido [44].

A utilizacdo de REST define a aparéncia da APl através de um conjunto de regras
pré-definidas. Os pedidos realizados a REST APl denominam-se por request, realizados por
um URL, e a resposta por response. Os request sao compostos por quatro parametros:

e Endereco (endpoint): representa o URL utilizado. Este URL agrega o dominio e o
caminho do pedido realizado, assim como as varidveis e os parametros desejados.
No exemplo http://example.com/api/v2.0/:0bject?color=blue&size=big:
O ‘http.//example.com’ representa o dominio;
O ‘/api/v2.0/:0bject’ representa o caminho do pedido;
O ‘/:object’ representa uma variavel;
O “?color=blue&size=big’ representam dois parametros.
e Método (method): representa o tipo de pedido realizado ao servidor:
o GET: operagdo destinada a leitura de recursos existente no servidor;
o POST: operagdo destinada a criagao de novos recursos no servidor;



o PUT & PATCH: operacgdes destinadas a atualizacdo de recursos no servidor;
o DELETE: operagdo destinada a eliminagdo de recursos no servidor.

e Cabecalhos(Headers): sdo utilizados para enviar informacaoadicional, por exemplo
credenciais de autenticacdo ou o tipo de informacdo contido no corpo da
mensagem.

e Corpo (Body): contém a informacdo a enviar ao servidor. A utilizacdo do método
GET ndo requere este parametro [25].

3.4. Plataformas IoT

A evolucdo das solugGes de gestdo dos dispositivos /oT é uma das componentes que
engloba a crescente utilizacdo destas tecnologias, onde desenvolvimento destas
plataformas propde melhorar a sua eficiéncia de desempenho e utilizagdo no nosso
quotidiano.

3.4.1 Bosch IoT Suite

O Bosch loT Suite é a plataforma loT desenvolvida pela Bosch que proporciona uma
variedade de servicos cloud utilizados em projetos de /loT. Esta plataforma possibilita a
comunicacdo direta dos dispositivos através de mensagens de telemetria, ou
indiretamente através um gateway. Também permite criar representagdes virtuais
(conhecidas como digital twins) dos dispositivos reais na cloud, que permitem armazenar
e atualizar as propriedades dos dispositivos reais. O Bosch IoT Suite também oferece um
servico de recolha, processamento, armazenamento e visualizacdo dos dados recolhidos
para a sua utilizacdo e analises futuras, o que complementa a sua implementa¢cdo numa
arquitetura autéonoma [12] [11].
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Figura 3.1: Arquitetura da plataforma Bosch loT Suite

O Smart Cloud of Things é uma plataforma /oT desenvolvida pelo departamento de
Eletrénica, Telecomunicacdes e Informatica da Universidade de Aveiro que permite

estabelecer uma ligacdo entre o servidor e os dispositivos em chdo de fabrica (sensor solo
ou um gateway) Estes dispositivos possuem o seu respetivo digital twin identificado no
servico, onde é possivel realizar a sua caracterizacdo. Esta plataforma também permite

guardar e visualizar os dados obtidos [21].
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Figura 3.2: Arquitetura da plataforma SCoT

semelhante, uma vez que a

base da sua implementacdo éigual. O seu desenvolvimento tem por base os servicos alguns
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servicos loT desenvolvidos em Eclipse IDE (ambiente de desenvolvimento integrado

baseado em java).

3.4.3 Eclipse Hono

O Eclipse Hono é um conjunto de servigos que permite conectar um nimero elevado
de dispositivos através de diferentes protocolos (MQTT, AMQP, HTTP e CoAP) e adapta
estas mensagens para o protocolo AMQP. A sua utilizacdo abstrai a comunicacdo realizada
as comunicac¢des utlizadas pelos dispositivos. O Eclipse Hono também apresenta uma API
definida para realizar o envio de mensagens, dividida em mensagens de telemetria
(Telemetry), eventos (Events), e comando & controlo (Command & Control) [18].

Solutions

AMQP 1.0

HTTP MQTT CoAP AMQP 1.0 Custom

Things

Figura 3.3: Arquitetura do Eclipse Hono

3.4.4 Eclipse Ditto

O Eclipse Ditto é o servigo responsavel por implementar o conceito de digital twins
na plataforma. Esta solugdao permite simplificar o desenvolvimento de solugdes /oT, uma
vez que os desenvolvedores nao necessitam de saber como a “thing” fisica esta conectada.
A utilizacdo do Ditto permite utilizar a “thing” como um web servisse comum através do
seu digital twin [17].

3.4.5 Eclipse Kapua

O Eclipse Kapua permite gerir o funcionamento da plataforma /oT. Este
componente é o responsavel pela gestdo dos dispositivos, assim como o registo de
utilizadores e a sua autenticacdo [19].
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3.5. Base de Dados

Uma base de dados é um conjunto de informac¢ao guardada num banco de dados.
Pararealizar a gestao desses arquivos utilizam-se programas denominados por Sistemas de
Gestdo de Bases de Dados. Contudo, com o avan¢o da tecnologia apareceram novas
necessidades, que promoveram a criacdo Sistema de Gestdo otimizados préprios. Os
Sistemas de Gestdo de Base de Dados (denominados regularmente apenas por Base de
Dados) podem ser divididos nas seguintes categorias:

« Bases de Dados Relacionais: bases de dados convencionais, onde os dados sao
dispostos em tabelas, com colunas e linhas. A manipulagdo da informagdo existente
nas bases de dados é normalmente realizada com linguagem SQL (Structured Query
Language).

« Bases de Dados Nao Relacionais: estas bases de dados surgiram como alternativa
as bases de dados relacionais em aplicacdes web. Estas bases de dados nao
funcionam de acordo com a linguagem SQL (por isso denominadas por Not Only
SQL, NosQL), o que permite guardar e manipular dados ndo estruturados ou
semiestruturados, nomeadamente documentos ou JSON. As bases de dados NoSQL
podem ser divididas nas seguintes categorias:

o Key-Value: Estas bases de dados indexam a informagao por chaves.

o Document: Estas bases de dados organizam cole¢des de documentos, onde
cada do possui uma chave Unica.

o Wide-Column: Estas bases de dados guardam a informacdo em tabelas que
podem ser partilhadas entre multiplos nos [22] [36].

A aplicacdo de uma base de dados numa operagdo de aquisicao e manipulagdo de
dados relativos ao histérico dos equipamentos ndo é trivial. A gestdo do fluxo de
informacdo e o espaco dedicado ao seu armazenamento necessitaria de uma boa
otimizacdo de desempenho, mesmo recorrendo a bases de dados NoSQL. Assim surgiram
as bases de dados temporais (time series data bases). Estas bases de dados foram
desenvolvidas propositadamente para a evolucdo das necessidades da industria /oT,
possibilitando gerir elevadas quantidades de informag¢aorapidamente, assim como agregar
a informacgdo apds algum tempo, diminuindo a capacidade de armazenamento necessdria
[42].

3.6. Trabalhos realizados por outros autores

O crescente desenvolvimento e o aumento da procura de solucdes desta natureza
proporcionaram um ambiente fértil a servicos /oT nos Ultimos anos, promovendo uma
grandevariedade de solucdes para problemas em comum. Assim, o objetivo principal deste
trabalho ndo é encontrar uma solucao para o problema, mas sim selecionar e implementar
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uma eficaz. Neste subcapitulo ser-se-a realizada a andlise dos trabalhos utilizados como
referéncia no desenvolvimento deste projeto.

3.6.1 Cyber-physical Machine Tool - The Era of Machine Tool 4.0

Liu e Xu, no artigo [26], demonstram um exemplo dos processos realizados para
adaptar uma maquina-ferramenta convencional num equipamento apto a ser utilizado na
Industria 4.0. A proposta final teve em consideracdo um conjunto de requisitos necessarios
para o seu funcionamento, nomeadamente as interagdes com o médulo CNC e o seu
respetivo PLC, aaquisicdo dos dados provenientes de todos os equipamentos instalados na
maquina, a necessidade da identificacdo de um digital twin nessa plataforma e as
interagcdes humanas com o sistema. A solugdo proposta neste exemplo estd dividida em
trés niveis:

e Physical Level: que engloba todos dos equipamentos fisicos existentes em chdo de
fabrica, desde maquinaria aos seus sensores;

e C(Cyber space: onde existem representacdes abstratas dos equipamentos fisicos
(Digital Twin). Nesta camada também existem algoritmos que analisam a
informagao recolhida, permitindo assim monitorizar o estado atual dos
equipamentos fisicos, assim como guardam a informacdo destes equipamentos
numa base de dados;

e Service cloud: onde é possivel adicionar uma variedade de servicos diferentes
(planeamento de produgdo, manutencao de ferramentas, entre outros) tendo
como base os dados existentes no Cyber Space.
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Figura 3.4- Arquitetura proposta por Liu & Xu

A analise deste artigo permitiu compreender um exemplo de estrutura aplicavel
numa plataforma /oT e os respetivos fluxos de informacdao entre os diferentes niveis.
Também introduziu o conceito de digital twins, um dos conceitos base para o

funcionamento de uma plataforma loT

Este artigo também é referido no livro “Machine Tool: From the Digital Twin to the
Cyber-Physical Systems”[7], onde é exemplificado a arquitetura tipicamente utilizada em
problemas desta natureza. A atribuicdo de trés camadas, divididas em camada fisica, rede
e analitica, permanece como uma solugao favoravel no desenvolvimento. A sincronizacao
dos equipamentos fisicos com os abstratos criados na rede, com recurso a digital twins, é
uma condicdo fundamental na organizacdo da estrutura fabril. Outra vantagem da
utilizacdo de digital twins é a possibilidade de comparar dados reais com simulados,
permitindo melhorar a eficiéncia da producgao.

3.6.2 Architecture and Implementation of a Scalable Sensor Data Storage and
Analysis System Using Cloud Computing and Big Data Technologies

Aydin et al, no artigo [8], exploram a implementacdo de uma arquitetura constituida

por varias tecnologias open source, eficaz na gestao do fluxo de informacao proveniente da

crescente utilizacdo de diversos tipos de sensores, por exemplo a aquisicdo das

coordenadas geograficas por GPS. A sua andlise permitiu introduzir um conjunto de novos

conceitos:

14



e Big Data: baseia-se na gestdo de grandes quantidades de informacdo, dificeis de
armazenar, gerir e analisar através do uso de programas e bases de dados
convencionais. Neste artigo utilizam um conjunto de teorias, algoritmos e
frameworks com o objetivo de melhorar o seu desempenho.

e Cloud Computing: utilizacdo de clusters (conjunto de computadores que funcionam
em conjunto, como um equipamento Unico) na obtencdo da eficiéncia necessdria
perante as necessidades existentes. Neste artigo foi utilizada a framework Hadoop
[45], desenvolvida pela Apache destinada a facilitar a implementacao de clusters.

e NoSQL: o aumento do niumero de sensores afeta a eficiéncia na utilizacdo de uma
base de dados SQL convencional. Estas bases de dados permitem realizar distribuir
a informacgao entre varios servidores e adicionar novos atributos dinamicamente.

3.6.3 Forecasting Applicances Failures: A Machine-Learning Approach to
Predictive Maintenance

Fernandes et al, no artigo [21], apresentam um protétipo desenvolvido com o
objetivo de explorar solugées de manutencdo preditiva através de algoritmos de machine-
learning, contudo foi apresentada a utilizacdo de uma plataforma /oT destinada a
aplicacoes de telecomunicacbes, o SCoT. Esta plataforma proporciona um ambiente
otimizado e flexivel em projetos de /oT que requeiram o uso de varios dispositivos. Assim,
esta plataforma permite criar e gerir um conjunto de servigos e aplicagdes (digital twins,
bases de dados, gestdo de dispositivos, etc.) que otimizam e facilitam o desenvolvimento
de novas solugdes /oT.

3.6.4 Gestao Remota de Dispositivos

Bastos, na dissertacdo [9], apresenta o desenvolvimento de uma ferramenta
responsavel pela gestdo de dispositivos, que permite realizar a aquisi¢cdao de informacao do
seu funcionamento, assim como atualizar o seu software/firmware a partir das
configuragdes desta ferramenta. O seu desenvolvimento teve como base outra plataforma
loT, o Bosch IoT Suite. Esta plataforma foi desenvolvida pela Bosch com o objetivo de
auxiliar aimplementacaodas novas tecnologias /loT nas empresas, fornecendo um conjunto
de servicos na instalacdo, monitorizacdo e gestdo de redes complexas, originadas pela
crescente utilizacdo de dispositivos loT. Assim, esta plataforma fornece servicos de digital
twins, gestao de dispositivos, aquisi¢cdo, andlise e visualiza¢cdo da informacao.
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Capitulo 4

Arquitetura Conceptual

A analise das arquiteturas exploradas no capitulo anterior permitiram criar uma
visdo global dos componentes necessarios existir perante aimplementag¢ao de umasolugao
vidvel relativamente ao problema a resolver.

4.1. Estruturada arquitetura
A arquitetura conceptual sera dividida em trés niveis:

¢ Nivel fisico: engloba todos os equipamentos fisicos existentes em chado de fabrica,
desde os destinados a manufatura (e os seus sensores), aos dispositivos middleware
responsaveis por encaminhar as mensagens recebidas;

e Niveldigital: onde se encontram as imagensvirtuais dos diversos equipamentos em
chdo de fabrica (digital twins). Esta camada permite monitorizar o estado atual
destes equipamentos, assim realizar um backup do histérico dos dados recebidos;

e Nivel de servigos: nivel dedicado a implementa¢cdao de servigos customizaveis,
permitindo assim flexibilizar a sua utilizacdo perante os objetivos propostos.

4.2. Componentes da arquitetura

A contextualizacdo dos niveis necessdrios para a implementacdo de uma
arquitetura desta natureza ndo indica a constituicdo dos seus componentes necessarios.
Na figura seguinte é possivel observar os componentes necessarios, assim como a sua
posi¢ao.
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Figura 4.1: Diagrama da Arquitetura Conceptual

4.2.1 Dispositivos

Conjunto de todos os equipamentos dedicados a producdo existentes em chdo de
fabrica. Estes equipamentos necessitam de possuir um conjunto de sensores (por defeito
ou posteriormente adicionados) habilitados a comunicar o(s) seu(s) registos(s),
preferencialmente por um protocolo de comunicacdo. Também existem equipamentos que
poderdo necessitar modificar o seu funcionamento dependendo de uma mensagem
externa. Nestes casos, serd necessaria a existéncia de um equipamento computorizado que
adapte a mensagem digital numa acdo fisica. Um automato é um exemplo de um
equipamento que possa necessitar desta funcionalidade (p. ex. ligar/desligar um alarme).

4.2.2 Gateway

Neste contexto, um gateway é um componente de middleware capaz de receber,
interpretar e modificar a informacao recebida em protocolos diferentes permitindo, assim,
realizar uma ‘ponte’ entre os varios equipamentos existentes e a plataforma /oT. Estes
equipamentos também poderdo possuir uma base de dados local para backup, caso o
servidor falhe, assim como uma API béasica para interacdes rapidas e um dashboard local
dos dados recolhidos. A seguranca informatica destes equipamentos é outro fator a
ponderar se existir a necessidade de conectar estes dispositivos a uma rede externa (p. ex.
a internet), porque pode permitir a ocorréncia de um ataque informatico.
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4.2.3 Broker

O broker é o programa responsavel por realizar a organizacdao da troca de
mensagens entre os dispositivos e o servidor. A inclusdao deste programa na arquitetura
permite verificar, com confianca, que as mensagens enviadas chegam aos seus respetivos
destinatdrios e, se este ndo as conseguir encaminhar, retém-nas até o dispositivo de
destino confirmar a sua rececao.

Outro fator importante que expande o conceito de broker comum é a atribuicdo de
digital twins nos enderecos utilizados para a identificacdo dos dispositivos de destino,
porque a aplicacaodeste conceito permite otimizar a organizacdo dos varios componentes,
a fluidez no reencaminhamento das mensagens trocadas, e configurar o seu
funcionamento. Esta expansdao do conceito de broker estd diretamente relacionada com a
implementacdo de uma plataforma /oT.

4.2.4 Base de Dados

A funcdo da base de dados é guardar e gerir a informagdo provenientes dos
dispositivos. Por isso, a base de dados selecionada tem de possuir os requisitos minimos
necessarios que permitam assegurar uma boa fiabilidade dos seus servicos a longo prazo.
Contudo, a oferta de bases de dados é elevada, permitindo explorar os seus desempenhos
perante os objetivos propostos (organizacdaode inventario, histérico do funcionamento dos
dispositivos, gestdo de colaboradores, entre outras) e selecionar a(s) base(s) de dados que
apresentaram a performance melhor.

4.2.5 Dashboard

A visualizacdo do funcionamento dos dispositivos é um fator importante na gestao
e manutencdo de todos os equipamentos e fluxos de mercadorias em chao de fabrica, mas
a organizacao deste sistema ndo é rigida, existindo assim a necessidade de modificar
facilmente e rapidamente perante as necessidades atualmente exigidas. Assim, a utilizacao
de um programa que permita facilmente interligar vdrias bases de dados (nomeadamente
a(s) selecionada(s)) e que ofereca servicos intuitivos para a criacdo do(s) template(s) para
essa visualizacdo proporciona um ambiente favoravel a longevidade da sua utilizacdo.

Se o programa de dashboard utilizado ndo possuir uma APl para comunicar com a
fonte dos dados (Base de Dados ou broker), apresentando apenas a capacidade de
desenvolver templates para a visualizacdo de dados, existe a necessidade de desenvolver
uma extensdo para realizar esta aquisicdo de informacdo (diretamente com a fonte ou
através da REST APl desenvolvida).

19



4.2.6 REST API

Servico dedicado a comunicacdo entre o sistema e o utilizador (humano ou
maquina). A utilizacdo deste servico permite que o utilizador interaja com os varios
componentes da arquitetura, através de simples pedidos HTTP (GET e POST), o que origina
um ambiente agndstico, por parte do utilizador. A existéncia deste agnosticismo favorece
o utilizador, porque este ndo necessita de conhecer os processos e protocolos utilizado
internamente entre os componentes da arquitetura.

O desenvolvimento de uma API ndo é um processo rigido, é uma evolugao iterativa
que visa ao progresso das funcionalidades e otimizacdo dos servicos fornecidos, sendo

assim favoravel a discussdo e avaliagdo da sua qualidade/quantidade por parte do
utilizador.

4.2.7 Utilizador

Este componente da arquitetura representa as diferentes intera¢des possiveis com
o sistema proposto. Nesta fase apenas sdao requeridas trés funcionalidades: visualizar o
estado de funcionamento dos dispositivos, extracdo de valores para analises futuras
(nomeadamente manutencdo preditiva) e o envio de comando a distdncia, mas o sistema
tem de ser flexivel o suficiente para desenvolver outras fungdes além destas.
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Capitulo 5

Implementacao

Neste capitulo serd abordada a implementacdo da arquitetura conceptual, assim
como a selecdo dos programas utilizados em cada componente a sequéncia de operacdes
entre componentes, relativamente a informacdo das mensagens, e a exemplificacdo do
codigo desenvolvido para o seu funcionamento. Na Figura 5.1 é possivel visualizar a
constituicao final do protdtipo desenvolvido. Esta figura tem como objetivo apresentar o
desenvolvimento da arquitetura proposta, servindo de referéncia para a elaboracdo deste
capitulo.

5.1. Dispositivos

Os parametros utilizados para a selecdo dos dispositivos durante as fases de testes
foram os seguintes:

e Aplicagao pratica perante o problema proposto, permitindo assim realizar a sua
implementacdo e avaliacdo os resultados obtidos (andlise de energia
principalmente);

e Diversidade de protocolos de comunicacdo, o que gera um ambiente diversificado
para a aplicacdo de outros dispositivos que utilizem os mesmos protocolos;

e Disponibilidade dos dispositivos existentes/ utilizados atualmente em chdo de
fabrica;

¢ Diversidade das suas funcionalidades, numa perspetiva de variar a interatividade
entre asvarias grandezas dos registos efetuados.

Assim, os dispositivos utilizados foram os seguintes:

e Janitza UMG 103: analisador de energia que comunica por Rs485 MODBUS RTU.
Este analisador é utilizado atualmente em chdo de fdbrica e permite realizar a
analise de um circuito que utiliza energia trifasica para o seu funcionamento;

e PLC Siemens S$7-1200: automato programavel que comunica por S7/ OPC-UA.
Dispositivo utilizado em chao de fabrica;

e Modulo OPC IBH Link UA: mddulo OPC Server que comunica por OPC-UA. Este
dispositivo é utilizado na gestdo do funcionamento dos autdmatos através de um
Unico dispositivo. Atualmente encontra-se em fases de testes para a sua
implementagdo futura em chao de fabrica;
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o BME 280: Sensor das condi¢des atmosféricas que comunica por |2C. Utilizado como
exemplo de um dispositivo que utiliza um protocolo de comunicacao tipico de
equipamentos mais simples.

Outro dispositivo utilizado na fase inicial do projeto foi um analisador de energia SDM 120
(monofiasico), que posteriormente foi substituido pelo Janitza.

A implementac¢ao da comunicacdo por Rs485 MODBUS RTU encontra-se no apéndice [B] e
a por OPC-UA no apéndice [E].
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5.2. Gateways

Assim como os dispositivos, a diversidade de equipamentos habilitados a exercer a
atividade de gateway pretendida é elevada. A selecdo destes equipamentos teve como
base os seguintes parametros:

e Utilizacdo, abundancia e reputacdo do dispositivo no mercado, o que facilita a
procura de informacdo relativamente a erros na internet;

e Facilidade de utilizacdo e programacao;

e Capacidade de execucdo nas condi¢des envolventes do ambiente de insercao.

Os equipamentos utilizados foram os seguintes:

5.2.1 Raspberry Pi

Este pequeno computador permite utilizar um sistema operativo baseado em Linux,
nomeado Raspian, possibilitando que sejam executados as mesmas aplicagGes como
computador com outra variante do Linux, com limitacbes na sua capacidade de
processamento. Esta flexibilidade de utilizacdo permitiu que este equipamento viesse a ser
muito utilizado atualmente em varios projetos diversificados: controlador de robos,
reprodutor de conteddo media (video e dudio) e videojogos, aquisicdo e segmentacdo de
imagens, Web Server, (...) e também como gateway |oT entre os sensores e o servidor [13]
[32].

O desenvolvimento do cédigo utilizado foi realizado em Node-Red, programa open-
source desenvolvido pela IBM para visualizar e manipular mapeamento de variaveis entre
tépicos MQTT, que posteriormente foi expandido a outras fungdes devido a sua facilidade
de utilizacdo. Este programa recorre a uma programacao visual (ligacdo entre blocos de
fungdes), o que facilita o desenvolvimento e compreensao das diversas funcionalidades do
programa. A linguagem utilizada é o Javascript e as fungdes sdao executadas em Node.js, o
que cria um ambiente favordvel ao desenvolvimento de novas funcionalidades pela
comunidade (designadas por palette), uma vez que esta dupla é muito utilizada atualmente
em desenvolvimento de servigos backend [3].

O programa desenvolvido realiza quatro atividades em paralelo:

e Estabelecer aligacdo entre o gateway e o broker;

e Estabelecer uma comunica¢ao com os dispositivos fisicos;

e Guardar ainformacao recebida numa base de dados local para o seu backup;
e Visualizar a informacdo recebida num dashboard local (se requerida);

e Executar mensagens de comando provenientes do broker.

Se algum processo ndao conseguir ser executado, o NodeRed emite uma mensagem
de erro, ndo abortando o programa, mas sim realizando uma nova tentativa ap6s um
intervalo de tempo configuravel.

Na figura seguinte encontra-se um diagrama que explica as etapas do cédigo desenvolvido.
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Figura 5.2: Diagrama UML de atividade do programa desenvolvido em Node-Red

5.2.2 ESP 32

O ESP 32 é um microcontrolador de baixo custo e consumo, desenvolvido
especificamente para aplicacdes loT. Estes microcontroladores sdo equipados por
processadores com dois cores, possui alguns equipamentos integrados, nomeadamente
um shield de Wi-Fi e Bluetooth, e interfaces 1°C, SP| e Ethernet [20][31][41].

O desenvolvimento do cddigo foi realizado em Arduino, um IDE open-source
baseado em C, utilizado no desenvolvimento de programas para Arduino, que apds
instaladas as devidas bibliotecas, permite o desenvolvimento de programas para ESPs.

O programa desenvolvido realiza a seguinte sequéncia de fungdes:

1. Tenta estabelecer uma ligacdo Wi-Fi com o router. Se ndo conseguir, volta a tentar.
Tenta estabelecer uma ligacdoMQTT com o broker. Se ndo conseguir, volta a tentar.
Subscreve a um topico MQTT. Como ndo existia a necessidade de controlo remoto
com algum equipamento conectado, esta acdo nado foi implementada no protétipo
final.

Verifica se estd conectado ao broker. Se ndo estiver, tenta reconectar.

5. Caso tenha sido implementada a subscricdo a um tdpico, verifica se existe alguma
mensagem. Se ndo existir passa para a etapa 8.

6. Verifica se reconhece o comando. Se ndo reconhecer, responde com uma
mensagem de erro.

7. Executa o comando. Envia uma resposta (positiva ou negativa) de acordo com o
sucesso da execucao.
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8. Envia uma mensagem a pedir informacdo ao dispositivo.

9. Recebe a informacdo e formata-a para publicar ao broker.
10. Tenta enviar ao broker. Se ndo conseguir, informa (pela porta série) que ndo

conseguiu publicar e volta a etapa 4. Se publicou, volta a etapa 4.

Na figura seguinte encontra-se um diagrama que explica as etapas do cddigo desenvolvido.
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Os equipamentos utilizados sdo ideais no desenvolvimento rdpido e facil de um
protétipo funcional, contudo a sua implementacao em ambientes industriais de elevado
ruido poderd comprometer a sua fiabilidade, o que cria a necessidade de migracao para
um outro equipamento, desenvolvido especificamente para estes ambientes adversos.

5.3. Broker

Os servicos utilizados na arquitetura proposta expandem o conceito convencional
de broker, porque além de funcionarem como gestores do trafego das mensagens entre os
dispositivos e o servidor, também realizam a gestdao dos préprios dispositivos através da

atribuicdo automatica de um enderec¢o apds a sua criagao no sistema.

Durante a fase de desenvolvimento foram utilizados os seguintes servicos das
seguintes plataformas loT:
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5.3.1 Bosch IoT Suite

Plataforma desenvolvida pela Bosch baseada no Eclipse loT, que oferece um

conjunto de servicos dedicados a interatividade e conectividade para aplica¢des loT. Os

servicos utilizados durante o desenvolvimento do projeto foram:

5.3.2

Bosch loT Hub: baseado no Eclipse Hono, estabelece e organiza o fluxo de
informacdo entre o servidor e os dispositivos. A principal vantagem do Hono é a
sua flexibilidade na implementacdo de protocolos de comunicagdo, uma vez que
este realiza aadaptacdo de mensagens HTTP, MQTT e AMQP em AMQP, facilitando
o desenvolvimento de servicos backend.

Bosch loT Things: baseado no Eclipse Ditto, permite realizar a criagdo e gestao dos
digital twins.

Bosch loT Insights: servico que reune a fungdo de dashboard e de base de dados
(MongoDB).

SCoT

Plataforma desenvolvida pelo Departamento de Eletrdnica, Telecomunicagbes e

Informatica (DETI) de Aveiro, também baseada no Eclipse loT.

Apesar de se basearem no mesmo programa para a sua implementagdo, existem

algumas diferencas na implementacdo dos protocolos de comunicacgao:

No Bosch IoT Suite, a comunicacdao MQTT requere a utilizacdo de um certificado
SSL/TLS entre o gateway e o broker, no SCoT esta implementagdo ndo é necessaria.
A extracdo de informacdo do Things é realizada por HTTP, existindo a necessidade
de autenticagdo prévia (por credenciais ou por JWT). O SCoT permite realizar a
subscricdo ao um tépico, por WebSocket, onde sdo reencaminhadas todas as
mensagens provenientes dos gateways.

Assim como na extracdo de informacdo, o envio de mensagens de comando pelo
Bosch IoT é realizado por autenticacdo prévia. No SCoT os comandos também sdo
executados por HTTP, mas além da necessidade de autenticacdo, a informacdo é
codificada em base64.

A plataforma utilizada no protétipo final foi o SCoT, uma vez que esta plataforma

serd implementada num servidor da instalacdo fabril, contudo utilizou-se o Bosch loT Suite

na fase inicial para explorar e aprofundar os conhecimentos dos servicos oferecidos pela

versdo gratis da plataforma, uteis na implementagao do SCoT devido as suas semelhancas.

O exemplo da implementa¢ao da comunicagdao entre o gateway e o broker da

plataforma SCoT encontra-se no apéndice [C.1].
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5.4. Injecao de Dados

Na constituicdo da arquitetura conceptual n3ao foi considerada como seria
executada a ligacdo entre o broker e a base de dados, contudo durante o desenvolvimento
do protétipo exemplo para a arquitetura proposta, houve a necessidade de contruir um
servigco que solucionasse este problema. O programa foi desenvolvido em Node.js, uma
ferramenta que utiliza JavaScript para construir aplicacdes Web.

O programa desenvolvido realiza a seguinte sequéncia de fungdes:

1. Tenta estabelecer uma ligacdo WebSocket com o broker. Se ndo conseguir, tenta
novamente.
Envia um pedido de subscricdo das mensagens de telemetria.
Verifica se a comunica¢dao WebSocket ainda esta ativa. Se nao estiver, volta para a
fase 1.

4. Espera por uma mensagem proveniente do broker.Se ndo receber, volta para afase
3.

5. Formata a mensagem recebida e insere a informacao na base de dados. Volta para
a fase 3.

Na figura seguinte encontra-se um diagrama que explica as etapas do cddigo
desenvolvido.

°
|

Tenta estabelecer
um comunicacdo
WebSocket

- " Conseguiu
— ndo —_ 5 =
~._ conectar? -~
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sim
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mensagens de
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Verifica se esta
conectado por
WebSocket

Estd
_ conectado?

I Insere na base de
s dados
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mensagens do I
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informacéo
ndo —< Recebeu? T sim _t

Figura 5.4: Diagrama UML de atividade do programa desenvolvido para injetar na base de dados
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O exemplo da implementacdo do servico responsavel pela injecdo dos valores
provenientes da plataforma /oT (SCoT) na Base de Dados encontra-se no apéndice [C.2].

5.5. Base de Dados

Como fora indicado na arquitetura conceptual, o desenvolvimento da base de
dados consiste na selecao de uma capaz de executar o problema em questdo. No projeto
desenvolvido, a necessidade basica da base de dados é registar a sequéncia da informacao
enviada pelos gateways para o broker. Assim, origina-se a necessidade de realizar o registo
histérico desta informacdo, sendo necessaria a utilizacdo de uma base de dados dedicada
a histéricos (ou logs em inglés).

A base de dados selecionada foi a InfluxDB, uma base de dados SQL timeseries que
é executada como um servigo no sistema. Esta base de dados oferece uma API que permite
realizar as interacOes entre os servicos e a base de dados através de simples pedidos HTTP.
Outras vantagens desta base de dados é a sua flexibilidade na gestdo das medidas
realizadas, porque a base de dados ndo necessita a elaboracdo prévia das tabelas (e as suas
respetivas colunas), e a gestao da informacgdo guardada ao longo do tempo, uma vez que é
possivel configurar a base de dados para agrupar estes dados pelo tempo dependendo da
idade do registo realizado, o que diminui o tamanho da memaria necessaria a longo prazo.

Também foram realizados testes em outras duas bases de dados: a MySQL e a
MongoDB. O MySQL é uma base de dados tradicional SQL que apresenta alguma
inflexibilidade em aplicacOes /oT relativamente a aquisicdo de dados para histéricos,
nomeadamente no limite das medicdes realizadas (linhas), a adicdo de novos parametros
requere a intervencdo externa (manual ou automadtica) e ndo possui um gestor de
agregacado automatica da informacao dependendo da sua idade, aumentando o tempo de
pesquisa e capacidade de memaria necessaria. O MongoDB é uma base de dados NoSQL
Document, permitindo a aquisicdo de uma grande variedade de informacdes diferentes,
contudo a sua performance dependente da configuracdo das chaves utilizadas, que
conjugada com a necessidade de configuracao da gestdao temporal da informacgao, requer
um cuidado acrescido na sua implementacdo em projetos de maior dimensao [36].

5.6. Dashboard

A selecdo do dashboard é semelhante a selecdo da base de dados, tem de
estabelecer os requisitos propostos na arquitetura conceptual. Assim, o programa de
dashboard utilizado é o Grafana, um dashboard que possui uma interface facil e intuitiva,
tanto na criacdo de templates para os valores registados, assim como na elaboracdo das
ligacbes com a base de dados. Outra grande vantagem deste dashboard é a sua
interatividade com um amplo nimero de base de dados (hnomeadamente o InfluxDB).
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Outros dashboard utilizados foram o Bosch IoT Insights e o dashboard do Node-
Red. A utilizacdo do Bosch IoT Insights é vantajosa numa arquitetura que utilize o Bosch
loT Suite como plataforma loT, mas requere a necessidade de conhecimentos em MongoDB
paraa elaboragao de queries para a extragdo de dados. Este dashboard foi descartado apos
a migracgao para o SCoT. O dashboard do Node-Red é flexivel na sua organizacao e criacao
de templates, contudo é dependente do Node-Red, uma ferramenta desenvolvida para
problemas menos complexos. Outra desvantagem deste dashboard é a necessidade do
conhecimento em javascript para configurar a disposi¢ao da informagdo nos graficos.

No apéndice [C.3] encontra-se um exemplo da criacdo e implementacdo de um
template com o Grafana.

5.7. REST API

O programa da REST API fi desenvolvido em Javascript/Node.js, contudo a utilizacdo
do Node.js para um servico multi-interativo compromete a sua fiabilidade devido ao seu
funcionamento: o Node.js é executado em apenas uma thread do cpu, o que provoca uma
ineficiéncia do seu acesso caso sejarealizado um pedido e o servico estiver a executar outro
realizado anteriormente. Para contornar este problema utilizou-se a biblioteca Express.js,
biblioteca desenvolvida especificamente para aplicagdes Web.

Em apéndice [D] é possivel observar um exemplo simples que apresenta a base da
REST API desenvolvida, onde foram posteriormente adicionados os seguintes servigos:

e Pedido de informacdo a base de dados relativamente aos dispositivos existentes em
intervalos de tempo pré-definidos;

e Visualizar os dispositivos registados na base de dados;

e Enviar queries customizaveis a uma base de dados;

e Enviar queries customizaveis a shell do sistema de gestdo da base de dados;

e Pedido de comandos a um dispositivo.

Como o desenvolvimento de uma API é um processo iterativo, a implementagdo de
novos servicos € simples e intuitiva, expandido a longevidade da sua utilizacdo e
manutencdo. Também existe disponivel uma documentacdo bdsica relativamente aos
servicos disponiveis.

O programa desenvolvido realiza a seguinte sequéncia de fungdes:

Indica a porta onde esta a ser executado o servigo;

2. Permanece a espera por um pedido de um utilizador;

3. Sereceber um pedido, verifica qual a fungado pedida (conectar com a Base de Dados
ou envio de mensagem de comando);
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Pedido a Base de Dados

4. Formata o pedido realizado numa query e envia a APl da Base de Dados;

5. Se obtiver resposta, formata-a de csv para JSON e envia ao utilizador. Se nao
obtiver, envia uma mensagem de erro ao utilizador;

6. Retorna a espera de um novo pedido.

Mensagem de comando

7. Formata o pedido realizado, o tempo do pedido e envia para o broker;

8. Se ndo obtiver resposta do broker ou este ndao conseguiu executar o pedido, envia
uma mensagem de erro ao utilizador. Se o pedido foi executado, reencaminha-o
para o utilizador;

9. Retorna a espera de um novo pedido.

Na Figura 5.5 é possivel observar o funcionamento da APl desenvolvida, através da
exemplificagdo das varias etapas executadas.
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Figura 5.5: Diagrama UML de atividade dos pedidos realizados a APl desenvolvida

5.8. Fluxo de informacao

A explicagdo dos varios componentes da arquitetura proposta permite
compreender a fungdo de cada um e a sua interatividade com cada um dos seus vizinhos,
mas nao demonstra, de forma clara e objetiva, como é realizado o fluxo da informacao da
origem até ao consumidor final. Nos subcapitulos seguintes é possivel visualizar um
conjunto de diagramas que explicar como é realizado o trafego de informacdo em cada
uma das interacdes implementadas, onde cada cor representa o respetivo fluxo de
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informacdo na Figura 5.1: azul para a aquisicdo e visualizacdo de informacao, amarelo para

ainteracdo da Base de Dados a partir da REST AP/, e vermelho para o envio de mensagens

de comando pela REST API.

5.8.1 Aquisic¢ao e visualiza¢ao de informacao

Na Figura 5.6 é possivel visualizar o fluxo da informacao, desde o inicio do registo

pelo gateway (Raspberry e ESP32), que envia um pedido a um dos equipamentos

(analisador de energia, médulo OPC e sensor meteoroldgico), formata a sua resposta e

publica no broker da plataforma loT. Depois a plataforma reencaminha-a para uma

aplicacdo que subscreveu (por WebSocket) aos pedidos de telemetria realizados e

adiciona-a na Base de Dados, para posteriormente ser acedida.
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Figura 5.6: Diagrama UML de sequéncia do fluxo de informagdo na obtengdo de dados dos equipamentos

Na Figura 5.7 encontra-se o diagrama do fluxo de informacao na interatividade com

o dashboard. O pedido inicial é realizado pelo utilizador, que ao abrir o template do
equipamento pretendido, indica ao dashboard a informacao que pretende observar. Entao

o dashboard realiza um pedido dessa informacgdoa Base de Dados, de onde posteriormente

é concedida uma resposta. Com a informagdo em posse, o dashboard formata-a nos

graficos pré-estabelecidos e envia ao utilizador a interface grafica desenvolvida.
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Visualizacao da informacao dos equipamentos
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Figura 5.7: Diagrama UML de sequéncia relativo ao fluxo de informagdo na utilizagdo do dashboard

5.8.2 Aquisicdo de informac¢ao da Base de Dados

Na Figura 5.8 é possivel visualizar o fluxo informacao relativamente a aquisicdo de
informacdo existente na Base de Dados, onde o utilizador realiza o pedido HTTP a API
desenvolvida, seguida da conversdo do pedido numa query que posteriormente é enviada
para a Base de Dados. Depois de receber a informacdo da Base de Dados, a APl converte a
informacao no formato JSON e reencaminha-a para o utilizador.
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informagdo em JSON

7. Envia a Informagéo

Figura 5.8: Diagrama UML de sequéncia relativo ao fluxo de informagdo na utilizagdo da REST API para interagir com a
base de dados

5.8.3 Envio de mensagens de comando

Na Figura 5.9 é possivel visualizar o percurso da informacao relativamente ao envio
de mensagens de comando a um dos dispositivos utilizados, onde o utilizador realiza o
pedido HTTP a API desenvolvida, que adapta o pedido de acordo com os pardametros da
plataforma loT (broker). Apds receber o pedido, o broker reencaminha-o para o gateway
onde o equipamento se encontra ligado. Quando o gateway recebe o pedido, verifica se o
compreende (se ndo o compreender, envia uma resposta a indicar o ponto da situagdo) e
executa comando requerido até receber uma resposta do equipamento, onde depois envia
uma mensagem de resposta para a plataforma /oT, que a reencaminha para a API
desenvolvida. Por fim, a APl desenvolvida envia a mensagem de resposta recebida para o
utilizador.
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Figura 5.9: Diagrama UML de sequéncia relativo ao fluxo de informagdo na utilizagdo da REST API para enviar

mensagens de comando

35



Capitulo 6

Analise dos resultados

A andlise do desempenho da arquitetura proposta, perante os objetivos

inicialmente indicados, sera efetuada ao longo deste capitulo. Esta andlise foi dividida nas

seguintes etapas:

Aquisicdo e visualizacdo de dados de energia: esta etapa permite verificar o
funcionamento de todos os componentes implementados na arquitetura
relativamente a aquisicdo, armazenamento e visualizagdo da informagao
proveniente dos equipamentos (dispositivos (analisador de energia), gateways
(Raspberry Pi), plataforma loT (SCoT), Injecdo na BD, Base de Dados (/nfluxDB) e
dashboard (Grafana)).

Interatividade com a REST APIl: nesta etapa serda realizada a analise do
funcionamento dos servicos desenvolvidos na REST API, nomeadamente a
comunicacdao com a base de dados (na aquisicao de informacdo dos dispositivos
(analisador de energia)) e no envio de mensagens de comando aos dispositivos
(analisador de energia).

Laténcia entre o gateway e a base de dados: onde sera analisado o tempo entre a
publicacdo de uma mensagem, por MQTT, pelo gateway e a sua rececdo pelo
programa responsavel pela sua injecao na base de dados, por WebSocket.
Desempenho da REST API: nesta etapa serd executado um pequeno teste de stress,
através do envio sucessivo de mensagens de comando e de acesso a base de dados,
para verificar a taxa de sucesso dos pedidos realizados.

Laténcia de mensagens de comando: consiste na analise de dois intervalos de
tempo no envio de mensagens de comando através do uso da REST API
desenvolvida, uma entre o pedido do utilizador e a sua chegada ao gateway, e outra
entre a realizacdo do pedido pelo utilizador e a sua resposta.

Consumo do gateway: permite verificar o consumo de energia médio pelo gateway
(Raspberry Pi), assim como os custos associados.

Para a elaboracdo dos ensaios previamente indicados, foi utilizado o setup indicado

na Figura 6.1, onde se utilizou o Raspberry Pi para comunicar por Rs485 MODBUS RTU com
o analisador de energia Janitza e publicar esta informagdo para a plataforma /oT, pela
internet, uma vez que esta plataforma n3ao se encontra na mesma rede local que os
restantes componentes. A Base de Dados, Dashboard e REST APl encontram-se em
execugao num computador.
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Figura 6.1: Setup utilizado na obtengdo de resultados

Internet

Rede Local

6.1. Aquisicao e visualizacao de dados de energia

As exemplificacGes dos processos utilizados para a realizacdo desta avaliacdo

encontram-se nos apéndices [B] e [C]. Nas figuras seguintes é possivel observar os

resultados obtidos no template do dashboard utilizado.

Histérico

Figura 6.2: Template do analisador de energia dos dados ‘live’
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Historico

Figura 6.3: Template do analisador de energia dos dados histérico

Na Figura 6.1 é possivel observar os dados “live” do analisador de energia, e na
Figura 6.2 o histoérico destes dados. Também é possivel alterar o intervalo de tempo para
visualizar a informacdo desse intervalo, mas os dados “live” continuam a demonstrar o
estado atual do funcionamento do dispositivo. Na Figura 6.2 apenas é apresentada a
informacdo entre a fasel e o neutro (foram utilizados equipamentos monofasicos durante
afase de testes), contudo também é realizada a aquisi¢ao das propriedades das outras duas
fases (que ndo se encontram em funcionamento atualmente). A publicacdo dos dados do
PLC para a plataforma ndo foi efetuada devido ao tempo limitado de manuseamento do
dispositivo, contudo os resultados do seu funcionamento encontram-se no apéndice [E].

6.2. Interatividade com a REST API

Esta avaliagdo sera dividida em duas etapas: a comunicagdao com a base de dados e
com um gateway.

6.2.1 Comunicac¢ao comabase de dados

Nesta andlise utilizou-se um exemplo em NodeRed, onde se realizaum HTTPrequest
a APl. O URL  utilizado na realizacdo do pedido foi o seguinte:
http://localhost:8080/api/devices/enerqy/data/teste/all/time/30m, onde se pede toda a
informacao (‘all’) existente na medicao “teste” nos ultimos 30 minutos.
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http://localhost:8080/api/devices/energy/data/teste/all/time/30m
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Figura 6.4: Pedido e resultados da ligagdo API - base de dados

Como é possivel observar na figura anterior, a APl realizou a “ponte” entre o
utilizador e a base de dados, devolvendo um JSON com toda a informacdo pedida no URL

enviado.

6.2.2 Comunicacao com o dispositivo

A andlise de desempenho da APl para comunicar com os dispositivos também foi
realizada em NodeRed. Neste exemplo realiza-se um pedido ao equipamento “teste” para
realizar a leitura de uma variavel interna no analisador de energia (200 neste caso, que é a
tensdo entre a fasel e o neutro, multiplicado por 10). O URL utilizado foi o seguinte:
http://localhost:8080/api/devices/energy/command/teste/200.
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http://localhost:8080/api/devices/energy/command/teste/200
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Figura 6.5: Programa implementado no gateway

Figura 6.6: Resposta do comando realizado

Na imagem anterior é possivel observar a resposta ao pedido (‘payload’) realizado
pela API, onde se obteve a resposta 2356, que corresponde a 235,6 Volts, tensdao habitual
no espectro fornecido pelas empresas de energia na Europa.

6.3. Laténcia gateway / base de dados

A avaliacdo de desempenho relativamente a laténcia da informacgdo entre o
gateway e a base de dados sera realizada com recurso a um programa, desenvolvido em
Node-Red, que envia uma mensagem com o timestamp atual ao broker por MQTT,
subscreve as mensagens de eventos do broker por WebSocket e subtrai ao timestamp
atual, o recebido na mensagem. Como a plataforma /oT ndo se encontra integrada na rede
local, realizaram-se variacdes na utilizacdo da largura de banda, através de um outro
computador, uma vez que esta ligacdo (por Internte) apresenta o maior efeito gargalo do
protétipo desenvolvido. A publicacdo de mensagens foi num intervalo de 10ms.
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Figura 6.7: Laténcia entre o gateway e a base de dados, em ms

Tabela 6.1: Valores estatisticos dos resultados obtidos

WI-FI LOAD MEAN MEDIAN ST. DEVIATION
(%) (MS) (MS) (MS)
0 4 39 13
25 88 42 148
50 110 60 158
75 226 78 298
100 356 247 343

Nos resultados obtidos é possivel observar a performance do sistema nas condi¢des
otimas (com uma utilizagdo de 0%) e a evolugdo deste intervalo de tempo com o aumento
da utilizacdo da largura de banda por outro equipamento (computador) na mesma rede.
Entre 25% a 50% de utilizacdo, ja é possivel observar uma degradacdona consisténcia deste
envio de mensagens, podendo comprometer a sua utilizacdo na monitorizacdo de
equipamentos mais delicados. Quando a 75% e 100%, a sua utilizagao é possivel em
equipamentos onde a sua monitorizacdo ndo intervenha imediatamente no funcionamento
e salde do ambiente produtivo (por exemplo a monitorizacdo do consumo energético com
a Unica finalidade de mapear o consumo deste equipamento num intervalo de tempo), mas
nao aconselhada.

A laténcia da comunicacao pela internet é afetada por um conjunto de parametros
diferentes (velocidade da ligacdo, distancia entre o cliente e o servidor, protocolos
utilizados, entre outros) que comprometem a consisténcia destes resultados, contudo, nas
condigbes utilizadas (+30km de distancia com o broker e utilizando uma comunicagao
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ADSL). Outros parametros extrinsecos a ligacao pela Internet, como a qualidade de servico
(QoS), o tamanho da mensagem e o numero de equipamentos conectados a mesma rede
local, interferem nos resultados obtidos, podendo afetar o seu desempenho final.

6.4. Desempenho da REST API

A analise da eficiéncia da REST API desenvolvida terd como objetivo verificar a
eficacia dos servicos desenvolvidos através da realizacdo de pedidos consecutivos. A
realizacdo do programa para testes foi realizada em Node-Red, onde se enviou uma
sequéncia de 10 mensagens (5 de comando e 5 a base de dados), com um intervalo de
100ms, e verificou-se a existéncia de uma resposta para cada uma, assim como o intervalo
de tempo entre respostas.

Na Figura 6.8 é possivel visualizar os resultados obtidos com o programa
desenvolvido. Neste exemplo realizou-se o pedido do valor da tensdo entre afase 1 e o
neutro 5 vezes, seguidos de 5 pedidos dos valores de todos os parametros do analisador
de energia, nos Ultimos 30 minutos. Os resultados o bom funcionamento da API, porque
além de executar todos os pedidos realizados (com sucesso), o tempo necessario para os
executar foi reduzido, permitindo assim afirmar que o servigo criado ndo compromete o
funcionamento da arquitetura.
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Figura 6.8: Resultados obtidos no teste da REST API desenvolvida

6.5. Laténcia de mensagens de comando

A avaliacdo da laténcia das mensagens de controlo sera analoga a realizada para as
mensagens de telemetria entre o gateway e a base de dados, contudo o pedido de
comando é realizado por HTTP, em vez de WebSocket. Neste exemplo serdo analisados
dois intervalos de tempo: um entre o cliente e o gateway e outro entre o gateway e o
cliente, portanto serd enviado um pedido ao gateway onde é enviado o timestamp atual,
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o gateway responde com o seu timestamp atual e, no final, realiza-se a subtracdo entre o
timestamp final e os dois timestamps das mensagens. A publicacdo de mensagens foi num
intervalo de 1s.
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Figura 6.9: Laténcia entre o cliente e o gateway
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Figura 6.10: Laténcia entre o gateway e o cliente
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Tabela 6.2: Valores estatisticos dos resultados entre o cliente e o gateway

WI-FI LOAD MEAN MEDIAN ST. DEVIATION
(%) (MS) (MS) (MS)
0 93 91 8
25 101 90 32
50 130 92 128
75 151 109 151
100 378 218 418

Tabela 6.3: Valores estatisticos dos resultados entre o gateway e o cliente

WI-FI LOAD MEAN MEDIAN ST. DEVIATION
%) (MS) (MS) (MS)
0 37 36 3
25 46 36 39
50 75 36 146
75 130 44 272
100 469 269 551

Este exemplo foi realizado nas mesmas condi¢cdes da primeira andlise realizada,
contudo utilizou-se a API desenvolvida para auxiliar na implementagao dos pedidos, com o
objetivo de obter resultados mais realistas. Ou fator que afeta a laténcia das mensagens é
a avaliacdo das condi¢Bes dos dispositivos relativamente ao comando recebido (resposta
apds o envio do comando ou apds o comando ser executado), contudo, neste exemplo ndao
foi realizado um comando a um dispositivo, mas sim um pedido do timestamp atual do
gateway, que por sua vez provocaria um aumento do tempo de resposta. Assim, esta
analise apresenta uma avaliacdo simples e bdsica de uma resposta teste pelo gateway.

A utilizacdo de comandos remotos ndo é uma necessidade atual que requeira a sua
implementacdo, contudo os resultados obtidos sdo favoraveis para a sua futura
implementagdo. A 0% é possivel observar os resultados em condi¢des 6timas, contudo a
25% também existem resultados favoraveis em aplicages delicadas (contrariamente a
monitoriza¢cao, analisada anteriormente, uma vez que a frequéncia de pedidos foi muito
inferior (100x), diminuindo o trafego de mensagens entre componentes). A 50%, a analise
€ analoga relativamente a monitorizagdo, mas a 75% e 100%, devido a natureza de
utilizacdo, os resultados obtidos invalidam a sua utilizacao.
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6.6. Consumo do gateway

A avaliacdo da poténcia permitira avaliar o consumo energético do gateway
instalado (neste caso um Raspberry Pi 4 B). Os valores desta analise foram obtidos do
dashboard do analisador de energia, que por sua vez apenas possuia o transformador do
gateway instalado.

Poténcia (W)

Figura 6.11: Poténcia elétrica utilizado pelo gateway durante um intervalo de tempo

Na imagem anterior é possivel observar a evolugdo da poténcia requeria pelo
gateaway ao longo de 5 horas. E possivel verificar que existiu um pico quando se inicializou
0 equipamento, seguido de uma necessidade constante de 3W. Tendo em consideracgao
gue o custo de 1kWh é de 0,151€[39], o custo de operacdo anual do gateway é de 3,97€
anualmente (24h por dia). A féormula utilizada para o célculo foi a seguinte:

Pxh=xd
1000

onde, V é o custo anual do funcionamento do gateway em euros, C é o preco de um kWh
em euros, P é a poténcia média do gateway em Watts, h é o nimero de horas de
funcionamento e d é o nimero de dias de funcionamento por ano.

V==Cx
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Capitulo 7

Conclusao e trabalhos futuros

A solucdo proposta comprovou-se capaz de satisfazer todos os requisitos propostos
inicialmente numa aplicacao piloto, permitindo a aquisicao dos dados do funcionamento
de diversos dispositivos, assim como o envio de mensagens de comando através de uma
rede (local ou externa). Contudo, a flexibilidade da gestdo e manuseamento desta solugao
é limitada, o que forcga a intervencdo humana no software desenvolvido.

A possibilidade de subscrever a todas as mensagens de eventos (telemetria) dos
dispositivos, por WebSocket, favoreceram a flexibilidade e simplicidade na utilizagao da
plataforma /loT SCoT, contudo o Bosch loT Suite possui uma documentagdao mais explicita
de todas as suas funcionalidades.

O InfluxDB apresenta resultados favoraveis na aquisicdo e armazenamento dos
dados temporais, contudo apenas permite a utilizacao de dados em forma de texto. Caso
seja necessario expandir as funcionalidades para o armazenamento de imagens, seria
necessario adicionar uma base de dados NoSQL (por exemplo o MongoDB).

O Grafana é uma plataforma de dashboard féacil de utilizar, onde a sua uma API
fornece servicos de ligacdo a um amplo conjunto de bases de dados, contudo existem dois
fatores que possam vir a comprometer o seu funcionamento: a taxa minima de atualizacao
é de 5 segundos, o que pode comprometer a monitorizagdao de algum equipamento em
especifico, e 0 aumento de dispositivos conectados a esta interface podem dificultar a sua
organizagao.

A REST API desenvolvida apresenta bons resultados nos servigos desenvolvidos,
onde executou todos os pedidos realizados num curto periodo de tempo e a sua utilizacdo
facilita a interacdo com a arquitetura desenvolvida.

Na perspetiva de melhorar o funcionamento e o desempenho desta arquitetura
propunham-se as seguintes tarefas:

e Criacdo de um programa que identifique os pardmetros necessdrios para a
implementacdo automatica de um dispositivo novo na arquitetura. Estes
parametros poderdo, por exemplo, estar identificados numa configuracdao do
digital twins, onde o gateway realizaria uma verificagdo automatica sistemdtica
destes parametros e adaptasse o seu funcionamento a partir desse registo. Esta
implementacdo permitiria flexibilizar o manuseamento e a instalacdo dos
dispositivos em chdo de fabrica.
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e O protétipo foi desenvolvido com o objetivo de realizar uma implementacdo do
zero, contudo, em arquiteturas previamente implementadas, é provavel existir
uma rede dedicada a aquisicdao destes dados, através do uso de servicos alocados
num servidor. O desenvolvimento de um servigo “virtual gateway” que funcione
paralelamente permitira utilizar esta infraestrutura para a obtencdo dos
resultados, diminuindo os custos associados aos gateways fisicos e os seus
periféricos.

e A implementagdao de um sistema de seguranga na APl desenvolvida (por exemplo
credenciais) permitird gerir as permissdes de acesso a diferentes niveis de
utilizadores.

e O desenvolvimento de um dashboard que permitisse criar uma planta interativa da
instalacdao fabril promoveria a interatividade entre o utilizador e os dispositivos.
Este dashboard permitiria ao utilizador identificar a posicao dos dispositivos em
chao de fabrica, visualizar o seu funcionamento e de realizar aagregacao dos varios
dispositivos por dreas, realizando um balangco médio dos dados recebidos.

e Atualmente os gateways comunicam com o broker a partir de uma rede Wi-Fi,
contudo, a evolucdo do desempenho das redes méveis (por exemplo 4G e 5G) vem
permitindo um aumento da densidade de dispositivos conectados, sendo este um
dos principais desafios da Industria 4.0. A utilizacdo de um dispositivo como
gateway que estivesse habilitado a comunicar por uma rede mével diminuiria a
necessidade da implementacao de redes locais em chao de fabrica.

e Os dispositivos utilizados no protétipo para gateway poderao comprometer o seu
desempenho em alguns ambientes industriais (com ruido elétrico, mecanico, etc.,
que podem interferir no processamento do gateway). A migragao para um gateway
desenvolvido especificamente para aplica¢Ges industriais aumentaria a fiabilidade
da arquitetura proposta.

As propostas realizadas para possiveis trabalhos futuros demonstram que os
desenvolvimentos de solugdes desta natureza ndao possuem um fim, mas sim objetivos que
solucionem as atuais (e futuras) necessidades, através de um processo iterativo entre o
utilizador e o desenvolvedor.
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Apéndice A

Conceitos basicos

Este apéndice tem como objetivo explicar os conceitos basicos utilizados no ambito
do tema desenvolvido, permitindo assim focalizar a leitura do leitor no desenvolvimento
do trabalho. Este documento também permite consultar alguma informacdo desconhecida
por parte do leitor.

A.1. Sensores

Um sensor é um dispositivo que permite detetar uma quantidade fisica e emite-a
numa estrutura capaz de ser interpretada por um ser humano ou uma maquina.

A classificagdo entre sensores varia entre autores, tendo em vista que a definigao
base varia dependendo da sua area de uso. Contudo, tendo em ponderagcdao o ambiente
integrativo deste projeto, é possivel subclassificar em passivo ou ativo e analdgico ou
digital. Sensores ativos sdo aqueles que necessitam de energia externa para realizar
medi¢Ges, enquanto os sensores passivos funcionam sem alimentacdo externa. Sensores
analégicos emitem um sinal continuo varidvel, onde a intensidade deste representa a
intensidade da quantidade fisica detetada, enquanto os sensores digitais emitem dois
sinais: um minimo e um maximo [24] [40].

A.2. Protocolos de Comunicacao

A aquisicdo das propriedades fisicas obtidas pelos sensores varia dependendo da
sua natureza. Habitualmente, o output de um sensor consiste num sinal analdgico, onde a
intensidade do sinal esta relacionada com a propriedade adquirida. Contudo, existem
equipamentos que possuem varios sensores integrados, o que possibilita a aquisicdo e
registo das varias propriedades num sé dispositivo, assim como usufruir de métodos de
comunicacao através de sinais digitais. A utilizacdo destes métodos de comunicagdo
permitem diminuir a incidéncia de erros provocados por fatores externos que iriam
corromper a informacdo proveniente de um sinal analdgico. Nos subcapitulos seguintes
serdo enunciados um conjunto de protocolos que tém como base a comunicacdo por sinais
digitais.
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A.2.1. EIA 232

Este protocolo foi proposto nos anos 60 para diminuir as corrupgcdes das mensagens
transmitidas por sinais analdgicos entre varios dispositivos. Este protocolo veio
implementar uma normalizagdo dos métodos de comunicagdo, estabelecendo varias
propriedades fisicas necessarias para o sucesso da comunicacdo. Dependendo da
finalidade da comunica¢ao foram implementados dois tipos de cabos: 9 e 25 pinos, sendo
gue o processo basico para estabelecer acomunicagdo é analogo: o Transmitted Data (TxD)
conecta com o Received Data (RxD) e o Request to send (RTS) conecta com o Clear to Send
(CTS). Neste protocolo um sinal com voltagem negativa (-3 a -25 V) representa o valor l6gico
‘1’ e o positivo (+3 a +25V) ‘0, relativamente a um pino ground comum entre os dois
dispositivos. Este protocolo permite a comunicagdo simultanea entre dois equipamentos,
conhecido por “full-duplex”[38].

As mensagens neste protocolo sdo constituidas por um start bit (‘0’), seguidas de 8
bits (1 byte) de data, um bit de paridade, se este tiver habilitado, e um stop bit (‘1’). O bit
de paridade é um bit de seguranca que previne a corrup¢dao do sinal enviado. O seu
funcionamento consiste em verificar se o somatdrio dos bits da mensagem a enviar resulta
num numero par ou impar e, se o resultado for diferente da paridade pretendida, este
assume o valor de ‘1'[37].

Straight cable connection
DB-9 Female R——

o . 5 ©

@ 5 ™ ™ 0 ®

g @ RX @ g
@ GND @

Figura A.1: Exemplo do funcionamento do EIA 232
A.2.2. EIA 485

Este protocolo é uma evolugdao do EIA 232, com o proveito de melhorar o seu
desempenho. Em EIA 485 existem dois pinos para TxD e RxD (ao contrario de apenas um
como no EIA 232), entrelagados entre si, permitindo que a interpretacdo dos sinais se
realize entre os dois pinos do mesmo canal de transmissao em vez do pino e o ground. O
entrelacamento dos dois fios permite que a ocorréncia de erros na mensagem seja
minimizada, uma vez que o efeito de elementos externos é aplicado simultaneamente nos
dois fios condutores. Dependendo do comprimento dos fios utilizados, deve-se aplicar uma
resisténcia nos terminais igual a impedancia dos fios, assim como uma resisténcia de pull
up e de pull down. Este protocolo também permite a utilizacdo de uma comunicacgao “full-
duplex”, com o recurso a 4 fios[34]. O intervalo de tensdo utilizado neste protocolo varia
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entre -7 e 12 V e a diferenca entre os dois fios tem de ser +- 1,5 V, dependendo se este é
um ‘0’ (a tensdo em ‘A’ é superior a ‘B’) ou um ‘0’.
Uma vez que este protocolo proporciona a troca de informacdo em distancias

maiores que o seu antecessor, entdo possibilita a implementacdo de uma topologia em
barramento, permitindo assim a troca de informacao entre varios dispositivos[35].

RS-485 Full Duplex Wire Diagram

Full Duplex

Master TX+ — R Slave

TX- RX-

RX+ TX+

RX- TX-
L R4+ Slave

L RX-

TX+

TX-

Figura A.2: Exemplo do funcionamento do EIA 485

A.2.3. MODBUS

O MODBUS é um protocolo desenvolvido para facilitar a comunicagcdao em rede com
mais de dois dispositivos. Neste protocolo existem dois tipos de dispositivos: o master, que
organiza o fluxo de informac¢dao na rede, e os slaves, que executam as instrugdes
provenientes do master. Este protocolo permite a utilizacdode trés tipos de formatos: RTU,
ASCIl e TCP. A sequéncia entre de mensagem entre RTU e ASCIlI é muito semelhante: a
mensagem comec¢a com uma sequéncia de bits pré-estabelecida, seguida do endereco do
slave destinatdrio, da fungdao a ser executada pelo slave, da posicdo e comprimento da
memoria para ser acedida, uma verificacdo da redundancia (CrC para RTU e LrC para ASCII)
e finaliza com uma sequéncia de bits pré-estabelecida (siléncio para RTU e CR/LF para
ASCIl). Apds emitida a mensagem, o master aguarda a resposta do slave pretendido, com
ainformacdo desejada [28].
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Figura A.3: Exemplo do funcionamento do MODBUS

A.2.4. Serial Peripheral Interface (SPI)

O protocolo SPI foi proposto pela Motorola para estabelecer uma ligacdo
master/slave entre dois dispositivos (ou mais, dependendo do numero de saidas do
master). Pararealizar atroca de informacao, sdo necessarias 4 ligacoes: uma de Serial clock
para sincronizar os dois dispositivos, um Chip Select para indicar qual o slave a comunicar,
um Master Out-Slave in e um Master In-Slave. A existéncia de duas linhas distintas para o
fluxo de informacdo permite a implementacdao de uma comunicacao “full-duplex”. Neste
protocolo, nem o master ou o slave tém conhecimento da existéncia do outro (ndo existe
uma funcdo de acknowledge), por isso o master tem de enviar informacdo sem utilidade
para que o slave emita a mensagem a enviar[23].

SCLK ¥ SCLK
MOSI » MOSI 5P
SPI MISO MISO Slave
Master 551 » 55
§52
553
— SCLK
» MOSI SPI
MISO Slave
» S5
—w SCLK
» MOSI 5P|
MISO Slave
¥ S5

Figura A.4: Exemplo do funcionamento do SPI

A.2.5. I2C

O protocolo I°C estabelece uma ligacdo master/slave entre varios dispositivos,
utilizando apenas dois fios: um Serial Data (SDA) e um Serial Clock (SCL), além da
necessidade da implementag¢ao de duas resisténcias de pull-up para funcionarem. Este
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protocolo permite aos masters enviarem e receberem simultaneamente, contudo se dois
masters enviarem ao mesmo tempo informag¢ao para o barramento, o master que estiver
a escrever um ‘1’ é interrompido e espera algum tempo antes de reenviar a mensagem.
Um master apenas envia uma nova mensagem apos detetar uma condicdo de STOP.
Quando é enviada uma condicdo de START, os slaves verificam se 0 endere¢o na mensagem
€ o deles e se este ndao corresponder, vao suspender a leitura de mensagem enquanto nao
aparecer uma condi¢ao de STOP, onde voltam a escutar o barramento. Esta ligagao permite
o reconhecimento entre dispositivos, uma vez que apds a rece¢ao de 8 bits de dados, o

slave forca a SDA a ‘0’ para dar o acknowledge da mensagem ao master[23].

vdd Typical I°C Bus
[
<
e
| SDA
’c — i
Master 1 _I ‘ SCL
rc 1’c ’c

Slave 1 Slave 2 Master 2

Figura A.5: Exemplo do funcionamento do 12C

A.2.6. OPCUA

Open Platform Communicarions Unified Architecture, ou OPC UA, corresponde a
evolucdo do seu antecessor, OPC Classic. O protocolo OPC Classic foi proposto no final da
década de 90 com o objetivo de padronizar os protocolos de comunicag¢do utilizados em
chao de fabrica, uma vez que cada fornecedor implementava o seu proprio protocolo nos
seus dispositivos. O OPC Classic possui trés especificagbes: OPC DA (Data Access), que
define os processos das trocas de dados entre dispositivos, OPC A&E (Alarm and events),
gue define o processo de troca de mensages relativas a eventos e alarmes, assim como o
estado das varidveis de monitorizacdo, e OPC HDA (Historical Data Access), que permite a
consulta e analise dos dados em histéorico. Com a evolugcdo do mercado, comecaram a
aparecer insatisfacdes relativamente a algumas limitacdes deste protocolo,
nomeadamente a sua dependéncia com o sistema operativo Windows, assim nasceu o OPC
UA como um protocolo de comunicac¢ao entre diferentes sistemas operativos.

O protocolo OPC UA especifica a utilizacdo de dois programas: um OPC Server e um
OPC Client, compativeis com uma APl padrdo. Este desacoplamento permite a existéncia
de uma maior flexibilidade e compatibilidade, uma vez que o cliente ndo necessita de
conhecer as especificacdes do servidor. Este protocolo suporta dois formatos de
mensagens: UA Binary, utilizado principalmente em comunica¢des de baixo nivel, devido a
reduzida capacidade computacional dos dispositivos, e XML, utilizado em equipamentos
com maior capacidade de processamento. Tendo em consideracdo os formatos de
mensagens utilizados, existem dois protocolos para o transporte de mensagens: OPC TCP,
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especifico dos clientes OPC UA, utiliza a formatacdo das mensagens UA Binary e transmite-
as através de um socket, e SOAP/HTTP(S), que utiliza a formatacdo XML e o protocolo
HTTP(S) para o transporte[33].

Atualmente também ja é possivel realizar a troca de informagdo através de um
mecanismo de Publicagdo-Subscri¢cdao, semelhante aos protocolos MQTT e AMQP[30].

A.2.7. HTTP

Hypertext Transfer Protocol (ou HTTP) é um protocolo de comunicagdo cliente-
servidor, utilizado para transferir informacdo na Web, principalmente ficheiros de texto,
audio e video. Neste protocolo, o pivot da comunicacdo é o cliente (usualmente um
Browser) que envia mensagens requests a um servidor, que retorna mensagens
responses[5].

Communication process according to HTTP

Browser Web Server

Transiating URL into 2. HTTP Request Interpreting the request,
HTTP request - retrieving required data files

- |

Rendering data to
final webpage

4. Webpage

3. HTTP Response

IONOS

Figura A.6: Exemplo de mensagem HTTP

A.2.8. WebSocket

Protocolo desenvolvido para realizar comunicacdes em tempo real a partir da
internet, anteriormente realizadas por HTTP. A sua utilizagao permite eliminar a utilizacao
constante de HTTP requests para verificar se existem atualizagGes no servidor, atividade
gue comprometia a sua eficiéncia. A comunicacdo com WebSockets inicia-se por HTTP
request, seguida do acknowledge por parte do servidor, estabelecendo uma comunicacao
full-duplex persistente entre as duas entidades [43].
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WEBSOCKETS

I Initial HTTP —|
¢ handshake

O WebSockets [D
&  full-duplex —>
( \ persistent @

Client Server

> Close &——

Figura A.7: Exemplo da comunicagdo por WebSocket

A.2.9. MQTT

Message Queuing Telemetry Transport (ou MQTT) é um protocolo de comunicacdo
cliente-servidor simples, leve e facil de implementar, utilizado para pequenas trocas de
informacdo entre dispositivos. A utilizacdo deste protoloco consiste na subscricdo e
publicacdo de tdépicos previamente criados no broker, permitindo a troca de mensagens
entre os clientes e o broker[29].

Sensores

(publish)
Clientes diversos
(subscriber)

@
Q/ <:.

Figura A.8: Exemplo da comunicagdo por MQTT

A.2.10. AMQP

Advanced Message Queuing Protocol (ou AMQP) é um protocolo de comunicagao
semelhante ao MQTT. Neste protocolo, as mensagens sao publicadas para um Exchange
(que reside num broker), que funciona como uma caixa postal, e sdo distribuidas em
gueues. A estas queues podem ser enviadas para um consumidor que asubscreveu (como
em MQTT) ou podem residir no broker até serem requeridas por um consumidor (Figura
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A.9)[4]. A ultima atualizacdo do protocolo (AMQP 1.0) permitiu a implantacdo deste sem

recurso a um broker, sendo apenas especificado a utilizacdo de um broker nos protocolos
AMQP 0-10[1].

A message including a A queue is bound to
routing key specified exchanges using
by the producer bindings

AMQP BROKER

A message A message
published by a consumed by a
producer subscriber

Figura A.9: Exemplo da comunicagdo por AMQP

A.3. Laténcia

Numa aplicacdo real, oimpacto da laténcia é um fator importante em sistemas que
realizem varias medi¢gdes num curto periodo. Por isso, a comparacdo da laténcia entre
varios protocolos é um fator de decisdo no método a utilizar. Tendo como base a analise
realizada no artigo “Smart Cloud of Things: An Evolved IoT Plataform for Telco Provider” [6],
onde foram realizadosvarios ensaios relativamente ao envio de mensagens com diferentes
comprimentos através de diferentes protocolos, utilizado a plataforma SCoT. Nos
resultados é possivel observar que o MQTT é, dos protocolos utilizados, aquele que além
de possuir a menor laténcia, também apresenta a menor variancia nos seus resultados,
permitindo assim afirmar que este protocolo é uma solugdo adequada para problemas que
necessitem uma elevada taxa de aquisi¢cdao de informacao.
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Apéndice B

Comunicacao Equipamento-Gateway

Nos apéndices seguintes serdo apresentados alguns exemplos genéricos que
permitem demonstrar o desenvolvimento e aplicacdo das diversas tecnologias utilizadas
na formulagdo da arquitetura proposta.

Neste apéndice serd demonstrado um exemplo de um programa desenvolvido em
NodeRed para um Raspberry Pi, onde é possivel comunicar com um analisador de energia
(Janitza UMG 103) para a extracao de dados relativos ao circuito elétrico inserido.

Dispositivos Gateways

Analizador de

energia ‘Protocolos

i Rs485

K IMODBUS RTU

"l Raspberry Pi

Janitza Software

UMG 103 I .
: Protocolos :
Autdmato OPC-UA Node-RED

(PLC)

Figura B.1: Componentes da Arquitetura Proposta que englobam o cédigo em exemplo

Na Figura B.1 é possivel observar o analisador de energia (a esquerda), o gateway
(a direita) e o protocolo de comunicacdo utilizado entre os dois equipamentos.

B.1. Instalac¢do elétrica

Na figura seguinte é possivel observar o circuito elétrico utilizado na instalagao dos
varios componentes necessarios. Os componentes utilizados foram os seguintes:

e 1 Janitza UMG 103;

e 1 RaspberryPi4B 4GB (com os devidos utensilios);
e 1basede3tomadas;

e 1 adaptador USB-Rs485;

e 1 adaptadordetomada (macho).
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Raspberry Pi
Base
de tomadas

adaptador USBE-Rs485

L 1L
L 84
51 52 53 54 55 S6 B
L1 L2 L3 Rs485
Janitza UMG 103
L1 L2 L3 N
[+] ? ? Q

+230V —— OV 4

Figura B.2: Diagrama da instalagdo do Janitza

Na figura B.2 é possivel observar o esquema da instalagao utilizada. O analisador é
alimentado em L1 (fase) e em N (neutro). Em S1 coloca-se a fase proveniente da rede
elétrica e em S2 a fase de alimentacdo do equipamento fabril. A comunica¢cdo Rs485 é
implementada entre o analisador e o Raspberry, com o recurso de um adaptador USB-
Rs485 ligado nos pinos A e B.

E preciso salientar que neste exemplo realizou-se a instalacdo da fasel, uma vez
gue os equipamentos utilizados para os testes eram monofasicos. Outro fator a considerar
€ a corrente mdaxima suportada pelo analisador, neste caso é de 5 amperes. Se existir a
necessidade de utilizar correstes mais elevadas, é necessario instalar um transformador de
corrente (TC) (Figura B.3) para ndo danificar o aparelho.

Figura B.3: Exemplode um TC
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B.2. Comunicacao Rs485

A comunicacdo com o analisador de energia selecionado é efetuada por MODBUS
Rs485. Por esta razao foi instalado um adaptador USB — Rs485 no Raspberry Pi. A nivel de
software foi utilizado o node-red, com a biblioteca ‘node-red-contrib-modbus’ para
desenvolver o codigo e a configuracao dos pardmetros da mensagem em MODBUS entre
os dois dispositivos.

Para configurar o node-red sdao necessarios os seguintes blocos:

e 1linjectparainiciar a mensagem;
e 1 Modbus Getter para configurar a mensagem;

e 1 debug para visualizar o resultado.

timestamp 22 Janitza msg

Figura B.4: Nés utilizados para desenvolver o programa

Os parametros da configuracdo da mensagem, assim como do endereco de
memoria de cada registo apresentam-se no datasheet do equipamento selecionado. A
configuragao implementada pode ser visualizada nas imagens seguintes.
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Settings Opfionals

Mame Janitza

Unit-id 1

FC FC 3: Read Holding Register w

Address 200

Cluantity 76

Senver Janitza v |

Figura B.5: Configurag¢do da mensagem MODBUS

Nam z -
ame Janitza Unit-Id -
Type s ¢ : (
P esial Expest v Timeout (ms) 1000
£2 Reconnect on timeout
X Serial port fdevittyUSBO0 Q
Reconnect
timeout (ms) 2000
Serial type RTU-BUFFERD W
£ Unitld's in parallel
Baud rate 9600 v
Data Bits 8 v £%2 Log states changes
%2 Queue Loggin
Stop Bits 1 v .
£2 Queue commands
Parity None W
Queue delay (ms) 1
2 Connection
delay (ms) 100

Figura B.6: Configuragcdo da comunicagdo Rs485

Na Figura B.5 realiza-se a configuracdo da mensagem MODBUS RTU a enviar ao
slave (01), onde se realiza o pedido de registos (03) desde o endereco de memoaria 200 até
ao endereco 275 (75+1). A Figura B.6 representa a configuracdo da comunicacdo Rs485.
Estes parametros encontram-se no datasheet do equipamento instalado.
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Apéndice C

Comunicac¢ao Gateway-Dashboard

Neste apéndice serdo apresentados alguns exemplos genéricos dos programas
utilizados para estabelecer uma ligagao entre o gateway e o dashboard para a visualizagao
dos dados recolhidos. As etapas necessdrias para estabelecer esta ligagdo sdo as seguintes:

® Publicar ainformacdo recolhida para o broker. Neste exemplo serd utilizado o SCoT
como broker e o NodeRed para estabelecer a ligagao.

® Receber ainformacdo do broker e injetar numa base de dados. Neste exemplo sera
utilizado o InfluxDB.

® Configurar o dashboard para aceder a base de dados. Neste exemplo serd utilizado
o Grafana.

Gahways

Injecdo de Base de Dados Dashboard |

= Dados - | - =
" I'Is]d(‘ Protocolos Protecolos 8
Protocoles “rTe il .
|| Raspharry Pi WebSocket | J Grafana
.
Softwane 1
=]
e
Hode-RED i {
| I $ Protocolos C
.-\ . WMOTT - |-

MY

Ty

Figura C.1: Componentes da Arquitetura Proposta que englobam o cédigo em exemplo

Na Figura C.1 é possivel observar o gateway (a esquerda) e o protocolo utilizado no
envio de mensagens (MQTT), a plataforma loT (SCoT) que recebe as mensagens e as
reencaminha para um programa em Node.js, por WebSocket, que adiciona a informacao
recebida a Base de Dados (InfluxDB). A direita é possivel observar o dashboard (Grafana)
gue realiza um pedido de informacdo a Base de Dados para a dispor numa interface grafica.

C.1. Publicacao da informacao

Este exemplo corresponde a continuacao do programa desenvolvido no apéndice
anterior.Uma vez estabelecida aligagaoentre o analisador de energia Janitza e o raspberry,
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segue-se a formatacdo e o envio dessa informacdo. Os blocos necessarios para esta

atividade s3o os seguintes:
e 1 funtion para formatar a mensagem;
e 1 mgqtt out para publicar a informacao;

e 1 debug para visualizar a mensagem formatada (opcional).

o
msg msg ‘

timestamp @1 Janitza Formatagdo device_Janitza

Figura C.2: NGs utilizados para desenvolver o programa

C.1.1. Formatac¢ao da mensagem

A mensagem enviada necessita de possuir a seguinte estrutura para que o SCoT a
consiga interpretar:

{ topic : ‘telemetry’,
data: <data em formato JSON>,
gos: 0}

Na imagem seguinte é possivel visualizar o cddigo utilizado na formatacao da
mensagem:
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W Name Formatacdo 8~

Setup Function Close
1 var msg2 ={};
2 msgl.topic = "tel
3 msg2.payload = { ": msg.payload[@]/1e,
4 2°: msg.payload[1]/182,
5 3': msg.payload[2]/18,
6 g.payload[6]/ y
7 g. s
g g. y
9 =g. y
18 T omsg. .
11 1 msg.p 1718,
12 : msg.payload[12]/1@,
13 msg.payload[13]/12,
14 msg.payload[14]/12,
15 msg.payload[15]/18,
16 msg.payload[16]/18,
17 msg.payload[17]/18,
18 msg.payload[18],
19 msg.payload[19],
28 | msg.payload[20],
21 ‘Frequency’ : msg.payload[75]/
22+ };
23 msgl.qos = 9;
24 return msg2;

Figura C.3: Cédigo desenvolvido na fungdo

Neste exemplo procedeu-se a selecdo e tratamento das varidveis de interesse
provenientes da mensagem MODBUS RTU.

C.1.2. Ligacao ao broker

A comunicacdo efetuada entre o gateway e o broker (SCoT) é com base no
protocolo MQTT. Para a sua conce¢ao sao necessarios os seguintes parametros para que o
broker reconheca o gateway:

® Tenant_id;
® Device_id;

® Device_password.

Nas imagens seguintes serdo demonstradas as varias etapas para corretamente
configurar o bloco MQTT.
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¥ Name device teste
Connection Security Messages

@ Server dominio ou IP Port | 1883
) Enable secure (SSL/TLS) connection

% Client ID

@ Keep alive time (s} | 60 Use clean session

[ Use legacy MQTT 3.1 support

£ Properties &
W Name device_teste

Connection Security Messages
& Usemame device_<device_id={@<Tenant_id>

& Password <device_password>{

Figura C.4: Configuragdo do broker MQTT

Uma vez estabelecida a publicacdo de mensagens para o broker, é possivel proceder
para a aquisicdo destas num outro dispositivo, nomeadamente o servidor onde ficarao
alocados a base de dados e o dashboard.

C.2. Aquisicao e injecao dos dados numa base de dados

Desta etapa em diante sera realizada a transposi¢ao para os servigos a ser executados
por um servidor, onde serdo alocados todos os programas necessarios para a
implementagdo da arquitetura proposta. Os exemplos seguintes serdao desenvolvidos em
Node.js.

Para a realizacdo deste servico foram instaladas as seguintes librarias:

e Nodemon: permite reexecutar o servico apds a gravacdo do mesmo;
e \Ws: para estabelecer uma comunicacdo Websocket entre o Node.js e o broker;
e Influx: para facilitar a injecdo dos dados na base de dados através da sua API.

70



Os parametros do broker necessarios sdo os seguintes:

e Tenant_id;
e Tenant_password.

Também é necessario ja existir uma base de dados (‘energia’) previamente criada
no InfluxDB.

C.2.1. Cédigo

WebSocket = require('ws');

WebSocket ('ws://<Tenant_id>:<Tenant_pass>@<domain>/ws/2"');

ws.on('open’,

ws . send ( 'START-SEND-EVENTS?extraFields=attributes/counter, features/ConnectionStatus"');
1)

Influx require('influx");

influx Influx.InfluxDB( 'http://localhost:8086");

ws.on('message’, incoming(data) {

try {

value = JSON.parse(data)

iso topics = Object.keys(value["value"]);

toinject = "{";
for (i=0; i<Object.keys(iso_topics).length; i++)
{if (i==0){

toinject = toinject + "\"" + iso_topics[i]+ "\"" + ": " + value["value"][iso_t
opics[i]]["properties"]["value"];

}

else{

toinject = toinject + ", \"" + iso_topics[i]+ "\"" + ": " + value["value"][iso
_topics[i]]["properties"]["value"];
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toinject = toinject + "}"

influx.writePoints ([

{

measurement: value["headers"]["device id"],

fields: JSON.parse(toinject),

timestamp: Date(value["timestamp"]).getTime(),

I,

database: 'energia',
precision: 'ms',

1)

.catch(error {

console.error( Error saving data to InfluxDB! err.stack} )

1)
}

catch(error){

console.error(error);

Na figura seguinte é possivel observar o resultado pretendido (Figura C.3) obter da

varidvel toinject, que contém a informacgdo a inserir na base de dados.

TERMINAL DE 1: node

{"Power L2": @, "Power L3": "A Power L1": 16.4

Volt N-12": 185.7, "Volt N 227.6, "Volt N- |
": 49 Power L1": I i L3": 8 y i L1": "R_| L3 L

Figura C.5: Exemplo de uma mensagem recebida
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C.3. Visualizacao da informacao no dashboard

Uma vez estabelecida a ligacdo entre o broker e a base de dados, so falta estabelecer a
ligacdo entre a base de dados e o dashboard. A utilizacdo do Grafana facilita a
implementacdo desta ponte, uma vez que esta possui varias APIs para comunicar com
diversas bases de dados, sendo uma delas o InfluxDB.

C.3.1. Configuracao de uma base de dados

Antes da criacdo de um template para visualizar os dados é preciso configurar a
fonte dos dados.

1) Selecionar a base de dados (/nfluxDB);

Time series databases

Prometheus
Graphite
OpenTSDB

InfluxDB

Logging & document databases

Figura C.6: Etapa 1 na configuragdo do dashboard

O Grafana possui uma API que facilita na interacdo com um conjunto de Bases de
Dados diferentes. Neste exemplo utilizou-se o InfluxDB, contudo é possivel utilizar o
Grafana com outras Bases de Dados simultaneamente.

2) Configurar os parametros da base de dados e gravar;

A configuracdo da Base de Dados no Grafana depende dos pardametros
estabelecidos na sua criagao. Neste caso, a configurac¢ao foi a seguinte:

e Querylanguage: InfluxQL
e URL: http://localhost:8086
e Database: energia
e HTTP Method: GET
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http://localhost:8086/

Esta configuracdo encontrasse na figura seguinte.

Query Language

Infl

Whitelisted Cookies

Auth
Basic auth
TLS Client Auth
Skip TLS Verify

Forward OAuth Identity

Custom HTTP Headers

+ Add header

InfluxDB Details

Database Access

Setting the datal
database in the quel

Database

User

Password

HTTP Method
Min time interval

Max series

Energia

hitp://localhost8i

Server (default)

With Credentials

With CA Cert

ss 10 other databases. The InfluxDB que:

terna

figured in InfluxDB.

energia

Figura C.7: Etapa 2 na configuragdo do dashboard

3) Criar um dashboard e adicionar um template.

Energia

+ Query

TMIT

itching the
18

Query inspector

default  teste

field fvalue) mean() +

tme (S_imenval)  Afill (ull) 4+

Time series =

-+ Expression

Figura C.8: Etapa 3 na configuragdo do dashboard
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Como é possivel observar nas imagens anteriores, a APl do Grafana facilita na
criacdo de queries com a base de dados, mas também permite escrever a query
manualmente. Apds algumas configuracdes é possivel obter uma dashboard semelhante a
seguinte.

Poténcia (W) Corrente (A)

L1 L2 L3 L2
0

6 0 O

Poténcia aparente (VA) Tensdio L-N (V)

L1 L2 L3 L2

154 0 0

Poténcia Reativa (var) Coeficiente de Poténcia (%)

L1 L2 L3 L2 L3
6.55« 0 0

» Histérico

~ Historico

Poténcia aparente (VA)

Figura C.9: Exemplo de uma configuragdo display de um template

Esta figura permite visualizar o funcionamento ‘live’ do equipamento, assim como
o histérico de informacdo perante o intervalo de tempo selecionado.
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Apéndice D

Servicos API

Uma vez implementadas as etapas necessarias para estabelecer a sequéncia de
operacgdes entre a aquisicdo de informacgao a sua visualizacdo, ser-se-ao apresentados dois
exemplos de servigos bdsicos na interacdo com a arquitetura proposta:

e Extracdode informacado proveniente na base de dados para multiplos afins;
e Envio de mensagens para os dispositivos em chdo de fabrica.

F————-
Injsl;:o de Base de Dados Dashboard | Utilizadar
ados f"

| nede | Protwcoios. browcaios | 4O [ ||
Protocolos | n\'] e HTTP : E HTTP é N

WebSocket A [ T SR : Grafana |

REST API |

Protocolos |

HTTP & dt‘ﬂ |

express |, } |

] ] |

Figura D.1: Componentes da Arquitetura Proposta que englobam o cédigo em exemplo

Na Figura D.1 é a evolugao da Figura C.1, onde se adicionou um programa em Express.js
que fornece servicos API REST entre o utilizador e a plataforma, nomeadamente o pedido
de informacdo a Base de Dados e o envio de mensagens de comando aos equipamentos.

D.1. Extracdo de dados

O exemplo que se segue tem como base um servico APl REST que formata o pedido
do utilizador numa query para a base de dados. Este servico fornecera uma aplicacdo facil
por parte do utilizador, pois a comunicacao desta etapa em adiante torna-se agndstica.

Para a realizacdo deste exemplo foram utilizadas as seguintes bibliotecas:

e Nodemon: permite reexecutar o servigo apds a gravagdao do mesmo;
e Express: biblioteca de Node.js utilizada para criar servigcos API;

e Axios: facilita aimplementagao de pedidos HTTP;

e Backlash: facilita a atualizagdo de varidveis.

Numa perspetiva de organizacdo, o programa foi subdividido em quatro ficheiros:

e APLjs: corpo principal do programa onde se estabelece a sua configuracdo
no sistema;
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e Devices.js: conjunto de todas as opg¢des de interatividade entre o utilizador
e o0 programa;

e Func.js: onde se encontram as fungdes auxiliares para o desenvolvimento
do servico;

e Help.html: documentacdo da API.

D.1.1.1. APLjs

import express from ‘express’;
import bodyParser from 'body-parser';
import devicesRoutes from './routes/devices.js';

import path from ‘path’;

app = express();

PORT = 8080;

__dirname = path.resolve();

.use(bodyParser.json());

.use('/api/devices, devicesRoutes);

.get('/api/help', (req, res) {
res.sendFile(path.join(__dirname + '/HTML_files/Help.html"))

.listen(PORT, () console.log( Server Running on port: http://localhost:${PORT} )),;

Primeiro ficheiro da API, onde se encontram os enderecos das restantes
funcionalidades desenvolvidas e da documentacdo.

D.1.1.2. Devices.js

import express from ‘'express';

n

import {AcessDevice, AcessDB, send_command} from

../functions/func";
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router = express.Router();

host = "http://localhost:8086";

database = 'energia';

router.get('/', (req, res) {

query = 'SHOW MEASUREMENTS ON ' + database;

AcessDB(host, query,res);

}) 5

router.get('/data/:device/all’, (req, res) {
query = 'SELECT * FROM ' + req.params.device

AcessDevice(host,database, query,res);

1)

export default router;

Este exemplo possui duas interatividades: visualizar todas as medig¢Oes (tabelas) na
Base de Dados ‘energia’ e a selecdo de todo os registos numa dessas medi¢des. Estas
funcionalidades apresentadas servem apenas de exemplo, mas constituem a base de
intera¢des mais complexas.

D.1.1.3. Func.js

import { createRequire } from 'module’;
require = createRequire(import.meta.url);
axios = require('axios').default;

import _, {map} from 'underscore’;

AcessDevice(host,database, query,res){

option ={

headers:{
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Accept: 'application/csv',

'Content-type': 'application/vnd.flux'

axios.get(host + '/query?db=' + database + '&qg=' + query,option)
.then(response {
aux = csvToJson(response.data);

res.send(aux)

}

.catch(error

res.send(error)

9

return

AcessDB(host, query, res){

option ={
headers :{
Accept: 'application/csv',

'Content-type': 'application/vnd.flux'

axios.get(host + "~ /query?q=" + query,option)
.then(response {

aux = csvToJson(response.data);

res.send(aux)

}

.catch(error

res.send(error)

}

return




csvToJson(csv) {

content = csv.split('\n');
header = content[@].split(',"');
return _.tail(content).map((row) {

return _.object(header, row.split(','));

3 )8

Ficheiro criado para simplificar o desenvolvimento das funcionalidades da API. Aqui
encontram-se fun¢bes auxiliares para interagir com a APl da Base de Dados,
nomeadamente com as medicOes realizadas e a Shell da mesma. Também existe uma
funcdo que transforma a informacdo de .csv (da APl da Base de Dados) para JSON.

D.1.1.4. Help.html

Welcome to my API documentation!

Existing devices: :domain/api/devices

Access all data
measurement: :domain/api/devices/data/:device/all

Este ficheiro HTML apresenta as funcionalidades criadas no documento devices.js
utilizado no cédigo exemplo.

D.2. Envio de mensagens

A implementagdao de mensagens entre o utilizador e os devices requere o
desenvolvimento de duas funcionalidades: uma no gateway do device e a outra na API
previamente desenvolvida. Nos exemplos que se seguem, esta implementacdofoi efetuada
nos programas previamente desenvolvidos, mas a sua autonomia como um programa
standalone também é possivel.
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D.2.1. Implementac¢do na API

D.2.1.1. Func.js

send_command(device,state, res){
domain = "<dominio>";
tenant = '<tenant_id>;
pass = '<tenant_password>';
option ={
headers:{
‘correlation-id': Math.random().toString(36).substring(4),
'"timeout':5,

"Authorization": "Basic " + Buffer(tenant+': '+pass).toString("base64")}

[

axios.post(domain + '/api/2/things/' + tenant +
nd', state,option)

+ device +'/inbox/messages/comma

.then( (response) {

res.send(response.data)

1)

.catch( (error) {

res.send(error)

})

return

Funcdo a adicionar ao ficheiro Func.js que facilita o envio de mensagens para o
broker.
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D.2.1.2. Devices.js

router.get('/command/:device/:state', (req, res) => {

var device = req.params.device;
var state = req.params.state;

send _command(device, state,res);

1)

Expansdo das funcionalidades da APl desenvolvida para fornecer o servico de
mensagens de comando com os dispositivos.

D.2.2. Implementacao no gateway

O exemplo seguinte corresponde ao programa aplicado no gateway, que permite
obter o valor de um registo do analisador de energia.

events - receber

control~++regi msg msg
B connected
control//ireq/# json Descodifica e template resposta
B connected
Lettura ©2 Modbus Flex Getter resposta Resposta device_teste
D active B connected

LY

Figura D.2: NGs utilizados para desenvolver o programa
Para subscrever ao broker MQTT, em node-red, tém de ser aplicados dois blocos
‘mqtt in’: um para o tépico ‘control/+/+/req##’ e outro para ‘control///req#’. No caso de

outras linguagens (por exemplo C ou python), é possivel subscrever apenas ao primeiro
tépico.
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D.2.2.1. Descodifica e template resposta

1 // descodifica base

2 let buff = v Bu (msg.payload.value, "basegd™);
3 msg.payload.value = buff.toString( ascii');

4

O esposta genérica

& var id = msg.topic.split('/')[4];

7 var corr = msg.payload.headers["correlation-id"];
g~ var resp = {

a9 ‘topic’ : ‘comtrol///fres/" + id + /200",
18~ payload

11 "topic’ : msg.payload.topic,

12~ "headers’ : {'content-type’: 'application/json’
13 ~ ‘correlation-id': corr },

14 "path’: "' /inbox/messages,/command’,

15 ‘value” : {}.

16 "status': N

17 = ‘qos': B}

18« 13

19

28 flow.set("resposta”,resp);

21

22 return msg;

Figura D.3: Template da mensagem de resposta

Na figura anterior é possivel observar a descodificagdo da mensagem, em base64,
e a estrutura da mensagem a enviar para o broker.

D.2.2.2. Leitura
1~ msg.payload = {

: msg.payload.value,

7 ;eturn msg
Figura D.4: Fungdo para realizar a leitura do analisador
Nesta figura é possivel visualizar a configuracdo da mensagem MODBUS RTU para

adquirir a informagao na memoria do endereco pedido.

D.2.2.3. Resposta

1 let msg2 = flow.get("resposta
2 msg2.payload.value = msg.payload;
3 return msg2;

Figura D.5: Adiciona o valor obtido ao Template

Nesta figura é adicionado o valor do registo recebido no corpo da mensagem a
enviar para o broker.
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Apéndice E

Comunicac¢ao OPC-UA

O apéndice que se segue apresenta a metodologia para estabelecer uma
comunica¢do OPC-UA entre um PLC (Siemens S7-1200) e um gateway recorrendo a um
maodulo OPC-UA server (IBH Link UA). Durante a realizacdo do exemplo utilizaram-se as
seguintes versdes de firmware:

e Siemens §7-1200: V4.1.1;

e [BGLink UA: V5.20.

Se o PLC Siemens S7-1200 utilizado possuir a versdo de firmware V4.4 instalada e o
TIA Portal o add-on Openness instalado, é possivel utilizar o editor OPC-UA fornecido pela
IBH, pois esta versdo permite facilmente configurar o servidor OPC-UA do PLC.

Gateways

@

L| Raspberry Pi
-

Software
: Protocolos

OPC-UA Node-RED

Autémato
(PLC)

OPC Server

Siemens

§7-1200 IBH Link UA
P

Figura E.1: Componentes da Arquitetura Proposta que englobam o codigo em exemplo

Na Figura E.1 realiza-se a implementacdo da comunicacdo entre o PLC S7-1200 (a
esquerda), o médulo IBH Link UA (centro) e o Raspberry Pi (gateway, a direita). O médulo
realiza, ciclicamente, o mapeamento das varidveis no PLC, que posteriormente serdo
enviadas para o Raspberry quando este realizar um pedido por OPC-UA.

E.1. Programacao do PLC

O programa exemplo seguinte apenas pretende demonstrar a utilizacdo de uma
comunicacao OPC-UA entre um PLC e o seu gateway. Assim, o programa apenas permite
realizar duas fungodes:

e Ativar/desativar uma entrada que liga/desliga uma saida;
e Ativar /desativar uma memoria que liga/desliga outra saida.
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Este exemplo foi realizado em TIA Portal V15.

- MNetwork 1: ..

W0 1 Q0.0
"manual_in" "manual_aut”
] | i 1

‘ LI | L

WA2000.0 %001
“online_in" “online_out”
| 1 Iy

| LI | L

Figura E.2: Programa Ladder utilizado no exemplo

Se a entrada ‘%l0.1’ for ativada, a saida ‘%Q0.0° é ativada e se a memoria
‘%M2000.0’ for ativada, a saida ‘%Q0.1’ é ativada.

Apos a criacdo do programa, segue-se a configuracdo da porta ethernet do PLC. Um
detalhe importante é configurar o PLC, o mddulo e o gateway na mesma subnet (foi
utilizado o IP 192.168.114.xxx para configurar os dispositivos).
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& ~dd new device
g Devices & networks E
~ [ PLC_1 [CPU 1214C ACIDCIRI) Exploraga

Menu de

Device ¢ ration H

%! Online & diagnostics

v ‘gl Program blocks

I Add new block

& Mein [081]
» [ Technology objects
» %5} External source files
v (@ PLCtags

4@ Showall tags

I Add new tag table

% Defaulttag table [32]
» [g PLC data nypes
» 43 Wotch and force tables
» [} Online backups

PLC §7-1200

0 1

Menu de Configuragao

(@ SetiPaddrezz in the project

192 . 168 , 114 . 19
Subnetmask: | 255 . 255 . 255 . 0 |

1P add:
»

» (G Traces
P :
- g op,:::::o .,,Z = _Eysmm constants
%) PLCalarm text lists » General -~
» E% Local modules ~ PROFINETinterface [X1] Ethemet addresses
» [0 PCSystem_1 [SIMATIC PC station] . Interface networked with
» i Ungrouped devices
» 5§ Securitysemings v b
» 4§ Common data Operating mode
» £} Documentation settings » Advanced options =
» [@ Languages & rescurces Web server access
» i Online acces: » DI 14DQ 10 1 1P protocol
» [ Card Readeniuse memory » A2 |
» High speed counters (.
b Pulse generators (PTOP... L)
Startup
Cycle

Figura E.3: Configurag¢do do enderego IPdo PLC

I use router

O IP atribuido ao PLC no exemplo desenvolvido foi 192.168.144.19 na rede local

‘PN/IE_1".

Outra configuracdo necessdria ativar é a permissdao por parte de utilizadores
externos. Esta permissao permitird que o médulo OPC interaja com o PLC.

PLC_1 [CPU 1214C AC/DC/Rly]

General

10 tags

System constants

Texts

» Advanced options
Web serveraccess

» DI 14/DQ 10

> A2

» High speed counters (...

» Pulse generators (PTOIP...
Startup
Cycle
Communicaticn load
System and clock me...

» Web server
Userinterface languages

il

v Protection & Security
Access level

Connection mecha

Connection mechanisms

Q Permit access with PUTIGET communicaticn from remote partner

Cannartinn racaiirrarc

[v]

Figura E.4: Habilita a interagdo de agentes externos
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E.2. Configuracao do IBH Link UA

Neste subcapitulo serdo apresentadas as etapas para configurar o médulo IBH Link
UA. Se o IP do médulo for desconhecido, ou estiver numa subnet diferente do PLC, utilize
um browser para editar o IP (é possivel utilizar o IP do mddulo ou o endereco
‘ibhlinkua_<referencia>’ para aceder a pagina do médulo).

ibhlinkua_011088 x m IBH Link UA - Network

&« C A Inseguro| 192.168.114.200/7

i Apps ! Caixade entrada (2.  VYe olde Facebook » (6) YouTube [l Universidade [l Animu [l Games [l Others

m _ D OPC server is running Logout | Update password

Network Management Level Control Level 802.1X OpenVPN TeamViewer Io
Network Conmguration
Endpoint URL opc.tep/fibhlinkua_011088:48010
or opc.tcp/192.168.114.200:48010
DHCP O
IP address 192.168.114.200 |
Subnet mask 255 255 255 0 |

Global System Configuration

Hostname ibhlinkua_011088
Port 48010
Default gateway
Mameserver 1
................ Mameserver 2

Figura E.5: Configuragcdo do enderego IPdo médulo OPC

O IP atribuido ao mddulo OPC foi 192.168.114.200.

Configurado o IP do mddulo, segue-se a configuragdodo servidor OPCno TIA Portal.
A sequéncia para a sua configuracdo é a seguinte:

1. Adicionar um OPC Server genérico com as seguintes configuracdes;
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Add new device X

Device name:

[oPC server_1 |

- rj PCsystems Device:
+ [Q PC general
» (2 Industrial PCs

» [ SIMATIC 57 Open Controller

» [l SIMATIC 57 Embedded Cantroller
] E SINUMERIK opeérator companents
» [l SIMATIC Controller Application

» 5 SIMATIC HM application

~ [

Controllers

OPC server

Article no.: | OPCServer

Version:

Description:

HM
OFC server for the DP, FDL, 57 (between different
subnets), 57 alarms, IS0/TCP, SNIMP, DP master
class 2, PROFINET |0, SIMATIC NET PC software
V82 ..
PCsystems

Figura E.6: Etapa 1 na configuragdo do Servidor OPC

2. Adicionar um adaptador ethernet;

cview ||[IY Device view Options

evice overvi

2 Melmodue | v[Catalog ]
OPCS...| | <Search>

MIEge. [ Filter Profile: | <All> v
Bl iR [Q PCgeneral

» [ SIMATIC Controller Application

» [ SIMATIC HM application

» 13 User applications

E
& B o

1]

v [j@ Communications modules
~ '} PROFINETIEthemet

» [ CP 1604

» jg CP 1612 (A2)

» g CP 1613 (A2)

» [} CP 1616 onboard

» l@crisie

» (g cP 1623
R » (g cP 1625
» i CP 1628

l IE general

v | am

Figura E.7: Etapa 2 na configuragdo do Servidor OPC

3. Configurar oIP do OPC Server com o IP do IBH Link UA e ativar o Servidor;
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IE general_1 [IE General]

» General Ethemet addresses

w PROFINETinterface [X1]

OPC configuration

ess: | 192 . 168 . 114 . 200

g L
» General
w PROFINET interface [X1]
General
Options
Ethernetaddresses

Figura E.8: Etapa 3 na configuragdo do Servidor OPC

4. Adicionar uma ligacdo S7 entre o servidor e o PLC;

T Network u Connections | [yl

Figura E.9: Etapa 4 na configuragdo do Servidor OPC

5. Adicionar as variaveis a ser utilizadas pelo Servidor OPC (se forem todas,
selecione ‘all’);
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SIMATIC PC station

- Server]

General 10 tags System constants Texts

General

oP OPC symbols

DP masterclass 2

FDL (O None

li’ @Al

OPCalarms o e
OPC program alarms ... | Configuring... |
57 UA redundancy [ Field elements visible during runtime

ISOITCP :

Figura E.10: Etapa 5 na configuragdo do Servidor OPC

ApOds realizar a configuracdo do mddulo, segue-se a compilacdo e a instalacdo de
cada programa para o seu equipamento (programa do PLC para o PLC e o do Servidor OPC
para o médulo OPC).

SIMATIC PC station

Change device
X o Ctrl+X
13| Copy cerl+C
Jg Paste Crrlav
¥ Delete Del

= Goto topology view
gy Go to network view

Pack addresses

Unpack addresses

& Hardware and software (only changes)

# Goonline Cirl+K Hardware (rebuild all)
£ Go offline Ctrl+M Software (onlychanges)
%/ Online & diagnostics D Software (rebuild all)
ALt an device name software (recet mem oryreserve)

I3

te and dizplay forced operands

3 ferences F11

2® Crossreference infarmation  Shift+F11
Show catalog CtrleS hiftel

3 Export module labeling strips._.

g Properties AltsEnter

Figura E.11: Compilagéo do programa desenvolvido

91



on

Apods instalado o programa no médulo é possivel visualizar a sua configuragdo na
pagina de configuragdes do equipamento.

Siemens slots

History

Change device

X cut Ctrl+X
25| Copy Ctri+C
5| Paste Ctrl+v
¥ Delete Del

E Go to topology view
& Go to network view

Pack addresses
Unpack addresses

load to device Hardware and coftware (onlvchanges)
-
“ Go offline Crrl+M SOTCRVaTE 1Ty CT18 93

% Online & diagnostics Ctrl«D

Software (all}

& Assign device name

Update and displayforced cperands
¥J Cross-references F11
¥ Cross—reference information  Shift+F11

Show catalog Crrl+Shift+C

[= Export module labeling strips...

@ Properties Alt«Enter

Figura E.12: Envio do programa desenvolvido

~ Update password

vSlot 1

| ¥ 57-1200 station_1§
YPLC_1

DeviceManual
DeviceRevision
HardwareRevision
Manufacturer
Model
RevisionCounter
SerialNumber
SoftwareRevision

» Programs

» Tasks
DeviceHealth

» ParameterSet

» GlobalVars

Figura E.13: Visualizagdo do Servidor OPC no mddulo OPC

92




E.3. Visualizacao das variaveis

A modificacdo e visualizacdo das varidveis adicionadas ao Servidor OPC é por base
de um OPC Client. O programa selecionado para esta fase de teste foi o ‘UaExpert’, pois
permite visualizar o endereco das varidveis para uso posterior.

As configuracGes do enderego OPC do mddulo e os certificados encontram-se na
pagina web deste.

Network Management Level Control Level 802.1X OpenV
: Network Configuration -
Lagreateclos (ONENINSINN Endpoint URL opc.tcp:/fibhlinkua 011088:48010
artificates or fopc.tcp://192.168.114.200:48010 |
f-enomeeee e DHCP )
| Ti s ett IP address [192.168.114.200 |
""""""""""""""" Subnet mask 255 255 2550 |

= Logou | Uptate passr)

IBH server IBHLinkUA@ibhlinkua_...J 12/22/20 13:36:33
« Trusted IBHLinkUA@ibhlinkua_...| 12/22/20 13:36:33
« Trusted NodeOPCUA-Client@D... | 04/22/21 16:22:14
 Trusted UaExpert@DESKTOP-D...| 04/22/21 16:54:04
$& Untrusted UaExpert@DESKTOP-U...| 05/19/21 14:11:44
NodeOPCUA-Client@D... 05/11/21 13:45:37

.............................. 4

O O O =

wm b NN

Ny Sy S N N,
=N = NN
H - O = - S

Figura E.14: Configuragdes e certificados do mdédulo OPC

Ap0ds adicionado o Servidor, é possivel explorar as varidveis existentes e visualizar o
seu endereco.
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file View Sever Document Settings Help

~ , ~ =
Z & = 0Ny 2 X
& X | Dota Access view © Atrbutes
7] Sew Nodeld Ospiay Nl [\ © Endereco da variavel
P BrlnkvAse. ; Coitosa | | Arbute £
2 z dib... 6
& I8HUnkUAGibhlinkua 011082 ey 3 VBATSY | |V Nodeld n5=4i5=57-1200 station 1.PLC_1.GlobalVars.Manual iny
2 Node-RED OPCUA 4 IBHLinkUA@b... iceTe
v 3 Documents S IBHLInkUAS®... 7-1200 station.., Manual_outg IdentifierTy String
. 6 IBHLikUA@... 7-1200 station... online_outpy mohidnd -
B omacesvier  Saryidor OPC-UA §F  siinwacs.. 1200 staticn... caline_mem Identiier $7-1200 station_1.PLC_1.GlobaNars Manual input
NodeClass Varisble
4, "Manust input”
“, "Manual_input”
0
0
Value
v DataType Beolean
Nomespacelndex 0
IdentdierType Numeric
Identifier 1[Boclean)
~ Vi -1
Menu de exploragdo e SR DR
Accessievel CurrentResd, CurrentWite
& x evel C Ci
b m*"" s Aceusl eveiEx
7 Mo Hghight MinimumSamphnginterval 50
v Qs A Historizing false
v &PLCY
) @ DeviceHesith
@ DeviceManual
@ DeviceRevision
v 2 Giobalars
> 4 Manual_input
S Manual_output
> @ online_memory
» @ online_output

Figura E.15: Visualizagdo das varidveis através de um Cliente OPC

E.4. Programa em Node-Red

Neste subcapitulo seraapresentado um exemplo de aplicagdode um OPC Clientem
Node-Red através de um Raspberry Pi. Para a realizacdo deste exemplo foi utilizada a
biblioteca ‘node-red-contrib-opcua’. Neste exemplo serdo demonstradas duas finalidades:
leitura de varidveis e escrita de varidveis. O diagrama de blocos utilizados e a sua
configuracdo encontram-se na sequéncia de imagens seguintes:

@ session active

Figura E.16: N6s utilizados para desenvolver o programa
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A primeira linha corresponde a uma sequéncia genérica para identificacdo dos
blocos utilizados, a segunda realiza a leitura da variavel online_output e a terceira permite
escrever true ou false na variavel online_memory.

Edit OpcUa-Client node

Delete Cancel m

# Properties L AME R =
Edit OpcUa-ltem node Endpaoint ope.tepi/i192.168.114.200:48010 v &
Delete Cancel m = Action READ v
& Properties L AMERR=:| Certificate None, use generated self-signed certificate v

Local certificate
liem ns=4:5=57-1200 station_1.PLC_1.Globalvars.onli file: with
absolute path

Type Double M Local private
key file with
Value absolute path
Name online_output Name Client Read
Figura E.17: Configuragdo da varidvel de leitura Figura E.18: Configuragdo do no destinado a leitura
Edit OpcUa-Item node
Edit OpcUa-Client node = Edit OpcUa-Endpoint node

Delete Cancel

Delete Cancel
# Properties & B =

# Properties - JURE]
Item ns=4;5=S7-1200 station_1.PLC_1.GlobalVars.onli

Endpoint opc.tcp://192.168.114.200:48010
Type Boolean b

SecurityPolicy | None v
Value

SecurityMode None v
Name online_memory

O use credentials
Figura E.19: Configuragdo do Servidor OPC Figura E.20: Configuragdo da varidvel de escrita
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Edit OpcUa-Client node

# Properties & B =
Endpaint opc.icpi//192.168.114.200:48010 v &
= Action WRITE ™
Certificate None, use generated self-signed certificate v
Local certificate

file with

absolute path

Local private

key file with

absolute path

Name Client Write

Figura E.21: Configuragdo do né destinado a escrita

E.5. Resultados

Terminada a instalacdo e configuracdo de todos os componentes, é pretendido a
possibilidade de realizar as seguintes operagdes:

E.5.1. Ativarasaida do PLC

Nesta imagem é possivel visualizar que a variavel online_memory se encontra a true,
gue ativou a segunda saida do PLC (online_output). Enviou-se um comando de escrita
“true” na variavel online_memory ao Servidor OPC, alocado no moédulo OPC, que
reencaminhou essa informacdo ao PLC. O PLC executou o comando e enviou a atualizacdo
ao modulo OPC, que por sua vez atualizou esta variavel. Depois foi possivel visualizar o seu
valor através do cliente OPC-UA a ser executado no computador.
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¢ @ Project 2 Server Node Id Displary Name ke Datatype
v [ Servers 1 IBHLInkUA@ib... NS6INumencif015 VIN 24 D.pkeee67  Double
m IBHLinkUA@ibhlin| |2 IBHLInkUA®ib... NSH{Numenci6017 CPU Load 10.1322482479  Double
> . 3 IBHLInkUA@b... NS6[Numerici6013 VBAT 5V Double
{2 Node-RED OPCUA| I3 |BHLinkUA@ib... NS6{Numencio0ts Dencelemperat . 25363 Double
v [ Documents 5 IBHLinkUA@ib... NS4iStnng|S7-1200 station... Manual output gffale’ ‘Boolean
8 Data AccessView | |8 IBHLInkUA@ib... NS#iStringiS7-1200 stafion.. online output Socolmn
7 IBHLInkUA@ib... NSA|StnngiS7-1200 station... onfine_memory Booclesn

Figura E.22: Ativagdo da segunda saida do PLC com o Node-Red

E.5.2. Desativara saida do PLC

Nesta imagem forcou-se a variavel online_memory a false, que desativou a segunda
saida. A metodologia de funcionamento é igual a explicada anteriormente.

IBHLInkUA® b

3 - S O
IBHUInkUA®ibhin| BHUNKUA®®... NSHNumenciS17 CPU_Lowd NIESEESEE  Coutie
= ALE. IBHLInkUA®b... NS6Numenci&d13 VBAT SV 5 sl
4 NodeREDOPCUA 1y ipiginkUADD.. NSENUmencBI0S Devce lermperse . 85363 Zrosie
v [ Documents 5 IBHLInkUA®b...  NSAIString(S7- 1200 sation.. Manusl outpes Sociesn
B Data Access View |18 IBHLInkUA@:b... NS4IStning{S7- 1200 station.. online_ output Soceeze
7 BHLNkUA@+b... NS4Stnng|S7-1200 tation.. onfne memory Sociex

Figura E.23: Desativagdo da segunda saida do PLC com o Node-Red
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