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Esta dissertacdo tem como principal objetivo a criagdo de um sistema que
permita automatizar e informatizar processos no setor de alojamento turis-
tico, com vista a reduzir os custos com a recec3o.

O sistema proposto pretende tornar todo o processo de entrada num espaco
alugado totalmente automatico. Desta forma a solu¢do proposta engloba
uma interface WEB, que pode ser acedida em qualquer parte do mundo
através de um browser, bem como um mddulo de controlo de acessos e um
mddulo de detecio de presencas que deverdo estar presentes em cada um
dos espacos a alugar.

O modulo de controlo de acessos é composto por um microcontrolador
ESP32 e uma rede de sensores e outros periféricos. O controlo de acessos
é feito mediante a introducdo de um cédigo valido num teclado alfanumé-
rico situado no exterior do espaco a aceder. Este tem uma senha diferente
para cada periodo de reserva, sendo cada uma delas vélida apenas nesse
periodo. Além disso, existe uma senha global que pode ser utilizada pelo
proprietario do espaco e pelos funcionarios de modo a que estes possam ter
acesso a qualquer altura, exceto quando o espaco estiver a ser ocupado por
clientes, sendo que a porta possui um mecanismo que a permite trancar
mecanicamente a partir do seu interior, garantindo maior privacidade ao seu
utilizador. Este médulo comunica com um servidor central através da rede
Internet, de modo a inserir os valores dos sensores numa base de dados e a
receber informacdes da mesma, para saber qual a senha de acesso que esta
em vigor. A rede de sensores utilizada ndo € intrusiva para o utilizador e
serve para que o proprietario possa monitorizar o espaco que esta a alugar.
Desta forma este médulo comporta-se como um sistema loT, pois permite
uma monitorizacdo em tempo quase real do ambiente em que esta inserido.
A plataforma WEB possui um sistema de login para clientes e administra-
dor, sendo que qualquer pessoa pode criar uma conta cliente. Desta maneira
o cliente pode procurar quartos disponiveis, efetuar a sua reserva e pagar
online por PayPal, uma vez que foi feita a integracdo desta plataforma na
aplicacdo criada. O administrador pode monitorizar todos os acessos, bem
como os valores de todos os sensores, entre outros, na sua pagina. Assim
a interface WEB criada consiste no site do servico turistico, que comunica
com a base de dados do sistema, devidamente normalizada.

Dado que se pretende prescindir dos servicos de funcionarios de recec3o,
tornou-se necessario perceber se um dado espaco se encontra ocupado.
Nesse ambito é proposto um médulo adicional para detecdo de presencas,
baseado na anélise sonora de um espaco. Para tal é aplicado o algoritmo
FFT ao sinal de um sensor de som ligado a um microcontrolador ESP3266,
de modo a ser criado um novo pardmetro baseado nas frequéncias mais signi-
ficativas e respetivas amplitudes do sinal. No servidor central sdo utilizados
algoritmos de classificacdo que determinam a ocupa¢do de um espaco com
base no padrdo da nova grandeza obtida.
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The main goal of this dissertation is the the creation of a system that allows
to automate processes in the sector of tourist accommodation, in order to
reduce the costs with the reception.

The proposed system aims to make the whole process of entry in a leased
space a fully automatic. Thus the proposed solution includes a web interface
which can be accessed anywhere in the world through a browser, as well as
an access control module and a ocuppancy detection module that should be
present in each one of the spaces to rent.

The access control module is composed by a microcontroller ESP32 and a
sensor network and other peripherals. The access control is done by ente-
ring a valid code on an alphanumeric keypad located outside the space to be
accessed. This has a different code for each period of time, this is, a code
is only valid between check-in and check-out dates. Besides that, there is
a global password that can be used by the owner of the space and by the
employees so that they can access it at any time, except when the space is
being occupied by clients. It should be noted that the door has a mecha-
nism that allows it to lock mechanically from the inside, guaranteeing more
privacy to users. This module communicates with a central server through
the Internet network, in order to send the values of the sensors to a database
and to receive information from it, in order to know which access password
is valid at that time. The sensor network used is not intrusive to the user
and is used by the owner to monitor the space he is renting. In this way this
module behaves like an loT system, because it allows an almost real time
monitoring of the environment in which it is inserted.

The WEB platform includes a login system for clients and administrator.
Besides that, anyone can create a client account. In this way the customer
can search rooms, make his reservation and pay online through PayPal, once
the integration of that platform in the created application was made. The
administrator can monitor all accesses, as well as the values of all sensors,
among others, on his page. Thus the WEB interface created consists of the
site of the tourist service, which communicates with the system’s database,
properly normalized.

As it is intended to dispense the services of reception staff, it became ne-
cessary to realize if a given space is occupied. In this context an additional
module is proposed for occupancy detection. It is based on the sound analy-
sis of a space. To this end, the FFT algorithm is applied to the signal of a
sound sensor connected to an ESP8266 microcontroller, in order to create a
new parameter based on the most significant frequencies and respective sig-
nal amplitudes. In the central server are used classification algorithms that
determine the occupation of a space based on patterns of the new parameter
obtained
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Capitulo 1

Introducao

Este capitulo pretende apresentar o conjunto de motivagoes na origem da escolha do
tema da informatizacdo da industria, mais especificamente no ramo do turismo. Esses
motivos prendem-se sobretudo com a importancia da indtstria turistica na atual econo-
mia e no contexto de aldeia global em que vivemos. Pretende-se nas secgdes seguintes
fazer a contextualizacdo do problema a resolver, bem como expor a sua importancia na
face & exigéncia competitiva de todas as industrias na economia atual, fazendo desde ja
um prognoéstico dos resultados que se esperam obter. Na tltima seccao deste capitulo
¢ apresentada a organizacao dos restantes capitulos deste documento, dando assim a
entender ao leitor em tragos gerais todos os assuntos que sao abordados, para que este
documento possa ser seguido com facilidade.

1.1 Contexto

Nos dias que correm, a deslocagdo de pessoas é bastante facilitada, muito por causa
do elevado desenvolvimento tecnologico que temos ao nosso dispor. E muito facil viajar
para qualquer parte do mundo devido & grande proliferacao e eficiéncia dos meios de
transporte. Além disso, o aparecimento e disseminacdo de redes de comunicacdo como
a Internet veio contribuir para que nos tenhamos aproximado do conceito de aldeia
global, pois praticamente todos os sistemas estdo ligados & rede e podem comunicar
entre si, independentemente da distancia que os separa. Deste modo é possivel realizar
um conjunto muito grande de tarefas online em qualquer parte do mundo.

A escolha pelo tema de informatizagao da industria do turismo surgiu pelo facto de
este ser um setor com um peso bastante importante na economia global, com tendéncia a
crescer cada vez mais. Hoje, o volume de negécios do turismo é igual ou mesmo superior
ao de algumas grandes fontes de rendimento econémico a nivel mundial, como sao os casos
dos produtos alimenticios ou automoéveis, tendo-se tornado um dos principais fatores do
comeércio internacional [1]. Como se pode ver pela figura 1.1 apenas os lucros gerados
pela exportacgao de petroleo e de produtos quimicos conseguem ter um peso maior do que
os lucros relacionados com o turismo, sendo que estes niimeros se podem alterar, visto
que a tendéncia é o aumento do ntimero de turistas, que fard naturalmente os lucros
com este tipo de mercado aumentarem. Contudo o crescimento de outros mercados nao
é tao previsivel, como por exemplo no que toca a exportacdo de petréleo , uma vez que
o aparecimento de novas energias alternativas tende a diminuir o consumo deste tipo de
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combustiveis. E assim previsivel que o setor turistico alcance futuramente um papel de
relevo ainda maior do que aquele que possui atualmente.
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Figura 1.1: Receitas com exportacoes (milhares de milhoes de délares) a nivel mundial por setor
(ano 2015) [2]

Para perceber a dimensao deste mercado, em 2016 ocorreram 1 235,2 milhdes de
chegadas de turistas internacionais em todo o Mundo, refletindo um crescimento de
3,9% face ao ano anterior [3]. De acordo com a mesma fonte, nesse mesmo ano as
chegadas de turistas internacionais continuaram sua trajetoria ascendente pelo sétimo
ano consecutivo, registando ainda um crescimento acima da média, como se pode ver
na figura 1.2 (a). De facto as previsdes para o crescimento desta industria sdo bastante
animadoras, prevendo-se um total de chegadas a nivel mundial de 1,8 mil milhoes (figura
1.2 (b)), para o ano de 2030, fazendo com que este setor ganhe ainda mais protagonismo
no que diz respeito ao desenvolvimento econémico mundial.

No que toca a distribuicao do ntimero de chegadas de turistas pelos varios continentes,
cerca de metade das chegadas sdo registadas na Europa, como mostra a figura 1.3, estando
assim o nosso pais localizado numa das zonas de maior afluéncia de turistas. De facto o
turismo é uma das principais fontes de criagdo de riqueza do nosso pais, sendo que em
2016 este setor gerou cerca de 11,5 mil milhoes de euros, o que corresponde a mais de 7%
do VAB gerado pelo conjunto da economia nesse ano [4]. De acordo com esta fonte, os
turistas gastam em solo nacional cerca de 23 mil milhGes de euros, correspondendo a cerca
de 12% do PIB nacional. E importante ainda salientar que esse valor é gasto sobretudo
em alojamento, transportes e restauracdo [5], ocupando assim o ramo dos alojamentos
uma grande fatia do total das despesas dos turistas.

Para além da importancia dos nameros anteriormente mencionados, a tendéncia é que
este setor continue a crescer em Portugal, tal com acontece mundialmente. A figura 1.4
mostra que tem havido uma tendéncia de crescimento do ntimero de dormidas ao longo do
tempo. Pode verificar-se que a regido onde existe o maior nimero de dormidas é o Algarve
seguido de Lisboa, pela regiao Norte e pela Madeira. Nestas quatro regioes o crescimento
do ntmero de turistas sofreu aumento significativo nos ultimos anos, sendo que em regioes
como o Alentejo ou os Agores, esse crescimento nao é tao notério, mas ainda assim a
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Figura 1.2: Total de chegadas de turistas

Figura 1.3: Chegadas de turistas em 2016 por continente [3]
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2

tendéncia é o aumento do numero de dormidas. Como resposta a este acréscimo de
procura, em 2016 registou-se um aumento da oferta do nimero de alojamentos, sendo
que o setor de alojamento turistico coletivo, na sua totalidade registou um crescimento
de 5,2% na capacidade oferecida, aumentando em 5,7% o numero de camas face ao ano
de 2015 [4].
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Figura 1.4: Evolugao das dormidas em Portugal 2010-2017 [6]

A figura 1.5 representa a balanga econdémica relativa ao turismo em Portugal. Como
é visivel, regista-se uma tendéncia clara de aumento das receitas, acompanhado de um
aumento menos significativo das despesas, demonstrando assim que uma grande propen-
sdo para que se verifique um aumento do saldo desta balanca, acentuando a importancia
deste setor em Portugal.
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Figura 1.5: Balanca Turistica Portuguesa Viagens e Turismo, 2012-2016 [7]

No que diz respeito & comparacao entre Portugal e outros paises no que toca & qua-
lidade do turismo, o nosso pafs encontrava-se em 2016 no 14° lugar do ranking da The
Travel & Tourism Competitiveness (subiu um lugar em relacdo a 2015 |7]), sendo que
para essa classificacdo contribuiu em muito o nivel de seguranca do nosso pais e sobre-
tudo a qualidade das infraestruturas de servicos e turismo [8]. E por isso de esperar que
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o investimento neste ramo continue, contribuindo o seu crescimento para a melhoria da
economia nacional.

1.2 Problema a resolver e sua importancia

A relevancia da indastria turistica é por demais evidente, quer a nivel nacional quer
a nivel internacional, face aos dados expostos na seccao anterior. Devido a essa crescente
importancia torna-se cada vez mais uma necessidade aumentar a eficiéncia de todos
os processos envolvidos na hospedagem de um cliente. Importa assim mencionar um
conjunto de servicos ou etapas fundamentais nesse processo. O primeiro servico que deve
ser disponibilizado ¢ a divulgagao online do espago, para que um cliente em qualquer
parte do mundo possa verificar as condi¢bes do mesmo através de fotografias e possa
eventualmente efetuar a sua reserva remotamente através do seu computador, ou qualquer
outro dispositivo que tenha um browser e ligacdo & rede Internet. Este servico esta
amplamente divulgado nos dias que correm, sendo que a maior parte dos servicos de
alojamento turistico ja tém, ou estao inseridos numa plataforma de reservas online, onde
os utilizadores podem ver as condicoes do espago através de fotografias e efetuar a sua
reserva, pelo que a grande falha que ainda existe estd associada as fases de check-in e
check-out do cliente.

Atualmente o que acontece é que para o cliente dar entrada no espaco que reservou,
necessita de se identificar na rececao de modo a que um rececionista introduza os seus
dados no sistema (ou verifique os dados introduzidos pelo cliente no momento da reserva)
e dessa forma é que é dado acesso ao cliente ao espaco por ele reservado. Normalmente
este processo consiste em entregar ao mesmo as chaves do quarto ou casa que alugou.

O facto de haver sempre alguém na rececao deste tipo de espagos acarreta custos
elevados, especialmente se consideramos que para cobrir as 24 horas de um dia sdo neces-
sérios 3 turnos de 8 horas, o que para além dos custos financeiros associados representa
uma diminuigdo no conforto do cliente, na medida em que este terd de dispor de algum
tempo para realizar o seu check-in, nao podendo dar entrada imediata no espaco por
este reservado. E de realcar que os custos com a rececido sio ainda mais evidentes em
pequenos espacos de alojamento, visto que o proprietario do espaco vai pagar por um
servico permanente e o nimero de clientes é relativamente baixo para fazer face a esse
investimento, o que leva a que muitas das vezes o investimento neste tipo de espacos
de menor dimensao nao seja tao rentavel quanto seria desejado. Em alguns estabeleci-
mentos, com vista a reduzir os custos com a rececao, as fases de check-in e check-out
apenas se podem realizar entre determinadas horas, pois o servigo de recec¢do nao funci-
ona 24 horas por dia obrigando o cliente a deslocar-se ao espago alugado nesse periodo,
ainda que este pretenda dar entrada no alojamento mais tarde, fazendo com que haja
uma clara diminuicao do conforto do mesmo. No que diz respeito ao aluguer de casas,
o proprietario vé-se obrigado a deslocar-se ao local para que o cliente possa dar entrada
no imével, tendo de repetir o processo na data de saida.

De acordo com dados do INE, em 2016 a grande fatia das dormidas de turistas em
Portugal foi satisfeita pelo ramo da hotelaria (figura 1.6), podendo as fracas percentagens
associadas ao turismo no espagco rural e de habitagdo e ao alojamento local estar associ-
adas a um elevado custo com a rececdo, que face ao menor niimero de camas disponiveis
deste tipo de alojamentos, tornam este género de negdcio menos atrativo, em comparagao
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com grandes unidades hoteleiras.

DISTRIBUICAO DAS DORMIDAS EM
PORTUGAL

m Hotelaria
B Alojamento ocal

Turismo no espaco rural e de
habitacdo

Figura 1.6: Distribuicao das dormidas em 2016 em Portugal por setor

Seria assim de grande interesse criar um sistema que automético que informatizasse o
processo de check-in de forma a que este se tornasse mais eficiente, aliando a esse processo
o facto de a reserva continuar a ser feita online e agregar-lhe uma forma de pagamento
automatica, de modo a tornar todo o processo o mais simples e comodo possivel, tanto
na perspetiva do cliente, como na do proprietério.

Na perspetiva do proprietario seria também de grande interesse poder monitorizar
os acessos realizados, bem como o ambiente envolvente de cada local a alugar, sem que
com isso prejudicar o conforto e a privacidade dos utilizadores do espaco. Este tipo
de monitorizacdo permitiria ao proprietario ter a nocao de se os clientes que efetuaram
a reserva estao de facto a usufruir do servigo. Pretende-se que a gestao do espacgo de
alojamento possa ser feita & distdncia, prevendo-se a auséncia de um funcionério de
rececdo. Desta maneira é de grande relevo para o proprietario perceber se o espago que
alugou esté realmente a ser ocupado, ou se algo de anormal estd a acontecer no mesmo,
como uma porta que foi esquecida aberta, ou uma lampada que foi deixada acesa por
engano, entre outros.

1.3 Resultados esperados

Os objetivos desta dissertacao passam pela criacdo de um sistema que permita que as
fases de chek-in e check-out do cliente sejam feitas de forma automatica. Pretende-se que
este possa efetuar a sua reserva numa pagina Web onde podera também ver as condigoes
do espaco através de fotografias do mesmo e verificar se na data pretendida o espaco se
encontra disponivel, podendo dessa forma efetuar a sua reserva. A figura 1.7 mostra a
sequéncia de funcionamento que se pretende, desde a escolha e reserva de um quarto, até
ao pagamento online e entrada no mesmo.

O sistema deverd atribuir um codigo de acesso ao cliente, apenas valido durante o
seu periodo de estadia, sendo que este se poderd identificar /autenticar no ato de entrada
com essa palavra chave, sem necessitar da existéncia de terceiros para lhe fornecerem uma,
chave ou qualquer outro objeto que possibilite a entrada no espago. Dever4 ainda ser cri-
ada uma senha de acesso, valida em qualquer altura, para que proprietério e funcionérios
de limpeza possam entrar no espaco sempre com a mesma senha. Desta maneira sempre
que houvesse uma reserva estariam validas duas senhas, a do proprietario/funcionario
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Figura 1.7: Esquema da solugao esperada

e a do cliente que efetuou a reserva. O sistema deveréd ser capaz de criar um historico
de acessos e tentativas de acesso, distinguindo se o acesso foi concedido pela senha de
cliente ou pela do proprietario. Por questées de informatizacdo do processo, todos os
dados relevantes para o mesmo deverdo ser registados em tabelas de uma base de dados
devidamente normalizada.

A porta do espaco a aceder deverd incluir um circuito elétrico controlado por um
microcontrolador embutido na mesma, de modo a que seja detetado através de um teclado
alfanumeérico ligado ao circuito se o codigo digitado estd correto ou nao. Este circuito
elétrico prevé ainda a existéncia de um conjunto de sensores que serao utilizados para
permitir que o proprietério possa monitorizar o local em questao (figura 1.8), sem com
isso por em causa o conforto e privacidade do cliente. E também de interesse poder
determinar de uma forma nao intrusiva se o espago que esta a ser alugado estd ocupado
ou vazio. A determinacdo de ocupacao de um espaco poderd permitir uma otimizagao do
servigo de limpeza de quartos, na medida em que o funcionéario pode ter conhecimento de
quando o quarto estd vazio. Estas de informacdes podem ser de facto muito importantes,
pois poderao também permitir saber se o cliente saiu e se esqueceu da porta aberta ou da
luz ligada. Este tipo de sistemas de detegdo de presencas pode ser também utilizado para
aferir se houve invasao do local, comparando datas de check-in e check-out e horarios dos
servicos de limpezas com a determinacgdo de ocupagao.

De modo a ter uma total independéncia de terceiros, pretende-se que este sistema
esteja ligado a uma plataforma de pagamento online, de forma a aumentar a autonomia
e a comodidade dos intervenientes no processo. Sendo assim pretende-se que ao fazer a
reserva online, o cliente possa efetuar o pagamento da mesma maneira via PayPal.
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Administrador

Figura 1.8: Esquema de monitorizagao de ocupagdo previsto

1.4 Organizacao da tese

Este capitulo serve apenas para melhor orientar a leitura deste documento, pretende-
se aqui expor a estrutura do mesmo, dando linhas orientadoras acerca dos temas abor-
dados em cada uma das partes. Para além deste capitulo introdutério, esta dissertagao
é constituida por mais 4 partes, as quais se descrevem sucintamente a seguir:

e Capitulo 2: Este capitulo esta dividido em quatro seccoes. A primeira das quais
tem um caricter mais teérico e pretende apresentar ao leitor um conjunto de con-
ceitos essenciais para a compreensao de todos os assuntos que serdo abordados
posteriormente. As seccoes subsequentes consistem num levantamento de possiveis
solucdes para resolver o problema identificado na seccao 1.3. Esse levantamento
passa pela descricdo de todas as tecnologias identificadas que podem ser imple-
mentadas, bem como de solugdes comerciais, académicas ou patentes existentes, de
modo a que o sistema apresentado traga vantagens face a outras solugoes propostas.

e Capitulo 3: O capitulo 3 consiste na proposta de uma solucdo inovadora face aos
problemas apresentados e as solucoes ja existentes. Aqui é explicada em tracos
gerais a arquitetura do sistema proposto e maneira como é feita a comunicacio
entre os diferentes dispositivos, de modo a que se possa ficar no final deste capitulo
com uma boa percecao da solucdo que se pretende implementar.

e Capitulo 4: Neste capitulo sao expostas todas as etapas da implementacdo da
soluc@o proposta. Pretende-se efetuar uma descricao detalhada de todo o hardware
utilizado e desenvolvido, bem como do software utilizado para que sejam cumpridos
todos os requisitos pretendidos.

e Capitulo 5: Este tltimo capitulo é dedicado a algumas conclusoes acerca de todo
0 processo que envolveu a criacao do protétipo. Aqui sao abordadas as melho-
rias resultantes da implementacado deste modelo na industria turistica e sdo dadas
algumas linhas orientadoras de alguns aspetos que poderdo ser melhorados num
trabalho futuro.
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e Apéndice A: Consiste num conjunto de esquemas elétricos da solugdo proposta.
Serdo aqui explicados em detalhe os circuitos que deram origem as placas de circuito
impresso realizadas no decorrer desta dissertagao.

e Apéndice B: Estdo aqui representadas todas as paginas que integram a aplicagao
Web criada. Este apéndice deve ser consultado durante a leitura do capitulo 4.3.4,
de modo a que possam ser compreendidas todas as explicacoes e funcionalidades
do site criado.

e Apéndice C: Consiste numa descrigdo detalhada de todos os passos seguidos para
a criacdo de um ambiente de testes PayPal Sandboxr que foi utilizado para testar a
integracdo do da plataforma de pagamento no site criado.
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Capitulo 2

Estado da arte

Este capitulo apresenta o estado da arte no que diz respeito ao controlo de aces-
sos e & detecdo de ocupacgdo de um espago. Numa fase inicial sdo abordados conceitos
e conhecimentos adquiridos e necessarios a compreensao do restante documento. Nas
seccOes seguintes sdo apresentadas algumas tecnologias e solugoes existentes. O princi-
pal objetivo deste capitulo é a escolha da melhor tecnologia para resolver o problema
em questao, criando uma solucdo inovadora que possa agregar algumas mais valias de

solugoes j& existentes.

2.1 Conceitos

Esta seccao pretende dar a conhecer um conjunto de conceitos pertinentes no desen-
volver desta dissertacdo. Aqui sdo apresentados os conceitos de controlo de acessos e suas
etapas, o conceito IoT, na medida em que se pretende uma solucao ligada a rede e que
possa ser embutida. Para perceber o funcionamento de algumas solugdes apresentadas
no dmbito da detecao de ocupacio, sao descritos alguns algoritmos. Por fim é abordada
a utilidade do servigo PayPal, como método de pagamento online.

2.1.1 Controlo de acessos

O controlo de acessos consiste na restricdo de um contetido ou de um espago a de-
terminadas pessoas. No que diz respeito ao controlo de acessos fisicos, pode dar-se o
exemplo das residéncias particulares, s quais o acesso esta destinado ao seu proprietario
ou a outras pessoas que este autorize. Processo semelhante acontece na industria turfs-
tica. Um cliente reserva um determinado espago, mas para poder ter acesso ao mesmo
terd de possuir uma credencial de acesso para entrar no mesmo. Normalmente este tipo
de controlo é feito mediante uma chave ou um cartdo de acesso, que conferem a quem
os possuir o direito de aceder a um determinado espaco. Importa referir que pode haver
uma certa hierarquia no que diz respeito ao acesso de locais. Por exemplo num hotel, o
proprietario terda a partida acesso a todos os locais, sendo que os clientes apenas terdo
acesso aos espacos por eles reservados durante o seu periodo de estadia. Pode assim
dizer-se que neste caso o dono do espago tem um estatuto de administrador e os clientes
tém estatuto de utilizador.

Contudo o controlo de acessos nfdo se limita apenas a espacos fisicos. Este pode
restringir um determinado conteiido. Um exemplo disso é o caso dos computadores, que
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podem ter mais do que um utilizador, estando os documentos de cada um dos mesmos
protegidos das restantes pessoas, através de credenciais de login como nome de utilizador
e palavra chave. Outros exemplos de controlo de acessos sdao a ligagdo a uma rede Wi-Fi
com senha e utilizador, ou o acesso a contetidos como por exemplo o email pessoal.

De forma a que todos os critérios de seguranca sejam cumpridos e ndo haja intrusao
de pessoas nao autorizadas num determinado espaco ou contetido, ha algumas etapas
que devem ser cumpridas para garantir um controlo de acessos eficiente e sem falhas
de seguranga. Consideram-se entdo quatro etapas nessa fase, que sdo a identificacao, a
autenticagao, a autorizacgao e a auditoria [9], [10], que sdo expostas em seguida:

e Identificacao: Partindo do principio de que se existe um controlo de acessos é
por que este € restrito a determinadas entidades, dessa forma é necesséario proceder
4 identificacdo da pessoa que esti a tentar aceder a determinado espaco ou con-
teido. Esta pode ser feita através de um nome de utilizador, de um numero de
identificagdo, entre outras.

e Autenticacao: Depois de feita a identificacdo, a etapa subsequente consiste em
validar a identidade do utilizador. Esta fase assume particular importancia em
casos em que seja facil alguém possuir os dados de identificacdo de outra pessoa,
como por exemplo numa conta de email em que varias pessoas possuem dados para
a identificacao, contudo apenas o proprietario da conta sabe a senha para entrar,
funcionando esta como método de autenticagao.

e Autorizacao: Determina se determinado espaco ou contetdo estara & disposicao
do utilizador. Nesta etapa as credenciais introduzidas nas etapas anteriores vao
ser comparadas com os dados existentes no sistema, de modo a aferir se aquele
utilizador tem acesso ao contetdo em questdao e se os pardmetros de autenticagao
sao validos.

e Auditoria: Esta fase consiste na monitorizacao dos varios pedidos efetuados.
Desta forma é possivel obter uma maior seguranga pelo facto de se ter conhecimento
de tentativas de acesso nio autorizadas. E possivel também obter um histérico de
acessos, de forma a perceber qual o ultimo utilizador a efetuar o pedido de acesso
permitindo desta forma uma avaliacao do sistema de controlo de acessos.

2.1.2 IoT

A Internet das coisas (IoT) é um conceito tecnologico que foi falado pela primeira vez
em 1999 por Kevin Ashton. Segundo este, um sistema [oT consiste em colocar objetos
banais do dia da dia conectados & Internet e a um conjunto de sensores que lhes permitem
agir de modo inteligente. De facto o termo consiste na ideia de fundir o mundo real com
o mundo digital. Os seus objetivos sdao integrar qualquer dispositivo através da rede
de computadores, conectando e automatizando uma série de tarefas do quotidiano [11]
melhorado a resposta de sistemas em tempo real. Este conceito veio trazer resposta a um
problema identificado pelo seu criador, que consistia no facto de os computadores serem
cérebros sem sentidos [12], o que fazia com que os computadores apenas soubessem o
que lhes era "ensinado", o que era uma grande limitagdo, pois a quantidade de afluéncia
de informacdo nos dias que correm é demasiado grande, para ser escrita manualmente.
Deste modo se os objetos estiverem ligados a um conjunto de sensores e estiverem a
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enviar essa informacao através da rede Internet é possivel obter um grande conjunto de
informacoes em tempo real.

A detegao habilitada pelas tecnologias da rede sem fios aliada a sensores € transversal
a muitas areas da vida moderna, sendo que nos dias que correm, é possivel ver este tipo
de sistemas em varias areas [13|. Algumas das quais sdo evidenciadas em seguida:

e Industria: Os fabricantes estdo a utilizar IoT em duas vertentes distintas. Uma
delas é a utilizacdo no interior de fibrica para monitorizar equipamentos e realizar
a sua manutencao preditiva/preventiva. No exterior das instalacoes este tipo de
solucao é utilizada sobretudo para examinar a maneira como os produtos sao usa-
dos, permitindo uma recolha de dados que possibilita um ajuste dos produtos para
a sua melhoria continua.

e Transportes: Nos veiculos de carga de de transporte publico estdo a ser utilizadas
redes de sensores inteligentes para ajudar a agendar a manutencao e a otimizar
consumo de combustivel. Com a crescente automatizacdo de veiculos particulares
e comerciais, prevé-se um grande crescimento na utilizagdo de IoT neste setor.

e Cuidados médicos: Entre as varias aplicacoes neste ramo, encontram-se monitorizar
e solucionar problemas com equipamentos meédicos, rastrear implantes, proteses e
a implementacao em qualquer tipo de equipamento passivel de ser vestido, para
fornecer dados em tempo real aos médicos.

e Aplicagbes domésticas: Este tipo de abordagem comeca a ser bastante utilizada
para ajudar a tornar uma casa inteligente. Entre as aplicagdes mais utilizadas nesse
ambito encontram-se o controlo e monitorizacao de eletrodomésticos, sistemas de
alerta de intrusdo e sistemas de otimizacao de energia.

Com o elevado numero de aplicagoes onde é possivel aplicar a Internet das coisas e
devido ao facto de a sua utilizacdo contribuir para uma melhoria na qualidade de vida,
automatizacao de tarefas e otimizagdo de processos, o nimero de equipamentos deste
tipo tem vindo a aumentar de forma exponencial nos ultimos anos, como mostra a figura
2.1, sendo que se prevé que em 2020 o ntmero total de dispositivos deste tipo chegue aos
50 mil milhoes.

Este tipo de sistemas oferece, portanto a capacidade de medir, inferir e compreender
indicadores ambientais nos mais diversos espagos. Essa informacdo pode ser utilizada
posteriormente para inferir uma série de novos parametros adicionais, ou pode ser pro-
cessada imediatamente e atuadores podem ser acionados mediante determinados valores,
ficando desta maneira o sistema global habilitado a agir em conformidade com as condi-
¢Oes ambientais sem que haja qualquer intervencao humana.

A proliferacao destes dispositivos numa rede de atuacdo e comunicagao cria a Internet
das coisas (IoT)[14], em que os sensores e os atuadores se misturam perfeitamente com
o ambiente que nos rodeia. Este conceito veio entdo contribuir para a automatizacao
de muitos processos, possibilitando assim a comunicacdo entre varios dispositivos que
podem ser monitorizados e controlados remotamente a partir de um dispositivo como
um computador ou smartphone.
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Figura 2.1: Crescimento previsto de sistemas IoT |13]

2.1.3 Algoritmos

Um algoritmo é uma sequéncia de instrucoes que diz a um computador o que fazer.
Os computadores sdo constituidos por milhares de milhdes de pequenos interruptores
chamados transistores, e os algoritmos ligam-nos e desligam-nos milhares de vezes por
segundo [15]. O algoritmo mais simples consiste em ligar um interruptor. O estado de
um transistor é um bit de informagdo que pode ser "0", ou "1", consoante este esteja
desligado ou ligado respetivamente. Este tipo de processos é cada vez mais utilizado para
diversos fins, como realizar acoes de forma automatica, que de outra maneira teriam de
ser realizadas por pessoas. Por exemplo, vamos supor que se uma determinada méquina
atingir um certo valor de pressao deve ser desligada. Nestes casos em vez de ser o operador
a desligar a maquina manualmente, é o préprio sistema que com base no algoritmo de
programacao responde ao estimulo desligando a maquina, sem necessidade de intervengao
humana.

Existem no entanto problemas, cuja resolucao passa pela criacao de um modelo mate-
matico que possa prever ou responder a determinado comportamento do sistema. Nesses
casos é necessario determinar os melhores pardmetros para os modelos matematicos que
descrevem esse comportamento. Tal pode-se tornar uma tarefa bastante complicada,
dada a quantidade de dados que pode estar envolvida. Nesses casos poderd ser impor-
tante utilizar o conceito de aprendizagem automaética ou machine learning para construir
um algoritmo que realize as acoes pretendidas ou que seja capaz de prever determinado
comportamento. Neste tipo de abordagem, o algoritmo é construido pelo préprio compu-
tador a partir dos dados que lhe sao fornecidos, fazendo com que o processo de construgao
de um algoritmo seja feito de forma bastante mais expedita. Contudo para utilizar este
tipo de procedimento é necessario ter um conjunto de dados de entrada, cujos dados
de saida sejam conhecidos, para que desta forma o computador possa atribuir os para-
metros necessarios ao modelo matemético, de modo a que se obtenha o algoritmo final.
Por exemplo, suponhamos que se pretende saber se uma determinada maquina esta a
funcionar corretamente ou ndo com base na leitura de um conjunto relativamente grande
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de sensores. Se cada um desses sensores por si 86 ndo oferecer informacao suficiente para
que seja retirada uma, conclusdo, é necessario analisar os diferentes valores em conjunto,
o que pode levar a que haja padrdes que podem ou nao ser facilmente detetaveis para o
ser humano, para os quais se determina se a méaquina esta a funcionar corretamente ou
ndo. Com a aprendizagem automatica, € necessario recolher um conjunto de valores para
os quais se conheca o estado de funcionamento da méaquina. Desta forma, entram no
algoritmo parametros de entrada e parametros de saida correspondentes a cada conjunto
de dados de entrada, para que de futuro o algoritmo seja capaz de prever anomalias de
funcionamento com base em valores obtidos nessa primeira fase.

Como é de imaginar, a qualidade dos resultados obtidos seguindo esta abordagem est4
inteiramente dependente dos dados que sao introduzidos no computador para a constru-
¢ao do algoritmo. Sendo que existem vérios tipos algoritmos que podem ser construidos
utilizando a aprendizagem automética, uma maneira de verificar o seu desempenho é
testa-lo para os dados que se utilizaram na sua construcdo e verificar se os dados de
saida sdo os esperados. Contudo este método de avaliacdo pode nao ser o melhor, visto
que apenas garante que o algoritmo "aprendeu"corretamente tudo aquilo que lhe foi ensi-
nado, podendo os valores que foram introduzidos nao serem suficientemente abrangentes
para as possibilidades envolvidas. Convém assim ter um conjunto de dados conhecidos
utilizados para ensinar o algoritmo e um outro conjunto que serve para testar a eficicia
do mesmo. Caso o desempenho nao seja satisfatorio, ha sempre a possibilidade de intro-
duzir novos dados de aprendizagem, de modo a melhorar o desempenho, tornando assim
este tipo de abordagem bastante flexivel e facil de ser melhorada/alterada.

Importa referir que os problemas a serem resolvidos por este tipo de modelos podem
ser separados em problemas de regressao ou de classificacdo. Os primeiros verificam-se
quando a resposta que se pretende obter é continua, por exemplo se for pretendido inferir
a massa gorda de um individuo indiretamente a partir de um conjunto de dados estamos
perante um problema de regressiao. Por outro lado se for pretendido determinar um
certo valor a partir de parametros de entrada, mas esse valor s6 pode tomar um certo
conjunto finito de possibilidades, (por exemplo determinar se um espago esta ocupado
ou nao com base na informagao de diversos sensores) estamos perante um problema de
classificacdo. Desta forma, num problema de classificacao, denominam-se de classes o
conjunto finito de possiveis pardmetros de saida para um conjunto de parimetros de
entrada. Por exemplo, se o problema for determinar se um espaco esta vazio ou ocupado,
as classes serdo "vazio", e "ocupado", sendo que apenas pode ser atribuida uma classe a
uma instancia. Assim, uma instancia designa um vetor de entrada (conjunto de valores
dos vérios sensores por exemplo) e cada elemento que compoe uma instincia pode ser
chamado de descritor.

Para uma melhor compreensao e avaliagdo do desempenho de diferentes algoritmos,
importa compreender alguns problemas mateméticos associados a eles. Estes sao cha-
mados na literatura de overfitting e underfitting. Graficamente, o primeiro problema
consiste na criacao de uma linha de separacao das diferentes classes que separa na tota-
lidade todos os pontos que nao pertencam & mesma, o que pode fazer com que o modelo
obtido fuja a realidade, ndo se adaptando a novos dados. Por outro lado o problema de
underfitting consiste no tracado de uma curva de separacao demasiado grosseira face aos
dados apresentados, o que faz com que haja um elevado erro associado a este tipo de
aproximacao. A figura 2.2 mostra & esquerda um caso de underfitting, no centro uma
curva de aproximacgao suave e i direita um problema tipico de overfitting. Tendo em conta
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este tipo de problemas, reforga-se a necessidade de testar os algoritmos de aprendizagem
automatica com dados diferentes daqueles que foram utilizados na sua construcio, pois
se forem testados os mesmos dados utilizados para "ensinar"o algoritmo, podemos pensar
que o modelo obtido funciona na perfeicdao, quando na verdade apenas estd a haver um
sobreajuste dos dados, ndo sendo necessariamente as previsdes futuras ajustadas.

Figura 2.2: Exemplo de diferentes curvas de separacao

Arvores de decisdo: Este método é também conhecido na literatura como CART
(Classification And Regression Trees) e consiste em dividir um problema complexo em
varios subproblemas simples, sendo essa estratégia aplicada recursivamente [16]. Assim
é criado um esquema idéntico a uma arvore, onde em cada né se encontra uma decisao
a ser tomada, cada ramo corresponde a um valor de uma instancia e cada folha corres-
ponde uma decisdo ou classificagdo. Por exemplo, a figura 2.3 representa uma arvore de
decisao bastante simples que deve ser lida de cima para baixo. Deve primeiro analisar-se
a resposta & primeira instancia (se esta sol, nuvens ou chuva) e realizar o mesmo procedi-
mento até chegar a uma folha com a classificacao final, que neste caso contém a decisao
de ir ou nao jogar ténis.

Este modelo é bastante simples e intuitivo. Contudo quando o objetivo é utilizar uma
filosofia de aprendizagem automética, para criar uma arvore de decisao, pode correr-se
o risco da existéncia do problema de overfitting [17]. Isso acontece porque na génese
deste tipo de algoritmo encontram-se uma espécie de regras que permitem percorrer a
arvore de decisdo do topo até a sua base. Na filosofia de aprendizagem automatica, o
computador vai tentar criar regras que se ajustem & totalidade dos dados. Em casos mais
complexos, podem ser criadas uma grande quantidade de regras para ajustar os dados, o
que leva & construcao de uma arvore com dimensoes consideraveis e que na maior parte
das vezes tem um problema de sobreajuste dos dados. Nessas situagdes o algoritmo seré
6timo quando testado nos dados que foram usados para o treinar ("ensinar"), contudo
ndo se espera um grande desempenho para novos dados.

Florestas aleatorias: Também conhecidas como RF (Random Forests), sdo um tipo
de algoritmo que se baseia na criacdo de um conjunto de arvores de decisdo, para efetuar
computacionalmente o treino de uma maquina, que devera tomar uma decisdo com base
num numero elevado de dados que podem ou nao estar relacionados entre si. Contudo
cada arvore depende de um conjunto de dados aleatorios analisados independentemente
[18]. Por exemplo se o pretendido é desligar ou ligar uma maquina com base nos seus va-
lores de temperatura e pressdo, segundo esta logica seria necessario construir uma arvore
para cada parametro (pressdo e temperatura), de modo a que cada arvore dependesse
apenas da andalise de valores da pressdo ou da temperatura, sem olhar aos valores da
outra grandeza.

Neste tipo de abordagem o erro de generalizagdo tende a diminuir com o namero de
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Figura 2.3: Exemplo de uma &arvore de decisdo

arvores de decisao que sdo utilizadas, até um certo niumero, onde ocorre a sua estabili-
zacdo. O facto de o conjunto de dados utilizados para tomar uma decisdo ser aleatério
tem um contributo positivo para a generalizacao do algoritmo [17] fazendo com que este
produza melhores resultados depois de efetuada a fase de treino. Os resultados estao
assim dependentes do peso atribuido a cada &rvore e da correlagdo existente entre os
diversos tipos de dados.

Algoritmos de gradiente: Um dos mais conhecidos na literatura é o GBM (Gradi-
ent Boosting Machine) consiste num método de aprendizagem automatica. Neste método
é feita uma primeira aproximagdo com um modelo mais simples, como por exemplo uma
arvore de decisao [19]. Na fase de treino para o qual os resultados sdo conhecidos é
possivel melhorar esta solucao acrescentando termos adicionais que vao minimizando o
residuo (diferenca entre o resultado obtido pelo modelo em aprendizagem e o resultado
real conhecido). Por exemplo imagine-se que x e y sdo duas grandezas e se pretende
encontrar uma funcao F, tal que F(x,,)=y,, para um conjunto de dados recolhido. Uma
primeira aproximacao poderd ser considerar uma reta que pode nao ter exatamente a
eficacia pretendia. Nesse caso podem ser adicionadas sub-func¢oes simples de modo a
diminuir o erro, ficando por exemplo F(x,)+h(x,)=y,. De facto podem ser adicionados
quantos termos forem necessarios, até que o modelo na fase de teste se comporte com a
precisao desejada. Estes resultados podem depois ser replicados em ensaios futuros, de
modo a garantir a qualidade do modelo. [20)]

Maquinas de Vetores de Suporte: Ou SVM (Support Vector Machine) é uma
técnica robusta de classificacdo e regressdo que maximiza a precisao preditiva de um
modelo sem causar overfitting dos dados utilizados para o treino. Este método permite a
separacao de duas classes através de hiperplanos de separacao, caso estas duas grandezas
sejam linearmente separdveis. Caso nao o sejam o algoritmo cria um espago de alta
dimensionalidade de forma a poder separar as grandezas |21].

Para perceber este algoritmo, podemos imaginar um espago multidimensional, onde
existem varias instincias, que podem ser vistas como o conjunto de parametros utili-
zados de modo a permitir a classificagdo do conjunto de dados em causa (descritores).
Neste tipo de método, a separacao em classes é feita & custa de um hiperplano, que tera
uma dimensao igual ao nimero de instancias menos 1. Isto é, por exemplo, se estiverem
a ser utilizados 4 valores de sensores para uma determinada classificacdo, o hiperplano
tera dimensao 3 (3D), se fossem 3 valores diferentes de sensores, o este teria dimensao 2
(2D,reta) e assim sucessivamente. Podemos ver um hiperplano como a zona de separagdo
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entre as duas classes. No caso de as instancias escolhidas (tipo de dados) serem adequa-
das, este hiperplano separa as classes com alguma distancia dos pontos de amostragem.
A classificagdo de um novo conjunto de dados pode assim ser vista geometricamente como
o angulo que o ponto de amostragem faz com o plano que separa as variaveis. Este tipo
de algoritmo pode ser melhorado continuamente, por exemplo removendo os exemplos
que estao muito longe dos limites de decisdo, ficando assim dependente apenas de um
conjunto pequeno dos dados utilizados para "treinar"a méaquina, que sao designados de
vetores de suporte |22].

Algoritmo Bayesiano ou de Naive: Este algoritmo consiste numa forma de clas-
sificagdo que deriva do teorema de Bayes (equagao (2.1)) [23| [24]|. Esta lei descreve a
probabilidade de um evento, conhecendo previamente acontecimentos relacionados com
esse evento cuja probabilidade se esté a determinar. Desta forma, P(c) é a probabilidade
de uma determinada classe ou evento e P(x) é a probabilidade de ocorréncia de uma
determinada instancia para essa classe. P(c|x) é a probabilidade posterior de uma classe,
segundo determinada instancia, ou seja é a probabilidade de acontecer o evento "c"| sa-
bendo que "x"acontece. Da mesma forma P(x|c), pode ser lido como a probabilidade de
ocorrer a instancia "x"sabendo que ocorreu o evento "c".

PEPEECCILG

(2.1)

De acordo com este algoritmo, todos os parametros utilizados para a classificagdo
sao independentes. Isto é, considera-se que a alteracdo de um dos parametros ird contri-
buir individualmente para o célculo da probabilidade de ocorréncia de um determinado
pardmetro de saida, mesmo que a alteracdo de um dos pardmetros de entrada esteja
dependente da alteracao de outros.

Este método de classificacdo tem inerentes a si infimeras vantagens, como o facto de
ser bastante rapido e de precisar de menos dados para o seu treino, quando comparado
com modelos de regressao logistica. Além disso em caso de varidveis numéricas, é assu-
mido que estas tém uma distribui¢do normal, o que é uma suposicao forte [23]. Contudo
existem algumas desvantagens na utilizacao deste método. Por exemplo, se for observado
um determinado valor para uma variével que ndo esta nos dados de treino (ou que difere
bastante dos valores utilizados para treino), a sua probabilidade podera ser determinada
como nula, tendo nesses casos de se utilizar o artificio de obrigar essa probabilidade a
tomar o valor de uma constante, para que o teorema de Bayes possa ser utilizado. Além
disso, o pressuposto de que todos os descritores sao independentes nem sempre é verdade,
visto que na maior parte dos casos estes sao dependentes uns dos outros.

RNA (Redes Neurais Artificiais): Este tipo de algoritmo consiste num modelo
computacional que pretende imitar o cérebro humano. Para isso uma RNA é constituida
por vérios neurénios interligados. Estes modelos sao utilizados em problemas complexos
onde nao é possivel definir uma lista de regras, ou onde o ambiente de onde sdo recolhidos
os dados esteja em constante mudanca. Estes algoritmos tém a sua principal utilizacao
na classificacdo de padrodes e previsdo.

De modo a perceber melhor este modelo, a figura 2.4 representa esquematicamente
um neurénio de uma rede. Essa parte da rede é composta por vérios elementos, entre
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eles os "x"que sdo pardmetros de entrada do neurénio em questdo, mas que podem ser
também vistos como pardmetros de saida de neurénios anteriores. Os "w'sao os pesos
atribuidos a cada um dos parametros. Este tipo de algoritmo também é baseado no
treino, com um conjunto de dados conhecidos, pelo que os pesos atribuidos sdo fruto
da experiéncia adquirida pelo neurénio apo6s a apresentacdo de um conjunto de dados.
Uma combinacao linear "Ug"é obtida a partir da soma ponderada de todos os pesos, que
depois de passar pelo termo polarizador resulta no parametro de saida "Y g "do neurénio.
O termo polarizador pode ser visto como mais um peso, sendo que pode assumir os valores
+1 ou -1.

E X,
N
T * SAIDA
R -
A
D
A . Wi polarizador
S 0,
pesos

Figura 2.4: Esquema de um neurénio de uma RNA [25]

2.1.4 PayPal

Com o desenvolvimento tecnolégico que se vivéncia, fazer compras ou pagar servigos
remotamente tem-se tornado uma tendéncia em crescimento, pelo que tem sido acompa-
nhada pelo aparecimento de varias solucoes de pagamento online. Este secgdo pretende
dar a conhecer uma dessas solugoes, o PayPal, de modo a que se possam perceber as
vantagens e o funcionamento deste método de pagamento.

O PayPal é um servigo de pagamentos e transferéncia de dinheiro, criado em 1998,
sendo hoje um dos sistemas de comeércio online mais reconhecidos mundialmente. Para
aceder a este servico é necessirio apenas um endereco de email para servir como identi-
ficacdo e autenticacao da conta e um cartao de crédito ou conta bancéaria para associar
aos pagamentos. Uma das vantagens deste servico é que as informagoes bancéarias ficam
armazenadas em seguranca no préoprio PayPal, nao sendo reveladas a outras entidades.
Com a crescente preocupagao com a segurancga de dados bancérios online, esse é um dos
motivos que fazem com que este servico esteja tao popularizado hoje em dia. Em seguida
sao destacadas algumas das vantagens mais importantes neste sistema [26].

e E um servico seguro e de confianca, sendo que a taxa de burlas é uma das mais
baixas neste tipo de mercado mercado (0,3%).

e I de facil implementacdo. A criacdo de um servico de pagamento online seguro
pode ser dificil, pelo que muitas empresas optam pelo PayPal como forma de rece-
berem pagamentos. Este fornece os widgets e aplicacGes necessirias ao site e liga-se
a uma pagina que trata de tudo o resto, redirecionando os utilizadores para um
servidor seguro.
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e Tem uma grande base de potenciais clientes. A maior parte dos consumidores, se
nao quase a sua totalidade é utilizador da Internet, pelo que o nimero de potenciais
clientes é muito elevado.

e Possibilita a utilizacdo de diversas op¢oes de compra, tais como conta pessoal, de
estudante ou empresarial, tendo a possibilidade de manter uma conta em diferentes
categorias com diferentes privilégios e regras.

e Aceita pagamentos e cartoes internacionais. O Paypal fornece a opgao de pagar e
aceitar pagamentos em 23 moedas diferentes, sendo que até aos 100 mil dolares,
cobrando uma taxa de 3,9%.

e Guarda um historial de transacoes. Desta maneira todas as operacoes de entrada
ou saida podem ser consultadas.

Um dos motivos que fazem com que esta plataforma seja cada vez mais utilizada em
diversos contextos prende-se pelo facto de disponibilizar um grande ntimero de recursos
aos criadores de paginas de comércio ou servigos online, que permitem a sua integragao
como método de pagamento em praticamente qualquer aplicacao. Uma dessas ferramen-
tas é o PayPal Sandboz, que consiste num ambiente virtual de teste [27]. Este ambiente
é auténomo e pretende imitar uma transacao real utilizando o PayPal, sem que para isso
estejam envolvidas contas reais ou quantias monetérias verdadeiras. Este ambiente serve
apenas para o criador da plataforma testar se todas as funcionalidades do PayPal estao
integradas no seu produto da forma que este pretende.

Para efetuar todo o processo de testes, o ambiente disponibilizado é composto por
dois sites. Um deles é o da Sandboz que serve para acompanhar o historico de transacgoes
e efetuar os pagamentos. O outro é o site Developer que serve para a criacdo de contas
ficticias e testes de notificagoes. Sendo assim para simular todo o processo de pagamentos,
o criador da aplicagdo deverd criar uma conta de producdo, para fazer login no site
Developer, bem como uma série de contas de cliente e de vendedor para simular o uso
de todos os casos possiveis da aplicacdo. Apos isso todos os erros encontrados nessa fase
deverdo ser corrigidos até os testes correrem da forma pretendida.

Outra mais valia deste servigo é o facto de incorporar um conjunto de sistemas de
notificagbes que ajudam a monitorizar e automatizar processos. Um desses sistemas é
designado por IPN (Instant Payment Notication), que consiste num servi¢o que notifica
automaticamente as entidades de eventos correspondentes a transagoes do PayPal, po-
dendo dessa forma essas entidades automatizar fun¢des administrativas, nomeadamente
a alteragdo do estado de pagamento de um determinado servi¢o ou compra. Outro servigo
relacionado com as notificagoes é o PDT (Payment Data Transfer), que permite enviar
informacoes relacionadas com as transagoes para o comerciante/prestador de servigos.

Como ilustrado na figura 2.5, este servigo pressupoe a existéncia de 3 intervenientes.
O cliente, a plataforma PayPal propriamente dita e o website desenvolvido pela entidade
que estd a divulgar o seu produto ou servigo. O processo inicia-se com o pagamento
por parte do cliente (1). Este processa-se no servidor PayPal, sendo para isso utilizados
os botdes disponibilizados pela propria plataforma. Segue-se um troca de mensagens
entre o PayPal e o site desenvolvido, onde o primeiro envia ao segundo o identificador da
transacdo (2), ao que este lhe deve responder enviando o ID da transacao e a sua propria
identificacao (3). Por fim o PayPal envia ao site os detalhes da transacao (4) que podem
ser consultados pelo cliente (5).
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Figura 2.5: Servico PDT [28]

2.2 Tecnologias

Nesta seccao sao abordadas e clarificadas algumas das tecnologias existentes que
permitem que se efetue controlo de acessos. E de ressalvar que sdo mencionadas apenas
formas de controlo de acessos de espagos fisicos, mais precisamente de divisdes ou quartos
num determinado espaco.

2.2.1 Chaves fisicas

Este & um dos métodos mais antigos e também mais utilizados para garantir que um
determinado espaco nao é acessivel a pessoas nao autorizadas. Esta tecnologia consiste
numa porta com uma fechadura, que pode ser trancada com uma chave comum. Dessa
forma apenas o proprietario do local terd acesso ao mesmo, sendo que pode criar varias
copias da sua chave e dessa forma dar acesso ao local a outras pessoas. Esta é uma forma,
de controlo de acessos bastante simples e robusta, no entanto esta sempre dependente de
um objeto (chave) que pode ser perdido pelo seu utilizador, pondo em causa a a seguranca
do espaco. Esta tecnologia é assim pouco flexivel, uma vez que a autorizacio de acesso
s6 pode ser feita mediante entrega da chave e em caso de perda desta ou apropriagao
indevida da mesma por parte de terceiros, fard com que se tenha de mudar a fechadura
da porta.

Figura 2.6: Chaves metalicas
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2.2.2 Cobdigos de barras

Esta tecnologia estd amplamente divulgada como um método de identificagdo de
produtos. Atualmente, no supermercados, quase todos os produtos possuem o seu proprio
cddigo de barras que os identifica inequivocamente. Isso é bastante importante, pois os
registos de entrada e saida dos mesmos sao feitos automaticamente e dessa maneira é
possivel saber em que altura o stock de determinado produto deve ser reposto.

Os codigos de barras consistem na representacao grafica de dados numéricos ou alfa-
numeéricos, podendo para isso possuir uma (1D) ou duas dimensoes (2D). A codificacao
mais usual é a 1D que consiste num conjunto de barras verticais escuras de diferentes
larguras. A codificacao 2D além de barras possui outros elementos como pontos ou qua-
drados escuros. O facto de haver uma codificagdo em vez de os dados estarem impressos
diretamente permite uma maior eficicia na identificagdo, uma vez que ntimeros ou letras
mal impressos poderiam facilmente induzir em erro o computador.

Um sistema que utilize esta tecnologia prevé a existéncia de trés componentes fun-
damentais, que sdo o cédigo de barras, um computador para registo e armazenamento
dos dados provenientes desse codigo (a forma mais usual é utilizar uma base de dados
para o efeito) e um leitor capaz de ler os dados e comunicar com as bases de dados do
computador.

A leitura de informacao nelas contida é feita através de um feixe laser que passa
nas barras. A luz é absorvida ou refletida consoante a barra em questio seja escura ou
clara. Os dados resultantes da reflexdo sdo transformados em sinais elétricos que irdo
representar os dados contido num determinado coédigo. Sendo assim, o processo de leitura
pode ser dividido em cinco etapas [29]|, como mostra a figura 2.7. A etapa 1 consiste
no varrimento do codigo pela cabeca do feixe laser. Na etapa 2 é refletida para um
célula fotoelétrica, sendo que as areas claras vao refletir mais luz. De seguida, a célula
ird receber a luz refletida (etapa 3) e & medida que o feixe vai percorrendo as listas vao
sendo gerados impulsos elétricos pela célula fotoelétrica. Um circuito elétrico presente no
scanner que emite os feixes de luz transforma esses impulsos num c6digo binario (etapa
4) que serd enviado e interpretado pelo computador (etapa 5).

l. ! ——
R 5

y

Figura 2.7: Processo de leitura de um codigo de barras [29]

Devido a proliferacao deste tipo de tecnologia, surgiu a necessidade de criar normas
especificas para a codificacdo dos produtos. Atualmente, a norma mais utilizada em todo
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o mundo, ¢ a EAN-13 (European Article Number)) |30], que tal como o nome indica,
utiliza, 13 algarismos para efetuar a codificacdo. Segundo esta norma, cada conjunto de
algarismos tem um determinado significado. Por exemplo, a figura 2.8 representa um
c6digo de barras de acordo com esta norma. Os trés primeiros algarismos representam o
prefixo do pais de registo da empresa do produto. Os algarismos seguintes, que podem ser
3, 4 ou 5, conforme os casos, representam o cédigo do fabricante e os restantes, exceto
o tltimo algarismo representam o cédigo do produto. Deste modo todos os produtos
mesmo que semelhantes podem ser distinguidos. Por exemplo, duas garrafas de dgua
apesar de serem da semelhantes (mesma marca, mesmo volume, etc.) vao ter codigos de
barras ligeiramente diferentes, de modo a serem distinguidas. Importa ainda referir que
o ultimo algarismo atua como algarismo de verificacao, sendo que é calculado em relagao
aos outros, de modo a averiguar a validade do cédigo.

Importa referir que existem outras normas de codificagdo como a UPC (Universal
Product Code), que é utilizada sobretudo nos Estados Unidos e no Canada [31] e ao
contririo da norma anteriormente referida utiliza apenas 12 digitos para fazer a codifi-
cagdo, o que limita o nimero possivel de c6digos diferentes a ser criados, mas estes tém
a vantagem de ser mais faceis e rapidos de ler. Em Portugal, além da norma EAN-13, é
utilizada também a norma GS1 que garante a uniformizacdo da codificacao de produtos
de peso ou quantidade variaveis |32)].

898

3571410015

7

Figura 2.8: Exemplo de um codigo de barras segundo a norma EAN-13

Esta tecnologia revela-se assim bastante Gtil no que diz respeito & identificacao de
algo. No caso concreto do controlo de acessos, esta tecnologia possui uma vantagem em
relagao as chaves tradicionais. A credencial de acesso (codigo de barras) nao tem de ser
entregue pessoalmente por quem quiser autorizar o acesso, pelo que pode ser enviado o
c6digo por email por exemplo e o cliente apenas tera de o imprimir. Contudo este método
requer uma constante criacao de diferentes codigos de barras, para garantir a seguranca
nos acessos. Tem ainda o inconveniente para o cliente de este ter de apresentar uma
imagem com o c6digo para entrar no espago que reservou.

2.2.3 Codigos QR (Quick Response)

Este tipo de tecnologia tem algumas semelhancas com os c6édigos de barras, pois tam-
bém armazenam informacao na forma de co6digos impressos que possuem algumas partes
claras e outras partes escuras, sendo que a sua leitura pode ser feita com dispositivos
idénticos aos utilizados para ler cédigos de barras. No entanto tém uma capacidade de
armazenar informacao centenas de vezes superior, devido ao facto de serem codigos 2D,
isto é armazenam informacao em duas direcoes (figura 2.9 (a)), ao contrario dos codigos
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de barras que normalmente s6 se distinguem pela sua sequéncia de riscas verticais.

Uma das primeiras utilizagoes deste tipo de tecnologia foi no ambito da rastreabilidade
de pecas no setor da industria automodvel, mas com a proliferacdo e sofisticacdo dos
smartphones, os codigos QR comecar a ganhar mais importancia, sendo utilizados nas
telecomunicacdes, acoes de marketing e controlo e monitorizacao de stock de produtos
[33] [34].

A popularidade desta tecnologia ja ultrapassou a do classico codigo de barras em
algumas areas e o principal motivo para isso acontecer é que enquanto que um cédigo
unidimensional armazena cerca de 20 algarismos, um c6digo QR pode armazenar mais
de 7 mil caracteres, tornando o seu uso muito mais apelativo, uma vez que necessitam de
menos de um décimo do espago para codificar a mesma informacao [35]. Outra caracte-
ristica que torna esta tecnologia apelativa é o facto de poder ndo ser necessario um feixe
laser para a leitura dos codigos, uma vez que eles podem ser interpretados através de
uma imagem tirada com uma cimara e interpretada por um software de descodificagao.

Além de possuir uma enorme capacidade de armazenamento de informacdo, esta
tecnologia tem também uma elevada robustez no que diz respeito a possiveis erros de
interpretacdo ou perda de informacao, estando para isso dividida em 8 zonas distintas
[35] (figura 2.9 (b)), cuja fungao é descrita em seguida.

e Zona 1: Estas 3 areas estao localizadas nos cantos do cédigo e sdo constituidas
por uma matriz de 3x3 quadrados escuros, rodeada de quadrados brancos de es-
pessura de uma unidade que por sua vez é rodeada de quadrados escuros com uma,
espessura de também uma unidade. Estes padrdes encontram-se em 3 dos 4 can-
tos para permitir identificar a orientacdo do cédigo, de modo a que este seja bem
interpretado pelo software de descodificacao.

e Zona 2: Estes separadores brancos tém uma unidade de largura e servem para um
melhor reconhecimento da zona 1, uma vez que a separa de outros dados.

e Zona 3: Estas zonas funcionam como uma espécie de escala, visto que a alternancia
entre unidades brancas e pretas permite identificar a largura de uma unidade.

\

e Zona 4: E uma 4rea idéntica & zona 1, contudo o quadrado central ndo é uma
matriz 3x3. Esta zona serve para alinhar o cédigo, eliminando eventuais distorcoes
causadas pelo angulo em que a imagem possa ser tirada. Com o aumento do
tamanho do cédigo pode existir mais do que um destes padrdes de alinhamento.

e Zona 5: Esta drea ao pé dos separadores (zona 5) da informagoes acerca do nivel
de correcao do erro do QR.

e Zona 6: Area onde estdo os dados de interesse que serdo convertido num fluxo de
bits.

e Zona 7: Zona destinada ao armazenamento de dados adicionais que permitem
antever e corrigir eventuais erros na codificagdo dos dados.

e Zona 8: Se os bits de dados forem multiplos de 8, esta zona sera vazia (nao tera
qualquer tipo de dados), caso contrario, contera um namero de bits igual ao resto
da divisdo inteira do total de bits de dados por 8.
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(a) Codigo QR (b) Areas de um codigo
QR [35)

Figura 2.9: Exemplos de codigos QR

Este tipo de solugcao pode revelar-se bastante interessante, uma vez que permite
grandes trocas de informacao. No ambito do controlo de acessos a espagos fisicos, esta
poderia ser uma, solucao, uma vez que a identificacdo do cliente poderia ser feita por um
destes codigos [36], que lhe poderia ser enviado, visto que necessitaria apenas de uma
imagem do mesmo para fazer a sua autenticacdo. Contudo seria necessario um algoritmo
que gerasse diferentes cédigos para que um determinado cédigo de acesso fosse valido
apenas num periodo de tempo (entre as datas de check-in e check-out de um cliente).

2.2.4 RFID (Radio Frequency IDentification)

A tecnologia de identificacao por radiofrequéncia, tal como o nome indica designa
qualquer tipo de dispositivo que usa sinais de radiofrequéncia ou variacdes do campo
eletromagnético para efetuar a comunicagdo entre os varios elementos do sistema. Este
tipo de tecnologia permite a obtengao de informagao sem contacto fisico (que pode estar
armazenada por numa base de dados por exemplo) de um determinado objeto ou pessoa.
[37]

Para que todo o processo de obtencao de informacgao decorra com normalidade sdo
necessarios trés componentes no sistema [38]. Sendo assim é necesséario que exista uma
etiqueta (tag ou cartdo) que possa armazenar toda a informagao necessaria (figura 2.10
(a)). Este componente pode possuir um chip interno que em conjunto com um circuito
elétrico permite transmitir informagoes através de ondas eletromagnéticas por via de uma
antena (figura 2.10 (b)). Essa etiqueta necessita que exista um dispositivo que possa ler as
informacoes nela contidas, sendo assim o terceiro elemento é o software para interpretar
o conteudo que chega ao leitor de etiquetas, sendo que muitas vezes esse software é parte
integrante do leitor.

Existem varios tipos de etiquetas RFID. Estas podem ser classificadas segundo o
tipo de operacoes que é possivel realizar com as mesmas. Desta forma existem etiquetas
apenas de leitura, que ji vém com os seus dados gravados de fabrica no seu chip e
nao podem ser alteradas, permitindo assim apenas a transmissao dos dados que estao
gravados de origem. Nesses casos, normalmente os dados gravados servem apenas para
identificagdo de um produto ou pessoa. Existem também etiquetas que possuem duas
zonas distintas de memoéria. Uma delas apenas de leitura, que ndo poderé ser alterada e
outra zona de escrita, onde podem ser colocados e modificados novos dados. [39] |38]

De acordo com a sua forma de ativacdo as etiquetas podem ser classificadas como
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% GCOMPUTRDOR

(a) Esquema baseado na tecnologia RFID (b) Esquema de uma etiqueta RFID

Figura 2.10: Componentes RFID

ativas ou passivas. As fags passivas ndo possuem fonte de energia propria e por isso
mesmo tém de entrar num campo eletromagnético gerado por uma antena leitora para
serem ativadas e transmitirem ou gravarem informacoes. As fags ativas possuem uma
bateria interna que fornece energia para o funcionamento do circuito interno e para enviar
dados quando estes sao requisitados. Existe ainda um tipo de etiqueta que apesar de
possuir alimentagdo interna, esta serve apenas para alimentar o seu circuito elétrico,
sendo que necessita de recorrer a um campo magnético para enviar os dados. O que
varia nestes trés casos é sobretudo o tempo de utilizacdo e a distancia do leitor a que
informacao pode ser recebida. Fm geral as etiquetas passivas tém um alcance mais
pequeno, mas um tempo de utilizacdo maior.

No que toca ao controlo de acessos, esta tecnologia é atualmente bastante utilizada,
sobretudo em locais bastante frequentados, como universidades ou servicos. A identifica-
¢do da pessoa é feita por uma etiqueta, que pode ser apenas de leitura. Posteriormente
tera de haver um processamento dos dados de modo a proceder a abertura de uma porta
controlada eletricamente. Este método é robusto e pode dizer-se que é mais pratico do
que a utilizacdo de chaves tradicionais. Contudo esta tecnologia também depende da
existéncia de um objeto fisico (cartdo) que devera ser entregue ao utilizador de modo a
que este se possa posteriormente identificar. Isto acrescido ao facto de serem necessérios
leitores de etiquetas em cada compartimento, elevando o custo do produto.

2.2.5 NFC (Near Field Communication)

Esta é uma tecnologia de comunicagao sem fios e proporciona que dois dispositivos
que contenham etiquetas NFC troquem informacao. Tal como no caso das etiquetas
RFID, esta tecnologia utiliza ondas de radiofrequéncia de curto alcance para estabelecer
comunicacdo entre um etiqueta e um leitor. Desta forma para que haja uma correta
comunicacgao os dois dispositivos devem estar proximos, ou até mesmo em contacto, visto
que o maximo alcance para troca de dados se situa & volta dos 10 centimetros. Estes
equipamentos sdo compativeis com a tecnologia RFID, mas neste caso o mesmo aparelho
pode funcionar como tag e fornece os seus dados a um outro dispositivo que funciona
como leitor ou pode funcionar como um leitor de etiquetas e receber dados de outro
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dispositivo [38]. Desta forma os trés integrantes de um sistema RFID estdo presentes no
mesmo aparelho, que possui uma fag NFC, um leitor para receber informagao proveniente
de outras etiquetas e tem integrado software que lhe permite interpretar os dados que
lhe chegam por intermédio de ondas radio. Esta tecnologia encontra-se muitas vezes
integrada em dispositivos smatphones (figura 2.11). [40)]

NFC Chip

Figura 2.11: Tecnologia NFC integrada em smartphone

Atualmente com o desenvolvimentos dos smartphones, o uso desta tecnologia tornou-
se bastante facilitado, pois estes dispositivos ja vém integrados com etiquetas NFC nos
seus cartdes, pelo que a sua utilizagdo é bastante simples e intuitiva, sendo atualmente
este tipo de dispositivos utilizados para efetuar pagamentos, controlo de acesso, troca de
ficheiros entre dispositivos, entre outros (figura 2.12).

Figura 2.12: Diferentes utilizagoes da tecnologia NFC

Um aparelho que comunique por NFC pode comportar-se como ativo ou passivo, a
semelhanca das etiquetas RFID. Deste modo podem existir dois dispositivos ativos (que
tém a sua propria alimentacdo) para realizar a troca de mensagens. Nestes casos os
dispositivos geram os seu campo eletromagnético alternadamente para que apenas um
deles transmita informacées num determinado espaco de tempo. Outra possibilidade
¢ a de apenas um dos dispositivos ter a sua propria alimentacdo (ativo), sendo que o
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outro dispositivo necessita de usar o campo eletromagnético do outro dispositivo para lhe
enviar informacoes. Por norma as etiquetas NFC séo passivas, sendo que a alimentacao
das mesmas provém do dispositivo onde estao integradas (bateria do smartphone).

No que diz respeito aos modos de operacao deste tipo de equipamento, podem
mencionar-se trés modos diferentes, que sdo os seguintes: [41]

e Leitura e gravagao: Este modo tem como base a comunicagdo passiva e permite
a leitura ou alteracdo de dados existentes num dispositivo NFC. Um exemplo deste
tipo de utilizagdo é a leitura de um bilhete de cinema.

e Peer-to-peer: Este ¢ um modo para troca bidirecional de informacao entre dois
dispositivos. Isto é, cada um pode enviar e receber dados. Esta funcionalidade é
bastante util para a troca de ficheiros entre aparelhos por exemplo.

e Emulacao de cartao: Neste modo o dispositivo NFC pode assumir o papel de
um cartao inteligente, sem que o dispositivo leitor note a diferenca. Este modo
permite ao dispositivo acumular todas as funcionalidades de um cartdo inteligente,
por exemplo, permite simular um cartao de crédito. Dessa forma possibilita que se
fagam pagamentos através da aproximacao do smartphone ao dispositivo leitor.

No que diz respeito as etiquetas propriamente ditas, estas sao bastante semelhantes
as etiquetas RFID. Ambas possuem uma memoria de armazenamento, juntamente com
um chip conectado a uma antena, para transmissao de ondas eletromagnéticas. A tinica
diferenca existente é que as tags NFC sao formatadas para serem integradas em aparelhos
moveis (smartphones por exemplo) e sdo pequenas e baratas o suficiente para serem
colocadas em todo o tipo de produtos, como posters de promocao de eventos, bilhetes
para eventos, cartdes de visita, etc.

Quanto ao tipo de etiquetas, podemos dizer que existem essencialmente quatro tipo
diferentes, que sao designados de 1 a 4 e cada tipo tem um formato e uma capacidade
diferente. Estes tipos de tag estao de acordo com a norma ISO 14443A e 14443B, que
sao as normas standard para cartoes inteligentes & distancia. Por defini¢do, os quatro
tipos de etiquetas sdo os seguintes: [41] [42]

e Tipo 1: Estas etiquetas tém a capacidade de serem lidas e de o seu contetdo poder
ser reescrito. Tém uma memoria de 96 bytes, que o suficiente para armazenar o
URL de um um website ou outro conjunto de pequenos dados. Contudo capacidade
de memoria pode ser expandida até 2 kbyte. A sua velocidade de comunicacao é de
106 kbit/s. Como resultado da grande simplicidade desta tag, o seu custo pode ser
apelativo para muitas aplicagoes.

e Tipo 2: Esta tag tal como a anterior pode ser lida e o seu contetudo reescrito. Tem
uma capacidade de memoria de 48 bytes, sendo que pode ser expandida até 2 kbyte
a e tem uma velocidade de comunicacao de 106 kbit/s.

e Tipo 3: Normalmente possui uma capacidade de memoéria de 2 kbyte e uma ve-
locidade de comunicagao de 212 kbit/s. Estes tipos de etiqueta sao utilizados em
aplicagOes mais complexas, uma vez que o seu custo também é mais elevado

e Tipo 4: Este é o tipo de fag mais complexa. Tem uma capacidade de meméria de
até 32 kbytes e a velocidade de comunicac@o é entre 106 kbit/s and 424 kbit/s.
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Este tipo de tecnologia possui um grande nimero de aplicagoes e a sua utilizagdo é
bastante pratica e intuitiva, pelo que apenas é necessario o dispositivo mével que pode
ser facilmente transportado pelo utilizador para qualquer local. Contudo para efetuar
um controlo de acessos que pretende ser o mais universal possivel, esta pode nao ser a
melhor solucdo, visto que atualmente ainda nem todos os smartphones possuem este tipo
de tecnologia integrada. Além disso, o facto de os dispositivos poderem ser furtados ou
perdidos faz com que o nivel de seguranca destas aplicagbes nao seja o mais indicado.

2.2.6 Biometria

Este tipo de sistema baseia-se no controlo de uma caracteristica fisica de uma pessoa,
de modo a identifica-la inequivocamente. Alguns exemplos de tais caracteristicas sio
as impressoes digitais, o reconhecimento da iris dos olhos, reconhecimento de voz, entre
outras (figura 2.13). Este tipo de método tem como premissa que cada individuo é tnico
e pode ser identificado inequivocamente através de um determinada caracteristica.

!
& 2
Reconhecimento de voz
Leitura de impressé&o digital Biometria

Leitura de veias

Leitura da ir‘lls ' m—m m

“ -
m i

Reconhecimento facial

Figura 2.13: Diferentes formas de identificagdo por biometria

A tecnologia envolvida nos sistemas de reconhecimento biométrico estd bastante de-
pendente de qual a caracteristica fisica do individuo que se pretende utilizar para fazer
a sua identificacdo. Nao obstante, todos estes processos tém em comum o facto de se
poderem dividir em cinco etapas ou fases essenciais, que sao a recolha de dados, a trans-
missdo, o processamento de sinal, decisdo e armazenamento de dados. Em seguida cada
uma destas fases ird ser exposta com mais detalhe. [43]

¢ Recolha de dados: Esta fase consiste na escolha de uma determinada caracteris-
tica diferenciadora e sua medicdo através de um sensor/aparelho de medi¢ao. Os
valores lidos pelo sensor deverdo ser diferentes de individuo para individuo, per-
mitindo desta forma a sua identificacdo. Os dados de um determinado utilizador
devem ficar armazenados, para que haja o seu reconhecimento posteriormente, por
comparacao dos valores lidos nesse momento pelo aparelho de leitura.

e Armazenamento: Depois de recolhidos os dados dos utilizadores que se pretende
identificar, estes devem ser armazenados em bases de dados para posterior compa-
racdo com os dados a serem introduzidos.
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e Transmissao: Alguns sistemas biométricos recolhem dados numa determinada
localizacdo, mas efetuam o seu processamento noutro local/equipamento. Sendo
assim é necessario que se dé o seu envio para o local de processamento, de forma ade-
quada. Se estiver envolvida uma grande quantidade de dados, pode ser necessério
comprimi-los antes da sua transmissdo. Este tipo de processos pode envolver ima-
gens (caso do reconhecimento facial) ou ficheiro de som (reconhecimento por voz),
entre outro tipo de ficheiros, pelo que convém que exista um protocolo standard de
comunicacao implementado no sistema (caso seja necessario efetuar transmissao).

e Processamento de sinal: Depois de adquirida e transmitida, uma caracteris-
tica biométrica, é necessirio comparar os dados lidos com os dados previamente
armazenados. Este processo pode ser dividido em 4 partes que sdo a segmentacao,
a extracao de um padrdo, o controlo de qualidade e correspondéncia padrdo. A
segmentacao é o ato de encontrar dentro dos dados o padrao que se pretende ana-
lisar. Por exemplo no reconhecimento facial esta etapa diz respeito a encontrar os
limites (extremos) da face a identificar. Em termos muitos gerais podemos afirmar
que a segmentacao é uma separacao grosseira do sinal, enquanto que a extracao do
padrao consiste num tratamento mais minucioso, onde sdo eliminadas distorcoes e
ruidos do sinal recebido. Apos a extracdo do padrao, interessa verificar se o sinal
recebido é de boa qualidade. Se for verificado que os dados nao fazem sentido é
possivel concluir que o sinal recebido tinha alguma espécie de defeito. Desta ma-
neira seria pedido ao utilizador uma nova leitura. Por fim a amostra tem nesta fase
um tamanho muito inferior ao sinal original e j& pode ser comparada com os dados
existentes nas bases de dados.

e Decisao: Apo6s a comparacao do sinal recebido com dados que estdo armazenados,
a etapa final consiste na tomada de decisdo, ou seja apos recolhidos os dados o
sistema ird aferir se o utilizador em causa faz corresponder os seus dados a algum
dos que estejam na base de dados. Como os dados amostrados podem nao ser exa-
tamente iguais aqueles que estao armazenados, convém estabelecer uma diferenca
maxima entre padroes adequada, de modo a os dados de um utilizador estejam
sempre dentro de determinados valores, sem que este seja confundido com outros.

Este tipo de tecnologia é bastante eficiente no que diz respeito & manutencio da
seguranca de um dado local, visto que & partida nao existe o risco de o utilizador perder
as suas credenciais de identificagdo, ou de estas lhe serem furtadas, o que nao se verifica
para as tecnologias anteriores. No entanto, para que o processo de reconhecimento ocorra
sem falhas, é necessario equipamento de qualidade e software com alguma sofisticagao
para tal. Outro ponto contra esta tecnologia, é o facto de poder ser considerada intrusiva
por parte do utilizador. Além disso, no contexto do problema apresentado podera néao
ser a melhor solugdo, visto que se pretende um sistema completamente automatico, sem
intervencao de terceiros e com esta tecnologia existe sempre a necessidade de introduzir
os dados de um determinado utilizador previamente numa base de dados, processo que
poderia ser moroso, visto ser necessario recolha dos dados biolégicos do cliente, exigindo

assim a sua presencga nesse processo.
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2.2.7 Teclados numéricos ou alfanuméricos

Este tipo de sistemas prevé a existéncia de um teclado numérico ou alfanumérico junto
da porta de acesso (figura 2.14). Este teclado serve basicamente para que o utilizador
digite a sua senha de acesso, que lhe foi previamente fornecida. Desta forma este sistema
pode realizar os processos de identificacdo e autenticagdo de uma vez s6, pois uma senha
pode identificar inequivocamente um utilizador, se houver mais do que uma pessoa com
permissao de acesso e se cada uma tiver uma senha diferente.

Figura 2.14: Teclado numérico para controlo de acessos |44|

Além da porta com circuito elétrico, este sistema deve possuir um sistema para que
este possa ler as teclas que foram pressionadas e dessa forma autorizar ou negar o acesso
a um determinado local por comparacao com as senhas validas que deverao estar arma-
zenadas em bases de dados. [45] [44]

Este tipo de sistema nao requer qualquer tipo de credencial fisica (ndo depende de
nenhum objeto externo ao sistema), pelo que a autorizacao de acesso pode ser feita de
forma automética, com o envio de uma senha valida ao utilizador que se pretende dar
acesso. E possivel ainda alterar remotamente as senhas deste tipo de sistema, de modo
a ter uma maior seguranca, pois caso se pretenda alterar autorizacoes de acesso, basta
modificar o codigo de validacao e fornece-lo apenas a quem se deseja autorizar o acesso.

2.3 Solucoes académicas propostas por outros

Com vista a identificar solugoes académicas existentes nesta area de estudo, foi feita
uma pesquisa em varias plataformas. Esta seccao apresenta um conjunto de solugoes
propostas que podem ser interessantes para o presente trabalho. De uma forma geral
podem dividir-se os temas aqui abordados em mecanismos para controlo de acessos e
sistemas que permitam a monitorizagao e determinacdo da ocupacao de um determinado
local.

Na figura 2.15 estd representada esquematicamente uma solucao proposta para o
controlo de acessos no setor turistico [46]. Nesta solugdo o autor pretende garantir as 5
etapas enumerados na figura 2.15 (a).

De um modo geral esta solucao da oportunidade ao proprietario de um determinado
espago de o divulgar online com num site para o efeito (etapa 1). Ao mesmo tempo
um qualquer cliente estaria habilitado a fazer a sua reserva remotamente (etapa 2) e
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ter informacdo acerca de precos e disponibilidade dos quartos. A reserva teria de ser
confirmada pelo proprietario (etapa 3) que teria de contactar o cliente caso a reserva
fosse aceite, de modo a que este receba indicagbes para o pagamento, bem como um
c6digo de acesso ao seu quarto.

O registo de reservas (etapa 4) é feito numa base de dados que pode ser controlada
pelo proprietario e onde estardo todos os dados necessarios para a identificacdo de cada
cliente. O check-in (etapa 5) poderia ser feito pelo cliente sem intervencao de outra
pessoa, pois este possuiria o c6digo de acesso ao espaco.

A implementacao desta solugao esta esquematizada na figura 2.15 (b) e para a imple-
mentar, o autor criou um site, recorrendo a linguagens como HTML, PHP e JavaScript.
Este possui diversas paginas destinadas aos possiveis clientes, onde estes poderao encon-
trar todo o tipo de informagcdo relacionada com o servigo em questao.

Toda a informacado relativa aos clientes, foi armazenada numa base de dados em
MySQL. Algumas paginas do site criado trocam informagoes com a base de dados, de
forma a apresentarem a disponibilidade de quartos com base nas reservas que ja foram
aceites e estdo na base de dados. A reserva é feita com com o preenchimento de um
inquérito presente numa das paginas do site, que serd enviado para o email do proprietario
ap6s submissdo. A aceitacao de uma inscricao é feita pelo mesmo, recorrendo para isso
a uma pagina de administrador a que sé este tem acesso. KEssa pagina serve apenas
para a confirmacdo de inscri¢oes e para que visualizacdo da ocupacdo do espago numa
determinada. altura. Se a inscricdo for aceite, é enviado um email pré-definido ao cliente
onde consta o seu codigo de acesso e indicagbes relativas ao pagamento do servigo, que
seré efetuado numa pagina do site destinada ao efeito, recorrendo ao PayPal, que permite
pagamento utilizando enderecos de email.

A fechadura inteligente implementada nas portas, comunica com a base de dados e
com o cliente, de modo a que este se possa identificar autentificar, introduzindo o codigo
que lhe foi previamente atribuido. Para isso foi utilizado o médulo ESP8266, previamente
programado, no circuito de uma fechadura elétrica. Este médulo gera uma rede Wi-Fi e o
cliente deve-se ligar a ela, com recurso a umn qualquer dispositivo que seja capaz de aceder
a Internet e possa ter um browser, como um telemével, computador ou tablet. Depois
de conectado a rede, o cliente terd acesso a duas paginas criadas no médulo ESP8266,
podendo af inserir o seu cédigo de acesso que ird ser comparado com o cddigo existente
na base de dados para aquela data, podendo assim aceder ao espago qualquer pessoa que
possua a correta credencial de acesso. E com recurso a uma outra pagina que poderd
posteriormente voltar a restringir o acesso ao local (trancar a porta).

Foi proposto um Sistema de Gestao e Controlo de acessos no setor hoteleiro por [47]
baseado numa arquitetura centralizada, com um tnico servidor que comunica com os
computadores recorrendo & rede Internet. Na figura 2.16 estd representada a estrutura
de autorizagdo de acessos proposta, em que a identificacdo de um utilizador é feita com
recurso a etiquetas RFID que devem ser lidas por um dispositivo que comunica com o
computador por ligacao universal (USB). Com base nos dados lidos o responsavel podera
autorizar o acesso a um determinado espaco, comunicando com o servidor através da
rede Wi-Fi utilizando o protocolo TCP/IP.

Para identificar os espacos e perceber se um dado utilizador tem ou nao acesso ao
mesmo é utilizada a arquitetura da figura 2.17 em que existe um dispositivo intermédio
que permite a comunicagao das etiquetas RFID e a porta do local em questao, com vista
a identificar o espaco e o utilizador. O dispositivo intermédio realiza comunicacdo com
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servidor, de modo a autorizar ou ndo o acesso.
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Figura 2.15: Esquemas do modelo proposto por [46]

Na figura 2.17 esta representado esquematicamente o0 modelo proposto por este autor.
Como dispositivo para interagao com as etiquetas RFID foi utilizado um conversor (USB
2.0 to serial MCP2200) que comunica com um microcontrolador (PIC18F2520) por 12C.
No que diz respeito & validagao de acessos, existem dois mo6dulos. O central é composto
por um microcontrolador (PIC32MX11FO16B) que em conjunto com a tecnologia ZigBee
que permite processar todos os pedidos de acesso. Este médulo permite também a co-
municac¢do com o servidor comunicando com o mesmo de acordo com o protocolo ZigBee,
estabelecendo assim uma comunicacao sem fios. Existe também em cada porta um dis-
positivo de identificacdo do espago constituido por um microcontrolador (PIC18F2520)
e por um relé que possibilita o fecho do circuito de alimentacao da fechadura elétrica da
porta, caso o acesso seja autorizado, permitindo assim a abertura do trinco elétrico da
porta. A conexao do equipamento de comunicacao é feita com recurso a um acoplador
UEXT (Universal Extension Connector) que comunica com o moédulo central. Todos os
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Figura 2.16: Modelo de autorizagio de acessos proposto pelo autor [47]

dados necessarios ao funcionamento do sistema estdo organizados numa base de dados
que foi criada em MySQL. Dado o sistema centralizado, essa base encontra-se no servidor
que de acordo com os dados desta poderd conceder ou ndo autorizagdo de acesso a um
determinado local.

Hotel 1 Servider  Basede Servigo 1
Dados .

B r
L OL S H-o

=

Internet

Hotel 2

e

Tgee Servigo 3

(( ((,) “)

Figura 2.17: Implementacdo do modelo proposto pelo autor [47|

A figura 2.18 mostra esquematicamente um solucao proposta por [48]. Esta baseia-se
na criagdo de um sistema ligado a rede, em que o cliente poderia efetuar a sua reserva
online, tendo para isso de preencher alguns formularios com dados pessoais. Por sua vez
as paginas Web criadas comunicam com a base de dados do sistema, introduzindo nas
tabelas da base de dados os dados relativos ao cliente. A bage de dados também fornece
informacoes as paginas Web, verificando se o quarto que se pretende alugar se encontra
disponivel entre as datas de check-in e check-out pretendidas. Apoés efetuado o pedido
de reserva, o pagamento é efetuado remotamente, via PayPal. Depois de o pagamento
ser efetuado, o cliente recebe entdo de forma automética um email com um cédigo de
acesso gerado pelo préprio sistema e inserido na base de dados, para que possa entrar
no espacgo que reservou. O website desenvolvido possui ainda uma pagina protegida com
nome de utilizador e palavra passe, destinada apenas ao administrador, para que este
possa monitorizar o estado das reservas.

O sistema instalado junto da porta do estabelecimento é controlado pelo microcon-
trolador ESP8266 com um modulo Wi-Fi integrado, permitindo deste modo que a porta
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Figura 2.18: Esquema da solugio proposta por [48|

possa estar ligada ao servidor central através de routers. A figura 2.19 mostra esque-
maticamente todos os componentes associados & fechadura. Além do microcontrolador,
estd presente um teclado alfanumérico na parte exterior da porta, para que o cliente
possa introduzir a senha que recebeu via email. A leitura do teclado € feita através de
um divisor resistivo para dessa maneira poder ser feita a leitura do teclado através dos
diferentes valores lidos na entrada analdgica do microcontrolador. Através da ligacao ao
servidor, é possivel saber sempre se a senha introduzida é véilida ou ndo, por comparac¢ao
de informagao lida na base de dados.

Existem ainda trés LEDs que permitem ao utilizador perceber se a senha que introdu-
ziu esta correta ou ndo. O controlo de abertura da porta é feito com recurso a um fecho
elétrico que pode ser aberto ou fechado dependendo do estado do relé que é comandado
pelo ESP8266.

Este sistema da resposta a uma grande parte dos problemas identificados anterior-
mente, contudo, o método de leitura do teclado poderia ser mais eficiente caso se utili-
zassem entradas digitais do microcontrolador, ou em alternativa um /O ezpander para
expandir as entradas/saidas digitais do microcontrolador. Além disso, faz falta nesta
solucdo a criagdo de uma senha de acesso fixa, de modo a que proprietario e funcionérios
de limpeza possam utilizar sempre a mesma senha. O facto de apenas ter integrado
um sensor de abertura de porta nao permite determinar o estado de ocupacdo de um
quarto. Além disso a utilizagdo de apenas um sensor na solugdo, ndo permite grande
monitorizagdo do ambiente em causa, sendo que seria de interesse a integracao de uma
rede de sensores que nao fosse intrusivo para o cliente e que permitisse ao proprietario
monitorizar o ambiente de cada espago a alugar.

Um método de acesso e identificacdo baseado na utilizacdo de um dispositivo moével
foi proposto por [49]. Este autor utilizou técnicas de criptografia aliadas com tecnologias
de comunicacao baseadas nas plataformas Android e Windows Mobile de modo a utilizar
o enderego fisico (MAC adress) de um equipamento como chave de entrada, uma vez que
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Figura 2.19: Esquema de ligacoes [48]

este codigo € Gnico para cada equipamento.

Esta solucao prevé que o dispositivo tenha de ser previamente registado por um
rececionista utilizando um website para esse efeito, onde diversos campos devem ser
preenchidos. Posteriormente a autenticacio e identificacao ira ser feita através de uma
comunicacao cliente/servidor entre o dispositivo movel que devera estar ligado a rede e
entre o servidor (autor utilizou o servidor WAMP nesta aplicacao).

A vantagem deste método é que os dados para que possa ser concedido o acesso podem
ser enviados remotamente , ndo necessitando o cliente de se deslocar ao local para efetuar
o check-in. No entanto é necessario um tipo de programacao diferente para cada tipo
de dispositivo (Android, Windows Mobile, etc.), o que faz com que a solugao seja pouco
universal. Além disso o processo de registo nao é automético e o facto de ser utilizado
um equipamento que estad sujeito a ser perdido pelo utilizador, ou a ser-lhe furtado, faz
com que a seguranca deste tipo de solucdo nao seja a melhor.

Um método de acessos que privilegia a alta seguranca foi proposto por [50|. Esta
solucdo é baseada num sistema de IoT e utiliza trés modos diferentes de identificagao,
para garantir a autenticidade do utilizador.

A primeira fase de identificacio consiste na leitura da impressdo digital, que tera
de ser comparada com os dados recolhidos e armazenados na base de dados. Caso o
primeiro método seja validado, o utilizador devera introduzir uma senha num teclado
situado perto da porta. Por fim, caso as verificacGes anteriores sejam aceites, para ser
autenticado, o utilizador necessita ainda de responder corretamente a uma pergunta.

A figura 2.20 mostra esquematicamente o modelo proposto, cujo controlo & feito
através de um Raspberry Pi que tem conectado a si um leitor de impressoes digitais e um
conjunto de sensores para monitorizar o espaco e garantir a seguranga do mesmo, ativando
alarmes caso haja alguma inconformidade ou a tentativa de acesso ndo autorizado. Este
sistema permite também acionar a abertura da porta, sendo que estard a comunicar
constantemente com servidor IoT, para envio de mensagens ou leitura de dados nas
tabelas da base de dados do sistema.
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Figura 2.20: Arquitetura do sistema proposto [50]

Esta solucao prioriza sobretudo a seguranca. Contudo na aplicagdo pretendida para
este trabalho, o controlo feito para identificar o utilizador nesta solugdo é algo excessivo,
pelo que se prevé a utilizacao de apenas um dos métodos de identificagdo como forma de
simplificar o sistema e poder automatizar o processo.

Um sistema baseado na utilizacdo de um Raspberry Pi para processamento de dados e
controlo de acessos foi proposto por [51]. Esta solugao foi feita para otimizar o controlo de
acessos de uma residéncia, estando para isso o dispositivo ligado a rede Wi-Fi. A figura
2.21 mostra a arquitetura deste sistema. A identificacdo e autenticacao do utilizador
podem ser feitas de duas formas. Uma delas consiste em digitar uma senha de 5 caracteres
que serd comparada com a senha correta e em caso de estas serem iguais serd autorizado o
acesso. Por outro lado, existird também uma camara no exterior, junto & porta, que caso
a senha seja negada, é tirada uma fotografia ao sujeito que estd a tentar ter acesso e é
enviada por email ao proprietario. Por sua vez este pode autorizar o acesso remotamente,
introduzindo a fotografia na base de dados que ira ser lida pelo Raspberry Pi. Desta forma,
o controlo de acessos pode ser feito unicamente com base no reconhecimento facial. Mais
uma vez caso a imagem capturada ndo seja identificada nos dados da base de dados,
um email é enviado ao proprietario para que este confirme o acesso introduzindo a nova
imagem na base de dados, ou entdo tome outro tipo de decisdo caso se trate de um
intruso.

O acesso baseado neste sistema é bastante simples, pelo que basta que um indivi-
duo saiba a senha vélida para poder entrar, no entanto o reconhecimento facial requer
a existéncia de uma camara adequada, bem como software de processamento para re-
conhecimento de padrdes. Esta técnica pode ser falivel se todo o sistema ndo estiver
devidamente calibrado e na utilizacao concreta da indistria turistica, a utilizacdo deste
tipo de solucdo iria requerer um elevado ntimero de ficheiros na base de dados para a
comparacao, o que poderia tornar o processo demasiado lento, além disso, o cliente teria
de disponibilizar uma fotografia sua, para que a parte do reconhecimento facial pudesse
funcionar, tornando o todo o processo mais moroso e intrusivo sendo por isso pouco
interessante.

Outras solugdes baseadas em codigos foram encontradas, nomeadamente a proposta
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Figura 2.21: Esquema de arquitetura proposta por [51]

feita por [52] que prevé um sistema composto por um microcontrolador PIC 16F877A,
um moédulo GSM , um LCD, um motor e seus drivers de controlo, um alarme e um
conjuntos de switches.

Neste caso o codigo seria digitado carregando um determinado ntimero de vezes na
sequéncia de switches, num certa ordem. Por exemplo se o primeiro namero da senha
fosse 3, teria de ser pressionado o primeiro botdo um numero igual de vezes e assim
por diante. O ecrd LCD serviria para que o utilizador tivesse a percecao do estado da
identificacdo, enquanto que o motor teria a funcdo de fazer o controlo da abertura da
porta, consoante o acesso fosse concedido ou negado. Importa ainda referir que este
sistema comunica com o proprietario, enviando-lhe mensagens, recorrendo para isso ao
modulo GSM.

Esta solucao nao é de todo a mais pratica, pelo que a utilizacao de um teclado
numérico para digitar as senhas counstitui um método mais intuitivo para o utilizador.
Também a utilizacao de rede Wi-Ft poderia ser pensada ao invés da utilizacdo de um
modulo GSM que requer um modem adicional, bem como um cartdo. Na maioria das
vezes 0S espagos ja possuem routers que permitem a ligacdo Wi-Fi, evitando-se assim a
integracao de mais componentes no espago.

No setor turfstico, além de ser de interesse um sistema que permita um controlo de
acesso do espaco a distancia, é também relevante que haja forma de o proprietario per-
ceber se 0 seu espaco estd a ser ocupado ou nao, para por exemplo permitir a limpeza
do espacgo quando este nao esteja a ser usufruido. Neste ambito, existem diversas tec-
nologias capazes de permitir a identificagdo e a contagem das pessoas que entram num
determinado local.

Uma forma interessante e econdémica de saber quantas pessoas entraram ou sairam
de um local passa pela utilizagdo de um conjunto de sensores junto da porta, que por si
s0 podem ndo dar grande informacao, mas combinando toda a informacao extraida dos
mesmos, recorrendo para tal a algoritmos apropriados, é possivel determinar o estado de
ocupagao de um local.

Algumas solugbes neste ambito devem ser & partida descartadas, como por exemplo
sistemas baseados em visdo artificial com o proposto por [53], pois seria demasiado inva-
sivo introduzir cAmaras dentro de um quarto. Sistemas que se baseiam na monitorizagao
da utilizacdo de equipamentos (computadores, por exemplo), como o proposto por [54]
também ndo sdo a melhor solucdo, pois nada garante a existéncia desses equipamentos
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no quarto destinado a aluguer. Além disso sistemas baseados em etiquetas RFID ativas
(como o sistema proposto por [55]) ndo permitem uma automatiza¢do do processo, na
medida em que tinham de ser entregues ao cliente na altura do check-in essas mesmas
etiquetas, e uma eficicia de um sistema destes estaria dependente de o utilizador as
carregar sempre consigo e ter o cuidado de as nao aproximar de um material metalico.
Sendo assim em seguida serao apresentadas algumas solucoes que se consideraram de
relevo neste ambito.

Uma das solugdes encontradas visa a criacdo de uma porta inteligente e foi proposta
por |56]. Para tal, foram utilizados dois pares de lasers foto-transistores para que depen-
dendo da ordem com que estes fossem acionados, se percebesse se a pessoa a passar por
eles estaria a entrar ou a sair de um determinado espaco. Além disso, foi colocado um
sensor ultrassénico no topo da porta, para poder aferir a altura da pessoa que estivesse
a passar, bem como um tapete capaz de determinar o seu peso. Os sensores de altura e
peso estdo conectados a arduinos individuais que por sua vez estdo conectados com um
Raspberry Pi instalado na porta. De cada vez que é detetada a passagem num dos lasers,
¢ desencadeada uma interrupcao para o Raspberry Pi que comeca a gravar a leitura dos
sensores.

Para atribuicdo das respetivas identidades, com base nos dados fornecidos pelos sen-
sores foi utilizado o método de classificacao de floresta aleatéria, para "ensinar"a iden-
tidade de cada utilizador. Em alternativa, foi também utilizado o algoritmo SVM e os
seus resultados foram comparados.

Esta solucdo é interessante, pelo que permite contar quantas pessoas entram e saem de
um local, com base nos sensores laser, o que é de relevo para este trabalho. Contudo, este
tipo de sensor é sensivel, pelo que este método poderd nao ser suficientemente robusto,
além disso no caso em que duas pessoas entrassem no local praticamente ao mesmo
tempo, provavelmente s6 iria ser contabilizada uma entrada. Além disso, a identificacao
dos utilizadores com base no seu peso e altura ndo é o melhor método no caso de um
servico turistico, isso porque a partida esses dados nao sao conhecidos e mesmo que
fossem, para efetuar o check-in sem ser necesséria a presenca de um rececionista, é
necessario um método muito mais robusto de identificacdo, de forma a garantir que o
acesso apenas é concebido & pessoa que efetuou a reserva para aquele periodo de tempo.

Existem no entanto outras maneiras de conseguir saber a ocupacao de um determi-
nado local. Uma delas foi utilizada para determinar este parametro com exatiddo, para
otimizacdo de um sistema AVAC [57]. Para tal, ¢ utilizado um sensor PIR (Passive Infra
Red) , e um switch, que sao ligados aos pinos GPIO do microcontrolador CC2530. Neste
caso é possivel saber se a porta se encontra aberta ou fechada, pelo estado do switch. Se
estiver aberta, & partida havera pessoas no interior do espaco, pois pressupoe-se que se
14 ndo estiver ninguém, a porta estara fechada. Se a porta estiver fechada, nada garante
que a divisao esteja ou nao ocupada. Daf a necessidade de utilizacao do sensor PIR que
ird detetar se existem movimentos no interior da sala, determinando se esté ou nao a ser
ocupada. Contudo, estes sensores sdo bastante sensiveis, pelo que podem ser acionados
pela passagem de pessoas junto da porta, mas no exterior. Sendo assim os autores desta
solucdo propoem um algoritmo simples, em que os primeiros seis segundos de impulsos
do sensor PIR sao ignorados, sendo amostrados os dois segundos seguintes. Fssa amos-
tra serd comparada com o padrdo de ndo ocupacdo, para determinar se a divisdo esta a
ser ocupada ou ndo. Se a sala for determinada como ocupada, o seu estado s6 mudara
eventualmente quando for detetada nova abertura da porta.
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Existe um cendario onde uma divisao ocupada poderia ser determinada erradamente
como vazia. Tal poderia acontecer quando mais do que uma pessoa estivesse no espaco.
Se um dos ocupantes sair e o outro estiver a realizar uma atividade ligeira (escrever ao
computador por exemplo), provavelmente o sensor PIR nao detetaria nenhuma presenca.
Para compensar isso, o algoritmo desenvolvido por este autor, prevé que seja ativada uma
interrup¢ao no microcontrolador quando uma sala é marcada como fechada e desocupada.
Desta forma, ao menor movimento detetado pelo sensor, vai ser amostrado um novo
padrao e ser comparado novamente com o estado de ndo ocupacado, para desta forma
averiguar se existe alguém no interior da divisao ou nao.

Este tipo de solucdo pressupdem que uma porta aberta significa que a sala esta
ocupada, o que pode nao se verificar. Em particular quando um utilizador sai e se
esquece de fechar a porta. Além disso a o alcance de sensores PIR é limitado, pelo que
numa divisdo de grandes dimensdes pode-se tornar dificil detetar movimentos, fazendo
esta solucdo pouco universal.

Uma outra solugdo com vista a otimizagdo de um sistema de AVAC foi proposta por
[58]. Neste sistema, o autor optou por tratar a ocupacao como um problema de classifica-
cao. Este pressuposto é valido, visto que para o caso em estudo as classes possiveis para
a ocupagao eram conhecidas. Isto €, foram utilizadas duas salas de tipologias diferentes,
sabendo que numa delas o niimero de ocupantes que poderia ter varia entre 0 e 3 pessoas,
sendo que na outra esse nimero varia entre 0 e 9.

Para implementar esta solugao foi utilizado um conjunto de sensores (figura 2.22), que
inclui sensores de movimento, som, luz, sensores PIR, C02, temperatura, humidade e um
sensor de porta (switch que indica se a porta esta fechada ou aberta). Com vista a treinar
um conjunto de dados lidos destes sensores, foram utilizados alguns algoritmos, entre os
quais se encontram o algoritmo SVM, arvores de decisao e redes neurais artificiais.

Esta solugdo néo revelou grande eficicia em determinar o ntimero de ocupantes numa
divisao [58], contudo os resultados obtidos podem ser utilizados com seguranga se o ob-
jetivo for apenas determinar se uma divisdo se encontra ocupada ou nao, independente-
mente do nimero de ocupantes que estejam no seu interior. Isso acontece porque é dificil
estabelecer vizinhancas com os dados obtidos, por exemplo, os dados para uma ocupac¢ao
com 5 ou 6 pessoas sdo bastante semelhantes, pelo que ocorrem erros de classificacdo
devido a esse facto.

Verificou-se também que um dos algoritmos com melhores resultados foi o das arvores
de decisdo. E importante ainda referir que o ntimero de sensores utilizado ¢ algo elevado,
pelo que alguns dos quais podem estar apenas a criar alguma entropia nos dados. De
acordo com o autor os dados com mais peso na determinacao da ocupacao sao o nivel de
CO2, o estado da porta (aberta ou fechada) e os valores lidos do sensor de luz.

Um sistema baseado na utilizacdo de um sensor DTH22 (sensor de temperatura e
humidade), um sensor de luz e um sensor de C'Oy foi proposto por [59]. Os dados dos
sensores sao lidos por um microcontrolador arduino. Para saber a correta ocupacao do
local em estudo, foi utilizada uma cimara juntamente com um Raspberry Pi, que envia
as imagens obtidas remotamente, com vista a comparar os valores obtidos através dos
sensores com os valores reais de ocupacao determinados por analise das imagens.

Foram utilizados trés conjuntos de dados, sendo que um foi o conjunto de treino e os
outros dois conjuntos foram utilizados como teste. Foram utilizados alguns algoritmos
ou modelos de classificacao diferentes, os quais incluem CART, RF, GBM, entre outros.
Para perceber a dependéncia da qualidade dos resultados com o tipo de dados recebido,
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Figura 2.22: Sensores utilizados na solu¢do proposta por [58]

foi feito o teste de utilizar apenas alguns dos dados, com os diferentes tipos de algoritmos,
para se perceber qual a combinacao que proporciona melhores resultados. O treino dos
dados foi feito recorrendo ao pacote de treino e regressao (CARET).

Uma conclusao interessante a tirar desta solugdo é que o algoritmo de florestas alea-
torias consegue produzir resultados muito bons nas amostras de treino. Contudo quando
é testado em outras amostras por vezes produz resultados menos satisfatérios em com-
paracdo com outros algoritmos. E ainda de salientar que esta solucio foi testada apenas
numa divisao, com inexisténcia de luz natural (persianas fechadas) , pelo que a replicacao
dos resultados noutro tipo de divisdo pode ndo acontecer.

Um sistema para determinar a ocupacao numa sala naturalmente ventilada e com
6 computadores fixos foi proposto por [60]. O autor propdem a utilizacdo de sensores
de temperatura acoplados aos computadores, para perceber o seu padrao de utilizacao,
enquanto que um outro conjunto de sensores seria responsavel por recolher dados sobre o
clima no interior da sala, medindo parametros como humidade, temperatura e intensidade
luminosa. Estes dados foram medidos e gravados com sensores comerciais HOBO. Além
dos dados mencionados anteriormente foram analisados alguns dados a partir de sensores
de qualidade de ar, que fornecem dados acerca da concentracao de COy e de compostos
organicos volateis no ar. Adicionalmente foram também utilizados trés sensores PIR para
detetar movimentos. Como ferramenta para a partir dos dados recolhidos determinar a
ocupacao de um espago, foi utilizada uma ferramenta do software Matlab que permite
aplicar o algoritmo de redes neurais artificiais.

Apesar de utilizar uma quantidade considerével de sensores, esta solugdo ndo consegue
determinar o numero de ocupantes com uma precisao superior a 70%, segundo o autor.
Outro aspeto negativo é o facto de a solugdo assumir a existéncia de computadores na
sala e utilizar o seu padrao de utilizagao para ajudar a determinar a ocupacao, pois nem
todas as divisbes possuem equipamentos deste tipo passiveis de serem monitorizados.
Além disso o facto de serem utilizados sobretudo sensores comerciais ja calibrados e
preparados para gravar os registos, faz com que a solugdo nao seja econdémica.
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Uma solugdo baseada em eventos determinados a partir da leitura de sensores foi
proposta por [61]. Sao utilizados sensores de som, luz, movimento, CO2 e humidade
relativa. A ocupacio de um espaco é determinada a partir de eventos obtidos a partir de
cada um dos sensores. Sendo assim cada sensor tem associado a si dois eventos, sendo
que cada um esta associado a um determinado aumento ou diminuicdo dos seus valores
num determinado espaco de tempo que é diferente para cada sensor.

Este tipo de algoritmo requer um treino intensivo para reconhecer os padroes a par-
tir dos eventos. Além disso os intervalos de tempo de amostragem e a percentagem de
variacdo dos dados dos sensores que definem um evento requerem otimizacao e pode-
rao divergir quando o sistema for aplicada a outra divisdo, tornando a solugdo pouco
universal.

2.4 Solugoes comerciais atuais

Esta seccao contém um conjunto de solugdo que existem atualmente no mercado que
permitem um controlo de acessos bem como uma monitorizagao e detecao da ocupacgao
de um dado espacgo. Além disso s@o também descritas algumas patentes existentes e
relevantes no caso em estudo.

Uma das solugoes existentes e patenteada baseia-se na tecnologia RFID para o con-
trolo de acessos [62]. O sistema proposto é assim composto por uma porta de madeira,
um leitor RFID, uma fechadura mecénica e unidade de controlo. Desta forma para obter
acesso o utilizador deveré ter em sua posse a etiqueta RFID que autoriza o sistema a
abrir a porta. O sistema possui ainda uma UPS (Uninterruptible Power Supply) para
garantir a alimentacao em caso de falha de energia, bem como um sensor que permite
saber se a porta se encontra aberta ou fechada.

Esta solucdo prevé um funcionamento online, na medida em que permite a comuni-
cagdo por mensagens TCP/IP com uma unidade central, onde esta alojado o software
de gestao do sistema que é responsével entre outras coisas pela atualizacdo de bases de
dados e dos dados dos utilizadores. Contudo caso haja uma falha na ligacao a rede, a
unidade de controlo possui uma memoéria onde ficam armazenados dados, possibilitando
o funcionamento ofline desta solucao.

A empresa Triplo W possui atualmente no mercado um sistema de controlo de acessos
que permite a utilizacdo de mais do que uma tecnologia [63|. Esse produto trata-se do
modelo TW-T16 (figura 2.23 (a)) que traz integrado um teclado touch bem como um
leitor de cartoes RFID. Este dispositivo pode ser programado para efetuar o controlo de
acessos apenas por um dos dois métodos (RFID ou senha), ou pode utilizar essas duas
tecnologias em simultdneo. A programacao dos codigos ou cartoes que a fechadura deve
aceitar é feita no proprio dispositivo, sendo que para programar é necessaria a introducao
de um codigo do sistema, que & partida s6 o administrador possui.

Este sistema possui algumas desvantagens 6bvias, pois funciona offfine, dificultando
dessa forma a alteracao das senhas, que obrigaria a que o proprietério do local se deslo-
casse até & porta, sempre que quisesse alterar a senha de acesso.

A mesma empresa possui também solucoes que permitem o controlo de acessos re-
moto. Para isso tém o modulo GSM RM-100 [64] (figura 2.23 (b)) que tal como o nome
indica utiliza rede GSM para trocar mensagens com dispositivos moveis. Este é apenas
um moédulo adicional que deve ser instalado juntamente com uma fechadura elétrica,
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caso esta ndo exista previamente. A programacdo do modulo é feita através de uma
aplicacao movel disponivel para Android que possibilita a abertura de porta através de
uma chamada efetuada por um dos numeros de telefone aos quais foi dada autorizagao
pelo administrador, sendo que para isso o utilizador deve possuir também uma aplicacao
moével no seu dispositivo.

Este sistema tem o inconveniente de necessitar de um smartphone para que o uti-
lizador consiga acesso a um determinado espago, com a agravante de o seu dispositivo
ter obrigatoriamente de possuir um determinado sistema operativo para conseguir ter a
aplicacao necessaria para interagir com o médulo GSM.

(=) TRIPLO W

(a) Modelo de TW-T16 (b) M6dulo GSM RM-100 [64]
[63]

Figura 2.23: Solugoes da empresa "Triplo W"

A empresa Chaves do Areeiro possui duas solugdes que considera apropriadas para o
controlo de acesso no setor hoteleiro. Estes sistemas sao a fechadura Kaba Oracode [65]
e a Kaba Modelo E-790 [66].

O primeiro produto (figura 2.24 (a)) consiste numa fechadura com um teclado in-
tegrado, de modo a realizar o controlo de acesso com base numa senha que o cliente
deve possuir. A instalacdo deste sistema é bastante simples, pelo que este ndo possuiu
cabos nem baterias. Possui uma hierarquia de até 8 niveis, o que facilita as autorizacoes,
pois permite criar grupos distintos para funciondrios, hospedes, administradores, etc. No
entanto este sistema funciona offline, pelo que a automatizacao de processos pretendida
ndo é possivel, pois a programacao de senhas do sistema nao pode ser feita remotamente.

O segundo produto (figura 2.24 (b)), funciona com base em etiquetas RFID, sendo
que apos o check-out de um cliente a etiqueta a ele associada é cancelada, para seguranga
do utilizador seguinte. Este produto tem a si associadas as desvantagens ja mencionadas
a tecnologia RFID. E de salientar que ambos os produtos possuem uma opcio de abertura
mecéanica em caso de falha de energia.
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(a) Kaba Oracode [65] (b) Kaba Modelo E-790 [66]

Figura 2.24: Solucoes da empresa "Chaves do Areeiro”
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Capitulo 3

Proposta de uma nova solucao

Este capitulo pretende dar a conhecer detalhadamente ao leitor a solucao proposta,
que reine um conjunto de fungbes encontradas em solucoes ja existentes, integrando na
mesma um conjunto de melhorias face as solucdes existentes apresentadas no capitulo
anterior. Deste modo o primeiro passo foi escolher uma tecnologia adequada & informa-
tizagdo e automatizacao do controlo de acessos na industria do turismo. Pretende-se que
o controlo de acessos seja feito sem a intervencgao de terceiros, para que o cliente consiga
fazer as etapas de check-in e check-out de forma auténoma, sem que lhe tenha que ser
entregues credenciais fisicas de acesso por terceiros. Sendo assim as tradicionais chaves
de metal sdao logo descartadas, pois apesar de este ser um método robusto e simples,
estd dependente da existéncia de um rececionista para as entregar ao cliente. O mesmo
acontece com a tecnologia baseada em etiquetas RFID, cujos cartoes tém igualmente de
ser entregues ao cliente por alguém, com a desvantagem em relagao as chaves metdlicas,
de que um sistema baseado nesta tecnologia necessita de leitores de etiquetas, contri-
buindo para um maior custo da solucao. Por sua vez, o controlo de acessos baseado
na tecnologia de NFC poderia ser uma solucao, visto que alguns smartphones ja estao
equipados com este tipo de tecnologia. Contudo o facto de nem todos estarem equipados
com etiquetas NFC tornaria a solugao pouco universal ao limitar o tipo de utilizadores.
Além disso seria necessario o registo prévio do dispositivo no sistema, tornando a solucgao
pouco interessante. O uso de caracteristicas biométricas também nao permite a automa-
tizacao do processo, visto que os dados biolégicos dos clientes teriam de ser previamente
recolhidos e inseridos no sistema, podendo o processo ser considerado intrusivo para o
cliente, sendo que seriam necessarios dispositivos para efetuarem a leitura desses dados.
A utilizagdo de codigos de barras ou cédigos QR permite a entrega ndo presencial da
credencial de acesso, pois pode ser enviada por email ao cliente um imagem do cédigo
com a qual este poderd ter acesso ao espago. Contudo a geracao deste tipo de cédigos
pode requerer um algoritmo para o processo e além disso os aparelhos de leitura deste
tipo de codigos representam um investimento consideravel. Uma outra desvantagem é o
facto de ser necessario a apresentacao de uma uma imagem com o cddigo, cada vez que
se queira ter acesso ao local. Posto isto, a tecnologia escolhida foi o teclado alfanumé-
rico, pois a criacdo automética de senhas é bastante facil por este processo, sendo que
o cliente apenas terd de marcar a senha que recebeu por email para aceder ao espaco.
Desta maneira, o teclado e o microcontrolador para leitura do mesmo representam os
investimentos adicionais, que sdo valores inferiores ao custo de leitores de codigos de bar-
ras ou de codigos QR, aliando a isso a vantagem de o cliente nao ter de carregar consigo
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qualquer objeto sempre que deseje aceder ao espago reservado. Apesar das desvantagens
inerentes, a utilizagao de codigos QR pode ser objeto de um futuro estudo, pois permite
a automatizagao do processo.

3.1 Requisitos do sistema

Apos analisadas diversas solucdes no capitulo 2, torna-se evidente a falta de uma
solucao dnica que cumpra uma série de requisitos no que toca a completa automatizacao
de reservas, controlo de acessos e monitorizacao de ocupagao de um espaco com aplicacao
na industria turistica. Como foi abordado no capitulo anterior, existem diversas solugoes
propostas quer no Ambito académico ou comercial, que oferecem algumas das valéncias
pretendidas neste projeto. Contudo, ndo existe uma solugdo universal que as englobe a
todas. Sendo assim sfo agora enumeradas todas as especificagbes que se propoem para
esta nova solucao.

¢ Reserva: E proposta a criagdo de um site que permita ao cliente ver todos os quar-
tos disponiveis para determinadas datas de entrada e saida pretendidas e efetuar a
sua reserva remotamente, sem sair do conforto do seu lar.

e Pagamento: Além de permitir a reserva de um determinado espaco, a interface
Web devera também estar associada a uma plataforma de pagamento online, para
facilitar todo o processo. Sendo assim propoem-se a integracao da plataforma
PayPal para poder realizar os pagamentos remotamente de forma eficiente e segura.

e Check-in: Este é um dos pontos fulcrais da solugdo proposta, pois pretende-se
que o processo de check-in possa ser realizado de forma automaética, sem necessitar
da presencga de um rececionista que entregue um cartdo ou uma chave de acesso ao
cliente em questao. Para tal ser possivel é necessario escolher uma tecnologia de
controlo de acessos adequada. Das abordadas na seccdo 2.2, a que mais se adequa
ao pretendido é o teclado numérico ou alfanumérico, pois permite a criacao de um
c6digo de acesso diferente para cada reserva, valido apenas no periodo de estadia da
pessoa em questdao. Esta tecnologia, juntamente com um médulo de comunicacio
adequado possibilita a programacao automadatica e & distancia de novos cédigos.
Desta forma, apenas teria de ser enviado um c6digo de acesso ao cliente, ndo sendo
necessario um encontro presencial com o mesmo. Esta tecnologia, permite a geracao
de codigos aleatérios de uma forma fécil e rapida, o que é uma vantagem face a
outras tecnologias, tais como os codigos QR, que necessitam de um algoritmo mais
complexo para gerar um cédigo valido.

e Determinacao de ocupacao: Para este requisito é proposta a utilizacdo de um
conjunto de sensores, que se considerem nao ser intrusivos para o cliente, de modo a
que se possa perceber se um determinado espago estéd vazio ou ocupado. Como ja foi
anteriormente referido, tal serviria para otimizar horarios de limpeza de quartos,
perceber se uma porta foi deixada aberta por engano, ou uma luz foi deixada
acesa por lapso. Uma determinacao com grande exatidao e em tempo real da
ocupagao é de grande mais valia, pois permite otimizacao energética de alguns tipos
de sistemas, como equipamentos de AVAC. Em servicos de alojamento com um
método de efetuar reservas mais tradicional permite o preenchimento de folhas de
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ocupacao por parte do proprietario de forma bastante expedita, evitando possiveis
erros no preenchimento dessas folhas.

e Monitorizacao: Além de dar a possibilidade de um cliente efetuar a sua reserva,
o site criado deverd também permitir acesso a alguma informacao, que devera ser
restringida ao administrador. Para tal, este deverd ter uma pagina protegida com
credenciais de email e senha, onde o administrador poderad monitorizar todos os
dados relevantes, tais como, ver o histérico de reservas, introduzir ou eliminar uma
reserva, ver os precos em vigor e proceder & sua alteracdo remotamente, bem como
ver em qualquer altura, graficos que mostram os valores lidos nos sensores de um
determinado quarto. Deste modo, mesmo que o proprietario nao esteja presente,
pode ter conhecimento de dados relevantes sobre o ambiente de cada espago. Deve
ainda ter a possibilidade de aferir quais os quartos que se encontram vazios ou
ocupados, através da sua area no site.

Torna-se portanto evidente que a solucdo deverd ser composta por uma aplicacao
Web, que podera ser consultada por clientes e administrador, sendo que este altimo deve
ter acesso a maior quantidade de informacao do que os restantes. Por seu lado, cada
quarto deverd ter uma fechadura "inteligente"que consiga comunicar com um servidor
central, de modo a saber sempre qual a senha que esta em vigor. Deve fazer entdo, parte
do sistema IoT proposto um microcontrolador capaz de comunicar com o servidor e capaz
de ler o teclado junto & porta, bem como processar e enviar para a base de dados desse
servidor todos os dados recolhidos por um conjunto de sensores. Sendo assim, por uma
questao de globalizacao da solucdo e porque hoje em dia qualquer espaco turistico possui
acesso & Internet e estd equipado com routers de modo a garantir um melhor acesso em
todos os locais, foi escolhido o protocolo de comunica¢do TCP/IP, para garantir uma
comunicacao entre fechadura e servidor.

Por questdes de seguranca e para permitir a entrada nos espacos ao proprietario e fun-
cionarios, deverd haver uma senha de acesso que seja sempre valida, independentemente
do microcontrolador estar ligado & rede ou nao, pelo que esta deverd estar na propria
memoria do dispositivo que controlard a porta e deverd ser apenas do conhecimento do
proprietario e funciondrios, pois dard acesso ao espaco em qualquer circunstancia. Esse
requisito possibilitard a abertura da porta, mesmo em casos extremos em que se perca
por completo a ligacao a rede por tempo indeterminado.

Para diminuir a intervencao humana no processo, devera ser o proprio sistema a gerar
senhas aleatorias de acesso e a notificar via email o cliente que a sua reserva, foi efetuada,
enviando-lhe nesse mesmo email o cddigo de acesso valido no periodo para o qual reservou
o espaco. A aplicacdo devera também perceber se o pagamento efetuado via PayPal foi
efetuado com sucesso ou nao, para apenas notificar o cliente via email e inserir os dados
de reserva na base de dados em caso de sucesso.

Este tipo de sistema parte do pressuposto que as reservas sao feitas remotamente
pelo cliente e o histérico de reservas é guardado em bases de dados automaticamente.
Contudo em alguns casos o espaco de servigo turistico funciona de modo mais conven-
cional, isto é, a reserva é feita presencialmente ou por telefone e é o proprietario ou um
qualquer funcionario que faz manualmente o registo das reservas, tendo o gestor no final
do més, ao fazer o balan¢o da contabilidade de conferir as folhas onde esse registo foi
feito (semelhante ao da figura 3.1) para verificar quantos dias esteve cada quarto alugado
durante o més. Como sdo preenchidas manualmente essas folhas podem conter alguns
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erros, nomeadamente, algum funcionario poderé ter-se esquecido de preencher uma dada
reserva. A pensar nessa situacao, surgiu durante a realizacao desta dissertacdo a neces-
sidade de modularizar um dos requisitos propostos, que é a detecdo de ocupacgdo de um
espaco. Desta maneira seria possivel aplicar parte da solucao em qualquer tipo de servico
de alojamento, independentemente da maneira como seja feito o processo de reserva ou
da tecnologia utilizada para controlo de acessos. Assim sendo, o gestor ficaria a saber se
em determinado dia o espaco foi alugado ou nao.

Este médulo adicional baseia-se num microcontrolador e alguns sensores ligados ao
mesmo. Desta maneira seria possivel fazer automaticamente um mapa dos dias do més em
que um espaco esteve ocupado, pois com os valores dos sensores serd possivel determinar
em que horas esteve determinado espaco ocupado. Desta maneira torna-se bastante
mais facil para o gestor conferir o balango da caixa no final do més, evitando erros de
preenchimento dos mapas de ocupacao.

De notar que este modulo deverd comunicar também segundo o protocolo TCP /IP
(Internet) com uma base de dados, e os seus resultados devem ser apresentados de forma
grafica numa pégina Web. O mo6dulo de detecdo de presencas estd inserido na solugao
proposta, pelo que é de grande importancia para o proprietario perceber se os seus alo-
jamentos estdo ocupados ou ndo, sobretudo quando se pressupoe que na maior parte das
vezes este possa estar ausente do local de alojamento, efetuando a gestao e monitoriza-
¢ao do espaco remotamente. A decisao de tornar a solucdo modular prende-se com o
facto de que um moédulo de detegdo de ocupagao pode ser de grande relevo noutro tipo
de situagoes, nomeadamente em servigos turisticos que tenham métodos de efetuar as
reservas diferentes do proposto. Além disso, pelo levantamento do estado de arte feito
neste ambito, notou-se que a ocupacao de um espaco é um parametro bastante impor-
tante na otimizacdo de gastos de energia com sistemas AVAC, pois a maior parte das
solucoes propostas tenta resolver esse problema, pelo que as possiveis aplicacoes deste
moédulo transcendem a industria turistica, pelo que este podera ser utilizado em ina-
meras circunstincias, como residéncias particulares ou qualquer edificio de servicos ou
comércio.

[ Out Out Out Out Out [[MANMH Out Out Out Out Out [[PAKEE Out Out Out Out Out (AN Out Out Out Out Out i
PR S T Q@ Q S S D T Q@ Q s s D T Q Q S s D T Q Q S S| D
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- QT DOUBLE 01
-QT DOUBLE 02
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Status:[_|Livre[ | Reservado [l Ocupado [Jil]l Ocupado ¢/ Data Vencida [l Indisponivel

Figura 3.1: Mapa de ocupagio de um hotel [67]

3.2 Arquitetura da solugao proposta

De modo a obter uma solucao que cumpra todos os requisitos mencionados anterior-
mente, é proposta uma solucao baseada num sistema IoT com um servidor central, que
receberd todas as informactes do local e servira de intermedidrio para todas as comu-
nicagoes entre os diversos componentes do sistema proposto. Sendo assim a fechadura
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da porta de cada quarto comporta-se como um objeto "inteligente", ou pelo menos um
objeto com sentidos, na medida em que estarid equipada com um conjunto de sensores
que permitirdo receber informacdo em tempo quase real, de modo a que remotamente se
possam ter conhecimentos sobre o local de alojamento.

A figura 3.2 mostra em tracos gerais a arquitetura pretendida para esta solucao. No
centro encontra-se o servidor Web com o site criado. Para poder ser acessivel em qualquer
parte do mundo, esse servidor deverd estar ligado & rede global Internet, de modo a ser
acessivel aos clientes e ao proprietario/administrador através de um browser comum.

Todos os dados relevantes, como datas de reserva, precos, dados de clientes, dados de
pagamento, entre outros serdo armazenados numa base de dados. Para saber qual a senha
de acesso valida para o espaco em questdo em determinada altura, a fechadura devera ser
capaz de comunicar com a base de dados. Essa comunicacgdo sera feita por intermédio do
servidor Web, na medida em que o sistema composto pela fechadura, microcontrolador
e um conjunto de sensores, ird fazer pedidos ao servidor, requisitando uma pagina Web
criada para esse efeito, e essa péagina é que serd responsavel por inserir na base de dados
os valores dos sensores e enviar ao sistema dados relevantes, como datas de reserva e
senhas de acesso para cada data.

De modo a que o pagamento da reserva seja efetuado remotamente através de PayPal,
a aplicacao criada deve ser desenvolvida de maneira a permitir a integragdo deste modo
de pagamento, que deverd enviar dados & aplicagdao acerca de estados do pagamentos,
que serao inseridos na base de dados pela propria aplicagao.

Esta solucao, deverd permitir um elevado grau de automatizagao de todo o processo.
Desta forma, no decorrer deste trabalho, surgiu a necessidade de oferecer ao proprietario
a possibilidade de conferir a ocupacao do seu estabelecimento, para deste modo ter nogao
dos acontecimentos que estdo a decorrer no espaco que estd a alugar. Esta possibilidade
adquire especial importancia, uma vez que permite um maior controlo e monitorizacao a
disténcia, o que é essencial, uma vez que com a automatizacdo de todo o processo, pas-
sam a ser dispensaveis os servigos de um rececionista, que eventualmente teria também
uma tarefa de monitorizacao e controlo, visto que é o seu papel evitar/controlar acessos
indesejados entre outros. Sendo assim tornou-se necesséario integrar uma rede de sensores
no moédulo da fechadura, de modo a perceber se o espaco no seu interior se encontra
ocupado ou ndo. Contudo, como ja mencionado anteriormente, alguns espacos de servigo
turistico podem optar por ter um sistema de reservas mais conservador, na medida em
que em vez de estas serem diretamente inseridas pelo sistema, seria uma pessoa que rea-
lizaria manualmente a reserva. Nesses casos, teria de haver o preenchimento de um mapa
de ocupagao, que no final do meés seria utilizado para verificagdo da contabilidade. Com
vista a evitar lapsos de preenchimento desses mapas, a determinagao de ocupacao nesses
casos pode ser determinante, pois facilita a tarefa do gestor no momento de conferir a
contabilidade ao fim de cada més. Com vista a criar uma solucdo de detecao de ocupacao
independente do método utilizado para fazer a reserva ou de controlo de acesso, é pro-
posto um moddulo adicional, composto apenas por um microcontrolador e um pequeno
conjunto de sensores, de modo a perceber em que dias esteve efetivamente ocupado um
determinado espago, facilitando deste modo a tarefa do gestor. De referir que o médulo
adicional poderia ser utilizado independentemente da solucao integral. Isto é, é possi-
vel aplicar esta solugdo em espagos que tenham um método de controlo de acessos e de
reserva diferentes do proposto. Contudo, quando integrado na solucao principal, como
mostra a figura 3.2, este modulo permite ao proprietario ter uma ideia muito mais clara
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do que se estard a passar no espaco que estd a alugar.
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Figura 3.2: Esquema da nova solugdo proposta

Em seguida, sdo enumeradas com algum detalhe algumas etapas de funcionamento
do sistema, para que se consiga entender exatamente os moldes da solugdo aqui proposta
e de que maneira a que o cliente e administrador podem interagir com a mesma.

Registo no sistema: Antes poder efetuar qualquer reserva no site, o cliente devera
efetuar o seu registo no sistema, preenchendo alguns dos seus dados pessoais, que deverao
ser enviados para a base de dados de forma automatica. A figura 3.3 mostra a interagao
entre os varios intervenientes no processo. O cliente deve aceder ao site criado, através
do seu Web browser e preencher e submeter um formulario de registo com alguns dados
pedidos. Apods preencher todos os seus dados relevantes, tais como nome, morada, e
contactos, a pagina ird automaticamente adicionar os novos dados numa tabela da base
de dados. Apos isso, o cliente deve receber um email a confirmar a sua inscricdo no
sistema. Desse modo, este pode efetuar o seu login na pagina, recorrendo para isso ao
seu email como modo de identificacdo e & inser¢ao de uma senha, escolhida pelo mesmo
no momento da reserva como forma de autenticacao.

29 :
=

Cliente
Base de

Dados

Servidor
Web

Figura 3.3: Esquema de comunicagio para efetuar o registo no sistema
Reserva: Depois de registado no sistema, o cliente ji podera efetuar uma reserva,

se assim o desejar. A figura 3.4 mostra esquematicamente como todo o processo decorre.
Em primeiro lugar o cliente deve fazer login na pagina a esse fim destinada, preenchendo
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o formulério apresentado com o seu email e a senha que este escolheu no momento do
registo. Apos submissao desses dados, a pagina web ird conectar-se a base de dados, de
modo a que esta envie para a aplicagdo a senha correspondente ao email introduzido.
Com essa informacdo, o site ird comparar a senha valida com a senha introduzida e
caso estas sejam iguais, ird redirecionar o cliente para uma nova pagina. Nesta o cliente
podera escolher que tipo de quarto deseja, bem como as datas de check-in e check-out
desejadas. Mais uma vez, com base nos dados apresentados, a pagina ird conectar-se
a base de dados, para obter informacado acerca dos quartos disponiveis entre as datas
selecionadas. Em seguida ird ser apresentada uma nova pagina ao cliente, com todos os
quartos que estdo disponiveis e preenchem os requisitos por este pretendidos.

Apos este processo, o cliente poderé escolher qual o quarto que deseja alugar, sendo
que nesse momento a aplicagdo o deverd redirecionar para uma pagina de pagamento,
enviando os dados relativos ao mesmo (montante de pagamento, quantidade, etc). Nesse
momento serd apresentada ao cliente uma pagina do PayPal onde este poderéd efetuar
o seu pagamento online. Findo o pagamento, a plataforma de pagamento ird enviar
informagoes acerca do estado do mesmo, que serdo enviadas para a base de dados e caso
o pagamento tenha sido aceite, é enviado automaticamente um email ao cliente, onde
lhe é confirmada a reserva e é fornecida a senha de acesso ao alojamento. Para que a
fechadura possa saber quais as senhas de acesso em vigor, a informacao relativa a reserva
é enviada para a base de dados.

" @ MEE P

Cliente Servidor Base de PayPal
Web Dados

Preenche e submete dados de login
Procura credenciais de acesso do utilizador

Apresentacio de pagina do cliente Envio para a pagina fazer verificagdo

Escolhado tipo de quarto desejado Procura de quartos disponiveis
Envio os dados pedidos
Apresentacdo dos quartos disponiveis
Escolha de um dos quartos disponiveis
Redireciona para pédgina de pagamento
Pagamento por PayPal

Envio dos dados para pagamento

Envio de confirmacdo de pagamento

Envio de dados relativos ao pagamento

Envio de email com senha de acesso
Envio de dados relativos a reserva

Figura 3.4: Mapa de interagdo dos intervenientes para efetuar uma reserva

Check-in: No final da fase de reserva, o cliente ja terd em sua posse o codigo
de acesso da fechadura valido apenas entre as datas de check-in e check-out que este
escolheu. Posto isto, a figura 3.5 demonstra a interagao que existe entre cliente, fechadura,
base de dados e servidor web. Uma vez junto da porta do local que reservou, o cliente
tera apenas de marcar o cédigo de acesso que lhe foi enviado. A fechadura ird entao
realizar constantemente pedidos ao servidor, requisitando uma pagina Web, que permitira
recolher dados de sensores enviados pela fechadura (que serao inseridos na base de dados).
A mensagem deste pedido devera informar também, qual o quarto que esta a realizar
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o pedido, para que a aplicagdo possa conectar-se & base de dados do sistema e enviar
para a fechadura a informacao correspondente & senha correta naquela altura. Depois de
receber essa informacdo, a fechadura compara a senha inserida com a correta e caso estas
sejam iguais, deverd acionar um mecanismo que possibilite a abertura da porta. Caso a
senha esteja errada, a porta deverd permanecer fechada.

it E 3

Cliente Portado Base de Servidor

Alojamento Dados Web

Marca o cédigo de acesso

Envia um pedido ao servidor

Vai a base de dados buscar informacéo

Envio de dados de reservas

Fornece senhas vilidas a fechadura

Permite o acesso caso a senha seja vélida

Figura 3.5: Mapa de interagdo dos intervenientes para efetuar o check-in

Médulo adicional para detecao de presengas: Como referido anteriormente,
surgiu no decorrer desta dissertacdo, a necessidade de criar um moédulo adicional, que
permitisse ao proprietario de um espaco de servico turistico compreender em que dias
esteve efetivamente alugado um determinado espago. Pretende-se que essa solugdo possa
ser aplicada isoladamente, de modo a evitarem-se erros no preenchimento dos mapas de
ocupagao. Desta forma no final do més, seria muito mais facil para o gestor efetuar a
contabilidade.

A figura 3.6 mostra esquematicamente o fluxo de informacdo proveniente dos varios
intervenientes. Prevé-se a existéncia de um microcontrolador ligado a alguns sensores.
Esse controlador devera ter capacidade para ler os sinais dos mesmos e de os processar,
recorrendo para isso a algoritmos. Os sinais processados deverdo ser enviados para uma
base de dados, para posterior consulta. A determinacio de ocupacdo de um espaco sera
feita por algoritmos de classificacdo a partir dos dados processados no microcontrolador,
sendo que tanto o sinal processado como a determinacdo de ocupacao sdo inseridos na
base de dados.

De notar que este médulo tem duas vertentes. Uma delas é a sua utilizacdo num
espaco com método de reserva tradicional e desse ponto de vista, é util para auxiliar na
gestao, na medida em que permite saber se num determinado dia, o espaco esteve ocupado
ou ndo. Por outro lado, este moédulo pode ser utilizado também conjuntamente com o
sistema IoT principal que serve para controlo de acessos, na medida em que os dados
recolhidos por este médulo permitem ao proprietario um melhor controlo e monitorizagao
do seu espaco de maneira remota.

Como ja foi referido anteriormente, pretende-se adotar nesta solugao a mesma filosofia

Pedro Alexandre Almeida Nunes Dissertacao de Mestrado



3.Proposta de uma nova solugao 93

Médulo de
I: detecdo de
\ presengas
A

A

I
£
<

)
L
3

My

Base de
Dados

Figura 3.6: Esquema do moédulo de detegdo de ocupagao

abordada no capitulo 2.1.2, de um sistema baseado na internet das coisas. Posto isto
pretende-se que o mdédulo da fechadura esteja munido com um ntmero suficiente de
sensores (ue permitam averiguar pardmetros ambientais do sitio em questdo, de modo
a que haja uma percecao do ambiente que envolve o espago em questdo. Esses dados
deverao ser enviados para o servidor web, que devera envia-los para a base de dados,
juntamente com a informacao acerca da ocupacao do local. Esta decisao deve ser dada
por um algoritmo programado em linguagens web. A determinacao segue uma filosofia
de aprendizagem automética (como abordado no capitulo 2.1.3), pelo que devem ser
recolhidos alguns dados, para os quais o estado de ocupacdo seja conhecido, de modo
a construir um algoritmo que dé resposta ao problema. De modo a obter uma solucao
modular, foi utilizado em conjunto com a rede principal de sensores, um médulo adicional,
que tal como foi mencionado anteriormente pode funcionar de duas maneiras distintas.
Esse mo6dulo engloba o processamento de sinal de um determinado sensor, aplicando-lhe
algoritmos, de forma a que os dados enviados por este moédulo possam contribuir para a
determinacdo do estado de ocupacgio de um espago. Apesar de os algoritmos de detegao
de ocupagao utilizarem apenas os valores vindos do mdédulo adicional, os valores da rede
de sensores do sistema IoT principal permitem ao proprietario uma ideia muito mais
abrangente do ambiente de cada espago.

A figura 3.7 mostra a interacao dos varios intervenientes no processo. A fechadura
inteligente ird enviar para o servir web os valores dados pelos sensores, através da rede
internet. Em conjunto deverd existir um moédulo separado, com um conjunto de sensores
cujos sinais deverdo ser processados e enviados para a base de dados, de modo a que
possam ser classificados por um algoritmo, que iré ser responsavel por determinar se face
aos dados apresentados o espago se encontra ocupado ou ndo. O passo final consiste
em colocar todos esses dados de ocupacdao em tabelas da base de dados, para serem
consultados sempre que necessario.

Monitorizagao: Esta funcao diz respeito sobretudo ao administrador do espaco tu-
ristico. A figura 3.8 mostra a interacdo entre as véarias entidades envolvidas no processo.
Como se pretende que apenas o administrador tenha acesso aos dados introduzidos no
sistema, foi necessario criar uma pagina, em que apenas este tivesse acesso. Sendo assim,
0 primeiro passo para monitorizar o sistema seréd efetuar o login com as credenciais de
administrador. A pagina ird & base de dados de modo a ter os dados de acesso corretos
para comparacao com a senha e email que foram introduzidos. Caso os dados coincidam,
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Figura 3.7: Esquema dos intervenientes no processo de determinacéo de ocupagdo e monitori-
zagao do ambiente de um espaco

o administrador é redirecionado para a sua pagina, onde poderé escolher quais os dados
que deseja ver. Posteriormente a pagina web ird conectar-se as devidas tabelas da base
de dados, de modo a que o proprietario seja redirecionado para uma pagina onde a in-
formacao solicitada é mostrada através de graficos ou tabelas. Deve ser ainda dada ao
proprietario a capacidade de poder alterar algumas tabelas da base de dados a partir da
péagina de administrador. Desta forma este poderia cancelar reservas, alterar pregos de
quartos, remover ou acrescentar uma reserva. Estas funcionalidades facilitariam o acesso
ao sistema e a modificacdo da base de dados, caso haja alguma situagdo de imprevisibi-
lidade, fazendo com que o sistema possa ser completamente controlado e monitorizado
remotamente, em qualquer parte do mundo, desde que se possua um aparelho com um
browser e ligagdo a rede internet.
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Servidor
Administrador Dados

i L . Web
| Efetua login na pagina de administrador |

Pede dados credenciais de acesso

Envia os dados pedidos

Redireciona para a pagina de administrador

Pede informagdo desejada

Envia os dados pedidos

Mostra informagdo em tabelas ou graficos

|
|
|
|
|
|
|
| Seleciona informac&o a ser mostrada
|
|
|
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|
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Figura 3.8: Mapa de interacdo dos intervenientes para o proprietério efetuar a monitorizac¢ao
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3.3 Projeto da base de dados

Uma base de dados consiste num repositério de dados, organizados em tabelas relaci-
onadas entre si. Para gerir e armazenar estas tabelas em disco sdo utilizados programas
denominados de "gestores de bases de dados"|68]. Existe atualmente uma grande quan-
tidade de gestores de bases de dados comerciais, que armazenam em disco os dados
de formas diferentes. Contudo, todos ou quase todos eles conhecem e aceitam pedidos
realizados por outros programas, desde que esses pedidos estejam de acordo com a lingua-
gem SQL (Structured Query Language). Esta linguagem utiliza determinadas instrugoes,
denominadas de gqueries. Desta maneira, praticamente qualquer programa é capaz de
consultar, inserir, eliminar ou modificar dados de uma tabela, desde que cumpra com
a estrutura da query para esse efeito. Nesta dissertacao, sdo as paginas Web em PHP
as responsaveis por enviar as queries para o gestor de bases de dados. Desta forma,
estas paginas funcionam como intermediario entre a base de dados e os os restantes in-
tervenientes, tais como a fechadura inteligente, o proprietario do espago a alugar e o
cliente.

Cada tabela de uma base de dados pode ser vista como uma relagdo e cada linha
da mesma é designada de registo ou tuplo, sendo que a cada coluna corresponde um
atributo. Cada relagdo é identificada por uma chave priméaria, que consiste num atributo
ou conjunto de atributos que identificam inequivocamente um registo de uma tabela
(linha). De uma forma simplista, podemos dizer que a chave priméaria é uma espécie
de B.I de cada registo. Este parametro é fundamental, para uma correta manipulagao
da base de dados. Por exemplo, é necessario identificar claramente um registo, caso se
pretenda alterar ou eliminar o mesmo.

Nesta dissertacao, a utilizacao de bases de dados foi fundamental, pois permite que
o sistema armazene todos os dados necessirios ao seu funcionamento, garantindo um
historico que pode ser consultado a qualquer altura. Posto isto, as principais informacoes
armazenadas na base de dados criada sao:

e Dados relativos aos clientes, de modo a que estes estejam identificados no sistema
e possam ser contactados caso seja necessario.

e Informagoes relativas a cada quarto, tais como capacidade, prego, imagens, etc.

e Historico das reservas efetuadas.

e Histérico dos valores recolhidos por cada sensor.

e (lassificacdo temporal do estado da ocupagao dado por trés algoritmos diferentes.
e Historico de dados relativos a pagamentos efetuados via PayPal.

e Historico de acessos e tentativas de acesso a cada espaco.

De modo a projetar a base de dados necessaria para a solucao proposta neste trabalho,
foi necessario atender a alguns requisitos. A base de dados deve ter capacidade para
armazenar todos os atributos necessarios para a industria de setor turistico em questao.
Todas as tabelas devem estar normalizadas, para ser mais facil a sua manipulacdo, pelo
que o niamero de relacées deve ser o mais pequeno possivel e ndo deverdo existir dados
redundantes.

O processo de normalizagdo da base de dados proposta seguiu os seguintes passos:
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1. Listagem de todos os atributos necessarios para a empresa.
2. Criagdo de uma relacao universal.
3. Divisao em sub-relagoes, de acordo com a FNBC (Forma Normal de Boyce Codd).

4. Criacao das respetivas tabelas.

Os atributos que se consideraram necessarios para este trabalho, estao representados
na figura 3.9. No que que diz respeito ao cliente, é necessario recolher um conjunto
de dados sobre o mesmo, como nome completo, morada, nimero de telefone e endereco
email. Estes dados serdo obtidos a partir do preenchimento do formulério de registo pelo
proprio cliente e sao essenciais, na medida em que permitem que haja um contacto por
parte da gestao do servigo turistico caso haja alguma eventualidade.

No que diz respeito aos dados de cada quarto, importa ter disponivel a informagcao
relativa aos precos por noite, tipo de quarto (suite, individual ou duplo), bem como ter
o conhecimento da password default de cada um. Este parametro consiste numa senha
de acesso que estard na préopria memoria da fechadura e serd valida em qualquer altura.
Isto permite ao proprietério ter acesso ao espaco sempre que deseja, ou poderd servir
também de senha de acesso para os funcionérios que tratem da limpeza e manutencao do
espaco, para que se evite o fornecimento constante de diferentes senhas aos funcionérios.

Convém ainda ter um historico de reservas, para se saber em que datas esteve cada
quarto reservado e qual o cliente que procedeu a sua reserva. Como este sistema oferece
uma forma de pagamento online via PayPal, interessa armazenar um histérico de dados
relativos a pagamentos, tais como ID de pagamento, ID do pagador e estado do paga-
mento. Estes dados s@o fornecidos pelo préprio PayPal, sendo que importa além destes
saber qual o cliente que efetuou o pagamento, a data em que o mesmo foi efetuado e o
montante envolvido.

E de grande importancia ter um histérico de dados relativos aos valores dos sensores,
para dessa forma o proprietario poder monitorizar da melhor forma cada espago. Com
vista a ter ainda mais informacao acerca do local, convém ter um histérico de acessos
ou tentativas de acesso ao local. Desta maneira o proprietirio ficaria a saber se alguém
entrou, introduzindo a senha correta (distinguindo se foi dado acesso com a senha de
cliente ou com a password defaulf) e ainda saber se houve tentativas de acesso mal
sucedidas (marcacao de codigos invalidos).

Para entender a maneira como os varios atributos estdo relacionados entre si, foi criado
um DDF (Diagrama de Dependéncias Funcionais) com todos os atributos, criando assim
uma relagdo universal. Fssa relagdo estd ilustrada na figura 3.10, sendo que cada seta do
diagrama pode ser lida como "existe um e um s6".

Cada cliente pode ser identificado inequivocamente pelo seu ID, que consiste num
nimero de cliente e é Unico para cada identidade. Desta forma para cada ID existe
um e um s6 nome de cliente, morada, email, numero de telefone. A senha de login é
o parametro de validagdo para entrar na pagina pessoal da aplicagdo de modo a poder
efetuar uma reserva. Na plataforma de reservas convém distinguir o proprietario do
administrador, dai ser criado o atributo estatuto, para que apenas o administrador possa
aceder 3 sua pagina, ficando alguns dados restritos unicamente a essa entidade. Enquanto
que o atributo "Estatuto"é preenchido automaticamente com "cliente"no ato do registo,

as credenciais de administrador tiveram de ser introduzidas diretamente no gestor de
bases de dados MySQL.
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Figura 3.9: Listagem de atributos necessarios na base de dados

No que toca ao histérico de reservas, para identificar inequivocamente um registo, sdo
necesséarios 3 atributos, a data de check-in e check-out e o nimero do quarto (ID Quarto)
em questdo. Para cada reserva efetuada, existird apenas um cliente que a efetuou e
apenas uma senha de acesso vilida para aquele perfodo de tempo.

Para cada quarto existe um e um s6 "Tipo", uma s6 "password default"e uma s6 uma
86 imagem. O atributo "imagem"corresponde & localizacao em disco de cada uma da
imagem que identifica cada quarto na plataforma de reservas. Relativamente ao preco
por noite de cada quarto, em alguns casos, esse preco depende da ocupacao. Isto é, um
quarto duplo pode ser mais barato se for ocupado por apenas uma pessoa. Posto isto, para
identificar inequivocamente um preco, sao necessarios os atributos "ID Quarto'e "N° de
ocupantes". Caso o proprietario opte por praticar os mesmos precos independentemente
da ocupacdo, tal é possivel, bastando colocar o mesmo preco na tabela, seja qual for o
nimero de pessoas.

Relativamente aos dados de pagamento, podem ser identificados inequivocamente
pelo "ID pagamento'que é atribuido pelo PayPal, sendo que para cada compra existe
apenas um pagador, uma data de pagamento e um montante envolvido, sendo ainda
importante identificar o cliente que efetuou o pagamento e o estado do mesmo. O estado
do pagamento indica se este foi ou nao aprovado pelo PayPal, contudo apenas serdo inse-
ridos os dados no sistema caso este tenha sido aprovado, caso contrario é dada indicagao
ao utilizador que o seu pagamento nao foi aprovado.

Por dltimo, importa ter registo de todos os valores dos sensores, bem como registar
todos os acessos ou tentativas de acesso a um local, tendo informacao de qual o local
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onde estao a ser medidos, bem como da data e hora a que a medicao foi realizada. Neste
caso a data de leitura e o nimero do quarto identificam inequivocamente um registo. De
frisar que o atributo "Data e hora"contém a data em que a leitura foi feita, bem como
a hora, tudo no mesmo atributo. Importa referir que os dados do sensor de som nao
serdo enviados ao mesmo tempo dos restantes sensores, pelo que a medi¢do estard a ser
feita por outro microcontrolador. Posto isto, para uma melhor manipulacdo de dados, é
de interesse colocar essas leituras em tabelas diferentes. Os atributos "Ocupagdo SVM",
"Ocupacao Naive"e "Ocupagao DT"sao a previsao dos algoritmos de SVM, Naive-Bayes
e arvores de decisao para o estado de ocupagao de um determinado quarto, como base nos
valores do sensor de som. Estes pardmetros e os valores do sensor de som sao inseridos
ao mesmo tempo na base de dados, nao havendo & partida qualquer problema desta
informacao ficar na mesma tabela.
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Figura 3.10: Relagdo universal para a base de dados criada

Como é percetivel pela figura 3.10, o elevado ntimero de atributos faz com que seja
praticamente impossivel de organiza-los todos na mesma tabela. Posto isto, surge a ne-
cessidade de dividir a relacao universal em varias relacées mais pequenas, de modo a ser
mais facil aceder aos dados pretendidos de forma rapida e expedita. Desta forma, foi
utilizada a FNBC (Forma Normal de Boyce Codd) para normalizar as varias relacoes.
Segundo esta norma, uma relacgdo estd normalizada se todos os determinantes de uma
relacdo forem chaves candidatas. Entende-se por chave candidata um atributo, ou con-
junto de atributos que permitam determinar todos os restantes. Determinante de uma
relagdo é apenas um atributo ou conjunto destes que determina um outro atributo, nao
identificando necessariamente todos os parametros presentes na relagao universal.

Na relacdo universal (R0), cujos atributos estdo representados na figura 3.9 temos o
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seguinte:

Determinantes:

1. <ID Quarto, check-in, check-out> 2. <ID Cliente> 3. <ID Quarto> 4. <ID
Pagamento> 5. <ID Quarto, Data e hora> 6. <ID Quarto, N® Ocupantes>

Chave Candidata:

<ID Quarto, check-in, check-out, ID Pagamento, Data e hora, N® de ocupantes>

Como ¢é possivel verificar, esta relagdo nao estd de acordo com a norma FNBC, pois
nem todos os determinantes da relagdo sao chaves candidatas. Tornou-se entao necessario
dividir a relacao universal em varias relacées mais pequenas que obedecessem a esta
norma. Este processo foi feito por iteragoes, até que se obtivessem rela¢oes em que todos
os determinantes fossem chaves candidatas. Adianta-se desde ja que foram criadas 7
relacoes normalizadas que deram origem a 7 tabelas diferentes na base de dados.

A primeira relacdo normalizada a ser encontrada foi a relagdo R1, cujo DDF se
encontra ilustrado na figura 3.11. Para este caso temos o seguinte:

R1: (ID Cliente, Estatuto, Email, Morada, Senha de login, N° de telefone, Nome
Completo)

Determinantes:

<ID Cliente>

Chave Candidata:

<ID Cliente>

Todos os determinantes sao chaves candidatas, logo a relagao estd normalizada. Desta
relacao surgiu a tabela 3.1 que terd um numero de linhas igual ao ndmero de clientes
registados no sistema.

T -~

y N\ f . \
/ V| Email |
| Estatuto | /

/ \
\.\\ / ~_
N 7
— I T T
T . p ~
/ N S e
/ \ y L /

[ Nome | =/ o N . Morada |
\ Completo | y ~ a \
L / \ Cliente | . 4

~ _ A

— - 4
~— -
L\
- |
/ —
-

N2 de \\".

.'/ \\\
‘..\ Telefone .‘-‘ | Senha de i
N\ / \ o
\ / \ login

~— -

Figura 3.11: Diagrama de dependéncias funcionais da relagdo R1

Tabela 3.1: Dados dos clientes

ID cliente | Estatuto | Email | Morada | Senha de login | N° Telefone | Nome Completo
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O DDF para a segunda relacao normalizada esta representado na figura 3.12 e nesta
situacao temos:

R1: (ID Pagamento, ID Cliente, ID Pagador, Montante, Estado Pagamento, Data
Pagamento )

Determinantes:

<ID Pagamento>

Chave Candidata:

<ID Pagamento>

. |";’ = |
4 N \  Cliente )
A N, 4
Estado ‘.‘ NG 4
| Pagamento | -
AN e / T
. - \ P P .
. Y
/ ‘ f ID .‘l
[ ID ""'—""-.\ Pagador |
\ Pagamento / . /
S \, / S _
- - N ~— ! D
e
Datade | e
\ pagamento | Y
AN S | Montante |

~— ~

Figura 3.12: Diagrama de dependéncias funcionais da relacao R2

Estando esta relacao normalizada, pelos pressupostos ji mencionados, obteve-se a

tabela 3.2, que terd um nimero de linhas igual ao nimero de pagamentos efetuados por
PayPal.

Tabela 3.2: Dados relativos a pagamentos

ID Pagamento | ID Cliente | ID Pagador | Montante | Estado Pagamento | Data Pagamento

Para a relagdo R3, representada na figura 3.13, temos:

R3: (ID Quarto, Password Default, Imagem Quarto, Tipo Quarto )
Determinantes:

<ID Quarto>

Chave Candidata:

<ID Quarto>

Daqui resulta a tabela normalizada 3.3.

Tabela 3.3: Dados relativos a cada quarto

ID Quarto | Password Default | Tipo Quarto | Imagem Quarto
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Password
Default

Imagem
Quarto

Tipo
Quarto

ID
Quarto

Figura 3.13: Diagrama de dependéncias funcionais da relagdo R3

Como o preco por noite de cada quarto pode depender do nimero de ocupantes,
houve a necessidade de criar a relacao R4, representada na figura 3.14.

Prego por
noite
Ne
ocupantes

Figura 3.14: Diagrama de dependéncias funcionais da relagdo R4

Daqui se retira:

R4: (ID Quarto, N° Ocupantes, Preco por noite )
Determinantes:

<ID Quarto, N® Ocupantes>

Chave Candidata:

<ID Quarto, N® Ocupantes>

Obtendo-se a tabela 3.4.

Tabela 3.4: Precos por noite

ID Quarto | N© Ocupantes | Preco por noite
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Relativamente ao histérico de reservas, foi criada a relagdo normalizada RS, repre-
sentada na figura 3.15.

Password
de acesso

ID

Qente

Check-in

-
|

|

1

: Quarto
1

1
1
1
ID 1
1
1
1
1

e =

Figura 3.15: Diagrama de dependéncias funcionais da relacao R5

Os parametros desta relacao sao os seguintes:

R3: (ID Quarto, Check-in, Check-out, ID Cliente, Password de acesso)
Determinantes:

<ID Quarto, Check-in, Check-out>

Chave Candidata:

<ID Quarto, Check-in, Check-out>

De onde se criou a tabela 3.5

Tabela 3.5: Historico de reservas

ID Quarto | Check-in | Check-out | Password de acesso | ID cliente

Por ultimo, falta apenas criar relagoes normalizadas para os valores obtidos pelos
sensores. Houve a necessidade de criar relagoes diferentes para este tipo de dados, visto
que eles sdo provenientes de microcontroladores diferentes. Posto isto criaram-se as
relacoes R6 e R7 representadas na figura 3.16.

Para a relagdo R6 temos:

R6: (ID Quarto, Data e hora, Sensor Porta, Sensor Movimento, Sensor Luz, Acessos)

Determinantes:

<ID Quarto, Data e hora>

Chave Candidata:

<ID Quarto, Data e hora>

Daqui resultou a tabela 3.6. De notar que o atributo "Acessos"podera tomar quatro
valores diferentes. Pode ter o valor "Sem acessos", se entre cada pedido do ESP ao
servidor ndo houver nenhuma tentativa de acesso. Caso tenha sido concedido acesso
desde a ultima ligacao a base de dados, o valor pode ser "Acesso cliente", caso o acesso
tenha sido dado por uma senha normal ou "Acesso default"caso o acesso tenha sido dado

Pedro Alexandre Almeida Nunes Dissertacao de Mestrado



3.Proposta de uma nova solugao

63

(a) Diagrama de dependéncias funcionais da relacao

R6

\

Sensor
Movimento

| Acessos |

/! g
_—

Sensor
Porta

Ocupagdo
Naive

lagao R7

Ocupagao
SVM

Figura 3.16: Atributos relativos a dados dos sensores

(b) Diagrama de dependéncias funcionais da re-

com a marcacao da password default. Caso tenha havido uma tentativa nao sucedida de
acesso, este atributo terd o valor de "Acesso negado".

Tabela 3.6: Historico dos valores dos sensores do ESP32

ID Quarto

Data e hora

Sensor Movimento

Sensor Porta

Sensor Luz

Acessos

Enquanto que para a relacao R7:
R7: (ID Quarto, Data e hora, Sensor Som, Ocupacao Naive, Ocupacdo SVM)

Determinantes:

<ID Quarto, Data e hora>

Chave Candidata:

<ID Quarto, Data e hora>

De onde resultou a tabela 3.7.

Tabela 3.7: Histérico dos valores do sensor de som e determinagdo de ocupagao

ID Quarto

Data e hora

Sensor Som

Ocupagao Naive

Ocupacao SVM

Ocupacao DT

Eim suma, as 7 tabelas criadas e respetivas colunas de cada uma foram:

e Historico de Reservas (ID Cliente, Check-in, Check-out, ID Quarto, password de

acesso).

e Dados de cliente (ID Cliente, Morada, Senha de login, Nome completo, N° telefone,

Email, Estatuto).

e Dados dos Quartos (ID Quarto, Imagem de quarto, Password default, Tipo de

quarto ).
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e Precos (ID Quarto, N de ocupantes, Prego por noite).

e Historico de sensores ESP32 (ID Quarto, Data e hora, Sensor porta, Sensor luz,
Sensor movimento, Acessos).

e Historico do sensor de som (ID Quarto, Data e hora, Sensor som, Ocupacao SVM,
Ocupagao Naive, Ocupacdo DT).

e Historico modulo de detecao de ocupagao (ID Quarto, Data e hora, Sensor som,
Ocupacao SVM, Ocupagdo Naive, Ocupacao DT).
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Capitulo 4

Implementacao da solucao
proposta

Este capitulo pretende dar a conhecer ao leitor todas as etapas necessarias para a
implementagdo da solugdo proposta no capitulo anterior. Sendo assim, para uma
melhor compreensao, esta parte esti dividida em 4 partes essenciais:

— Arquitetura: Nesta seccao é apresentada detalhadamente a solucao proposta.
Sao analisados os principais componentes da mesma, bem como os meios de
comunicacao entre os equipamentos.

— Hardware: Aqui sdo descritos detalhadamente todos os componentes integran-
tes da solugdo. Sao analisados os diagramas elétricos do sistema proposto e
é descrito o funcionamento dos sensores utilizados, bem como qualquer outro
componente relevante.

— Software: Nesta parte é explicado o funcionamento da interface web desen-
volvida, bem como dos programas dos microcontroladores utilizados. E ainda
abordada com detalhe a base de dados criada para armazenar toda a infor-
magao necessaria.

— Detecao de presencas: Nesta parte é exposto em detalhe o método utilizado
para realizar a detecdo de ocupagao de um espaco. Sao detalhados os algorit-
mos de aprendizagem automética utilizados e é feita uma anélise critica aos
resultados obtidos utilizando o médulo proposto.

— Montagens finais: Sao mostradas as montagens dos varios médulos propostos
e sua implementacdo em ambiente real.

4.1 Arquitetura da solugao implementada

Conforme mencionado no capitulo anterior, existe uma parte da solucao que se pre-
tende modular. Nesse sentido, foram utilizados dois microcontroladores diferentes,
o ESP8266 e o ESP32. Ambos os equipamentos possuem uma shield Wi-Fi, pelo
que ¢é possivel liga-los a uma rede sem fios de modo a que estes comuniquem com
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Clientes

m @

outros equipamentos. Para que tal aconteca, é necessario que exista no local um
ou mais routers/acces points, para que se estabeleca ligagao a rede.

A figura 4.1 mostra esquematicamente os principais componentes deste sistema,
bem como a interagdo entre eles. O sistema loT é baseado numa arquitetura
central, com apenas um servidor, onde estardo armazenadas todas as informagcGes
provenientes dos microcontroladores, numa base de dados e onde estari também
a interface web desenvolvida. Este sistema de arquitetura central, foi pensado de
modo a que um servico turfstico tenha em cada um dos seus espacos a alugar
uma fechadura inteligente, composta por um microcontrolador ESP32, que tem
ligados a si sensores de movimento, luz e um sensor de porta, de modo a que
possa fornecer informagoes sobre o ambiente de cada espacgo. Este dispositivo sera
também responséavel pelo controlo de acessos propriamente dito. Para isso tem
conectado a si um teclado alfanumérico que servird para um que um determinado
cliente possa inserir o seu codigo de acesso. Além disso a abertura da porta sera feita
com base na ativagdo de um relé, por parte do microcontrolador, que permitira abrir
ou fechar o fecho elétrico da porta. Para a determinacao de ocupacao, faz parte da
solucao um modulo adicional composto por um microcontrolador ESP8266 e por
um sensor de som, cujos sinais, depois de devidamente processados serdo enviados
para uma base de dados, periodicamente.

Administrador
\\ Mddulo
‘\\ ESPB266

Browser

10 expander

= pcfes7a
\ Keypad /’
e -
\-\_\_\_'_'_/

Base de Dados

Piginas do
Website criado

Figura 4.1: Esquema de implementagao da solugdo proposta
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4.1.1 Comunicagao entre fechadura e servidor

O pretendido para o sistema é que este funcionasse com uma comunicac¢ao sem
fios, com uma ligagdo & rede internet, para que a comunicacao com o sistema
pudesse ser feita em qualquer local. Posto isto poderiam ter sido utilizadas redes
GSM ou GPRS, tal como utilizado nas solugbes propostas por |52]| e [64]. Este
tipo de comunicacao é utilizada pelas operadoras méveis, para permitir o acesso
a internet a partir de um telemoével. Para tal é necessario um cartdao SIM de
uma operadora moével, acarretando para além dos custos de aquisicao desse cartao,
custos associados ao consumo de dados moveis pelo sistema. Uma outra alternativa
seria a utilizacao de rede Wi-Fi, como nas solucdes propostas por [46] e por [48].
Para aceder a internet a partir desta rede, sdo necessarios routers/access points
para permitir que dispositivos geograficamente préximos destes se possam ligar
em rede. Atualmente, a maior parte dos servicos da industria turistica ja possui
nas suas instalacoes esses dispositivos, para permitir o acesso & internet em todo
0 espaco, pelo que se considerou esta alternativa a mais vidvel para estabelecer
comunicacao entre os diversos dispositivos, pois permite a instalagao do sistema,
sem que seja necessario adquirir cartoes de telemovel (SIM), ou ficar sujeito as
tarifas de faturacao dessa operadora movel.

Como ja referido, esta solucao segue uma arquitetura cliente/servidor, com um ser-
vidor central. De um modo geral existem varios clientes, visto todos os microcon-
troladores desempenham esse papel, sendo que o papel de servidor é desempenhado
por um computador. Para uma correta comunicacao entre estes equipamentos, foi
utilizado o protocolo HT'TP, que utiliza o protocolo TCP/IP para troca de mensa-
gens.

Este protocolo define um conjunto de interacoes entre as aplicacoes clientes e as
aplicacoes servidoras, bem como a sintaxe de um conjunto de mensagens que todos
os clientes e servidores HTTP reconhecem e sabem processar [69]. De facto, a
grande vantagem deste protocolo, face a outros ja existentes para troca de ficheiros,
é que este veio criar uma forma bastante facil e intuitiva de identificar e localizar
um documento. Essa forma é baseada na utilizacdo do URIL (Uniform Resource
Identifier). De um modo geral, podemos dizer que o URI é uma mensagem com a
localizagdo de um ficheiro no computador de destino. Para ter toda a informacao
acerca da localizagao do ficheiro, essa mensagem deverd conter também o nome do
computador (endereco de IP), bem como a porta do computador de destino que
se esta a aceder. A figura 4.2 mostra a estrutura de que de uma URI, sendo que
no inicio da mensagem terd de ser explicito o protocolo que estd a ser utilizado
(HTTP, neste caso).

Protocolo://computador:|tepport number| localizacéio do documento dentro do computador de destino
[? Paramentos do pedido] [# ancora]

Figura 4.2: Composi¢do da URI [69]

A figura 4.3 mostra como é feita a comunicagdo entre clientes e servidor. Estando
os microcontroladores a atuar como aplicagdo cliente, sdo eles quem iniciam a
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comunicacao, requisitando ao servidor um ficheiro contido no mesmo. Para que isso
aconteca, os clientes devem estar ligados ao servidor numa porta virtual (ligagao
TCP/IP). Depois disso qualquer cliente que esteja ligado ao servidor podera enviar
uma mensagem HTTP do tipo GET (1). Esta mensagem requisita um determinado
ficheiro localizado no servidor (2). Sendo que esse ficheiro tem a extensdo php, ao
ser chamado pelo cliente, este ird executar uma série de tarefas:

— Recolha de dados: A troca de informagao entre cliente e servidor nao se pro-
cessa num fnico sentido, na medida em que na composi¢ao da URI, é possivel
incluir o envio de dados pelo método GET no php, deste modo, é possivel
obter dados dos microcontroladores.

— Processamento e armazenamento de dados: Apés obter os dados vindos da
aplicacao cliente, o ficheiro chamado podera também ter a funcdo de processar
dados, recorrendo a algoritmos. Isso acontece na determinacdo de ocupagao,
os dados chegam ao ficheiro requisitado e sdo processados por algoritmos que
retornam o estado de ocupacao de um local, sendo que esses dados serao depois
armazenados em bases de dados(3).

— Envio de dados ao cliente: Apos receber os dados provenientes do cliente, o
ficheiro requisitado ird conectar-se a base de dados (4) e enviar para o cliente a
resposta (5), que consiste num ficheiro que contém os dados das reservas para
o quarto do cliente Web em questdo. Dessa forma, o ESP32 saberd sempre
quais as senhas validas.

De notar que o fluxo bi-direcional de informacao acontece com os dois microcon-
troladores, pois o servidor responde ao cliente com uma copia do ficheiro requerido.
Contudo, no caso do ESP8266 a resposta serve apenas para informar que o pedido
foi efetuado, pois este microcontrolador nao requer qualquer informacao adicional
do servidor para desempenhar a sua funcdo. Importa ainda referir que apés a rece-
¢do da resposta por parte do cliente, a ligacdo TCP/IP ¢é imediatamente terminada.

(1) Pedido
T “Get” @,
Resposta
- ao pedido Internet
(5
N Servidor
\_/ /7 Internet
4 )
) S
Ficheiro j
pedido M

Figura 4.3: Esquema de comunicagédo cliente/servidor da solugio proposta

Pedro Alexandre Almeida Nunes Dissertacao de Mestrado



4.Implementacao da solucao proposta 69

4.2 Hardware

4.2.1 Microcontroladores utilizados

Tal como ja foi anteriormente mencionado, foram utilizados dois microcontroladores
diferentes, o ESP32 e o ESP8266. Um dos principais motivos que levou a escolha
destes dispositivos foi a sua reduzida dimensao, aliada ao facto de possuirem uma
shield Wi-Fi integrada, possibilitando a sua ligacao ao servidor através da rede
Wi-Fi, segundo o protocolo IEEE 802.11. No que diz respeito ao ESP32, este tem
as seguintes caracteristicas técnicas: [70]

— Wi-Fi: Conexao Wi-Fi 802.11 (2.4 GHz), até 150 Mbps
— Bluetooth: BLE (Bluetooth Low Energy)

— Processador: Tensilica Xtensa Dual-Core 32-bit LX6 microprocessador de até
240 MHz (o mais comum sao 160 MHz);

— ROM: 448 KB
— SRAM: 520 KB

— Pinos (GPIO): Inclui ADCs (Conversor Analogico para Digital de 12 bit),
DACs (Conversor Digital para Analégico), I12C, UART (Recetor / Transmis-

sor Assincrono Universal) , SPI (Interface Periférica Serial), 12S (Integrated
Interchip Sound), e PWM (Pulse Width Modulation).

— Tensio de alimentacao: Cerca de 3,3V com possibilidade de ser alimentado
por 5V devido ao seu regulador de tensao interno.

— Corrente: Consumo de corrente maximo de 240 mA [71].

— Programacdo: E compativel com o Arduino IDE, um ambiente de programa-
¢80 para arduinos, que possui algumas bibliotecas, facilitando assim o trabalho
do programador.

Este dispositivo disponibiliza um eleva ntiimero de pinos que podem ser utilizados
como entradas/saidas digitais ou anal6gicas, possibilitando que esteja ligado a este
dispositivo uma grande rede de sensores e outros dispositivo, pelo que nos dias
que correm esta é uma placa bastante utilizada para projetos IoT. Esta, tal como
o ESP8266 traz ainda embutida uma porta micro USB, de modo a interagir com
um computador, sendo a comunicacado realizada por USB-Serial, de acordo com
o protocolo de comunicagdo RS232, de modo o programa seja transferido para o
microcontrolador. A porta micro USB pode ainda servir para alimentacao da placa
com 5V, se esta estiver ligada um dispositivo que lhe forneca corrente, como por
exemplo um transformador que forneca 5V através de uma porta USB ou a uma
powerbank. Para garantir uma alimentagao correta, faz parte da placa um regulador
de tensdo que converte os 5V fornecidos em 3,3V, que é a tensdo disponibilizada
na maior parte dos pinos (existem alguns pinos que fornecem 5V). Além de todas
as caracteristicas técnicas que possui, esta placa tem ainda como vantagem o seu
preco bastante apelativo, sendo que uma destas unidades custa cerca de 5 euros
[72].

Na figura 4.4 estao representados os periféricos conectados ao ESP32 na solucao
proposta. Estes tém as seguintes fungoes:
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— Relé opto-isolado: Através deste modulo, é realizado o controlo de abertura

do fecho elétrico da porta, por uma saida digital da placa. O facto de ser
opto-isolado, protege o microcontrolador das elevadas correntes e tensdes ne-
cessarias para a abertura da porta (cerca de 12V e 1A).

LED vermelho: E ativado quando deteta que foi introduzida uma senha de
acesso, mas esta era invélida. Serve de indicador visual para o utilizador.

LED amarelo: Serve para sinalizar que foi detetada uma tecla. Desta forma
um cliente terd a percecdo que a tecla que marcou foi reconhecida, pelo piscar
deste LED.

LED verde: Tal como os anteriores, é utilizado para dar uma indicacao visual
ao utilizador, neste caso de que a senha que introduziu foi aceite.

Sensor de movimento: Ligado a uma saida digital do microcontrolador, este
sensor indica se foi ou nao detetado algum movimento no interior de uma
divisdo (nas proximidades do mesmo).

Sensor de luz: Sensor analégico, que permite saber o nivel de luminosidade de
um local.

Sensor de porta: D4 indicacdo sobre o estado da porta (aberta ou fechada).

Mbdulo RTC 1302: Este médulo utiliza 3 pinos para a comunicacdo com o
microcontrolador e serve essencialmente para indicar a data e hora atuais ao
mesmo, mesmo que o sistema por alguma razao fique offline.

PCF8574: Este periférico é um IO expander e serve essencialmente para efe-
tuar a comunicacao entre o teclado alfanumérico e o ESP32. Desta maneira
sao utilizados apenas dois pinos para realizar a comunicacao, ao invés de uti-
lizar 8 entradas digitais do microcontrolador.
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Alimentagdo

5V 3,3v

Amarelo (SIS Porta RTC1302 pcf8574

Figura 4.4: Esquema de ligacdo de periféricos & placa ESP32

No que diz respeito ao médulo adicional para detecao de ocupacao, este é composto
por um microcontrolador ESP8266 e por um sensor de som, como mostra a figura
4.5. A placa utilizada possui as seguintes caracteristicas técnicas: |73]

— Pinos: Tem conectores GPIO, barramentos 12C, SPI, UART, entrada ADC,
saida PWM e sensor interno de temperatura

Processador: Standard LX3 da Tensilica, opera em 80MHz, com possibilidade
de operar em 160MHz.

RAM:32KBytes para instrugoes e 96KBytes para dados.
— ROM:64KBytes.
— Memoria flash: SPI Winbond W25Q40BVNIG de 512KBytes.

— Programacao: Compativel com Arduino IDE.

ADC de 10 bit.

Este microcontrolador possui a partida caracteristicas técnicas inferiores as do
ESP32; contudo, este moédulo tem apenas um periférico conectado a si, pelo que
é necessédria apenas uma entrada analdgica. Além disso como as necessidades de
processamento serdo também menores, ndo houve necessidade de utilizar uma nova
placa ESP32, por isso a decisdo recaiu por utilizar uma placa de menor complexi-
dade e mais econémica (custo aproximado de 3 euros [74]).
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Figura 4.5: Esquema de pinos da placa ESP8266

4.2.2 Teclado alfanumérico

Como referido no capitulo anterior, no que diz respeito & escolha de uma tecnologia
para o controlo de acessos, optou-se pela utilizacdo de um teclado alfanumeérico,
como mostra a figura 4.6. Este dispositivo possui as seguintes caracteristicas: [45]

— Design ultra fino.

— Possui um suporte adesivo.

— Excelente relacao prego/desempenho.

— Interface facil adequada para qualquer microcontrolador.
— Opera a um maximo de 24 VDC, 30 mA.

— Interface de 8 pinos para interagir com a matriz 4x4.

—
Figura 4.6: Teclado alfanumérico utilizado [45]
A grande versatilidade deste componente, aliada ao seu baixo custo e as suas dimen-

soes, faz com que este possa ser aplicado em projetos de controlo de acessos e em
sistemas embutidos. No que diz respeito ao seu funcionamento, este é composto por
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uma matriz 4x4, cujos elementos se encontram interligados por 8 fios condutores,
como mostra a figura 4.7. Deste modo os fios numerados de 1 a 4 ligam eletrica-
mente as colunas da matriz, enquanto os restantes ligam as linhas da mesma. Uma
maneira de o microcontrolador interpretar qual das teclas foi pressionada consiste
em ligar cada um dos pinos da matriz a entradas digitais do mesmo, de modo a que
este possa obter a leitura dos 8 pinos da matriz. Desta forma se as entradas esti-
vessem puxadas a 3,3V por uma resisténcia pull-up (ou estivessem definidas como
uma entrada pull-up do microcontrolador), sempre que fosse pressionada uma te-
cla, duas das entradas digitais mudariam o seu valor. Desse forma seria possivel
identificar de que linha e coluna viria o impulso, identificando inequivocamente a
tecla pressionada.

Esta abordagem tem porém um inconveniente, que é o facto de serem necessarios
8 pinos disponiveis do microcontrolador, limitando desta forma o ntimero de peri-
féricos que poderiam estar ligados ao ESP32. Outra forma de realizar a leitura do
teclado seria utilizar um divisor resistivo, a semelhanga do que propés o autor [48]
na sua solugdo, abordada no capitulo 2.3. Desta maneira seria necessario apenas
um GPIO do microcontrolador, de modo a efetuar a leitura do sinal anal6gico vindo
do divisor resistivo, que teria um intervalo de valores diferente consoante a tecla
que fosse pressionada. Contudo, segundo o proprio autor desta solucao, esta nao é
a maneira mais robusta de efetuar a leitura da tecla pressionada, pois a existéncia
de ruido eletromagnético faz com que possam existir erros de leitura do teclado.
Posto isto, a estratégia passou pela utilizacao de um [0 expander, o PCF8574. Este
dispositivo é de uma maneira sucinta uma forma de aumentar o ntmero de GPIO
digitais de um microcontrolador, pois possui 8 pinos extra que podem ser utilizados
como entrada ou saida digital. Por sua vez, o PCF8574 ¢é capaz de comunicar com
o microcontrolador seguindo o protocolo 12C, necessitando para isso apenas de 2
pinos do ESP32. Desta forma é possivel efetuar a leitura das teclas, de uma forma
robusta, utilizando um pequeno niimero de pinos do microcontrolador.

4.2.3 Comunicac¢ao com 10 expander

A leitura da senha introduzida no teclado, é feita a custa de 3 intervenientes essen-
ciais, 0 ESP32, o 10 expander e o proprio teclado. Sendo que o PCF8574 funciona
como um prolongamento dos pinos do microcontrolador, existe a necessidade de
comunicagdo entre este dois componentes. A troca de mensagens serve essencial-
mente para o microcontrolador perceber o estado dos pinos do 10 expander e para
poder controlar o estado dos mesmos, uma vez que estes funcionam como entrada
e como saida digital ao mesmo tempo.

Essa troca é feita segundo o protocolo de comunicacao 12C. Segundo o mesmo,
sao necessarios dois condutores para ligar dois ou mais dispositivos. Um condu-
tor é utilizado para transmitir o sinal de relégio e é denominado de SCL (Serial
Clock) e o segundo condutor, conhecido como SDA (Serial Data) permite uma
troca bidirecional de dados entre os dispositivos [75].

A figura 4.8 mostra os pinos do PCF8574. Os GPIO de P0 a P7 sdo aqueles que
funcionam como prolongamento dos pinos do ESP32 e é a eles que ficam ligados os
8 fios do teclado alfanumérico. Os pinos GND e VCC sdo de alimentagao e deverao
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87654321

Figura 4.7: Esquema de ligacoes do teclado utilizado [45]

estar ligados respetivamente aos 0V do microconrolador e aos 3,3V do mesmo. Os
pinos A0, Al e A2, tém uma grande importancia, na medida em que permitem
definir o endereco 12C deste dispositivo. Os pinos SDA e SCL do IO ezpander sao
conectados a entradas 12C do ESP32, de modo a que estes dispositivos troquem
mensagens 12C entre si.

A0 ] um]vcc
A2 15| SDA
azfls 1a]] sCL
PO 4 13|] TNT
P1{]s 12|l P7
P2 [|s 1 [] P&
P[]l 10|] P5
GND [] 8 gllP4

Figura 4.8: Esquema dos pinos do PCF8574 |76]

A comunicagao 12C é do tipo master-slave, podendo estar varios dispositivo slaves
ligados a um master por barramento, como mostra a figura 4.9. Sempre que nao
estiverem a ser utilizadas, as linhas de dados e de reldgio devem ter uma tensdo
igual e positiva, dai estarem puxadas a 5V na figura 4.9 com resisténcias pull up.

O dispositivo com o papel de master (ESP32, neste caso) é responsavel por gerar
o sinal de rel6gio, bem como de controlar a linha de dados para enviar ordens e
dados a outros dispositivos. Cada dispositivo tem um endereco de 7 bits, de modo
a que as mensagens e ordens do master cheguem apenas ao dispositivo pretendido.
Caso o ESP32 requisite determinados dados ao PCF8574, depois de fazer o pedido,
este terd de manter o sinal de relégio ativo o tempo suficiente para receber uma
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resposta do slave. Durante esse tempo serd o slave a controlar a linha de dados.

w5y Mastar Slavel Slave2

Eg I l I > SDA
» SCL

Figura 4.9: Barramento master-slave

De acordo com as regras deste protocolo, a tensdo aplicada a linha de dados, SDA,
s6 pode ser alterada se a linha de sinal, SCL tiver uma tensdo nula. Caso tal
aconteca, € sinal de que uma mensagem vai comegar ou que a mensagem que estava
a ser enviada terminou. Isto é, se a tensao da linha de dados passar a zero enquanto
o sinal de relégio tiver uma tensdo positiva, tal identifica o inicio de uma mensagem
(start bit). Por outro lado, se a linha de dados passar a 5V enquanto o sinal de
relogio tiver uma tensdo positiva, isso indica que a mensagem terminou (stop bit).

Para uma correta troca de informagao entre o PCF8574 e o ESP32, as mensagens
12C tém de obedecer a uma certa estrutura de mensagem (figura 4.10). Para que
os dispositivos se apercebam que uma mensagem ird ser transmitida, o primeiro
campo da mensagem deve ser um start bif, seguido de um byte com o endereco
12C do dispositivo slave. Este byte depende das ligagoes dos pinos A0, Al e A2 do
PCF8574. Neste caso optou-se por uma conexdo dos mesmos aos 0V, sendo que
dessa forma, os bits correspondentes, na figura 4.10 serdo iguais a zero. O tltimo bt
desse byte contém a instrugao a realizar (escrita ou leitura) numa das posigoes de
memoéria do slave. Depois deste envio o dispositivo deve enviar um sinal, designado
de acknowledge para que o dispositivo master saiba que a informagao foi recebida.
S6 depois dessa resposta é que o slave envia um byte de dados, esperando o respetivo
acknowledge para confirmar a rece¢ao dos dados. A mensagem termina quando for
enviado o bit de fim de mensagem (P ou stop bit).

Acknowledge

From Slave
Start Acknowladge

Condition RIW From Slave

Slave Address Data From Port Data From Port
M,

I oL el TAf T T T T T IAf T T oot T T I°T7)

Figura 4.10: Estrutura de mensagem I2C para comunicar com o IO ezpander |76]

Como os pinos do IO expander sao entradas e saidas digitais ao mesmo tempo,
optou-se por colocar esses pinos com um valor que interessasse para perceber qual
das colunas ou linhas tinha sido ativa. Dessa forma o microcontrolador escreve
um byte que contém o valor de cada uma das saidas e o [0 expander responde
enviado um byte com o estado das suas entradas, que pode ser diferente do que
foi inicialmente introduzido, caso seja pressionada alguma tecla. Sendo assim,
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inicialmente é enviado para o slave mensagem: ’0b11110000°. Esta mensagem
ird modificar o estado dos pinos P0 a P7, como se estes fossem saidas digitais
e 0 microcontrolador estard a receber continuamente uma mensagem igual & que
enviou, exceto se uma tecla for carregada. Se tal acontecer um dos bits a ’1’
da mensagem ird passar a ‘0’ e dessa forma é possivel saber em que coluna se
encontra. A tabela 4.1 mostra as mensagens recebidas, dependendo da coluna e
da linha a que pertenca a tecla pressiona (a contar da esquerda para a direita e de
cima para baixo). Assim que for detetado que se carregou numa tecla, é enviado
um byte diferente ao slave, que serd ’0b00001111’, sendo lido imediatamente uma
mensagem que desta vez serd diferente da enviada, pois estard a ser pressionada
uma tecla e consoante um dos 4 bits a 1’ vier a zero, é possivel determinar a linha
da tecla, como mostra a tabela 4.1 (contagem de cima para baixo), ficando esta
assim inequivocamente identificada. E de realcar que esta troca de informacio se
realiza de forma bastante rapida, pelo que para detetar que foi pressionada uma
tecla o tempo que é necessario pressionar a mesma é bastante pequeno. Depois
de identificar a tecla é escrita novamente no pcf8574 a mensagem '0b11110000’,
sendo que um array vai sendo preenchido e quando for detetado que foi inserido
um numero de caracteres iguais aos da palavra chave, a senha introduzida ira ser
comparada com as senhas validas naquele momento.

Por forma a facilitar a programacao da troca de mensagens destes dispositivos,
foram utilizadas funcées da biblioteca Wire [77|, disponiveis para o ambiente de
programacdo Arduino IDE.

Tabela 4.1: Mensagens trocadas (formato decimal)

Mensagem enviada | Mensagem recebida | Coluna/Linha
240 240 nenhuma, tecla
240 224 coluna 1
240 208 coluna 2
240 176 coluna 3
240 112 coluna 4
15 14 linha 1
15 13 linha 2
15 12 linha 3
15 7 linha 4

4.2.4 Mob6dulo RTC

Como foi mencionado anteriormente, a comunicagao entre o servidor central e os
microcontroladores é feita através da troca de ficheiros, segundo o protocolo HTTP.
No caso do ESP32, responsavel pelo controlo de acessos e leitura das senhas intro-
duzidas, é fundamental que esse dispositivo receba no ficheiro pedido ao servidor,
informacoes sobre a data e hora atuais, de modo a que esta seja comparada com as
datas de check-in e check-out também vindas no mesmo ficheiro pedido ao servidor
com vista a determinar a validade da senha introduzida. Sendo assim a fiabili-
dade deste sistema estd muito dependente da qualidade da ligacao & rede, pois se
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esta falhar, o ESP32 deixa de receber informagdo, podendo ficar com informacdes
desatualizadas.

Com vista a tornar todo o projeto mais robusto, optou-se pele utilizacdo de um
RTC (Real Timmer Clock). Este consiste num pequeno dispositivo com memoria,
a0 qual estd conectado um oscilador. Desta forma, é possivel, lendo as posicoes de
memoéria corretas do RTC, obter a data e a hora atuais.

Assim sendo, de cada vez que é feito um pedido por parte do ESP32 ao servidor, o
ficheiro PHP pedido, ird & base de dados buscar para aquele quarto, um conjunto
de trés datas de check-in, datas de check-out e respetivas senhas (validas apenas
entre aquele periodo) mais proximas da data atual. Estes dados irdo ser recebidos
pelo microcontrolador, que os ir4 guardar. Desta forma caso haja por qualquer
motivo uma falha de ligacao & rede prolongada, o microcontrolador tera informacao
suficiente para comparar corretamente as senhas, pois sendo a informacao da data e
hora atual dada por hardware, isso significa que mesmo que a ligacdo ao acces point
ou ao servidor falhe durante algum tempo, o ESP32 continua a ter na sua memoéria
3 senhas, validando a sua autenticidade consoante a data atual esteja entre os dias
de entrada e saida no espago alugado.

Nesta aplicagdo optou-se entdo pela utilizacdo do RTC DS1302, que possui as
seguintes caracteristicas: |78]

— Processa segundos, minutos, horas, dias da semana, dias do més, meses e anos

(de 2000 a 2099).
— Tem 56 bytes de SRAM.
— Tensao: 3,3 a 5,5V.
— Possui circuito de detecao de falha de energia.

— Consome menos de 500 nA no modo bateria com oscilador em funcionamento.

Na figura 4.11 estd representado a distribuicdo de pinos deste dispositivo. Nos
pinos x1 e x2 deve estar conectado um oscilador de 32,768 kHz para um correto
funcionamento. Os pinos GND, Vccl e Vee2 sao os pinos de alimentagdo. O GND é
o terra da alimentacdo e o terminal positivo da alimentacdo serd o que tiver maior
tensao entre Vecl e Vee2, sendo que o de menor tensao estd desenhado para a
existéncia de uma bateria, dessa forma, caso haja corrente no circuito principal de
alimentacao, o RTC é alimentado pelo mesmo e a bateria carrega. Caso este falhe,
entrard em acdo a bateria, para que se evite uma paragem do relogio por falta
de corrente. Os restantes pinos servem para comunicar por SPI(Serial Peripheral
Interface) com o microcontrolador, pelo que estdo conectados a GPIOs do mesmo
para esse efeito.

O protocolo SPI permite a troca de dados entre equipamentos, através de dois fios
condutores. Desta forma, o pino Serial Data Output de um dispositivo liga ao pino
Serial Data Input do outro e vice-versa. Os sinais elétricos enviados e recebidos
sao digitais, tém uma tensao nula ou positiva (3,3V neste caso pois é a tensao de
operacao do ESP32). Este protocolo prevé também a existéncia de um terceiro
condutor, onde um sinal digital, designado de sinal de relogio (clock) com uma
frequéncia conhecida, permite aos dois dispositivos sincronizar o instante de tempo
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Figura 4.11: Esquema dos pinos do DS1302 [78§]

em que o emissor aplica uma tensdo no condutor e o instante de tempo em que
o recetor deve amostrar esse sinal digital. Este é o tipo de comunicacao utilizada
neste caso concreto e designa-se de comunicagao sincrona. |79|

A semelhanca do protocolo 12C, este prevé uma comunicacao do tipo master-slave,
onde varios é possivel ligar mais do que um slave ao mesmo master, por barramento,
como mostra a figura 4.12. Nesse caso, apenas dois dispositivos poderdo estar ativos
a0 mesmo tempo, competindo ao master a funcao de escolher o dispositivo com
que quer comunicar, ativando o pino slave select. Além disso, o dispositivo master
(neste caso o ESP32) gera o sinal de relogio e controla os instantes em que este esta
ligado ou desligado. O slave (DS1302 neste caso) pode apenas receber ou enviar
dados, se e enquanto o ESP32 ativar o sinal de relégio. Como o DS1302 apenas
responde a mensagens do ESP32, é necessario enviar algo, ainda que sejam bits
nulos para esse dispositivo, para este enviar os seus dados (informagoes de data e
hora). Por cada bit enviado ao slave ele responde com outro, no mesmo instante,
em sincronismo, tratando-se assim de um dialogo full duplex.

De modo a facilitar esta comunicacao no ambiente de programacao Arduino IDE,
foi utilizada uma biblioteca criada especificamente para este RT'C, chamada vir-
tuabotixRTC [80], que se revelou um método bastante mais facil de interagir com
este periférico.

Master
Serial Data Out, SDO | T _ *
Serial Data In, SDI (4 7Y
Serial Clock, SCK | o =
Slave 1
Slave Select SS51 ¢
Qutputs 552
883 | >

= {+]

Figura 4.12: Esquema dos pinos do DS1302 [79]
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4.2.5 Testa com fecho elétrico

A solugao para controlo de acessos proposta, pretende ser de baixo custo e de facil
implementacao. Dessa forma, para que o controlo de abertura da porta seja feito
de maneira mais simples possivel e de modo a nao fazer modificacdes acentuadas
nas instalagoes de servico turistico, é proposta a utilizacdo de testas com fecho
elétrico. Na figura 4.13 estd representada & esquerda uma fechadura com uma
testa convencional e & direita uma fechadura com fecho elétrico.

Este tipo de testa é alimentada com 12V, sendo que para o seu controlo foi utilizado
um relé que é atracado com os 3,3V de uma saida digital do ESP32. A testa
¢ alimentada com 12V e consome cerca de 1A, pelo que, de modo a proteger o
microcontrolador e restante circuito elétrico de correntes tao elevadas, foi utilizado
um relé opto-isolado para acionar a passagem dos 12V para a testa. Desta maneira
o controlo da abertura da porta é feito ativando ou desativando uma saida digital
do microcontrolador.

Figura 4.13: Testa convencional e testa com fecho elétrico

4.2.6 Sensores utilizados

Além de todos os periféricos utilizados, para garantir um controlo de acessos com-
pletamente automatizado e robusto, houve a necessidade de integrar no sistema
um conjunto de sensores. Com a utilizacdo desta solucdo, a gestdo de um servigo
turistico poderia ser feita remotamente. Dessa maneira, o gestor nado necessitaria
de estar no local, nem tao pouco haveria a necessidade de um rececionista. Sendo
assim o proprietario ou gestor do servigo tem a necessidade de saber remotamente
informacoes relevantes acerca da utilizacao do seu estabelecimento. Algumas das
informacoes mais relevantes, passam por saber se cada espaco esteve efetivamente
ocupado, se alguma das portas foi deixada aberta por descuido, ou se uma lampada
foi deixada acesa por engano.

Ao longo da realizagio desta dissertagao, como ja referido anteriormente, chegou-se
a conclusao que saber se uma determinada divisao esteve ocupada ou nao, poderia
ser uma tarefa que poderia ser interessante em qualquer servigo turistico, sendo
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que a aplicabilidade deste tipo de solugoes transcende o setor do turismo, podendo
ser aplicado em qualquer area de servicos, ou mesmo em ambiente residencial para
otimizacgdo de sistemas AVAC, por exemplo. Foi nessa medida que foi proposto um
moédulo adicional que pretende fazer a detecdo de presencas com base na analise do
ruido de um determinado espaco. Dessa forma, o m6dulo composto pelo ESP8266 e
pelo sensor de som poderia ser utilizado em qualquer espaco, mesmo que o controlo
de acessos fosse feito de modo mais tradicional.

Em seguida sdo expostos os sensores utilizados quer no médulo principal que é res-
ponsével também por controlar os acessos, quer no médulo adicional para detecao
de presencas. Além de ser explicado o seu modo de funcionamento, é evidenciada a
sua relevancia para a solu¢do proposta. Além disso outros sensores ndo integrados
na solucao, mas testados serdo também abordados, sendo discutida a razao pela
qual se optou pela sua nao integracao.

De salientar que os sensores experimentados vao de encontro aos que foram utili-
zados nos capitulos 2.3 e 2.4. Sendo que o pretendido seria monitorizar o estado
de ocupacdo de uma divisao, bem como ter informagoes adicionais sobre o ambi-
ente em que se encontra o protétipo proposto, sem com isto colocar em causa a
privacidade e o conforto do utilizador final.

Desta forma, foi testada a utilizacdo de sensores de movimento, som, luz, COs,
e de um sensor de porta. Sensores de temperatura e humidade foram & partida
descartados, uma vez que condicoes de temperatura poderiam variar bastante com a
localizacao do servico, area de envidracados do local, entre outros, como a existéncia
de sistemas de aquecimento ou ar condicionado, pelo que & partida este tipo de
sensores nao oferece informacao muito relevante acerca do estado de ocupacao do
espaco, nem tao pouco as informagoes deste sdo de grande relevo para o proprietério
do espaco em questao.

Sendo assim o primeiro sensor que se julgou ser de grande importancia, pois a
partida permitiria determinar se um espaco estaria ocupado ou nao foi um sensor
de CO,. Neste ambito foi testada a utilizacdo do sensor MG811. Este consiste
numa célula que fornece uma saida na faixa de 250-330 mV, para concentracoes de
COy entre 400 e 10000 ppm como mostra a figura 4.14 [81]. O grafico da mesma
figura mostra ainda que a tensdo de saida e a concentragao de C'O; tém uma relagao
logaritmica, de acordo com a equacao 4.1. Onde V; designa a tensdo de saida do
sensor, V) é a tensdo de saida, para uma concentracao de 400 ppm, CCO2 refere-
se as varias concentragoes de dioxido de carbono que se podem medir e AV, é a
diferenca entre a tensao de saida do sensor quando a concentracao é de 400 ppm e
a tensao do mesmo quando a concentracao é¢ de 1000 ppm.

Ve=Vo+ AVS/(log10(4OO) — l0g10(1000)> * (lOglo(CCOQ) - lOglo(400))

Este sensor possui uma amplitude de sinal bastante baixa, por isso mesmo, foi
usada uma placa que contém um circuito de condicionamento de sinal, como a que
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Figura 4.14: Resposta do sensor MG811 [81]

se mostra na figura 4.15. Desta forma, as tensoes de saida da placa seriam afetadas
por um ganho do amplificador, que pode ser regulado manualmente através de
um potenciémetro presente no médulo. Tal faz com que estas tomem valores mais
significativos nas gamas entre os 0 e 1V que sdo as tensdes de operagao das entradas
analégicas microcontroladores utilizados.

O objetivo principal com a utilizagdo deste sensor era a determinagdo de ocupacao
de um espago, pois previa-se que um espaco ocupado viesse a ter niveis de con-
centragao de C'Oq superiores a um espaco vazio. Contudo, verificou-se, deixando o
sensor em funcionamento num laboratério do DEM (Departamento de Engenharia
Mecénica) alguns dias, que os valores obtidos por este sensor nao variavam significa-
tivamente com a ocupacao. Uma causa apontada para tal, poderia ter sido o facto
de que quando o laboratério onde ocorreram testes, sempre que estava ocupado, a
porta do mesmo estava aberta, podendo esse facto justificar o facto de os valores
serem semelhantes para uma sala ocupada e para uma sala vazia. Sendo assim
experimentou-se fechar a porta com ocupantes dentro da sala. O que se concluiu
foi que o valores de concentracdo dados pelo sensor apenas aumentavam ligeira-
mente passada meia hora de a sala estar fechada e ocupada. Uma determinacio
de ocupacdo baseada na concentracao de gases seria portanto um método pouco
preciso, uma vez que os valores demoram algum tempo a alterar-se. Podiam esses
valores juntamente com o sensor de porta determinar a ocupacao (pois os valores
do MG811 revelaram-se dependentes do estado de abertura da porta). Contudo, a
resposta seria sempre lenta, pois para o sensor de géas se "aperceber'da presenca
humana teria de decorrer cerca de meia hora. Além do mais outros fatores po-
deriam influenciar esses valores, como uma janela aberta, ou a existéncia de um
sistema de ventilacao na divisao.

Aos problemas mencionados anteriormente, acresce o facto de este sensor ter um
custo elevado, face aos restantes componentes do prototipo [82]. Sendo assim, a
decisao foi ndo integrar este componente na solucao final.

Uma maneira de verificar se um espago estd ocupado consiste em detetar movi-
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Figura 4.15: Placa com MGB811 e circuito de condicionamento de sinal

mento no interior desse mesmo espago, posto isto, decidiu utilizar-se o sensor de
movimento PIR representado na figura 4.16. Este modulo contém um sensor pi-
roelétrico que deteta niveis de radiacdo infravermelha. Todos os objetos emitem
alguma radiacdo de baixo nivel e quanto mais quente algo é, mais radiagdo emite.
Neste tipo de sensores de movimento, o detetor de radiagdo é dividido em duas
partes, pois o que interessa nestes casos é medir a variacao da radiacao e nao saber
exatamente os niveis da mesma [83]. Sendo assim, quando nao houver qualquer
tipo de movimento, as duas metades irao medir a mesma radiacao, que é a prove-
niente das paredes e restante ambiente que rodeia o sensor, mas quando um corpo
quente se aproxima do sensor, uma das metades ird receber mais radiacdo do que a
outra e quando essa pessoa se afasta serd a outra metade a receber mais radiacao.
Dessa maneira é possivel detetar movimentos.

Este modulo pode ser alimentado tanto pelos 3,3V do microcontrolador como pelos
5V do mesmo e tem um angulo de detecao de até cerca de 100°. A sua sensibilidade
e o seu tempo de restabelecimento (tempo até poder detetar movimentos depois
de uma primeira detegdo) sdao ajustaveis, através de potenciometros incluidos no
mesmo. Possui 3 pinos, dois deles sao utilizados para alimentacao e o outro é o
sinal de saida, que serd de 0V caso nao seja detetado movimento, ou 3,3V caso algo
seja detetado.

Este tipo de sensor fornece informagoes importantes ao proprietario de um estabele-
cimento turistico, pois a partida se for detetado movimento, significa que a divisao
em causa estd a ser ocupada. No entanto, nem sempre serd detetado movimento,
uma vez que o alcance destes dispositivos é limitado, pelo que se a divisao tiver
dimensoes consideraveis, é possivel que parte dos movimentos nao sejam detetados.
A conclusao com a utilizacio deste sensor, foi de que ele por si 86 € incapaz de per-
mitir saber se um espago se encontra ocupado ou ndo, contudo, fornece informacoes
importantes, pelo que se optou por utilizar este sensor na solucao final.

Um outro parametro ambiental, que pode ser interessante de obter, é o nivel de luz
numa determinada divisdo. Este atributo pode ndo dar um grande contributo para
a determinacao de ocupacao, uma vez que o nivel de luz de um local estd muito
dependente da sua localizagdo, tamanho de envidracados, entre outros. Contudo
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(4.2)

Figura 4.16: Sensor de movimento PIR

o conhecimento dos valores de um sensor de luz, ao longo do tempo pode dar
informagoes bastante interessantes. Por exemplo, se o nivel de intensidade luminosa
for alto a uma hora em que nao existe iluminagao natural (meia noite por exemplo),
isso indica que existe iluminacao artificial ligada dentro da divisdo (uma lampada
por exemplo), o que poderd dar indicacdo de que alguém se encontrou naquela
divisdo. Por outro lado, se por exemplo o nivel de luminosidade de uma divisao
for elevado durante toda a noite, tal poderd ser um indicador de que alguém se
esqueceu de uma luz ou da televisao acesas, dando assim ao proprietirio uma
percecao daquilo que se possa estar a passar nas suas instalagoes.

Posto isto, decidiu-se integrar na solu¢do um sensor LDR (Light Dependent Re-
sistor). Tal como o nome indica, este sensor consiste numa resisténcia que varia
com a intensidade luminosa. De modo a obter um valor que varia consoante a
luminosidade, esta resisténcia sensivel a luz é colocada em série com uma de valor
conhecido, como mostra a figura 4.17. Desta maneira, o circuito comporta-se como
um divisor resistivo. Quando esté escuro, a foto-resisténcia tem um valor muito
alto, cerca de 10MS), sendo a tensao V,,,; muito baixa, préxima de zero. Por sua vez
quando existe alguma luminosidade, a resisténcia variavel diminui, verificando-se
um valor de V,,; de acordo com a equacao 4.2, em que V,,; vai variar entre OV e
a tensdo de alimentagdo (5V neste caso), permitindo desta forma a leitura deste
sensor por uma entrada analégica do ESP32.

5% R1

Vou = 21T IDR

Um dos aspetos de grande importancia consiste em saber se a porta de um deter-
minado quarto se encontra aberta ou fechada. Mais do que ajudar na determinacao
de ocupagdo de um espaco, este tipo de sensor permite aumentar a seguranca do
local, visto que se a porta estiver aberta durante muito tempo, ou numa altura
em que nao existem reservas, tal podera ser um indicador de que alguém deixou a
porta aberta por lapso, ou de que o espaco foi invadido por pessoas ndo autoriza-
das. Este tipo de indicador ganha especial relevincia, se tivermos em conta que o
proprietario gere o espago remotamente, deslocando-se ao local poucas vezes.
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v
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Figura 4.17: Esquema elétrico de um sensor LDR

Sendo assim, um dos sensores utilizados juntamente com o ESP32, foi um sensor de
porta. Este sensor consiste em duas metades, uma delas com uma ampola e outra
com um iman. A figura 4.19 mostra o principio de funcionamento do mesmo. Uma
das extremidades da ampola estard ligada aos 0V do ESP32 enquanto que a outra
estd ligada a uma entrada analdgica do mesmo puxada a 3,3V, pois foi definida
no codigo como sendo uma entrada pull-up. Desta maneira, sempre que o fman
e a ampola estiverem proximos, a ampola abre o circuito, ficando a entrada do
microcontrolador a 3,3V. Por outro lado, se as duas metades estiverem afastadas,
o circuito fecha devido ao campo magnético e a entrada digital l& o valor de OV.

Campo
magnatco

Figura 4.18: Principio de funcionamento do sensor de porta

Na solucao implementada, uma das partes estard fixa no aro da porta, enquanto
que a outra estard presa a porta, como mostra a figura 4.19. Desta maneira sempre
que a porta estiver aberta, as pecas estardo separadas e quando estiver fechada,
esta juntam-se, fechando o circuito.

Todos os sensores anteriormente mencionados permitem ao proprietario ter uma
noc¢ao do que se passa no seu estabelecimento, de modo a que este consiga mo-
nitorizar remotamente o seu espaco, contudo continuava a fazer falta um método
que permitisse determinar o estado de ocupacao de cada quarto e que fosse o mais
universal possivel, podendo ser utilizado em qualquer divisdo independentemente
da sua localizacao ou outro fator qualquer. Posto isto, o modulo de detecao de
presencas é constituido pelo ESP8266 e por um sensor de som.
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. Sensor
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L

Figura 4.19: Esquema de implementacdo de um sensor de porta

Num espago ocupado por seres humanos, é inevitavel que hajam barulhos/ruidos,
provocados pela voz dos mesmos, ou por aparelhos eletrénicos como televisoes,
telemoveis, etc. Desta forma, pretendia-se que analisando e tratando os sinais do
sensor de maneira adequada, fosse possivel determinar se um espaco estava ocupado
ou nao.

Posto isto foi utilizado o sensor de som mostrado na figura 4.20. Este é alimentado
pelos 5 V do ESP8266 e o seu pino de output é ligado & entrada analdgica do
mesmo. De ressalvar que essa entrada analégica apenas esta a medir a pressdo
sonora, ou seja, o valor de saida é tanto maior quanto maior for a pressao sonora.
Graficamente é possivel obter uma curva deste parametro ao longo do tempo. Sendo
assim, é possfvel decompor uma qualquer curva num somatoério de sinusoides, com
diferentes frequéncias e amplitudes segundo a série de Fourier. Para tal, foi utilizada
a biblioteca arduinoFF'T do ambiente de programacao arduino IDE, para decompor
o sinal vindo do sensor num somatorio de sinusoides. A técnica utilizada para
processar o sinal e detetar a presenca humana é detalhada mais adiante neste
documento, no capftulo 4.4.

Figura 4.20: Moédulo sensor de som

4.2.7 Placas PCB

Para o desenvolvimento desta dissertacao, de modo a aproximar a solucao pro-
posta de um prototipo final, foram desenvolvidas placas PCB (placas de circuito
impresso). Para tal, foi utilizado o software Eagle da "AutoDesk", que permite pro-
jetar este tipo de componentes de forma intuitiva, devido ao nimero de bibliotecas
disponiveis para esta interface.

Pretende-se que parte da solucao fique do lado exterior da porta, para que o cliente
possa marcar o seu codigo no teclado para o efeito. Contudo por uma questdo de
seguranca, seria preferivel que o microcontrolador e toda a parte da alimentacao
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ficasse no interior do espaco cujo acesso se pretende controlar, pois caso contrério
seria possivel forcar a entrada, manipulando a alimentacao do trinco elétrico. Além
disso, é de conveniéncia que os sensores também se encontrem dentro da divisdo a
monitorizar, para assim fornecerem ao proprietario dados relevantes do ambiente
envolvente de um determinado espaco.

Desta maneira, a parte de controlo de acessos foi dividida em dois médulos, uma
para ficar no exterior (figura 4.21) e outra no interior do espago (figura 4.22). A
interligacdo dos dois é feita & custa de um cabo ethernet, compactando assim os
fios necessario para a ligacgao.

O modulo exterior contém apenas o 10 expander juntamente com o teclado, para
que o c6digo possa ser marcado no exterior, juntamente os LEDs para que o uti-
lizador tenha uma indicacao visual das acoes que estd a realizar ao pressionar as
teclas.

Vista de cima Vista de baixo

Figura 4.21: Moédulo a ficar no exterior da divisdo

O moédulo a ficar no interior da divisdo contém todo o circuito de alimentacao,
bem como os sensores mencionados anteriormente. A alimentacdo é conseguida a
partir de um transformador de 12V que alimenta diretamente o trinco com fecho
elétrico. Para alimentar os sensores e 0 ESP32 essa voltagem é muito elevada, pois
estes dispositivos toleram uma alimentacdo de até 5V no maximo. Sendo assim e
de forma a separar a alimentacao dos sensores da alimentacao do microcontrolador,
utilizaram-se dois reguladores de tensdo o LM7805, que permitem passar os 12V
vindos do transformador para os 5V necessarios. Além da alimentacado proveniente
do transformador, a placa exterior possui também uma ligagdo a uma bateria UPS,
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de modo a garantir uma alimentagao do sistema, caso haja falha de energia. Sendo
assim, essa bateria carrega enquanto o transformador fornecer energia e caso este
falhe, o circuito sera alimentado pela bateria.

Para o médulo adicional de detecdo de ocupacdo nao foi desenhada qualquer placa,
uma vez que o sistema ja é bastante compacto pois apenas tem um periférico ligado
(sensor de som), sendo o ESP8266 alimentado através da sua entrada micro USB
por um transformador de 5V.

Todos os esquemas elétricos referentes as placas encontram-se descritos no apéndice
A, para uma melhor compreensio.

Vista de cima Vista de baixo

Figura 4.22: Placa a ficar no interior da divisao

4.3 Software

Esta seccao é dedicada a apresentar de forma detalhada todo o software utilizado na
implementacao e a programacao envolvida na solu¢ao proposta. Aqui sdo abordados
0s seguintes topicos:

— Servidor Web (Apache): Sao expostas todas as funcionalidades do modelo de
comunicagao cliente/servidor utilizado.

— Moédulo de controlo de acessos: Aqui é exposta a maneira como foi elaborado
o programa do microcontrolador ESP32 utilizado para o controlo de acessos,
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de forma a que fique claro o funcionamento desta parte da solucgao.

— Interface Web: Sao descritas todas as funcionalidades da interface criada e a
maneira como clientes e proprietario podem interagir com a mesma.

— Método de pagamento via PayPal: E descrita detalhadamente a forma como
foi integrada esta plataforma de pagamento na interface Web criada, de ma-
neira a que a forma como é feita a comunicacdo entre cada entidade fique
clara.

4.3.1 Servidor Web

A comunicagao nesta aplicacao é do tipo cliente/servidor. O servidor recebera os
pedidos HT'TP de todos os clientes Web, conforme descrito no capitulo 4.1.1. Deste
modo um servidor consiste num computador, com uma aplicagao que lhe permita
receber e enviar a resposta de todos os pedidos recebidos. De forma a realizar
os testes necessarios para garantir um bom funcionamento de todo o sistema, foi
utilizado como servidor um computador do DEM, com um pacote de aplicacoes
denominado XAMPP. Este pacote de software tem integrada uma aplicagdo de-
nominada de servidor "Apache"que permite ao computador em questao receber e
responder a pedidos feitos por aplicacoes clientes Web numa porta TCP /IP. Neste
caso especifico, foi utilizada a porta 81 para receber ligacoes TCP/IP, sendo que
para comunicacdo com a base de dados, foi utilizado o MySQL server que é um
servidor de bases de dados e aceita ligacdes na porta 3306 do mesmo computador.
Sendo assim, além de servidor Web o computador em questdo desempenha também
o papel de servidor de bases de dados.

Além de assegurar uma correta comunicagdo com os microcontroladores de cada
alojamento, o servidor Apache tem ainda a fungdo de alojar as paginas Web desen-
volvidas com recurso as linguagens de programacao HTML, javascript, PHP, entre
outras, de modo a que o cliente possa efetuar a sua reserva remotamente e os da-
dos sejam inseridos na respetiva base de dados do sistema. Para que o servidor
"Apache"consiga encontrar os ficheiros pedidos pela aplica¢ao cliente (browser ou
microcontrolador), esses ficheiros devem estar no diretério "C:\xampp'\htdocs".

De acordo com os requisitos pretendidos para este trabalho, h& a necessidade de
enviar emails ao cliente. Essa necessidade existe em dois momentos distintos. Um
deles é na altura do registo do mesmo no sistema, em que se prevé a confirmacao
do registo via email. A segunda situagfo prevista é o momento apoés a realizagao
da reserva e confirmacao de pagamento, pois é imperioso informar o cliente da sua
senha de acesso. De forma a tornar o processo o mais rapido e eficiente possivel,
torna-se necessirio que o envio destas mensagens seja feito de forma automatica.
O PHP tem uma funcdo chamada "mail", que permite o envio automético de
emails de forma rapida e intuitiva. Contudo, para que esta funcdo realize o seu
propoésito, € necessario configurar alguns ficheiros do XAMPP, nomeadamente o
ficheiro "php.ini"e o ficheiro "sendmail.ini". A figura 4.23 mostra as alteragoes que
tiveram de ser feitas nestes ficheiros.

Para completar todo o processo, foi criada uma conta de email no "Gmail", de onde
as mensagens pudessem ser enviadas. Este endereco destina-se também a receber
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mensagens com possiveis duvidas dos clientes. As alteragoes efetuadas nos ficheiros
de configuracao servem essencialmente para definir o servidor SMTP (Simple Mail
Transfer Protocol) e a conta de email da qual se querem enviar mensagens. De
referir que o campo "auth_password” é preenchido com a senha de login da conta
de email criada. O servidor SMTP funciona como uma espécie de estacdo dos
correios, pois estd encarregue de receber as mensagens de email, que neste caso sao
definidas previamente num ficheiro com extensao PHP e posteriormente proceder
a0 seu reencaminhamento para o enderego correto, que vird contido na mensagem.
Esta conexao é feita através da porta 587.

php.ini

Qpiserver=smtp.gmail.com \ sendmail.ini

smtp_port=>587

smtp_ssl=auto [mail function]

error_logfile=error.log sendmail_path ="\"C:\xampp\sendmail\sendmail.exe\" -t"
\

debug_logfile=debug.log mail.add_x header=0ff

auth_username=servicoturisticoua@gmail.com
auth_password=IEG_

pop3_server=
pop3_username=
pop3_password=

Q:ce_sender:servicoturisticoua@gmai: y

Figura 4.23: Configuracdo do XAMPP para envio de emails

4.3.2 Mobdulo de controlo de acessos

O modulo de controlo de acessos tem como principal funcao detetar a senha introdu-
zida por um cliente no ato de entrada no espaco, para poder abrir o trinco elétrico, caso
a senha em questdo seja valida. Mas além disso, o microcontrolador ESP32 realiza um
conjunto mais extenso de tarefas, que vao desde a leitura de sensores, intera¢do com o
RTC e comunicacao com o servidor. Posto isto, na figura 4.24 estd representado o fluxo-
grama de funcionamento do ESP32. Este tem um conjunto de tarefas que sdo realizadas
apenas uma vez, sendo essas tarefas designadas no fluxograma de Setup inicial. Nesta
fase realizam-se as seguintes tarefas:

e Definicao das variaveis globais do projeto.

e Configuragdo dos parametros para comunicac¢do [2C com o PCF8574, nomeada-
mente definicdo dos pinos de dados (SDA) e de relogio (SCL) e definigao da frequén-
cia de relégio.

e Configuragdo do pinos para comunicacao SPI com o RTC.

e Definicao dos pinos onde estarao ligados os sensores como entradas analdgicas ou
digitais, conforme o tipo de sensor.
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e Definicdo dos pinos de acionamento do relé para abertura da porta e dos LEDs
como saidas digitais.

e Conexdo a rede Wi-Fi.

Como ja referido, esta rotina apenas se realiza uma vez, no inicio do programa.
Quanto as restantes, sao feitas ciclicamente. Quando se chega & ultima tarefa no fluxo-
grama, este volta ao inicio, efetuando a leitura dos pinos do IO expander (identificada
com o namero 1), como mostra a figura 4.24.

Estando varias tarefas a ser realizadas, o programa foi feito de modo a que se priori-
zasse a leitura do teclado. Desta forma importa perceber se alguma tecla foi pressionada
e caso tenha sido, o LED amarelo acende-se até que a tecla deixe de ser pressionada,
dando indicagdo ao utilizador que a tecla que marcou foi reconhecida. De seguida é ne-
cessario guardar o seu valor num array e incrementar o contador de teclas pressionadas.
Desta maneira se alguma tecla tiver sido pressionada ou se o contador de teclas for maior
do que zero, as rotinas mais morosas como o pedido de ligagcdo ao servidor nao serao
realizadas, permitindo uma leitura mais rapida da senha que esteja a ser introduzida.
Contudo importa definir um tempo maximo para o utilizador premir a tecla seguinte
assim que o contador de teclas seja incrementado pelo menos uma vez. Caso alguém por
engano carregue apenas numa tecla, sem ser sua intencao marcar uma senha valida, o
c6digo ficaria indefinidamente a tentar ler a seguinte tecla. Sendo assim definiu-se um
tempo maximo de 20 segundos entre a marcacido de cada tecla. Caso esse tempo seja
excedido, o contador de teclas é posto a zero e o LED vermelho pisca, dando indicacao
ao utilizador que excedeu o tempo de marcagao.

Caso o contador de teclas esteja a zero e no estiver ser pressionada nenhuma tecla,
o microcontrolador verifica o estado de ligagao a rede Wi-Fi. Caso se encontre desligado,
este ird tentar restabelecer a ligacao e verificar de novo se esta se encontra estabelecida.
Em caso afirmativo, o ESP32 ira ler os valores dos sensores de movimento, porta e luz e ira
enviar um pedido HT'TP ao servidor. Nesse pedido, ird ser requisitado um ficheiro PHP,
sendo que lhe serdao passadas informacoes pelo método "GET". Estas sdo os valores
dos sensores e o nimero do quarto que corresponde o microcontrolador em questao e
informacéao acerca de acessos ou tentativas de acesso entre pedidos ao servidor. Por sua
vez, o servidor ird enviar uma resposta de onde consta a hora e data atual. Além disso,
ird ser enviada uma copia do conteido do ficheiro requisitado.

O ficheiro em questdo ira fazer a ligacao a base de dados, efetuando para cada registo
da tabela de historico de reservas o procedimento ilustrado pelo fluxograma da figura 4.25.
Desta maneira, irdo ser enviado para o microcontrolador os dados de check-in, check-out
e senha de acesso de 3 registos diferentes, sendo que da maneira que o processo de recolha
de dados foi efetuado, serd enviada a senha em vigor na data do pedido ao servidor e as
proximas duas senhas das duas reservas seguintes e respetivas datas de entrada e saida.
Desta maneira o sistema de acessos consegue ser eficaz mesmo no caso de haver uma falha
prolongada de ligagao a rede, pois os dados recebidos ficam armazenados na memoria do
ESP32.

As senhas de acesso foram definidas como sendo um conjunto de 5 caracteres. Sendo
assim, sempre que tenham sido pressionadas 5 teclas num espaco de tempo inferior a
20 segundos entre cada uma, significa que foi feita uma tentativa de acesso. Nessa
altura o ESP32 ir4 ter armazenadas todos os caracteres pressionados. Posto isto ira
fazer a comparacdo da senha inserida com as que possui armazenadas em memoria.
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Sendo assim, caso a senha introduzida corresponda & password default, serd dado acesso
imediato, abrindo o fecho elétrico da porta durante 15 segundos e acendendo o LED
verde. Caso a senha introduzida corresponda a umas das 3 recebidas do servidor, irao
ser comparadas as datas de check-in e check-out com a data atual, para aferir se aquela
senha é valida. Caso se confirme a validade da senha, é aberto o fecho da porta e aceso
o LED verde, caso contrario, é aceso o LED vermelho durante 3 segundos e o contador
de teclas posto a zero.

De notar que a hora e data atuais podem ser obtidos de duas maneiras, ou através
da mensagem vinda do servidor ou através do RTC. Sempre que se consiga estabelecer
uma ligagdo ao servidor, o RT'C é atualizado com a hora e data provenientes do mesmo,
caso contrario, o mesmo ird funcionar como um relogio, pelo que atualiza a data e hora
da sua memoria de em tempo real.
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Figura 4.25: Fluxograma de procura de dados na tabela de historico de reservas

4.3.3 Interface Web desenvolvida

Uma automatizacao completa no setor da industria turistica deve oferecer aos clientes
a possibilidade de efetuarem a sua reserva automaticamente em qualquer parte do mondo.
Sendo que o objetivo central desta dissertacao é fazer com que o processo de entrada num
alojamento de servico turistico se processe de forma completamente automatica, o que
engloba a fase de reserva do espaco, pagamento do mesmo e por fim, o check-in e check-out
automatico, sem a intervencao de terceiros, tornou-se necessario criar uma plataforma
Web que permita ao cliente efetuar a sua reserva. Na figura 4.26 estdo representadas as
etapas de registo no sistema e fases necessérias para efetuar uma reserva.

A interface Web criada pretende cumprir varios objetivos, entre os quais se destacam
0s seguintes:

e Divulgar o espaco, recorrendo para tal a utilizagao de imagens apelativas do mesmo,
ou do ambiente que o rodeia.

e Oferecer ao cliente ter informacdes acerca de precos e quartos disponiveis.

e Recolher informacoes sobre o cliente, para inserir no sistema e contactar posterior-
mente caso seja necessario.

e Permitir ao cliente efetuar a reserva de um quarto disponivel.
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e Possibilitar forma de pagamento online.
e Permitir ao proprietario monitorizar cada um dos alojamentos que estd a alugar.

e Dar a possibilidade ao proprietario de alterar reservas, ou visualizar qualquer dado
relevante da base de dados remotamente.

PayPal

Cliente

WEB
Site

v

)]

Controlo de
Acessos

Alojamento

v

Figura 4.26: Fluxo de navegacdo na interface para realizar uma reserva

Para um seguimento das explicacdes que irdo ser feitas acerca das paginas criadas,
recomenda-se a consulta das imagens das mesmas, presentes no apéndice B deste docu-
mento. A pagina inicial (figura B.1) possui imagens apelativas do meio envolvente ao
local de alojamento, bem como algumas imagens de quartos. Além de pretender chamar
a atencao do cliente, esta pagina possui ligagdo para outras trés paginas. Uma delas
é a pégina de registo no sistema, que pode ser consultada clicando na palavra sign n.
Esta pagina possui um formulério com os dados de cliente (figura B.2) e serve para o
inscrever no sistema. Desta forma, sempre que este realizar uma reserva poder4 ser iden-
tificado e contactado caso seja necessirio. O formulario desta péagina possui algumas
verificacOes feitas com funcées em JavaScript. Deste modo pretendem-se evitar possiveis
enganos na marcac¢ao dos dados. Algumas das verificagbes consistem em averiguar se o
email introduzido ndo tem espacos, se possui os simbolos "@"e ".". Verifica também se o
nimero de telefone introduzido possui unicamente simbolos numéricos e se contém pelo
menos 9 algarismos, entre outros. Caso os dados ndo cumpram as verifica¢bes impostas,
é mostrada uma imagem de alerta ao cliente e o processo de registo no sistema nao se
concretiza. Caso contrario, € mostrada uma mensagem na pagina a informar o cliente
que se encontra inscrito no sistema e é-lhe enviado um email a confirmar a inscri¢ao.
Nessa altura os dados inseridos pelo cliente ja estardo na tabela de dados de cliente da
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base de dados e este poderad efetuar o seu login na pégina principal. Como forma de
evitar a duplicacdo de dados de cliente, o atributo email foi definido na tabela da base
de dados como tnico, pelo que o mesmo email pode estar presente apenas num registo.

Existem dois tipos de login diferente nesta aplicagao. O login como cliente ou como
administrador. As paginas para tal efeito sdo bastante semelhantes nos dois casos, pois
possuem apenas um formulario em que é pedido o email e a senha de acesso (figura
B.3). Desta maneira é possivel realizar o processo de identificagdo e autenticacdo de um
individuo.

A péagina de login do cliente poderad ser encontrada clicando em "Login Cliente"ou
carregando nas hiperliga¢tes das imagens dos quartos. Caso o email inserido se encontre
na tabela de dados de clientes e a senha introduzida seja a correspondente para esse
registo, € permitido o acesso ao sistema, onde o cliente poderd procurar os quartos dis-
poniveis de acordo com a sua preferéncia (figura B.4). Desta forma este poderé escolher
o tipo de quarto que procura (suite, individual ou duplo), quantos ocupantes ira ter o
referido quarto e para restringir a busca, caso seja do interesse do utilizador, definir um
preco maximo a pagar por noite. Quando submetida a busca por quarto, serd apresen-
tada uma nova pégina ao cliente, contendo todos os quartos disponiveis que cumpram
os requisitos estabelecidos (figuraB.5). Aqui o cliente pode escolher qual o quarto que
deseja efetivamente alugar. Para isso terd apenas de carregar no icone do carrinho de
compras e serd imediatamente redirecionado para o ambiente PayPal (figura B.6) onde
deverd iniciar sessdo com uma conta, de modo a confirmar o pagamento (figura B.7).
Apobs a confirmacdo de pagamento, o cliente serd redirecionado para uma nova pégina,
onde lhe serd dada a indicagdo se o seu pagamento foi bem sucedido ou ndo. Caso o
pagamento tenha sido bem sucedido, é gerada uma senha de acesso aleatéria com 5 ca-
racteres (s6 possul os caracteres presentes no teclado alfanumérico) e é automaticamente
enviado um email ao cliente a informar que a reserva foi bem sucedida, juntamente com a
senha de acesso que este deve utilizar durante o seu periodo de estadia. Nesse momento
sao preenchidas com mais um registo as tabelas de histérico de reservas e de dados de
pagamentos. Desta forma, os tinicos dados das tabelas da base de dados que devem
ser previamente preenchidos pelo proprietario sao os dados relativos a cada quarto, que
devem ser inseridos manualmente na base de dados. Contudo esses sao & partida dados
estéaticos (& excecao do prego por noite que podera ser alterado), pelo que esse preenchi-
mento s6 terd de ser efetuado uma tinica vez. De notar que na realizagao deste trabalho
se pressupds que o servigo de alojamento turistico pudesse ter varios quartos do mesmo
tipo (individuais, duplos ou suites) e que mesmo sendo do mesmo tipo, os varios quartos
podem diferir entre si, pelo que cada um ¢ identificado por um ntumero tnico (ID). No
momento da reserva o cliente pode escolher qualquer quarto livre, desde que esteja de
acordo com os requisitos pretendidos.

No que diz respeito ao administrador, para efetuar o login na sua area pessoal, de-
verd carregar na hiperligacdo da palavra "Administrador"e sera reencaminhado para
uma pagina parecida & ilustrada na figura B.3. O processo é idéntico ao de login de
utilizador, mas neste caso além de ser verificado o email e senha de acesso, serd também
verificado o campo de estatuto da base de dados e s6 serd dado acesso a area de adminis-
trados se o email e senha introduzidos corresponderem a um registo em que o atributo
"estatuto"esteja definido como "administrador", caso contrério o acesso ¢ negado. E
importante notar que o administrador também possui os privilégios de um cliente, na
medida em que se este fizer o login na area de cliente poderé efetuar uma reserva no seu

Pedro Alexandre Almeida Nunes Dissertacao de Mestrado



4.Implementacao da solucao proposta 95

préprio estabelecimento.

Uma vez dado o acesso & area de administrador (figura B.8), este tem um conjunto
de agoes de controlo/monitorizagdo do sistema que pode realizar, que irdo ser abordadas
em seguida.

e Monitorizacao do histérico de reservas: E dada a possibilidade ao administrador
de monitorizar todas as reservas efetuadas, pelo que este pode escolher um quarto
especifico e as datas entre as quais deseja que lhe sejam apresentadas reservas.
Ap6s a submissao deste formulario, é apresentada uma tabela (figura B.9) com o
histérico de reservas para o quarto selecionada e cujas datas de estadia estdo entre
as datas previamente selecionadas. O facto de se incluir um formuléario antes da
apresentacao dos dados é feito porque, tendo em conta que a tabela de histérico
pode ter um numero de registos consideravel, desta maneira torna-se mais ficil
para o administrador consultar apenas uma parte da tabela.

e Controlo de reservas: Uma reserva pode ter de ser eliminada, por por exemplo um
cliente comunicar ao proprietario que deseja ver a sua reserva cancelada por um
qualquer motivo. Posto isto é essencial que uma reserva possa ser eliminada remota-
mente pelo proprietario, devendo este identifica-la inequivocamente pelo atributos
que compoem a chave candidata da relacdo da tabela (figura B.11). Desta forma
na area de cliente, o quarto que estaria anteriormente indisponivel passa automa-
ticamente a estar vago. Além disso, caso os dados de uma reserva tenham de ser
alterados, tal operagao também deve poder ser feita remotamente pelo proprietario.
Assim este poderia alterar datas de check-in e check-out de uma reserva, bem como
o quarto a ser reservado, o cliente e qual a senha de acesso para aquele periodo de
estadia (figura B.10).

e Alteracdo de precos: Permite ao proprietario alterar os precos por noite de cada um
dos quartos que deseja alugar. Para isso terd apenas de escolher o quarto ao qual
deseja alterar o prego, bem como o numero de ocupantes (figura B.12), visto que
existe a possibilidade de praticar diferentes precos para o mesmo quarto, consoante
o numero de ocupantes do mesmo.

e Monitorizacao de tabelas diversas: E dada também a possibilidade ao proprietario
deste ver remotamente o conteiido de diversas tabelas da base de dados, nomea-
damente a de dados de cliente (figura B.13), dados dos quartos e pre¢os em vigor
(figura B.14). Este tipo de dados permite saber quantos clientes estao inscritos no
sistema, quais os precos em vigor e qual a tipologia de cada quarto, bem como a
password default de cada um. Este Gltimo atributo mencionado deverd ser inserido
manualmente, pelo que essas senhas estardo na memoéria interna do ESP32 e ndo
esta previsto que este envie esses dados para o servidor, visto estes serem fixos. E
possivel ainda visualizar um historico de pagamentos (figura B.16) e um historico
de acessos ou tentativas de acesso (figura B.15), de forma a que o proprietéario tenha
dados suficientes para perceber se o seu espaco estd a ser utilizado.

e Monitorizacao do ambiente de cada espaco: Existem dois médulos a enviar constan-
temente dados relativos a leituras de varios sensores. Torna-se por isso interessante
que esses dados possam ser vistos a qualquer altura de forma grafica. Posto isto
criaram-se graficos Highcharts, de modo a que se possa ter uma perspetiva do
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ambiente de cada divisao (figuras B.18 e B.17). De modo a visualizar apenas uma
parte dos dados é pedido o preenchimento de um formulario, no qual se definem o
quarto cujos pardmetros se querem consultar e as datas entre as quais se desejam
ver os valores. De notar que no caso dos sensores lidos pelo ESP32, houve uma
normalizacdo dos valores do sensor de luz, de modo a que estes estejam compre-
endidos entre "0"(escuridao) e "1"(luminosidade méxima). No caso dos sensores
digitais, o sensor de porta a "1"indica que esta se encontra fecha e "0"que se encon-
tra aberta enquanto que "1"no sensor de movimento significa que houve detecao
de movimento e "0"que nao houve qualquer detecgao.

e Monitorizacdo de ocupacio: A semelhanca do requisito anterior, também esta in-
formacao é apresentada de forma grafica e indica o estado de ocupagdo de um
quarto, num determinado periodo de tempo, com base em diferentes algoritmos
utilizados para detecdo de presencas com base na leitura do sensor de som. Nos
graficos pode ler-se o valor "0", caso a divisao seja determinada como vazia ou "1",
caso seja determinada como ocupada (figura B.19).

A interface foi criada de forma a que todas as acGes sejam realizadas de forma mais
automatica possivel. De facto, de todos os dados relevantes ao funcionamento do sistema,
apenas as credenciais de administrador e a tabela de dados dos quartos tém de ser
preenchidas manualmente. Contudo estas informacoes mantém-se & partida ao longo do
tempo, pelo que esse trabalho tera de ser feito apenas uma vez.

4.3.4 Método de pagamento via PayPal

Para uma completa automatizacao do processo de reservas e check-in tornou-se ne-
cessario agregar ao projeto um método de pagamento que fosse simples, rapido seguro e
intuitivo. Posto isto, optou-se por integrar na interface criada o PayPal como forma de
pagamento. Esta opcdo foi tomada, tendo em vista todas as vantagens mencionadas no
capitulo 2.1.4.

Desta forma tornou-se necessario interagir com o PayPal a partir da interface Web
criada. Para realizar todos os testes necessarios para aferir o bom funcionamento do
sistema, foi utilizada uma ferramenta de testes designada de PayPal Sandbox, que consiste
num ambiente de simulacdo, em que se podem criar contas de vendedor e comprador
ficticias, de modo a poder aferir que todo o processo de pagamento se realiza da forma
esperada.

Para facilitar a interagdo como os servigos da plataforma de pagamento, esta dispo-
nibiliza aos programadores uma API (Application Programming Interface). Esta é uma
ferramenta que permite integrar varios sistemas de forma bastante segura, facilitando a
troca de informagao entre estes. De uma forma simplista, uma API é uma ponte que liga
diferentes aplicagoes, ainda que para o utilizador comum. Esta ligacdo é invisivel para
o utilizador comum e traz diversas vantagens do ponto de vista de implementacao, tais
como: [84]

e Seguranca: A forma como uma API proporciona a integragdo faz com que a troca
de informacao seja muito segura, pois esta cria uma espécie de barreira onde apenas
um conjunto muito especifico de informagoes esta disponivel.

Pedro Alexandre Almeida Nunes Dissertacao de Mestrado



4.Implementacao da solucao proposta 97

e Reducdo do volume de dados: Pelo facto de uma API vincular apenas um tipo de
informacao, restringindo o acesso a outras, hi uma restricdo da manipulacao de
dados, que possibilita um melhor aproveitamento de informacoes. Isto faz com que
o sistema n&o fique ocupado com dados desnecessérios.

e Auditoria: Permite saber quem teve acesso, quando e o que consultou em deter-
minada API, possibilitando uma perspetiva detalhada quanto ao fluxo de dados
através da mesma.

Sendo assim, a ligacao entre a interface Web criada e o PayPal foi feita & custa de uma
API. A figura 4.27 mostra esquematicamente o fluxo de informagao entre o utilizador, o
site criado, a API e o PayPal.

O processo inicia-se quando o cliente seleciona a opgdo de pagamento na interface cri-
ada. O processo SetExpressCheckout consiste em configurar os parametros da transagao,
tais como valor dos itens, taxas adicionais, quantidades, despesas de transporte, entre
outras. Apéds o envio dessa informacao, a API responde com um TOKEN que redireci-
ona o cliente para o ambiente PayPal, ou para o ambiente Sandboz (figura 4.28), caso o
processo esteja em fase de testes. Tal como foi mencionado anteriormente, o processo é
realizado de forma a que o cliente nem sequer note a existéncia da API.

Uma vez redirecionado, o cliente terad de entrar na sua conta PayPal e autorizar o pa-
gamento. Apods o processo de autorizacdo, o cliente ird ser redirecionado novamente para
a interface Web criada, para uma péagina definida previamente. Seguidamente, ird haver
uma troca de informagao entre a API e a interface, residindo aqui uma das vantagens da
utilizacao deste método de implementacdo. A operacao GetFxpressCheckoutDetails po-
dera ser feita em qualquer altura, como mostra a figura 4.27 e permite conhecer detalhes
do cliente e da transacdo. A operacdo Pagamento é a mais importante deste fluxo de
informacao, pois s6 através da mesma é que uma transagao se transforma em pagamento
efetivo e o valor pago pelo cliente ird para a conta do vendedor.

A pagina da interface para onde o cliente é redirecionado apdés efetuar o pagamento,
também é responsével por inserir na base de dados os detalhes relativos a transacao,
obtidos na operacao GetErpressCheckoutDetails. Além disso, essa mesma pagina deve
inserir os dados relativos & reserva efetuada, na base de dados, caso o pagamento seja
efetuado, criando assim uma senha de acesso aleatéria. Por ultimo um email deve ser
enviado ao proprietario a confirmar o pagamento e a facultar a senha de acesso valida
nas datas para as quais reservou o espaco.

Para interagir com a API, foi utilizado um Kit de desenvolvimento de software desig-
nado de PayPal SDK para PHP [85]. Desta forma a programagao e o envio de pedidos
para a API foi bastante facilitado. De modo a poder compreender todos os passos ne-
cessarios para a criacdo de um ambiente de testes Sandboz, recomenda-se a consulta do
apéndice C.
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Figura 4.27: Fluxo de interacoes com a API do PayPal [86] [Adaptado]
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Figura 4.28: Redirecionamento para o ambiente SandBozx

4.4 Detecao de presencas

Como foi visto no capitulo 2.3, existem enumeras soluces propostas para a detecao
de ocupacao de um espaco. O pretendido nesta dissertacao é a criacdo de uma forma
de saber se uma determinada divisdo se encontra ocupada ou ndo, recorrendo para tal
a um microcontrolador e a um conjunto de sensores que nao intrusivos para o cliente e
que mantivessem baixo o custo da solugao.

A utilizacao de um conjunto de sensores, com a aplicacao de algoritmos apropriados
foi 0 que se estudou com vista a conseguir os objetivos, tendo em conta que o proposto
é tratar a ocupacao como um problema de classificacio, isto é, uma determinada divisao

pode assumir apenas um de dois estados, "vazia"ou "ocupada". Posto isto a escolha
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de sensores e algoritmos de aprendizagem automatica foi feita com o intuito de tornar
a solucao o mais universal possivel, de modo a que pudesse ser replicada em qualquer
divisdo, sem para isso alterar os dados de treino dos algoritmos. A opgao de utilizar
machine learning ou aprendizagem automética deve-se ao facto de inicialmente estar
prevista a utilizacdo de um grande ntmero de sensores, com uma grande quantidade
de dados associada. Este facto associado ao estado de arte encontrado nesta area ser
baseado nesta filosofia, levou a que a opgao fosse a utilizacdo deste tipo de algoritmos.

Analisando uma vez mais as solugbes abordadas no capitulo 2.3 para a determinacio
de ocupacao, temos que algumas das que foram abordadas ndo cumprem o requisito da
universalidade que se pretende neste caso. A solu¢do proposta por |57| funciona apenas
em alguns ambientes, na medida em que a detecdo de movimentos no interior de uma
divisao depende bastante das dimensdes da mesma, dado o limitado alcance dos sensores
PIR. A solugdo proposta por [59] foi testada num ambiente bastante especifico, pois o
laboratoério utilizado para fazer os testes nao possui luz natural, pelo que um sensor
de luz nessa situacdo se torna um indicador bastante forte, o que ndo acontece noutros
locais com iluminagao natural. A solucdo proposta por [58] pareceu ser a que mais se
assemelhava ao pretendido. Apesar de nfo conseguir determinar o numero de ocupantes
de uma divisdo, este autor conseguiu segundo o mesmo, determinar se um determinado
espago estd ou ndo ocupado com grande exatiddo. Além disso a variedade de sensores
utilizados permite que a solucdo seja global o suficiente para ser aplicada em qualquer
divisao.

Tendo como referéncia o trabalho proposto por 58] a primeira tentativa de determinar
a ocupacao, durante esta dissertacao, consistia na utilizacao de sensores de COs, de luz, de
movimento e de porta ligados ao ESP32. Pretendia-se com os valores lidos dos diferentes
periféricos distinguir em que situacSes estaria ou nao ocupado um espaco. Numa fase
inicial de testes, recolheram-se valores destes quatro sensores e armazenaram-se na base
de dados, de modo a que se pudesse ter uma ideia da maneira como a ocupacao de um local
influenciava os valores. Nessa fase de testes observaram-se algumas coisas importantes.
A primeira das quais, foi que devido ao espaco de testes (laboratorio do DEM) ter uma
area envidragada grande, na maior parte do dia o sensor de luz estaria com valores de
luminosidade alta. O pretendido com este tipo de sensor era perceber se uma lampada
estaria ligada, associando uma luz artificial & presenca humana no local. Contudo apenas
seria possivel garantir tal facto se ndo houvesse luz natural, o que nao se verifica para
a maioria dos locais. Além disso uma lampada acesa nfo significa obrigatoriamente que
um espaco esteja ocupado, pode querer apenas dizer que alguém se esqueceu de a desligar
quando deixou a divisao vazia.

O local de testes possui uma area consideravel, pelo que o conjunto composto pelo
ESP32 e pelos sensores, nessa fase de testes foi colocado em cima de uma das mesas do
laboratorio. Notou-se que devido ao facto de o espaco ser de grande dimensao, na maior
parte das vezes os movimentos dos ocupantes ndo eram detetados por se encontrarem
longe do sensor, ou por existirem objetos entre o mesmo e 0s ocupantes. Contudo,
considerou-se que os dados lidos pelo por este periférico pudessem ser interessantes, visto
que como era possivel colocar os sensores no interior de uma divisdao, logo sempre que
fosse detetado movimento pelo PIR, significava que esse espago estaria ocupado.

Como os valores do sensor de luz e de movimento nem sempre se alteravam com a
ocupacao de um espaco, esperava-se o os valores do sensor de COs pudesse de alguma
forma contribuir de uma maneira mais decisiva para uma correta classificacdo. Contudo,
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observou-se durante a fase de testes que os valores deste sensor nao diferiam, estando o
espaco ocupado ou ndo. Pensou-se que tal fenémeno se devesse ao facto de que sempre
que o laboratério onde foram realizados os testes estava ocupado, a porta do mesmo
estava aberta, podendo a ventilagdo natural devida & abertura da porta justificar o nao
aumento dos niveis de CO2 medidos pelo sensor. Posto isto realizaram-se novos testes no
mesmo laboratorio, mas com a porta fechada. Nestes notou-se que estando uma pessoa
relativamente perto do sensor, o nivel de CO2 medido por este aumenta ligeiramente,
mas 86 passados 30 minutos. Mesmo tendo uma pessoa proxima, o tempo que decorreu
até que os valores do sensor aumentassem foi demasiado grande, o que fez com que
se analisasse a utilidade do mesmo, pois a sua utilizagdo ndo dava grande contributo
para a classificacdo que se pretendia, além disso o facto de o espaco poder ter sistemas
de ventilacdo ndo natural, ou de a divisdo ter janelas abertas, diminuem ainda mais a
eficacia do dispositivo. Outro aspeto negativo é o facto de ter um preco excessivo para
uma aplicagdo que se pretende de baixo custo. Todos estes motivos fizeram com que se
abandonasse a sua utilizacao.

Os sensores de porta, movimento e luz dao de facto algumas indicacbes acerca do
espaco onde estao inseridos, contudo para alcancar o objetivo de classificar o estado de
ocupacao de uma divisdo, sdo necessarios parametros mais gerais, que possam garan-
tir que um espaco estd ocupado, independentemente de condigdoes ambientais varidveis,
como a dimensao do espaco em anélise, hora do dia ou localizagao geografica do mesmo.
Posto isto parametros como temperatura ou humidade foram descartados, pois estao
dependentes de parametros que variam ao longo do tempo e de regido para regido.

Um parametro que estd diretamente ligado & ocupagdo é a existéncia de som na
divis@o. A voz do ser humano tem caracteristicas que a distingue dos demais sons ou
ruidos. Além disso quando um local esta ocupado, é normal existirem ruidos no seu
interior, que de outra forma nfo existiriam, tais como arrastar de cadeiras, barulho de
dispositivos como televisdao, computador, entre outros. Dadas essas condicoes, resolveu-
se utilizar um sensor de som com vista a cumprir o objetivo de classificar um local quanto
& presenca humana no interior do mesmo.

O sensor de som utilizado (figura 4.20) fornece na entrada analdgica de um micro-
controlador um valor proporcional a pressao sonora exercida num ponto, sendo que a
sensibilidade do mesmo pode ser ajustado com um potenciémetro que o mesmo tem inte-
grado. Apenas com esse parametro torna-se dificil distinguir os sons tipicos de um local
ocupado de um local vazio, pelo que foi necessario um processamento do sinal recebido,
antes de este ser analisado pelos algoritmos de classificacao.

De modo ter um processamento de sinal mais eficaz e a poder utilizar esta solugao
sem o médulo de controlo de acessos, por razoes ja mencionadas, utilizou-se o ESP8266
para processar e enviar para a base de dados os sinais vindos do sensor de som.

Ao nivel do processamento feito no ESP8266 importa perceber a importancia de dis-
tinguir sons provocados pela presenca humana, como o falar, arrastar objetos no interior
da divisao, entre outros, de sons que em nada tém a ver com a presenca de alguém na-
quela divisao, como pessoas a conversar do lado de fora da mesma, carros a passar na
rua, o vento, etc.

Os fenémenos sonoros estao associados a vibragdo de particulas materiais, que se
propaga através de ondas longitudinais. Estas sdo frequentemente designadas por ondas
sonoras e podem ser caracterizadas por diversas grandezas (figura 4.29) como a amplitude
(distancia vertical entre um ponto meédio da onde e um ponto maximo ou minimo),
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o comprimento de onda (distancia entre dois pontos no mesmo estégio de vibracdo) e
frequéncia (nimero de vezes que a onda se repete por segundo, é medida em Hz). Sabendo
a frequéncia de onda de um determinado som seria possivel distinguir diferentes tipos de
sons e sabendo a sua amplitude seria possivel saber se a intensidade corresponde a um
som no interior ou exterior da divisdo. Contudo o que se obtém do sensor de som nao sao
ondas sinusoidais, mas sim ondas quadradas, em que a amplitude é tanto maior quanto
maior for a intensidade do som.

Comprimanto de onda (L)

Amplitude (A)

Amplitude (A}
Comprimanto de onda ()

Figura 4.29: Representagdo de uma onda sinusoidal

De modo a poder tratar o sinal recebido pelo sensor e a perceber quais as frequéncias
e amplitudes de um determinado som, houve a necessidade de recorrer & série de Fourier,
para aproximar o sinal do sensor por um somatoério de ondas sinusoidais, com frequéncias
e amplitudes diferentes, como mostra a equacao 4.3, onde F(t) é a fungao que se pretende
aproximar, ag, a, € b, dependem da funcao original e sdao as amplitudes de cada onda
que compde o somatorio. A variavel L define metade do periodo da fungdo original.

ap > nmt . nmt
F(t) = 5 1 ;[an * COS(T> + by, * sm(f)}

(4.3)

Desta forma quanto maior o namero de parcelas do somatdério utilizadas para aproxi-
mar a func¢do original, mais correta sera a aproximacgao feita. A figura 4.30 mostra uma
onda quadrada a ser aproximada sucessivamente por um maior ntmero de sinusoides.
Enquanto que o sinal mais & esquerda que é aproximado apenas por uma parcela do
somatorio tem um desvio consideravel da funcdo inicial, a representacdo mais & direita

mostra uma aproximagao feita com quatro parcelas, que ja se ajusta bastante melhor a

funcao original.
\ ] 1
U \S | J I

Figura 4.30: Aproximagao de uma onda quadrada por um somatorio de fungoes sinusoidais
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Para aproximar o sinal recebido da maneira que ilustra a figura 4.30 foi utilizada
a biblioteca "arduinoFFT"disponivel para o ambiente de programacao utilizado. Com
esta ¢ possivel utilizar o algoritmo FFT (Fast Fourier Transform ). Este calcula a série
de Fourier, reconstruindo um sinal (mesmo que nao seja peridédico) de forma bastante
precisa pela adicdo de sinais sinusoidais com frequéncias e amplitudes distintas, sendo
que quantas mais sinusoides forem utilizadas, mais parecido com o sinal original ficard a
aproximacao.

Para a utilizacao do algoritmo FFT é necessario ter algum cuidado a definir algumas
grandezas que sao de grande importancia para um melhor desempenho do mesmo na
aplicacao pretendida, com por exemplo:

e Nuamero de amostras: Consiste no niimero de leituras seguidas que devem ser feitas
da entrada analdgica do ESP8266. Estas irao formar o sinal de entrada que deve
ser aproximado por sinusoides. O nidmero escolhido deve ser uma poténcia de base
2. Um ntmero mais elevado de amostras torna o algoritmo mais lento, contudo
permite uma melhor resolucdo dos resultados.

e Frequéncia de amostragem: De acordo com o teorema da amostragem de Nyquist
Shannon, para se poder amostrar um sinal, a frequéncia de amostragem precisa ser
pelo menos o dobro da frequéncia do sinal que se estd a tentar detetar. Por outras
palavras, o algoritmo s6 serd capaz de detetar frequéncias até metade da frequéncia
de amostragem.

e Periodo de amostragem: k unicamente dependente da frequéncia de amostragem,
sendo o inverso desta grandeza.

Os sons produzidos pela fala de um ser humano estdo compreendidos entre os 100 e
os cerca de 3000 Hz, como mostra a figura 4.31. De modo a analisar grande parte das
frequéncias ilustradas, utilizou-se uma frequéncia de amostragem de 4 kHz, de maneira a
conseguir detetar frequéncias até 2 kHz, desta forma podem ser detetados sons, como o
de pessoas a falar e outros barulhos dentro da divisao. Como o ESP8266 esta responséavel
apenas pelo processamento de sinal do sensor de som e pelo envio de dados para a base
de dados, escolheu-se um niimero de 1024 amostras, de modo a ter uma boa resolucao.

Discurso de voz bésico

.. Emocio

Figura 4.31: Frequéncias tipicas da voz humana [87]

Processando o sinal de entrada com o algoritmo FFT é obtido para cada conjunto de
amostras um conjunto de sinusoides com frequéncias e amplitudes diferentes. Com base
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a simplificar o sinal resultante, foram recolhidas as 5 sinusoides mais significativas, isto
é, de entre os pares de frequéncias e amplitudes obtidos selecionaram-se os as 5 ondas
com maior amplitude.

Numa primeira fase, para averiguar se realmente seria possivel distinguir um espaco
ocupado de um espago vazio a partir dos harmoénicos mais significativos de um sinal,
fez-se 0 seguinte processamento no ESP8266, antes de enviar os dados para a base de
dados:

e Recolheram-se 1024 amostras de sinal, com uma frequéncia de 4 kHz.
e Fliminou-se algum do ruido, filtrando o sinal.
e Aplicou-se o algoritmo FFT.

e Guardaram-se as cinco frequéncias mais significativas e respetiva amplitude, na
gama entre os 70 Hz e os 1900 Hz. Desta maneira ruidos de fundo como vento,
carros a passar na rua, entre outros seriam atenuados.

e De modo a uma melhor manipulagao dos dados, criou-se uma variavel nova, que se
designou de "intensidade sonora". O uso desta expressao pode ser abuso de lingua-
gem, mas serve apenas para uma mais facil explicacao do procedimento adotado.
Sejam as frequéncias mais significativas recolhidas de Hy, Hs... H,, com n=5 e
sejam as respetivas amplitudes designadas de Ay, As... A,. A intensidade sonora
(Is) foi entao calculada segundo a equagao 4.4.

5
I, =" [An* Hy)
n=1

(4.4)

e Repetiu-se o processo 100 vezes e no final foi calculada a média de todas as in-
tensidades sonoras obtidas. Como os valores obtidos eram de ordens de grandeza
bastante elevadas, houve a necessidade de dividir o valor final por uma constante
(105), de modo a melhor manipulacdo dos valores.

Apos o processamento descrito anteriormente, a média das varias medigoes foi enviada
para a base de dados. De modo a avaliar a utilidade dos dados criados para a detecao
de presencas, numa primeira fase, foram feitos graficos da intensidade sonora (média de
100 medic¢oes) ao longo do tempo, para perceber se os valores deste parametro variavam
conforme o estado de ocupagao do local. Pela andlise grafica dos dados foi possivel
verificar que estes eram bastante diferentes, dependendo da ocupacgdo do local. A figura
4.32 mostra os dados recolhidos durante um dia inteiro. As areas marcadas a vermelho
na figura representam perfodos de ocupagdo enquanto que as éreas a verde representam
intervalos de tempo em que o espaco de testes esteve vazio.

A analise grafica permite perceber se o processamento e manipulacido de dados foi
adequado com vista a cumprir os objetivos, contudo, tornou-se necessario criar um mo-
delo matemaético de classificacdo dos dados obtidos, de modo a determinar o estado de
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Nivel sonoro
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Intensidade sonora (média)

Figura 4.32: Intensidade sonora ao longo de um dia

ocupacao de uma divisdo. Esta necessidade decorre do facto de nem sempre ser facil
identificar visualmente o estado de ocupacao de um local, principalmente se os dados a
analisar nao tiverem diferentes estados associados. Por exemplo, a figura 4.33 mostra
os niveis medidos durante um sabado, em que o laboratério esteve vazio e com a janela
aberta. Olhando apenas para este periodo, sem ter conhecimento de dados antigos, por
exemplo, os ilustrados na figura 4.32, torna-se dificil afirmar se as medi¢des correspondem
a um periodo de ocupacao ou de auséncia de pessoas no local. Contudo, comparando
os graficos, € possivel ver que os valores méximos para uma divisdo vazia sdo bastante
abaixo, em comparacdo com um local ocupado por pessoas. Desta forma, houve a ne-
cessidade de criar um algoritmo que classificasse automaticamente os dados, de modo a
que a pessoa que monitoriza o local nao tenha de ter conhecimentos prévios de quais os
valores para os quais o espaco estd ocupado.

Nivel sonoro

Quarto 1
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Figura 4.33: Intensidade sonora ao longo de um dia sem qualquer ocupagao

Como descrito anteriormente, de inicio tentaram-se utilizar diferentes sensores, de
modo a criar um algoritmo com base na filosofia da aprendizagem automadtica, cujos
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pardmetros de entrada fossem os diferentes valores normalizados dos mesmos, seguindo
uma abordagem idéntica & proposta por [58]. Contudo, o que estava em andlise eram
dados de apenas um sensor. A analise com base em apenas um valor torna-se dificil,
pois mesmo em perfodos de ocupagao existemm momentos de menor intensidade de som.
Posto isto para uma classificacdo mais correta seria necessario analisar um padrdo de
amostras recolhidas e nao apenas o ultimo valor, procedimento idéntico ao realizado
proposto por 57|, na medida em que este autor analisou padroes de um tdnico sensor
(sensor de movimento) para classificar a ocupacao de um local.

Para analisar um padrdo tornou-se necessario definir o namero de amostras que
deviam formar esse mesmo padrao. Com base na andlise visual dos gréficos obtidos,
estimou-se que cinco medigoes seriam um valor adequado para classificar se num deter-
minado momento os dados obtidos correspondem a um espaco vazio ou ocupado.

Para a criacao do algoritmo que melhor se assemelhasse & realidade dos resultados
que foram sendo recolhidos, foram testados trés métodos de classificagdo diferentes, as
arvores de decisdo, a classificacdo Bayesiana e o algoritmo de SVM. Para a utilizacao de
uma abordagem de aprendizagem automatica, foi utilizada a biblioteca "PHP ML", que
permite a criagdo de algoritmos de uma maneira intuitiva em linguagens Web (PHP).
A figura 4.34 exemplifica a utilizacdo desta biblioteca. A primeira etapa consiste em
requisitar um conjunto de ficheiro com co6digo fonte que sdao criados no momento de
instalacao da biblioteca. Seguem-se os passos normais de construcdo de um algoritmo
baseado em aprendizagem automética, ou seja este é treinado com dados de exemplo,
sendo que sdo introduzidos nesta fase os inputs e os outputs conhecidos para o conjunto
de dados de entrada. Apods essa fase o algoritmo é construido e pode classificar novos
dados.

3 use Phpml\Exception\InvalidArgumentException;

40 use Phpml\Exception\InvalidOperaticnException;

- use Phpml\Exception\LibsvmCommandException;

use Phpml\SupportVectorMachine\RKernel;

use Phpml\SupportVectorMachine\SupportVectorMachine;
use Phpml\SupportVectorMachine\Type;

use PHPUnit\Framework\TestCase;

use Phpml\Classification\NalveBayes;

use Phpml\ModelManager;

Ssamples = [[ r 83, r 7,61, [19,26, r +6,6]1,078,10,11,11,53]1,I( +16,12, , 1, [ »12,11,11,

r

r
1.0

r

Sclassifierl = new SupportVectorMachine (Type::C_SVC, Kernel::LINEAR,
Sclassifierl->train($samples, 5labels);

$8VM=5classifierl->predict ([$valores[0],%valores([l], $valores[2],5valores([3], $valores[4]1]);
Sclassifier? = new NaiveBayes();
Sclassifier2->train($samples, 5labels);

7 SNaive=Sclassifier2->predict ([$valores[(0],Svalores[1],5valores[2],Svalores[3],5valores[4]1]);

Figura 4.34: Exemplo de programacao de algoritmos a partir de dados conhecidos

A criacdo de uma arvore de decisdo é feita por um processo indutivo, sendo que
a maioria dos métodos de construcao das mesmas comecam o processo de cima para
baixo, ou seja, desde o primeiro né até a classificacao final. Para tal, utilizam os dados
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de treino fornecidos e com base nestes, procuram iterativamente o melhor atributo que
separa as classes para realizar a ramificacdo da arvore e recursivamente processam os
subproblemas resultantes de cada ramo. Desta maneira, sempre que todas as instancias
(conjunto de amostras) restantes pertencem a mesma classe, o n6 é terminal e pode
efetuar a classificagdo. Se durante o processo iterativo a lista de atributos (neste caso
um atributo é um dos 5 valores médios que compoem o padréo) chegar a estar vazia
num momento em que todas as instancias ainda ndo pertencam & mesma classe, estas
sao classificadas de acordo com a classe mais frequente no conjunto das instancias. Por
outras palavras, temos um conjunto de dados de treino recolhido durante o periodo de
testes. Cada instancia corresponde a um padrdo de 5 leituras que deve ser classificado.
Na fase de treino, a classificacdo para cada instancia é conhecida e iterativamente o
algoritmo de aprendizagem automética ird tentar criar regras que dividam as instancias
nas respetivas classificagoes, criando para isso ramificacoes, de modo a construir a arvore
recursivamente. No presente problema, existem apenas duas classes "ocupado"e "vazio",
que determinam o estado de um espaco.

Por sua vez, a classificagio Bayesiana tem na sua génese um processo estatistico,
baseado no teorema de Bayes (equagao 2.1). Em problemas de classificacao interessa
determinar P(c|x), ou seja, a probabilidade da classe "c"dada a insténcia "x". Os dados
de treino sdo utilizados para determinar as probabilidades P(c) e P(x). Desta forma
de acordo com o teorema de Bayes é possivel calcular a probabilidade posterior para
cada classe. Isto é, é calculada a probabilidade de uma instancia (conjunto de 5 leituras
do sensor de som) pertencer a classe "ocupado", bem como a probabilidade de esta
pertencer & classe "vazio". A probabilidade que for maior determina a classe atribuida
pelo algoritmo. Como P(x) (probabilidade de uma dada instancia) é constante para
todas as classes, podemos simplificar a equacao 2.1 e obter a equacao 4.5.

P(c|lx) < P(zx|c) * P(c)
(4.5)

A probabilidade de uma dada classe &€ dada pelo quociente entre o numero de dados
de treino que pertence a essa classe e o ntimero total de dados utilizados para treino do
algoritmo. Uma instancia é, neste caso um vetor com 5 medi¢es (descritores). Para
reduzir o custo computacional, considera-se que os descritores sao independentes, o que
neste caso é um pressuposto aceitavel. Como as grandezas utilizadas sdo continuas, P(x|c)
pode ser calculada partindo do pressuposto que assume uma distribuicdo Gaussiana de
acordo com a equacao 4.6. Onde pu.; e o4 sao, respetivamente, a média e o desvio padrao,
calculados considerando os valores de um determinado descritor A; das instancias que
pertencem & classe ¢;.

—(=; _Nci)z
e

Playled) = (1/V2r00) —

ct

2

Um regressao linear pode ser utilizada quando a tarefa é a classificagdo de dados

numéricos com é o caso. A ideia fundamental deste tipo de técnica é expressar uma
classe como uma combinacao linear de atributos da forma que indica a equacao 4.7, onde
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c é a classe, a1, ag, ...ay, sdo os valores dos atributos (n=>5, para esta aplicacdo, pois cada
instancia tem 5 atributos) e wy, we,... wy, sd0 os pesos de cada atributo.

c=wy + wra + weg + ... + Wy, (4.7)

Apesar da sua grande simplicidade e grande aplicabilidade na area da estatistica, a
grande desvantagem da regressao linear é que caso os limites entre classes ndo sejam
lineares, a tarefa de classificacdo torna-se pouco precisa com estes modelos. Posto isto,
o algoritmo de SVM utiliza de forma mais robusta modelos lineares, mesmo para classes
nao linearmente separaveis [24].

Para se entender melhor o conceito de linearmente separavel, podemos atentar no
exemplo da figura 4.35 onde existem duas classes "+"e "o". Neste caso as duas gran-
dezas podem ser separadas geometricamente por uma reta, por isso sdo linearmente
separaveis. O algoritmo de SVM visa a criagdo de um hiperplano que separa linearmente
as grandezas, com maxima margem de separacao. Neste caso o hiperplano é uma reta,
pois existem apenas dois atributos (x1 e x2), contudo, caso haja mais atributos a dimen-
sao do hiperplano vai ser maior, por exemplo, no caso especifico dos padrées de som,
existem 5 atributos, logo o hiperplano vai ter uma dimensdo de 5-1=4. As instancias
mais préximas do hiperplano da-se o nome de vetores de suporte e durante o treino sao
estes vetores que vao adquirir maior importincia, pois estardo mais perto da linha de
separacao de classes.

Vetores de
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Figura 4.35: Separagao de classes através de um hiperplano [24]

Se considerarmos um conjunto de treino definido por x;, ¢;, onde x; é o vetor de
atributos e ¢; a classe da instincia i. Como existem duas classes, caso estas sejam
linearmente separéveis, podemos distingui-las fazendo ¢; = +1 ou ¢; = -1, consoante a
classe seja "ocupado"ou "vazio". Desta maneira a equacao de separagdo pode ser escrita
de acordo com a equacdo 4.8, onde "w"é uma matriz de pesos e "x"é um vetor com os
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atributos de cada instancia.

wlz+b=0 (4.8)

Desta forma, os dados de treino sao utilizados para determinar computacionalmente
os valores de "w'"e de "b", de modo a que seja encontrado um hiperplano 6timo. No caso
em que estes nao sejam linearmente separaveis, ¢ utilizado um mapeamento nao linear
que transforma o espaco amostral num novo espaco, onde as instancias sao linearmente
separaveis |24].

A aprendizagem automatica funciona como um construtor automético de algoritmos,
calculando os parametros necessarios através de um conjunto de dados fornecidos (ins-
tancias), juntamente com a classe conhecida de cada um. Numa primeira fase, com vista
a uma primeira aproximacao, foram recolhidas 62 instancias para periodos em que a
ocupacao era conhecida. Importa notar que nem sempre que o laboratério onde foram
efetuados os testes se encontrava ocupado, os valores de intensidade sonora obtidos era
diferentes de uma sala vazia. Tal deve-se ao facto de que por vezes um determinado
local tem uma ocupacdo de caracter silencioso, por exemplo pessoas a fazer trabalho de
escritério em siléncio nao irdo fazer com que os niveis de ruido se alterem. Nessas situa-
¢oes nao é expectavel que o algoritmo criado classifique corretamente os dados. Por essa
razao, no conjunto de todos os dados recolhidos, evitou-se o uso desse tipo de instancias,
que podem ser designadas de outliers.

Uma primeira forma de perceber se os algoritmos se estdo a adaptar bem aos dados de
treino, é realizar uma previsao com esse conjunto de dados. Esta analise apenas fornece
uma primeira impressao do grau de ajustamento do algoritmo, sendo que muitas vezes
um bom ajuste neste tipo de dados é sinénimo de owverfitting e ndo de um bom ajuste
aos dados. A tabela 4.2 mostra a exatidao de cada algoritmo quando foi testado para os
dados de treino, calculada pelo quociente do ntmero de previsoes certas, pelo numero de
previsoes total.

Para uma primeira fase, as trés abordagens revelam um bom ajustamento aos dados
de teste, contudo era necessario testar os algoritmos criados a partir dos dados de treino
em novas amostras. Posto isto, ao mesmo tempo que eram enviados para a base de dados
novos valores vindos do ESP8266, eram executados os trés algoritmos, classificando um
padrdo composto pelas 5 tdltimas leitura de uma determinada divisao.

Verificou-se, que apesar de ter uma grande exatidao nos dados de treino, & arvore
de decisao nao se adaptava muito bem a novos dados, fornecendo classificagoes que nao
correspondiam minimamente & realidade. O algoritmo de SVM produzia melhores re-
sultados, contudo em algumas instancias, sobretudo aquelas que se encontravam mais
proximas do limiar de separacao, produzia resultados insatisfatorios. O algoritmo Baye-
siano classificava corretamente sempre que um espaco estivesse vazio, contudo, quando
se encontrava ocupado, as previsdes tinham algumas falhas ainda.

Nesta altura, com base nos resultados obtidos, podia-se concluir que muito provavel-
mente a arvore de decisao estaria com um problema de sobreajustamento dos dados de
treino, pois era detetada ocupacgao ainda que os valores do sensor de som ndo justificas-
sem tal classificacdo. Quanto aos restantes algoritmos, tudo levava a crer que poderiam
melhorar o seu desempenho para novos valores se fossem utilizados mais dados para
treino. Posto isto, acrescentaram-se novos dados, para os quais os algoritmos haviam
falhado, com vista a melhorar a performance dos mesmos. Desta maneira, aos dados
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anteriormente recolhidos, foram acrescentadas novas amostras, perfazendo um total de
110 instéancias. De seguida foram testados novamente os algoritmos nas 110 amostras de
treino.

A terceira coluna da tabela 4.2 mostra os resultados obtidos. A arvore de decisio
voltou a classificar corretamente todas as instancias, o que nao quer dizer forcosamente
que tenha um bom desempenho para novos dados. Face ao 19 treino tanto os classifica-
dores de SVM e Bayesiano obtiveram piores resultados. No caso do algoritmo Bayesiano,
como as instancias acrescentadas para formar o novo conjunto de treino foram sobretudo
amostras para as quais o algoritmo havia falhado numa fase de observagao, esperava-se,
que mesmo tendo uma menor percentagem de acertos na fase de treino, este se adaptasse
melhor aos novos dados a serem lidos, visto que, quando testado no primeiro grupo de
dados de treino (62 instancias), este novo modelo produziu os mesmos resultados que o
antigo. Quanto ao algoritmo de SVM, foi assumido que as insténcias eram linearmente
separaveis, logo, o facto de o seu desempenho ter diminuido no novo teste deve-se ao
facto de terem sido utilizados dados mais proximos do hiperplano de separacao, o que
impossibilitou a criagdo de um hiperplano que separasse todas as instancias de treino.
Contudo, quando testado para o primeiro grupo de treino, este novo modelo manteve
o mesmo desempenho do que o modelo gerado com menos dados, sendo expectavel que
para novos dados o algoritmo tivesse melhor eficicia, visto terem sido utilizados mais
dados que poderiam ser vetores de suporte.

Como forma de aferir com maior certeza a qualidade dos algoritmos criados, foi
comparada a ocupacao real durante um dia (24h) com os resultados das classifica¢oes
obtidas por cada um dos modelos obtidos. Importa referir que nao é de todo expectéavel
uma eficacia de 100%, pois em casos em que o laboratério onde foram efetuados os testes
esteja ocupado, mas os seus ocupantes em siléncio, é expectavel que o modelo falhe.
Deste modo deve ser feita uma anélise critica tendo em conta esse facto.

A exatiddo de classificacdo durante um dia inteiro em que se realizou a experiéncia,
encontra-se na quarta coluna da tabela 4.2. O algoritmo Bayesiano e de SVM produziram
resultados semelhantes ao da dltima fase de treino, enquanto que a eficacia da arvore de
decisdo baixou claramente face aos testes em amostras de treino. Apesar disso, foi o
algoritmo com melhor percentagem de acertos, 83,11 % das classificagoes feitas por este
algoritmo ao longo do dia foram corretas.

Além de se olhar para os ntmeros apresentados, é de interesse fazer uma anélise
grafica dos acontecimentos. A figura 4.37 mostra graficamente a ocupagdo determinada
por cada um destes modelo e a ocupacao real do dia em questao. Para se ter uma ideia
mais abrangente importa ainda comparar estes resultados com os valores obtidos pelo
sensor de som no mesmo periodo de tempo. A ocupacao real corresponde & ocupaciao
do laboratério no DEM, num dia normal de trabalho, em que o primeiro ocupante da
sala chegou cerca das 9h e 36min, estando a respetiva sala sempre ocupada até as 19h
e 22min. Ao longo desse periodo de ocupagdo, houve intervalos de tempo em que os
niveis de intensidade sonora foram baixos, devido ao facto de que os ocupantes estavam
sobretudo a fazer trabalho de escrita, havendo por isso periodos de grande siléncio.

O algoritmo Bayesiano sempre que detetou ocupagcao, a sala estava de facto ocupada,
contudo era expectavel, que face aos valores do sensor de som, este detetasse mais vezes
a presenca humana, revelando um melhor ajuste dos dados. O classificador SVM, apesar
de nao ter sido o modelo com melhor percentagem de acertos, ajustou-se bem aos dados
lidos pelo sensor de som, ndo sofrendo de qualquer problema de overfitting dos dados de
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treino, pois a percentagem de acertos nos dados de treino e em novos dados foi idéntica,
além disso, ndo houve nenhuma falsa ocupacdo determinada, pois sempre que a sala era
determinada como ocupada, tal correspondia a realidade. A arvore de decisdo, apesar
de ter sido o algoritmo com melhores resultados demonstrou um ligeiro sobreajuste de
dados, pois & 1h e 27min determinou um periodo de ocupagdo, o que nao corresponde a
realidade, nem os dados de intensidade sonora nesse instante fazem com que se justifique
tal classificacdo. Para perceber se os modelos criados estavam de facto com problemas
de overfitting, testaram-se os mesmos num dia em que nao houve qualquer ocupante
no laboratorio. Os dados recolhidos pelo sensor sao os da figura 4.33 e os resultados
obtidos das classificacGes estao presentes na figura 4.36. Como se pode verificar apenas
a arvore de decisao detetou periodos de ocupacao no espaco de tempo em que a sala
esteve vazia, mesmo que os valores obtidos pelo sensor nao justificassem tal classificacao,
demonstrando assim mais uma vez um problema de sobreajuste, ndo sendo o modelo
mais confidvel, apesar de no primeiro teste ter sido o modelo com melhor precisao.

Apesar de ndo ser o algoritmo com melhor percentagem de acerto, o classificador
SVM é o que oferece mais garantias, pois nao deteta falsas ocupagoes, tendo-se adaptado
bastante bem aos dados introduzidos. Contudo o facto de haver periodos de ocupacgao,
em que os ocupantes da divisao se encontram em siléncio faz com que este tipo de modelos
nao tenha um desempenho melhor face & ocupacao real. Contudo para a aplicacdo que
se propoes que € permitir ao proprietario ter uma visao geral da ocupagao de espagos
e permitir perceber em que dias esteve um quarto alugado, a solu¢do proposta tem um
desempenho satisfatorio.

O problema da arvore de decisdo de se ajustar demasiado aos dados de treino pode es-
tar relacionado com o facto de os dados utilizados serem continuos, pelo que & partida se
houvesse uma divisdo dos mesmos por grupos, esse problema ficaria resolvido. O mesmo
serve para o classificador Bayesiano, pois como é baseado no célculo de probabilidades, a
divisdo dos dados por classes poderia aumentar a eficicia preditiva deste modelo. Con-
tudo, o maximo que se conseguiria seria uma eficacia preditiva a rondar os valores obtidos
pelo algoritmo de SVM, sem sobreajustamento de dados. Isso acontece, porque os niveis
de intensidade sonora nao sdo suficientes para classificar com maior eficicia o estado de
ocupacao de uma divisao, fazendo falta outro paridmetro ambiental para a obtencao de
melhores resultados.

Ainda assim, estes resultados podem ser replicados para qualquer outra divisao, visto
que mesmo numa divisdo de grande dimensdo, os valores de intensidade sonora aumen-
tam caso haja alguém a falar no seu interior, ainda que longe do sensor. Além disso, dado
o processamento de dados feito no microcontrolador, sons exteriores & divisdo sdo sufi-
cientemente atenuados para nao serem confundidos com intensidade sonora decorrente
de ocupacao do local, demonstrando que o som foi um bom pardmetro ambiental para a
classificacdo que se pretendia, contudo, para melhores resultados seriam necessarios mais
parametros.
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Tabela 4.2: Desempenho dos classificadores

Algoritmo Exatidao do | Exatiddo do | Exatidao teste
19 treino (%) | 2° treino (%) 24h (%)
Classificacdo Bayesiana 90,32 67,27 70,36
Arvore de decisio 100 100 83,11
SVM 95,16 82,73 77,15

Detecdo de ocupacdo

Algoritmo Naive-Bayes
05 ~+ Algoritmo SVM
Algoritmo CART

2
g
5
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5
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5

Figura 4.36: Desempenho dos algoritmos criados, quando testados num dia sem qualquer ocu-
pagao
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Figura 4.37: Ocupagao ao longo de 24h e nivel sonoro correspondente
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4.5 Montagens finais

Apoés o desenvolvimento de todo o software e hardware necessario para a criagao
de uma solugdo inovadora, houve a necessidade de realizar a montagem de todos os
componentes, de forma a testar o seu funcionamento e robustez. A figura 4.38 mostra
a montagem dos diversos componentes do médulo de controlo de acessos. Neste consta
um modulo relé opto-isolado, que fica no interior do espaco a ocupar, bem como a placa
PCB desenvolvida para acomodar os sensores e circuito de alimentagao. No exterior deve
ficar 0 modulo que contém os LEDs indicativos e o teclado alfanumérico. A alimentacao
é disponibilizada a partir de um transformador 12V e a testa com fecho elétrico deve
ficar montado na porta de acesso.

Figura 4.38: Montagem da solugdo proposta para controlo de acessos

Apesar de todos os componentes se encontrarem montados numa placa de circuito
impresso, aumentando a robustez da montagem, a solucao ainda nao se aproximava o
suficiente de um protétipo para a sua implementacao em ambiente real. Posto isto, ap6s
pesquisa, foi encontrada no mercado uma placa de desenvolvimento (figura 4.39) que
contém um microcontrolador ESP8266 embutido, bem como um circuito que permite a
alimentacao a partir de 12V e 2 relés que permitem a passagem dessa mesma corrente
e estdo atracados a saidas digitais do ESP8266. Este médulo tem um preco bastante
acessivel, pois custa cerca de 5 euros [88] e traz ainda uma pequena caixa que permite
encapsular o moédulo a ficar no interior. Posto isto, é proposta uma alternativa para o
controlo de acessos, baseada nesta placa. Esta nova solucao contempla apenas o controlo
de acessos propriamente dito, pelo que nao tem conectado nenhum sensor. Este facto,
apesar de contribuir para uma diminuicao dos parametros ambientais que sdo monitori-
zados, torna o controlo de acessos propriamente dito mais rapido, pois os pedidos que
o ESP8266 faz ao servidor podem ser feitos com uma cadéncia menor, aumentando a
rapidez do sistema.

A figura 4.40 mostra a montagem de todos os componentes do sistema. Como se
pode ver, o médulo a ficar no interior da diviso é bastante mais compacto e além
disso ja se encontra encapsulado. O médulo do teclado foi também encapsulado numa
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Figura 4.39: Placa com modulo 8266, relés e circuito de alimentagdo

caixa apropriada, que possui uma saida para os fios de ligacdo entre os médulos e um
envidracado, de modo a que o utilizador consiga ver os LEDs de indicacao a acenderem.
Para esta solucao, foi utilizado um teclado idéntico ao mencionado na seccao 4.2.2, mas
com menos uma coluna na matriz de teclas, para estar de acordo com a caixa em que
foi encapsulado. Assim, o teclado fino esté colocado entre a placa PCB desenvolvida e
a caixa exterior. Desta forma, sempre que o utilizador pressiona uma tecla, ird exercer
pressao no teclado colocado no interior que esté ligado ao PCF8574, que por sua vez esta
ligado ao ESP8266 no interior da divisao.

Figura 4.40: Montagem final do mo6dulo de controlo de acessos

Sendo assim, foram reunidas todas as condicbes para a implementacao em ambiente
real da solugdo, que esté representada na figura 4.41. Nela se podem ver o m6dulo interior
(canto superior esquerdo), o teclado no exterior da divisdo (canto superior direito), o
transformador de 12V que alimenta todo o sistema (canto inferior esquerdo) e a porta
equipada com a testa com fecho elétrico (canto inferior direito). Desta maneira é possivel
afirmar que foi criado um protétipo pronto a implementar em ambiente real.
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Figura 4.41: Montagem da solugdo em ambiente real

0O modulo de detecao de ocupagdo € por si s6 bastante compacto, pelo que é composto
apenas por um ESP8266 e um sensor de som, pelo que para o tornar mais robusto e
pronto a implementar em qualquer local, este foi encapsulado numa caixa apropriada,
como mostra a figura 4.42, sendo a sua alimentacao assegurada por um transformador
de 5V ligado na porta micro USB do microcontrolador. Desta maneira este médulo pode
ser colocado em qualquer local, desde que esteja alimentado e consiga captar sinal Wi-Fi.

Figura 4.42: Montagem do mo6dulo de detegao de presengas
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Capitulo 5

Conclusoes e trabalho futuro

A automatizacao estd hoje em dia presente em quase todas as areas, pois permite uma,
otimizacao dos processos de modo a que estes sejam mais rapidos e possam gerar maior
lucro. No que toca a indtstria turistica, continua a haver a necessidade de existéncia de
funcionarios na rececéo, pois tarda em ser comercializado um sistema que permita que o
acesso a um espago alugado possa ser efetuado de forma automaética, sem a interferéncia
de terceiros no processo. Esse facto, faz com que o investimento em pequenos negdcios de
alojamento possa nao ser tao rentével como seria de esperar, pois o trabalho de rececao
exige muita vezes que se fagam 3 turnos de 8 horas de trabalho para cobrir as 24h de um
dia. Como os pequenos servicos de alojamento possuem menos capacidade, normalmente,
ndo conseguem ser um negdcio com lucros tao apelativos como seria de esperar, pois o
investimento em funcionarios faz com que o espaco tenha de estar praticamente sempre
lotado para que o retorno seja tao significativo com se pretende.

As solugbes comerciais existentes nesta area ndo fornecem todos os requisitos que
se pretendem num método de controlo de acessos que visa ser totalmente automético.
Posto isto, o objetivo principal deste trabalho é a criacdo de uma solugdo de baixo custo
baseada na utilizacao de um sistema embutido controlado por um microcontrolador para
automatizar processos na industria turistica. Assim, para a construcao do modelo pro-
posto foram gastos cerca de 20 euros com o modulo de controlo de acessos exterior, o que
inclui a caixa metalica que envolve o teclado (solugdo mais cara), sendo que utilizando
outro tipo de caixa para o teclado, o custo possa diminuir substancialmente. O médulo
interior de controlo de acessos (microcontrolador) custou cerca de 5 euros. No que diz
respeito ao modulo de detecio de presencas, foram gastos cerca de 6 euros. A estes cus-
tos acresce-se o custo com a alimentacao dos dispositivos, pelo que os transformadores
de 5V e 12V respetivamente utilizados para detecdo de presencas e controlo de acessos
custaram em conjunto cerca de 10 euros. Para a implementacdo foi necessaria a utiliza-
¢ao de um computador que desempenhasse o papel de servidor. Caso o estabelecimento
que pretenda optar pela solucao proposta nao possua este equipamento, este serd outro
investimento a ter de ser realizado, sendo que serd necessario apenas um computador
independentemente do niimero de quartos, enquanto que os médulos de controlo de aces-
sos e de detecao de presenca deverao estar presentes em cada quarto, representando um
investimento proporcional ao numero de quartos.

A solucdo proposta oferece um método totalmente automatico do processo de alo-
jamento de clientes, que vai desde a reserva do espacgo até ao check-in e check-out. A
interface Web criada permite que um cliente efetue a sua reserva em qualquer parte do
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planeta, inclusive junto da porta do estabelecimento, bastando para isso que este tenha
um dispositivo com ligacao & Internet e um browser. O pagamento também é feito de
forma automatica, pois foi integrada na aplicagdo a plataforma PayPal através de uma
API. Os testes realizados utilizando o PayPal Sandbor mostraram um funcionamento
correto desta interagdo, proporcionando assim ao cliente uma maneira facil e segura de
pagamento online. Apesar dos ensaios de pagamento terem sido feitos num ambiente
de testes, as alteragdes a efetuar para passar para um ambiente real sdo muito poucas,
bastando mudar as credenciais de comunicacao com a API para credenciais de uma conta
PayPal de comerciante.

No que diz respeito ao hardware, foi feita a montagem de todos os componentes nas
placas de circuito impresso desenhadas. Desta forma, foi possivel testar a robustez de fun-
cionamento dos mesmos. Para aferir o desempenho do sistema, o protétipo foi posto em
funcionamento durante varios dias e revelou um comportamento robusto. Houve mesmo
a realizagdo de varias simulagbes, tendo-se feito a reserva e pagamento no site criado e
em seguida testou-se se o codigo fornecido permitia abrir a porta, tendo-se verificado
um correto funcionamento de todo o sistema, pois a senha obtida com a reserva apenas
permite o acesso no periodo para o qual foi realizado o aluguer. Para os testes efetuados,
foi utilizado um computador presente no laboratério do DEM, para desempenhar o papel
de servidor. Este encontra-se ligado a rede da UA (Universidade de Aveiro), pelo que
algumas aplicacoes sao bloqueadas pelos servigos informaticos. Sendo assim a funcao de
envio automaético de emails é bloqueada. Contudo a mesma aplicagdo foi testada noutro
computador ligado a uma rede diferente da UA, verificando-se um correto funcionamento
da mesma.

Além de permitir o controlo de acessos, era imperativo que os valores dos sensores
fossem enviados para uma base de dados de modo a serem visualizados pelo proprietario.
Nesse sentido, a interface Web possui paginas de monitorizacio acessiveis ao proprietario
que lhe permitem ver graficos dos valores dos sensores ao longo do tempo. Os testes de
comunicagao com a base de dados e servidor foram bem sucedidos. No que diz respeito
aos sensores propriamente ditos, fornecem indicagoes importantes do ambiente de cada
quarto, no entanto, na montagem final o sensor de movimento ficou perto de uma fonte
de calor (regulador de tensdo LM 7805), ficando os valores do mesmo comprometidos
devido ao seu principio de funcionamento baseado em raios infravermelhos.

De modo a permitir que funcionarios e proprietario possam aceder em qualquer altura
a qualquer divisao, foi criada uma senha valida que se encontra na memoria do micro-
controlador. Deste modo o pessoal que trabalha no servico turistico nao necessitaria de
andar constantemente a decorar novas senhas. Por motivos de seguranca e monitorizagao
do local, todos os acessos sao registados automaticamente na base de dados, permitindo
ao proprietario saber se o acesso foi feito com a senha de cliente ou com a senha geral.
Da mesma maneira todas as tentativas de acesso nao autorizadas sao também registadas
(tentativas de acesso com senhas invélidas), permitindo uma completa monitorizacao do
espaco.

O facto de a gestdao do espaco turistico poder ser feita & distancia e se pretender
dispensar os servicos de associados & rececdo, fez com que se tornasse importante perce-
ber se um espaco estava ocupado. Pretendia-se inicialmente que fosse possivel também
otimizar servicos de limpeza, pois seria possivel saber quando um espaco estaria vazio.
Como se percebeu a potencialidade de aplicagdo da solucdo noutras areas, criou-se um
moédulo com o intuito de que este funcionasse como um detetor de ocupacdo de uma
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divisao.

A determinacdo de ocupacfo proposta com base no som, nem sempre deteta a pre-
senca de pessoas, visto que uma divisdo pode ser ocupada e as pessoas no seu interior
estarem a realizar uma atividade que nao produza qualquer som, como ler ou escrever.
Sendo assim o moédulo ndo cumpre o objetivo de realizar uma classificacao precisa em
tempo quase real, contudo os modelos mateméaticos propostos, sobretudo o algoritmo
SVM produzem resultados satisfatorios face aos valores obtidos pelo sensor. De facto a
determinacao de ocupacao nao é mais precisa, porque tal requer a introducao de outro
parametro ambiental que ajude na classificacao, pois como se verificou, nem sempre os
niveis sonoros variam com a ocupacao (no caso de os ocupantes estarem em siléncio).
Concluiu-se ainda que sempre que era detetada ocupagao, encontrava-se de facto alguém
na divisdo, ou tinha estado h& muito pouco tempo, o que permite ao proprietario ter
uma ideia geral da ocupacao de um quarto ao longo do tempo. A utilizacao deste tipo de
solugdo parece ser também vidvel no caso de uma industria de alojamento turistico cujas
reservas nao sejam feitas de modo automatico, pois permite saber em que dias esteve
cada quarto alugado, evitando possiveis falhas de preenchimento de mapas de presenca
e facilitando a tarefa do gestor na contabilidade ao final do més.

Dos varios testes efetuados, foi possivel concluir que o algoritmo de FFT e todo o
processamento de sinal aplicado ao sinal do sensor de som permite a criacdo de um
parametro (intensidade sonora) que permite distinguir sons no interior de uma divisao
dos sons exteriores, como pessoas a conversar no exterior ou carros a passar na rua.
Isso faz com que apesar de nao ser possivel determinar o estado de ocupacao em tempo
real apenas com este indicador ambiental, se possa ter um grande confianga no modelo
matematico SVM, sempre que este determina uma, divisdo como ocupada. Quando este
a classifica como vazia é que surgem algumas falhas pois isso pode querer apenas dizer
que os ocupantes no interior da divisdo estdo em siléncio. Semelhantes conclusdes se
podem tirar para o modelo Bayesiano, ainda que este tenha percentagens de acerto
bastante abaixo do anterior algoritmo. O modelo de arvores de decisao revelou problemas
de sobreajustamento de dados, apesar de ter revelado grandes percentagens de acerto,
contudo o algoritmo mais robusto é o de SVM, pois as arvores de decisdo em alguns casos
classificam uma divisao ocupada, sem que esta esteja ou os niveis sonoros indiquem tal.
Os modelos Bayesiano e das arvores de decisdo poderiam apresentar contudo melhores
resultados se os dados continuos fossem agrupados por classes. Tal requereria um trabalho
de divisdo dos dados em varios grupos, o que é desnecesséario, visto que o maximo que se
conseguiria era aproximar os resultados destes aos obtidos pelo algoritmo de SVM, devido
a falta de mais indicadores ambientais. Assim, apenas com um descritor conseguiu-se
criar um modulo bastante compacto, de baixo custo e de facil instalacao que permite
de uma maneira geral ao proprietario ter nogao de perfodos em que o seu espago esteve
ocupado, embora para uma informacao mais detalhada, os algoritmos necessitem de mais
descritores ambientais.

A otimizacdo dos horarios de limpeza com base na determinacao de ocupacdo nao
se revela uma tarefa possivel com a utilizagdo do moédulo proposto, contudo este nao é
um problema que necessite de grande intervencao, visto que o funcionério de limpeza
poderé sempre confirmar a presenca de alguém batendo & porta do respetivo quarto. Tal
facto ndo invalida a importancia do médulo proposto, visto que quando integrado em
conjunto com a solucao principal permite um maior grau de monitorizacao do espaco
pelo proprietério, na medida em que permite perceber se o espago alugado esté de facto
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a ser ocupado. Em estabelecimentos em que a fase de reserva nao é feita unicamente de
maneira automatica, o moédulo em questdo pode ser utilizado para aferir os dias em que o
espaco esteve alugado, evitando possiveis erros no preenchimento de folhas de ocupacao.

De uma maneira geral, os objetivos propostos neste trabalho foram cumpridos, exis-
tem no entanto algumas melhorias que podem ser feitas, tendo em vista uma continuidade
deste trabalho que passam por:

e Melhoria da interface do teclado: Foram utilizados LEDs para dar indicacoes
visuais ao cliente, para que este se aperceba de quando foi detetada uma tecla, se a
senha que marcou estava correta ou nao. Foram utilizadas 3 saidas digitais para esse
fim. O protétipo ficaria mais apelativo com a integracao de um LCD com interface
12C. Desta forma seriam utilizados apenas dois GPIOs do microcontrolador, que
poderiam ser os mesmos da comunicagdo com /O ezpander (ligagdo em barramento
com enderecos 12C diferentes) e o cliente poderia ter uma nogao do processo de
forma mais apelativa.

e Tornar a solugao mais modular: A solugdo proposta consiste em 2 médulos, um
para controlo de acessos e monitorizagao e outro para detecdo de ocupacdo, contudo
a hipétese de juntar toda a rede de sensores num moédulo e utilizar o médulo de
controlo de acessos apenas para a leitura do teclado alfanumérico e comunicagao
com a base de dados, pode tornar o sistema global mais rdpido, na medida em que
o mo6dulo de controlo de acessos nao necessitaria de efetuar ligacdo com o servidor
com uma cadéncia tao grande.

e Utilizagao de mais parametros para determinar a ocupacao: O modelo
proposto para detecao de ocupacao é suficiente para a aplicacao em causa, contudo
a determinagao de ocupagdo de uma forma precisa ao longo do tempo tem uma
aplicabilidade em quase todos os locais de servicos e habitacao, pois esse é um
parametro muito importante na otimizac¢do de consumos com sistemas AVAC, por
essa razao pode ser de interesse utilizar valores de mais sensores para criar um
algoritmo mais preciso.
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Apéndice A
Esquemas elétricos das placas PCB

Tal como mencionado anteriormente, houve a necessidade criar nesta dissertagao duas
placas de circuito impresso distintas. Esta decisao foi tomada por questoes de seguranca
e porque para a monitorizacdo do espaco era indispensavel que os sensores utilizados se
encontrassem no interior do mesmo, ao passo que o teclado alfanumeérico teria de estar
obrigatoriamente no interior do alojamento.

Sendo assim, as figuras A.1 e A.2 mostram os esquemas elétricos das duas placas
desenvolvidas. A placa do exterior contempla os LEDs de sinalizagdo, bem como o
encaixe para o 10 erpander PCF8574. Em teoria, tanto os pinos para comunicagao 120
do ESP32, como os do PCF8574 possuem resisténcias de pull-up nos pinos de dados
e de relogio. Contudo, verificou-se no decorrer dos testes efetuados, que adicionando
resisténcias internas de pull-up a eficiéncia da comunicacdo aumenta.

A ligacdo entre as placas é feita & custa de um cabo ethernet. Enquanto que na
placa interior foi projetada de forma a que exista uma ficha RJ45 para ligacao do cabo,
na placa exterior optou-se pela utilizagdo de outro tipo de fichas, por uma questdo de
compactacao da placa, pois dessa forma seria mais facil encapsula-la e ao teclado numa
caixa apropriada.

PCF-1 —O-X1-8

PCF-2 Q- X1-7
= !

i Z1 O X1-6

PCF-4at—— : —CrX1-5

PCF
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10 expander I

4

R1
10k
R6
10k
R7
10k
R2
10k

= AMARELO 220
. TLLG4400

w 25 igacs
| & R5 Interface de ligacdo
O Vi R(MI LHO )‘—*—')U entre as duas placas

Resisténcias pull-up TLLG4400

Para comunicacdo 12C

3v3

LEDs de sinalizacdo

Figura A.1: Esquema elétrico da placa a ficar no exterior
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A placa a ficar no interior do alojamento tem conectada a si toda a parte da alimen-
tacao do sistema e serve também de ligacdo de todos os sensores e outros periféricos.

,r
II

lbbbpbpbippbpre®
EFFFFFFEFFFERE

Figura A.2: Esquema elétrico da placa a ficar no interior

A figura A.3 mostra o esquema de alimentacao proposto, a partir de um transformador
de 12V, que é utilizado para alimentar o fecho elétrico. A alimentacio dos sensores foi
separada da do ESP32, na medida em que foram utilizados 2 reguladores de tensao
LM7805. Dessa maneira a tensdo de alimentagdo é mais estavel e permite a utilizagao
de apenas uma fonte de corrente (transformador). Foi ainda desenhada uma ficha, que
serve para alimentacio de uma bateria, pelo transformador. Assim caso haja uma falha
de energia, todo o sistema pode continuar a ser alimentado pelo circuito UPS.

De notar apesar de nao ser utilizado na versao final do projeto, foi projetado um en-
caixe para o sensor de C'Os, pois aquando do desenho da placa previa-se a sua utilizagao,
que veio a ser descartada por motivos citados anteriormente.

A figura A.4 mostra as fichas que servem para ligar o médulo relé opto-isolado a
placa, atracando o mesmo a uma saida digital do ESP32. Foram projetados também
encaixes para o RTC e para o ESP32, como seria de esperar.
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Figura A.3: Alimentagédo e sensores
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Figura A.4: Ligagoes entre ESP32 e restantes periféricos
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Apéndice B
Paginas da interface Web criada

Nesta seccao sao expostas todas as paginas que compoem a interface Web criada.
Recomenda-se a consulta de todas as imagens presentes, aquando da leitura do capitulo
4.3.3, para uma boa compreensdao do documento.
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Servige
« Signin [
S \ Turistico)
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if i [

| ;
COMETWL 71 AT

Figura B.1: Pégina inicial
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Figura B.2: Pagina de registo no sistema

Figura B.3: Pagina de login do cliente
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Figura B.4: Pagina de busca de quarto
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[ Bervigo
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Figura B.5: Pagina de quartos disponiveis
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P PayPal

Pay with PayPal

comprador_CD@gmail.com |

|_| Stay logged in for faster purchases @

Having trouble logging in?

ar

Pay with Debit or Credit Card

Cancel and return to Turistic Service's Test Store
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Figura B.6: Pagina para pagamento com PayPal
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Shlp to Change »
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Pay with Change > PayPal is the safer, easier
| P | PayPal Balance §54 51 way to pay
usp No matter where you shop, we keep your
PayPal rate: $1.00 USD = €0.733914408 EUR financial information secure

View PayPal Policies and your payment method rights .

“fou'll be able to review your order before you complete your purchase

Figura B.7: Pagina de confirmacio de pagamento PayPal
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Procurar

mm / dd f yyyy

nm / dd / ¥y¥vy

Figura B.8: Pagina de administrador

Figura B.9: Pagina de monitorizacdo do historico de reservas

nm / dd / wyvy mm / dd £ yyyy

Figura B.10: Pagina para alteracdo de uma reserva
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m/ dd / ¥yyy

mm / dd / yyvy

L v

Figura B.11: Pagina para a eliminagido de uma reserva

1]
v
N

Figura B.12: Pagina para a alteragdo de pregos por noite

Figura B.13: Pagina de monitorizagio dos dados dos clientes
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Figura B.14: Paginas de monitorizagao dos dados dos quartos

Figura B.15: Pagina de monitorizagdo do histérico de acessos

Figura B.16: Pagina de monitorizagao do histérico de pagamentos
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Monitorizacdo dos valores dos sensores
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Figura B.17: Pagina de monitorizagio dos sensores do médulo de controlo de acessos
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Figura B.18: Pagina de monitorizacdo do sensor de som
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Figura B.19: Pagina de detecdo de presencas
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Apéndice C

Criacao de um ambiente de testes
Sandbox

Para criar um ambiente controlado onde se possa simular uma transferéncia com a
ferramenta PayPal Sandbox foi necessario seguir um conjunto de procedimentos que irao
ser expostos em seguida.

A primeira coisa a ser feita é a criagdo de uma conta PayPal comum. Para esta dis-
sertacao foi criada uma conta com o mesmo email que foi utilizado para enviar mensagens
automdaticas aos clientes. Seguidamente deverd ser feito login na plataforma developer
do PayPal. FEste site foi criado especialmente para programadores e ai é possivel criar
contas Sandboz e gerar credenciais para comunicar com as APIs do PayPal.

Uma vez na plataforma de desenvolvimento é necessario criar varias contas Sandboz,
no separador Sandbox-accounts. Para simular uma transferéncia sao necessérias pelo me-
nos duas contas. Uma de comprador e outra de vendedor. No entanto convém criar varias
contas de comprador diferentes, de modo a garantir que todas as diferentes situacoes sdo
testadas. A figura C.1 mostra as contas criadas para testes. Uma delas é uma conta de
comerciante e é para onde o montante da transferéncia serd efetuado. As restantes dizem
respeito a diferentes tipos de compradores, um comprador com saldo na conta PayPal,
outro sem saldo na conta PayPal, mas com conta bancéaria associada de onde podera
sair o montante da transferéncia e um outro cliente, sem qualquer método de pagamento
possivel (sem saldo e sem conta bancaria associada).

Apos a criacao das contas de teste, é necessaria a criacdo de uma aplicacdo. Esta
ir4 gerar credenciais que serdo utilizadas no cédigo PHP para comunicar com a APIL.
Estas identificam a identidade & qual ir& ser feito o pagamento, pelo que para criar
uma aplicagdo no separador My Apps & Credentials é necessario criar de antemao uma
conta de vendedor. A figura C.2 ilustra a criagdo de uma aplicagdo. Na figura C.3
estao representadas as credenciais de identificacao que permitem a utilizagao de APIs no
processo de comunicagao com o PayPal.

O ambiente de testes fica desta forma pronto, bastando em seguida criar um cédigo em
PHP que comunique com a API do PayPal. A primeira coisa a fazer no c6digo, é incluir
os ficheiros do kit de desenvolvimento PayPal SDK para PHP e identificar a identidade
comerciante através das credenciais geradas na aplicacao criada na plataforma developers,
com mostra a figura C.4. Em seguida é necessario definir uma série de detalhes, como o
nome do produto que se ird comercializar, preco, quantidades, entre outros, como mostra
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Qax @ & &

Aplicagies 35 Sci-Hub: removing Solugdes para Hotel  #®  PayPal Sandbox Am B TestandoasAPIsPz, 8 (Q)Howtocreatea' W@ (4) paypalpayment. [) Howtointegratepa @8 (4) PayPal Payments

PayPal Docs  APls  Support  Search I(O Pedro ~

Dashboard

My Apps & Credentials
e Sandbox Accounts —

sandbox
Accounts

Notifications

ns? Check out the Testing Guide. Non-US developers should rezd our FAQ.

sandbox account to your developer account, log in with PayPal and provide your sandbox account

API Calls

IPN Simulator
Webhooks Events
Type Country Date Created Status Actions

Mock

ks Simulator

Credit Card Generato

Figura C.1: Contas Sandboz Criadas

a figura C.5. Por fim é necessario definir um URI de redirecionamento, ap6s o pagamento
ser efetuado (figura C.6). Essa pagina sera responséavel por recolher dados vindos da
API, tais como o ID da pessoa que efetuou o pagamento, ID da compra, entre outros.
Serd também esta péagina a responsavel por transformar a transacdo em pagamento,
transferindo o montante respetivo da conta do cliente para a conta do comerciante (figura
C.7).

Em qualquer momento é possivel fazer login no site Paypal Sandboz e confirmar que
as transferéncias foram realizadas. A figura C.8 mostra o comprovativo que é recebido
na conta do vendedor e a figura C.9 mostra o comprovativo recebido na conta do cliente.

A integracdo do PayPal foi feita num ambiente de testes, contudo para passar desse
ambiente para um método de pagamento real, basta gerar uma aplicagcdo PayPal ao invés
de uma aplicacdo Sandbox. Para tal é necessirio criar previamente uma conta PayPal
de vendedor. No que diz respeito ao co6digo PHP, bastard modificar as credenciais de
identificagdo para as da nova aplicagao e em vez de ser direcionada para o Sandbozx, o
cliente seré redirecionado para o PayPal.
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PGYPDJR Docs  APls  Support Search

Dashboeard

Application Details
My Apps & Credentials
———

My Account

App Name
Sandbox
Accounts
Sandbox developer account
Notifications
API Calls vendedor_turismo@gmail.com (US) v

IPM Simulator R
As a reminder, 2l apps created under your accoun

Webhooks Events it conducts.

By clicking the button below, you agree to PayPal
Mock
Webhooks Simulator

Credit Card Generator

Figura C.2: Cria¢do de uma aplicagdo

Dashboard

My Apps & Credentials

My Accout teste_paypal

Sandbox
App display name:  teste paypal #
Accounts

Notifications
SANDBOX APl CREDENTIALS

API Calls

IPN Simulator Sandbox account

Webhooks Events vendedor_turismo@gmail.com
Client 1D

Mock

ARAbDGiIDCKC-gVKjtluCtdCelfkrwlokkkKnmrEEVMecOZHWIZoRISNIOIVCIIL peghazWaB] 1oolhx D

Webhooks Simulator
Secret

Credit Card Generator
Show

Live

Figura C.3: Credenciais geradas para comunicar com a API
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H<?php

use PayPal\Api\Payer;

use PayPal\Api\Item;

use PayPal\Api\ItemList;

use PayPal\Apil\Details;

use PayPall\Api\Zmount;

use PayPal\Apil\Transaction;
use PayPal\Api\RedirectUrls;
use PayPal\Api\Payment;

require 'vendor/autoload.php';

heflne('” TE URL', 'http://localhost'):;

Spaypal = new‘\PayPal\Rest\ApiContext (
new\PayPal\Auth\OAuthTokenCredential(

"

RRABDG
r

"EIbItWzTsFd18mfOp]T]Y2UuSVbEMyqg-FiNeZwkVCénvoOWXgdkB SNuytLTXRZqmvWEgJwlxxfippyd"”

}:

Figura C.4: Definicdo do comerciante

Sproduct="Aluguer de Quarto';
Sprice=5 POST['p
Squantidade=5 POST["LdFt ty'l;
Sshipping=0.C0

Stotal= Sprlce*5quant1dade+$sh1pp1nq-

Spayer= new Payer();

Spayer->setPaymentMethod('paypal');

Sitem= new Item() ;

S5item->setName (Sproduct)
—>»setCurrency ('EUR")
-»setQuantity (Squantidade)
—->»setPrice (Sprice);

44 SitemList=new ItemList();

45 SitemList->»setItems ([Sitem]) ;

46 Sdetails= new Details();

47 5details->setShipping ($shipping)

48 -»setSubtotal (Sprice*Squantidade) ;

49 Samount= new Amount () ;

Samount->setCurrency ('EUR")

->setTotal (Stotal)
->»setDetails (S$details);
$transaction=new Transaction/();
$transaction->setAmount ($amount)
—->setItembList (SitemList)
-»setDescription('Pagamento de servigo de aluguer de quartos')
—»setInvoiceNumber (uniqgid () ) ;

AL TS TT R ]

oW W W oWw W Ww W W
oo

[
W by = O

[0 B0 T B By I B

S T IS VR O R e

Figura C.5: Definigdo dos detalhes do produto
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SredirectUrls=new RedirectUrls();
SredirectUrls->setReturnUrl (SITE_URL
—->setCancelUrl (SITE_URL
Spayment= new Payment ();
Spayment->setIntent ('sale');
Spayment->setPayer (Spayer);
Spayment->setRedirectUrls (SredirectUrls) ;
Spayment->setTransactions ([5transaction]):

try{
Spayment->create (Spaypal);

teatch (Exeption Se) {
die (Se);
H

SapprovalUrl=5$payment->getApprovallink () ;

echo SapprovalUrl;
header ("Location: {S$SapprovalUrl}"):;

Figura C.6: Definigdo das péaginas de redirecionamento

SpaymentId=§ GET['pay
SpayerId=5_GET['PayerID'];
Smontante=5_GET['montante'];
Spayment=Payment: :get (SpaymentId, Spaypal);

Sexecute= new PaymentExecution () ;
Sexecute->setPayerId(SpayerId);

Figura C.7: Pagina de redirecionamento onde sera efetuado o pagamento

Order details Quantity Price

Subtotal

Aluguer de Quarto 1 £40.00 EUR £40.00 EUR

Purchase Total €40.00 EUR

Payment details

Purchase Total €40.00 EUR
Sales Tax €0.00 EUR
Shipping Amount £€0.00 EUR
Handling Amount £0.00 EUR
Insurance Amount €0.00 EUR
Gross Amount €40.00 EUR
PayPal Fee -£1.51 EUR
Net Amount €38.49 EUR

Issue a refund

Figura C.8: Confirmagio de pagamento por parte do vendedor
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Completed >
MAY  Turistic Service's Test Store - €40.00
29 payment EUR

Paid with Seller info X
PayPal balance Turistic Service's Test Store

vendedor_turismo@gmail.com
Exchange rate

£54.51 USD = €40.00 EUR Inveice ID

1USD = 0.73 EUR 5b0d519742817

Ship to Purchase details

Pedro Nunes Aluguer de Quarto £40.00 EUR
1 Main 5t

San Jose, CA 95131

United States Total £40.00 EUR

Transaction ID
4533156 AN839464L

Figura C.9: Confirmagio de pagamento por parte do comprador
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