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A realizacdo de estudos experimentais com recolha de dados fisioldgicos dos
participantes, obriga frequentemente os investigadores a usar equipamentos
“fechados”, com poucas possibilidades de sair do laboratério ou adaptar os
protocolos de recolha.

O objetivo deste trabalho consiste no desenvolvimento de um sistema
composto maioritariamente por aplicagbes mdveis, para apoiar a recolha e
agregacéao de dados fisiolégicos, usando dispositivos acessiveis. Para além de
permitir a utilizacdo de um leque extensivel de sensores de recolha, a soluc¢éo
deverd permitir aos investigadores monitorizar as experiéncias em curso,
especialmente as recolhas realizadas em grupo, com Vvarios participantes.

O sistema desenvolvido, Vitals Recorder, inclui dois mddulos principais: uma
aplicacdo Android para a recolha dos dados fisiolégicos, que corre num
smartphone associado a um participante (VR-Unit); uma aplicacdo de
monitorizacdo, que corre num tablet associado ao investigador (VR-Remote).
Neste médulo, o investigador pode gerir o grupo de participantes, marcar
eventos de interesse e inspecionar, em tempo real, os dados dos varios
participantes. Os dados das experiéncias sdo consolidados num backend, que
permite a exportagdo e pré-visualizagao na web.

As aplicagbes desenvolvidas foram utilizadas em estudos-piloto de
psicofisiologia, com sessbes de grupos, recolhendo ECG, EDA, Audio e
eventos marcados pelo utilizador.

A solugdo desenvolvida permite uma facil extensdo para incluir novos
sensores, e facilita diferentes tipos de protocolos nos estudos de psicologia
(individuais, grupos). Para além disso, pode ser usada em novos dominios,
como a aquisicdo de dados fisiologicos de bombeiros no terreno ou
desportistas praticantes de fitness.
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The acquisition of physiological data collection in experimental research studies
is often dependent on proprietary, closed equipment, with little chance for out of
the lab observation or adaption the acquisition protocols.

The objective of this work is to develop a system composed mainly by mobile
components to support the collection and aggregation of physiological data
using accessible devices.

The solution should make it easy to extend the array of supported sensors and
monitor ongoing group experiments with several participants.

The developed system, Vitals Recorder, includes two main modules: an
Android application for the collection of physiological data, running on a
smartphone associated with an individual (VR-Unit); a monitoring application
that runs on a tablet associated with the coordinating researcher (VR-Remote).
In this module, the researcher can manage the group of participants, mark
events of interest and inspect, in real time, the data of the various participants.
Data from different sessions is consolidated in a backend, which allows
previewing on the web and export to convenient formats.

The developed applications were used in pilot studies of psychophysiology,
with group sessions, collecting ECG, EDA, Audio and marked events from the
researchers.

The solution can be extended extend to incorporate new sensors and facilitates
different types of protocols in psychology studies (individual, groups). In
addition, it can be used in new domains, such as the acquisition of
physiological data from firefighters on the field or fithess scenarios.
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1 Introducao

Desde a invencdo do primeiro telemével em meados do século passado que esta tecnologia ndo tem
parado de evoluir. Foi devido a esta evolugdo que hoje em dia as pessoas conseguem transportar consigo um
ou mais dispositivos deste género, que utilizam sobretudo para realizar chamadas, enviar mensagens, ou
estarem ligadas com o “mundo” da web através das mais diversas aplicagdes. Esta explosdo de tecnologia
nos dispositivos moveis contribuiu para a adesdo em massa aos smartphones, criando uma dependéncia geral

da populacéo em geral a estes dispositivos, que nem sempre € vista com bons olhos [1].

A mobilidade oferecida pelos dispositivos, para além de permitir a cada um de nds levar um
minicomputador no bolso, permitiu também o desenvolvimento de sensores de tamanho reduzido, mas
capazes de captar as mais diversas informac6es do mundo real. A informacdo recolhida, pode assim ser
armazenada, estudada e utilizada de modo bastante proveitoso para as mais diversas &reas de investigacéo,
tornando os telemdveis capazes de recolher diversos dados através da utilizacdo do leque de sensores com

que estdo equipados ou com que se podem ligar [2].

Uma das areas que pode beneficiar de maneira positiva da criagdo de aplicacdes moveis especializadas
é a psicofisiologia. Nesta area, existe uma lacuna de setups maéveis e ecoldgicos, que permitam aos
investigadores realizar livremente as suas experiéncias sem depender do laboratério, ou de material
estacionario presente no mesmo. Este tipo de recolhas podia beneficiar caso existisse um conjunto de
aplicacOes gratuito e extensivel que oferecesse um ponto de controlo UGnico sobre os varios dispositivos

maveis que tratam da recolha, permitindo orquestrar e monitorizar toda a recolha a partir de um Gnico ponto.

1.1 Motivacgdo

A maior motivagdo que levou ao aparecimento deste trabalho prende-se com a necessidade de criar uma
forma de facilitar o trabalho do investigador. Ele tem a tarefa de gerir todo o grupo de participantes, bem

como garantir o controlo das variaveis intervenientes, durante a recolha.

A melhor maneira de seguir o estado do grupo de forma a avaliar o decorrer da experiéncia é de facto

monitoriza-lo de forma continua. E também importante ter maneira que esses dados sejam armazenados para



que no periodo pds-experiéncia seja possivel estudar e detetar padrdes sobre o comportamento da pessoa

durante a experiéncia de modo a poder chegar a conclusdes.

De forma a cumprir estes requisitos, e de forma a que também nao existissem custos avultados na
preparacdo e execucdo de uma experiéncia de psicologia foi pensada uma solucdo baseada em aplicagdes
para dispositivos mdveis. Essas aplicagdes, deverdo permitir a agregacdo de dados de sensores internos e
também externos, na qual o responsavel pela experiéncia poderd controlar, monitorizar e configurar as

recolhas para os seus estudos.

Este trabalho vai de encontro ao ambito do trabalho do grupo de investigacdo bitMob da unidade de
investigacdo IEETA da Universidade de Aveiro [3], que tem colaborado na recolha de dados fisiol6gicos em
experiéncias de psicologia realizadas no Departamento de Educagdo e Psicologia da Universidade de Aveiro.
O grupo dispBe de ferramentas que carecem de um processo de reengenharia, de modo a aplicar tecnologias
mais recentes no &mbito da computacdo mével. Também existe a necessidade de tornar o sistema mais fidvel

e resistente a falhas em cenérios de recolha, numa perspetiva de manutencdo evolutiva e corretiva.

1.2 Objetivos

O objetivo principal do trabalho em questdo € o de criar um conjunto de aplicacBes que permitam
substituir em pleno as aplicagbes moveis existentes no projeto Vr2Market[4], que eram utilizadas até agora
para a recolha de dados fisiolégicos em cenérios de experiéncias de psicofisiologia, ou em recolhas de dados

em teatros de operacgdo de bombeiros. Os objetivos deste trabalho foram os seguintes:

e Desenvolvimento de uma aplicacdo de controlo capaz de reformular 0s processos de monitorizacdo
e controlo da experiéncia de grupo, de modo a permitir ao responsavel pelas recolhas um
acompanhamento detalhado de todo o0 ambiente experimental, fornecendo visualizagdo individual de
cada dispositivo em tempo real;

e  Permitir a integracdo de novos sensores na plataforma, de forma facil;

e Reengenharia das implementagdes atuais das aplicagdes existentes de modo a adequar as tecnologias

utilizadas aos padrdes mais modernos de desenvolvimento em computacédo mével.

O conjunto de aplicag¢fes do sistema de recolha, devera ser suficientemente genérico e extensivel de
modo a poder ser aplicavel a outros cenarios, como missfes de salvamento, ou outro tipo de cenérios de

controlo de grupo que nao sejam de psicofisiologia.

1.3 Estrutura da Dissertagdo

O capitulo 2 foca-se na introdugdo ao contexto do problema e também as aplicagcbes moveis e
tecnologias associadas ao desenvolvimento de aplicacfes. Serdo revistos conceitos sobre bio sinais, bem

como serd discutido um estudo sobre padrdes de arquitetura em aplicagdes moveis.



No capitulo 3 sera abordado o sistema de recolha baseado em aplicacdes mdveis pré-existentes, e a sua
avaliacéo.
No capitulo 4 serdo explicados os requisitos do sistema, de modo a serem desenvolvidas aplicacdes

maveis que se enquadrem nas necessidades dos atores do problema.

No capitulo 5 sera explicada a arquitetura geral do sistema, comunicagdo entre componentes, e sera

abordado o modelo de dados do problema.

No capitulo 6 sera explicada em detalhe a implementacédo de todo o sistema, bem como metodologias de

testes que foram aplicadas.

No capitulo 7 serdo apresentados os resultados, onde serdo analisados os resultados dos testes de
usabilidade realizados no periodo de teste da versdo piloto do sistema. Também sera realizada uma avaliagdo

geral ao trabalho desenvolvido numa comparagdo com as solucBes previamente existentes.

Na conclusdo, capitulo 8, serdo discutidos os resultados, e analisado o trabalho realizado e o trabalho

futuro que seré possivel fazer de modo a evoluir o sistema.






2 Estado da Arte

2.1 Sistemas moveis ao servigo da psicofisiologia experimental

Os dispositivos mdveis tém uma capacidade elevada de produzir e angariar dados, que podem ser
armazenados e exportados de modo a ser analisados. Esta capacidade, permite associar uma expressao a estes
dispositivos “Small Devices, Big Data” [5]. A evolugdo destes dispositivos possibilitou a criacdo de novas
oportunidades aos investigadores, permitindo reunir maior quantidade de dados [5]. A capacidade dos
dispositivos moveis de captarem o “contexto” envolvente do utilizador através da utilizagdo dos seus
sensores permite aumentar um leque de oportunidades na percecdo do impacto do contexto que envolve o

utilizador no seu comportamento [6].

A psicofisiologia € o ramo da psicologia que estuda as relagdes entre os fendmenos fisioldgicos e 0s
psicoldgicos, logo a obtencéo de dados fisioldgicos nestes cenarios é essencial. Antes do boom da tecnologia,
0 método de recolhas de dados de participantes por parte dos investigadores era baseado em questionarios.
Outro dos métodos de recolha de comportamento como a colocacao dos participantes em cenérios hipotéticos
ou em cenarios controlados dentro de laboratérios. No entanto estes métodos acabavam por ndo ser naturais e
também fora do contexto das praticas normais do dia a dia dos participantes [2], resultando em dados que
podiam ndo ser inteiramente fidveis, devido a pouca quantidade de dados angariados sobre os

comportamentos naturais das pessoas.

Com a evolugdo dos smartphones, e métodos de captacdo associados a estes dispositivos, neste caso
varios sensores que foram aparecendo ao longo dos anos com capacidades de recolher as mais diversas
varidveis (ambientais, localizacdo e movimento ou monitorizacdo do corpo humano), é possivel aos
investigadores captarem dados mais naturais e objetivos, que ndo sejam tdo intrusivos para 0s participantes
visto que ndo é necessario criar cenarios ficticios para realizar a monitorizacdo do comportamento [2]. Para
além dos pontos enumerados anteriormente, o aparecimento dos smartphones e das aplicacbes moveis
dedicadas a psicologia, permitiram a algumas destas experiéncias “sair” do laboratorio, ou da sala
experimental, levando ao aparecimento de experiéncias diferenciadas das existentes, onde € possivel estar a
recolher dados sobre os participantes na sua rotina didria, ou até mesmo em experiéncias “ao ar livre”. E

possivel concluir entdo, que a tecnologia, mas em especial os dispositivos moveis, alteraram as metodologias



de recolha utilizadas neste tipo de experiéncias, mas ndo s6 em cenarios de psicologia ou psicofisiologia,
todos as ciéncias que estudem comportamentos podem beneficiar deste tipo de tecnologias [7].

2.1.1 Arquiteturas tipo

A arquitetura destes sistemas moveis pode ser dividida em 3 componentes, o smartphone e um conjunto
de sensores externos que se emparelham com ele, e um conjunto de componentes de backend que poderao
suportar armazenamento, andlise, processamento e visualizacdo de dados. O smartphone por si s6 possui um
conjunto de sensores internos que podem ser utilizados, o seu controlo e captacdo de dados pode ser feito

através da utilizagéo das API fornecidas pela plataforma do sistema operativo mével[8].

Pode-se entdo associar este tipo de arquiteturas a tipica arquitetura cliente-servidor, onde os clientes
serdo 0s smartphones, e existe um servidor que tera sobre si a responsabilidade sobre as funcionalidades core
dos setups. Uma arquitetura tipica utilizada num estudo de comportamento, aplicado a cirurgifes e
profissionais médicos [9], encontra-se esquematizada na Figura 2-1. Neste estudo, cada cirurgido ia estar
acompanhado por um smartphone, capaz de recolher dados de batimento cardiaco, frequéncia, movimento e
temperatura corporal com sensores colocados no seu corpo. A aplicacdo utilizada enviava os dados

recolhidos para o servidor, que tinha a funcionalidade de processar, analisar e armazenar os dados.
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[ [
] J
, V' YV
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phone Data Processing, Data Transfer
ﬂ /M
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L |
Server Data Storage : Data Cleaning
Data Analysis h_- Live Visualization

Figura 2-1 - Arquitetura geral de um setup associado a um estudo psicofisiologico. [9]

Como equipamento auxiliar, mas ainda importante no desenrolar das recolhas, podem ser utilizados
questionarios em papel, tipicamente utilizados em recolhas de laboratério. Atualmente, vérias aplicagdes
permitem que a resposta a questionarios seja efetuada na propria aplicagdo, contendo mecanismos de upload
de respostas, que o backend terd de processar e armazenar. Nestes casos, a arquitetura ird alterar-se

ligeiramente, de modo a permitir a capacidade de resposta e armazenamento a questionarios.
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Figura 2-2 - Arquitetura tipica com suporte de questionarios. [10]

Quando sdo utilizados sensores externos, de forma a comunicar com 0s mesmos, tipicamente sdo
utilizados 3 tipos de protocolos de comunicacfo: Bluetooth, Zigbee ou WiFi [11][7][12][13]. O
estabelecimento e a comunicagdo em si, podem ser facilitados se forem fornecidos aos programadores API ou
SDK para o desenvolvimento de cédigo de comunicacdo e recolha de dados com 0s mais diversos sensores.
Dado o protocolo de comunicacdo utilizado, a distdncia do smartphone pode variar, sendo que alguns

sensores possam estar mais limitados nesse sentido devido a versdo do protocolo que suportem.

O smartphone estara tipicamente associado a um Gnico participante num setup de equipamento comum
de um estudo que utilize sistemas moéveis como fonte de recolha de dados, permitindo assim a agregacédo de
varios tipos de variaveis através da utilizacdo dos sensores internos e de alguns sensores [10].
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Figura 2-3 - Exemplo de arquitetura movel tipo

Associado a este tipo de setups existem sempre decisGes a serem tomadas, cada decisdo podera variar
consoante o estudo que se quer fazer visto que terdo implica¢6es no resultado final de cada experiéncia. As

escolhas mais importantes séo as seguintes[2]:

e Duracdo do estudo/recolha;
e Sampling rate de recolha dos sensores de captacdo de dados;

e  Que tipo de dispositivo movel usar (plataforma, tamanho, marca, etc..);



e Que aplicacdo utilizar (aplicacdes pagas, gratuitas, que suportem determinados sensores,
desenvolver uma app especifica para a recolha);

e Sensores a utilizar e que dados aproveitar;

e [Espago necessario para armazenamento (servidor na cloud, servidor local, base de dados ou
armazenamento em ficheiro);

e  Que tipo de armazenamento utilizar (Bases de dados relacionais, ndo relacionais);

e Processos de analise e gestdo de dados (algoritmos e software a utilizar).

2.1.2 Aplicagoes existentes

Atualmente existem diversas aplicagdes e plataformas dedicadas que se podem encaixar neste tipo de
setups experimentais, essas aplicagBes dividem-se em aplicacdes do tipo Desktop e Mobile. No entanto a
maioria delas apresenta vérias lacunas a nivel de suporte de sensores, visto que muitas delas estdo preparadas
para apenas um sensor, ou apenas utilizar sensores internos do telemével. VVarios exemplos dessas aplicacdes

serdo analisados seguidamente.

MyExperience

Aplicacéo desenvolvida para Pocket PC que permite recolha e armazenamento de dados de contexto,
permite também o acréscimo de sensores para além dos suportados pelo dispositivo através da sua arquitetura
orientada a plugins[15]. Para além de sensores esta aplicacdo também é capaz de captar dados de imagens,
videos ou questiondrios. Esta aplicacdo foi utilizada em varios estudos de comportamento, sendo destacado
no website do produto varios deles como por exemplo, um estudo que investiga o batimento cardiaco e a sua
variagdo em sessdes de gestdo de stress/raiva, ou, numa investigacdo da relacéo entre os habitos de turismo

de cada um e as suas preferéncias por esses locais.

AndWellness

Plataforma que permite a recolha de dados e respostas de questionarios a utilizadores, sobretudo
utilizada em experiéncias de comportamento. E composta por uma aplicacdo Android que permite a recolha
de dados de sensores internos ao telemével e também suporta alguns externos como sensores de
monitorizacdo de batimento cardiaco, pressdo sanguinea, entre outros [16]. Esta plataforma também é
composta por uma pagina web que permite a visualizacdo dos dados recolhidos pelos sensores e
guestionarios, contendo ainda ferramentas de analise basica que podem ajudar a descobrir correlagGes entre

os dados.



EmotionSense

Aplicacio Android utilizada em estudos sociais de psicologia. E possivel medir a atividade fisica de
cada pessoa, mas também a proximidade a outras pessoas através de tecnologia presente em smartphones
recentes. Utiliza sensores internos do telemovel e o Bluetooth do telemdvel de modo a aperceber-se da
proximidade a outros dispositivos[17]. Internamente, é composta por diferentes componentes, existindo um
conjunto de sensores que recolhe dados independentemente, orquestrados por um componente denominado
de EmotionSense Manager. Os dados recolhidos por cada sensor sdo processados e analisados internamente,
onde através da utilizacdo de estratégias de analise de dados, permite inferir alguns padrdes sobre os

utilizadores da aplicacéo [17].

OhMage

Plataforma que permite a criagdo de estudos, recolha e analise de dados de Participatory Sensing. S&o
recolhidos dados de localizacdo temporal e espacial, dados de movimentacao, controlo de sono, movimento e
dudio dos participantes através das aplicacbes moveis. Os estudos, isto €, questionarios e tipos de dados a
recolher, sdo configurdveis através de uma plataforma web que também permite visualizacdo de resultados
dos mesmos para pos-analise e consulta[18]. No website do produto, é possivel ver uma extensa lista de
estudos onde a plataforma foi utilizada como ferramenta de investigagdo, no ensino ou em estudos médicos,

que abrange um leque de estudos de depressdo, estudos de exercicio fisico ou comportamentais. *

Purple Robot

Aplicacdo Android desenvolvida para a criacdo de experiéncias dependentes do contexto [19]. Permite
recolher dados de sensores internos do telemdvel como sensores de movimento, localiza¢do, estado
meteorolégico atual, também permite a ligagdo a outros dispositivos Bluetooth. Existe ainda uma cifragem
dos dados recolhidos no momento de envio para o servidor de armazenamento. Esta aplicacdo tem sido
utilizada de modo a detetar depressdo nos seus utilizadores, para isso, para além da recolha de dados do
contexto, esta aplicacdo liga-se a rede social Facebook, de modo a recolher algumas informag@es que possam

ser Uteis na estimativa do estado da depresséo [20].

OpenDataKit

Ferramenta de agregacdo de dados e analise de resultados. E composta por uma aplicacdo Android,
ODK Collect, que permite a recolha de dados e resposta a questionarios, os dados recolhidos podem ser
visualizados e exportados na ferramenta ODK Aggregate, e os dados dos questionarios analisados e

exportados na ferramenta ODK Briefcase. Permite a criacdo de questionarios através da ferramenta ODK

! http://ohmage.org/research.html



XLSForm, que corre num browser [21]. A analise de resultados na aplicacdo pode ser efetuada numa pagina
web fornecida ao utilizador. Esta ferramenta apesar de ndo ser diretamente utilizada em estudos de
comportamento ou outro tipo de estudos de psicofisiologia, contém todas as capacidades para permitir a um

investigador organizar um setup de recolha e analise de dados [10].

Na Tabela 2-1, sera possivel ver um quadro-resumo de alguns dos parametros e observacoes efetuadas
sobre os sistemas abordados anteriormente.

L . Sensores Sinais Outros Open
Aplicagao Multiplataforma Internos Vitais Sensores Obs. Source
Permite Descontinuado
MyExperience | N&o (Pocket PC) GPS Sim - (2009 ultima Né&o
adicionar o
referéncia)
GPS, NEO permite Descontinuado
AndWellness N&o (Android) acelerémetro, | Sim P (2011 ultima Néo
R adicionar N
camara referéncia)
GPS, Sensor
de N&o permite
EmotionSense N&o (Android) proximidade, Né&o permite 1 Sim
. adicionar.
Acelerémetro,
Microfone
Sim (desktop Acelerémetro, x x x
OhMage incluido) GPs, Wifi, | N Nao | e Nao
x . GPS, x . .
PurpleRobot Néo (Android) . Néo Sim | - Sim
Acelerémetro
OpenDataKit Nao(Android) GPS Néo Nao_p_ermlte ——————— Sim
adicionar

Tabela 2-1 - Tabela de sumério das aplicagdes existentes.

2.1.3 Biossinais comuns e outras variaveis

Os biosinais ou sinais fisiologicos sdo sinais produzidos pelos seres vivos. Esses sinais podem ser
medidos e monitorizados de modo a analisar detalhadamente quem os produz. Os mais comuns sdo 0 EEG
(Eletroencefalograma), ECG (Eletrocardiograma), EMG (Eletromiograma), EOG (Electrooculography) e o
EDA (Electrodermal Activity). De entre estes biosinais, um dos mais usados em estudos é o ECG, devido a
sua proximidade a doencas cardiovasculares, dado que é responsavel por captar a atividade elétrica do

coracao durante um periodo de tempo[22].

O ECG é o sinal que apresenta mais instrumentos capazes de o ler com precisdo adequada.
Tradicionalmente, este sinal é detetado através de equipamento profissional médico em que sdo ligados
elétrodos ao paciente, no entanto este equipamento é pouco portavel, o que significa que as atividades fisicas
do paciente sdo limitadas durante a recolha destes sinais. Com o aparecimento de sensores, e de smartphones
com capacidade para se ligar a estes, comegaram a surgir mecanismos de monitorizar sinal de ECG de uma

maneira mais pratica, portavel e comportavel economicamente, como por exemplo a incorporagdo deste tipo
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de sensores em smartbands, armbands, ou algum vestuério[23]. Um exemplo de tracado e de equipamento

esté presente na Figura 2-4.

60 996
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- 78

TEMPERATURE BATTERY
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Figura 2-4 - Tragado ECG recolhido numa aplicacdo mével e equipamento VitalJacket.

O sinal EEG, capta a atividade elétrica do cérebro. Dado esta especificidade, inicialmente a recolha
deste tipo de sinal era estacionaria e efetuada num laboratério com equipamento adequado para tal[13].
Apenas recentemente comegaram a surgir equipamentos com capacidade de recolher este tipo de sinais de
forma wireless, devido ao aumento da capacidade de processamento dos smartphones e também ao
aparecimento de sensores de baixo custo que consigam captar sinais deste tipo. Com este avanco tecnolégico,
é possivel captar EEG com a colocagdo de um conjunto de elétrodos sobre o cranio do paciente e mostrar
num smartphone a imagem de atividade cerebral[12]. Na Figura 2-5 é possivel ver um setup exemplificativo

da recolha de EEG, com um capacete composto por maltiplos elétrodos.

Figura 2-5 - Setup de recolha de EEG.?

O sinal EMG capta a atividade elétrica muscular de cada pessoa, 0s sistemas de recolha deste tipo de

sinal assemelham-se ao de ECG, apesar de internamente serem muito diferentes, por exemplo o sinal de ECG

2 http://www.eegelectrodecap.com
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tem uma largura de banda utilizdvel de cerca de 100Hz enquanto o de EMG possui componentes que a
estendem até aos 500Hz. Portanto, a recolha deste sinal também faz uso de elétrodos colocados sobre a pele
do paciente [24]. Na Figura 2-6 encontra-se um setup de recolha de EMG, com 3 elétrodos colocados sobre o
brago da pessoa.

Figura 2-6 - Setup de recolha de EMG.?

O sinal EDA, corresponde a um fendmeno elétrico captado pelo suor produzido pelo corpo humano,
pode ser causado pela excitacdo mental ou tenséo na pessoa [25]. Mais propriamente na psicologia, 0 EDA é
utilizado de modo a medir o grau de impacto de situagdes de stress, tensdo ou excitacdo [26]. Existem dois
métodos para medir o valor de EDA através de eletrificagdo ou potenciodindmica, no método da
eletrificacdo, a alteracdo da impedancia da pele é medida através da eletrificacdo da pele, com o método da
potenciodindmica é medida a diferenca de potencial da pele diretamente [25]. Na Figura 2-7 é possivel ver

um setup de recolha de EDA, com dois elétrodos colocado sobre os dedos do participante.

3

Figura 2-7- Setup de recolha EDA, equipamento da BioPac.*

No decorrer das experiéncias de psicofisiologia, nem séo s6 os dados fisioldgicos que sdo relevantes.
Outros dados como audio, video, ou de localizagdo poderdo ser importantes de ser estudados e agregados no
decorrer das recolhas.

3 https://www.seeedstudio.com
4 https://www.biopac.com



Audio
A captacgdo de audio pode-se tornar relevante em cenarios de psicologia, a sua gravagdo pode ser Util em
cenarios de angariagdo de respostas através da voz ao invés dos tipicos questionarios, este tipo de

procedimentos pode ser muito Util com analfabetos, ou com criangas [7]. Os microfones utilizados, poderao

ser de um smartphone, ou com equipamento de som dedicado como microfones.

Video

A gravacdo de video é muito Gtil no cenario de recolhas, onde com uma s6 camara, ou conjunto de
camaras, é possivel captar visualmente o comportamento dos participantes[7]. Tecnologias mais avancadas
como cadmaras com eye-tracking, ou aplicacfes que detetem em tempo real dados sobre a expressao facial, ou
att mesmo a fotografia térmica da pessoa, fornecendo fontes de dados diferenciadas aos

investigadores[7][27].

GPS

O sinal de GPS define uma posi¢do com coordenadas geograficas num determinado momento no tempo.
Estes dados poderdo ser relevantes em estudos fora de laboratério, no estudo de rotinas diarias de uma
pessoa, onde o seu trajeto dirio podera fornecer medidas importantes no comportamento e interagdes sociais,

permitindo saber como uma pessoa é afetada por transito, tempo local, ou outro tipo de eventos[7].

Acelerometro e outros sensores internos

O acelerémetro, sensores de luz e proximidade, barémetros, giroscopios, sdo normalmente parte
integrante do leque de sensores internos de um smartphone. Individualmente, ou em conjunto, permitem
recolher dados que podem servir de auxilio em estudos, mais propriamente recolhendo dados dos
comportamentos das pessoas no seu dia-a-dia. O acelerometro podera indicar se uma pessoa esta parada ou
em movimento, o barémetro indicar se uma pessoa esta a descer ou a subir. Todos estes sensores, em
conjunto com mais alguns que possam ser incorporados em telemoveis futuros, como sensores ambientais,

poderdo fornecer dados importantes em estudos comportamentais de pessoas no dia-a-dia[7].

2.1.4 Revisao de alguns sensores selecionados

A fisiologia é o ramo da biologia que estuda o funcionamento fisico, organico, mecanico e bioquimico
dos seres vivos. Os sistemas moveis estdo diretamente relacionados com este conceito, através da sua
capacidade para comunicarem com sensores que permitem o estudo destas variaveis, permitindo a analise da

fisiologia do corpo humano de cada participante em experiéncias. De modo a agregar as variaveis associadas
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a fisiologia [2] e outras que facam sentido em cenarios particulares, existem varios sensores, muitos dos quais
internos ao smartphone tais como as abordadas na Tabela 2-2.

Sensor Variaveis agregadas
GPS Localizagdo (latitude, longitude), al'titude, marca temporal, fornecedor de
sinal
Sensores de humidade Percentagem de humidade °
Sensores de presséo Nivel de pressdo atmosférica (bar) *
Sensores de temperatura Graus centigrados/fahrenheit *
Sensores de luminosidade Luminancia (Ix) *
Sensores de proximidade Distancia a objetos ®
Microfone Audio
Camara Fotografia e Video
Giroscopio Orientacdo do dispositivo [14]
Acelerémetro Aceleragdo (m/s?) [14]
Magnetémetro Forca do campo magnético da terra (T) [14]

Tabela 2-2 - Quadro de sensores internos e variavel recolhida.

Também ¢ possivel conectar ao dispositivo mdvel varios sensores externos, através de tecnologias como
o0 Bluetooth, WiFi, Zigbee, entre outras tecnologias. Com esse aglomerado de sensores, é possivel utilizar os
sistemas mdveis como entidade principal no objetivo de compreender ndo sé o contexto onde se encontram,
bem como recolher dados sobre uma ou varias pessoas [8]. Nesta sub-sec¢do irdo ser abordados alguns dos
sensores disponiveis para este tipo de recolha de dados, bem como os biosinais usualmente captados e
também algumas aplicacfes existentes.

Revemos, de seguida, alguns sensores com interesse para um sistema como o que se pretende desenvolver.
VitalJacket

O VitalJdacket é um sensor que faz a monitorizagdo de sinais vitais, num sistema que junta uma camisola
e uma caixa onde esta assente toda a eletrénica do dispositivo. O sensor foi utilizado em cenarios clinicos, em
hospitais, em situacdes de resgate e incéndios [28]. No grupo bitMob, foi utilizado recorrentemente no
ambito do projeto VR2Market 7.

Este sensor permite uma monitorizagdo de sinais vitais (ECG, Batimento cardiaco, temperatura
corporal) através dos elétrodos presentes na camisola que fazem a recolha desses mesmos sinais, visivel na
Figura 2-8. O sensor permite o armazenamento offline de todos os dados recolhidos durante a utilizacéo,

permitindo recolhas com a duracdo de 5 dias [29]. Para comunicar com o dispositivo, a BioDevices, empresa

5 https://developer.android.com/guide/topics/sensors/sensors_environment
® https://developer.android.com/guide/topics/sensors/sensors_position
" http://vitalresponder.web.ua.pt/

14



que distribui o equipamento, fornece um SDK que permite controlar, monitorizar e adquirir dados do

dispositivo através de Bluetooth.

Figura 2-8 - Componentes do sistema VitalJacket

BlTalino

O BlITalino & corresponde a uma placa semelhante a um microcontrolador tal como um Arduino, mas
com a particularidade de ser dedicada a biosinais. Com esta placa é possivel adquirir ECG, EMG, EEG e
EDA, a placa contém ainda como sensores ACC (acelerémetro) e um sensor de luz. A taxa de recolha pode

ser ajustada entre 4 valores: 1, 10, 100 ou 1000Hz. [30]
Existem 3 configuracfes possiveis desta placa:

e Board: BITalino sem modificacdes, onde é possivel utilizar os sensores internos da placa;

e Plugged: Sdo adicionados médulos ao BlTalino, de modo a ser possivel conectar diversos
tipos de sensores;

o Freestyle: Todos os blocos individuais estdo fora da placa, permitindo construir versdes

personalizadas da placa.

A comunicacdo com placa é feita através de Bluetooth, sendo que a empresa que fabrica o dispositivo,
fornece uma API disponivel em vérias linguagens de modo a realizar a comunicagdo e controlo dos sensores.
Tendo em conta a comunicacdo estdo disponiveis duas versdes diferenciadas da placa, BlTalino BLE
(Bluetooth Low Energy) e BITalino BT (Bluetooth)[31], na Figura 2-9 é possivel ver a versdo Board da placa.
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Figura 2-9 - Placa BlTalino, versao Board

8 http://bitalino.com
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BioPac Advanced Eye Tracking System

A Biopac é uma empresa americana que distribui equipamento e software que permite a recolha de
variaveis fisioldgicas, fornecendo varios produtos utilizados no dominio da investigagdo, ensino e

profissional.

O Advanced Eye Tracking System é um conjunto de hardware e software que permite montar um setup
de Eye-tracking profissional, sendo composto por camaras de elevada qualidade, um software préprio entre
outros periféricos, visiveis na Figura 2-10. Com este equipamento de elevada precisdo é possivel ter uma
visualizacdo em tempo real do trajeto percorrido pelos olhos, bem como um histérico de pontos, onde

também é possivel ver o tamanho das pupilas, duracdo temporal na fixagdo da visdo, entre outros [32].

Figura 2-10 - Equipamento constituinte do sistema de eye Tracking.

O Eye-Tracking, na psicologia, pode por exemplo ser utilizado em estudos de medicéo de atencéo, que
sdo tipicamente aplicados a pessoas com autismo, de modo a medir o nivel de atencdo social e motivacdo
social [27].

Biopac MP160 Data Acquisition Systems

Este equipamento, utilizado no Departamento de Educacéo e Psicologia da Universidade de Aveiro,
permite a aquisicio de diferentes tipos de sinais fisioldgicos. E um sistema flexivel e modular de aquisicéo e
também analise de dados podendo por exemplo ser estendido com pacotes de software e hardware. O Starter
Kit® deste sistema é visivel na Figura 2-11. Para além deste equipamento, as recolhas de dados sio feitas com
um conjunto de elétrodos ou equipamento alternativo, como recetores wireless, camisolas, cdmaras de video,
microfones, que ligados ao equipamento MP160, permitem a sincronizacdo dos dados recebidos na

plataforma AcgKnowled *°.

Exemplos dos sinais fisiologicos que sdo possiveis de recolher com este sistema sdo: Pressdo arterial,
EDA, EMG, EEG, ECG [33].

® https://www.biopac.com/product-category/research/systems/mp150-starter-systems/
10 https://www.biopac.com/product/acqknowledge-software/
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Figura 2-11 - Sistema Biopac MP160.

2.2 Desenvolvimento de Aplicagées Moveis

Os dispositivos méveis produzem um impacto significativo na vida das pessoas, tornando-se cada vez
mais uma necessidade do que uma possibilidade. Com eles foi permitido a quem os possui interagir com
todas as partes do mundo, quer seja para comunicar com a familia ou com amigos, mas ndo s6. Com um
dispositivo movel e uma ligagio a internet abre-se um leque alargado de possibilidades oferecidas ao
utilizador, como a consulta do seu e-mail, 0 acesso a redes sociais, 0 acesso a sistemas de localizacdo, entre
outros. Para além do acesso a todos estes servicos, 0 aparecimento dos dispositivos moéveis permitiu o seu
proveito ao nivel da saide podendo ajudar no tratamento de varias doengas ou até na descoberta das mesmas

através do aparecimento de aplicacdes orientadas a area da salde ou na area de fitness[34].

A evolucdo nos dispositivos méveis permitiu o aparecimento de sistemas operativos mdveis, tornando
os telemdveis quase tdo capazes como 0s computadores possibilitando a instalacdo e o desenvolvimento de
aplicagdes por programadores, mas com o beneficio de terem um tamanho muito mais reduzido do que um
computador pessoal. As grandes companhias aventuraram-se pelo mundo dos sistemas operativos méveis,
sendo que em 2007 com o langamento do primeiro iPhone foi juntamente langada a primeira versdo do iOS,
este sistema operativo permitiu a criacdo de aplicagdes através da introducdo do SDK fornecido pela Apple,
externamente as aplicagBes basicas fornecidas pela companhia como o bloco de notas, o browser, 0 mapa,

entre outras[35].

O Android provém de uma companhia formada em 2003 denominada de Android Inc, sendo que em
2005 foi adquirida pela Google[36]. A primeira versdo do Android foi lancada em 2008 num T-Mobile G1,
dispositivo com ecrd tatil e teclado QWERTY, contendo ja algumas aplicacbes da Google e permitindo
também o seu desenvolvimento. A Microsoft também tem o seu préprio sistema operativo mével, atualmente
denominado de Windows Phone 10, adquirindo o nome do seu correspondente em versdo desktop ao longo
dos anos, mas que até 2010 era denominado de Windows Mobile. Este sistema operativo ird ser
descontinuado, esta decisdo foi tomada pela Microsoft em outubro de 2017, e foi encorajada pela falta de
vendas de telemdveis com o sistema operativo, bem como a dificuldade da companhia em atrair interesse dos

programadores em desenvolver aplicagdes para dispositivos deste género.
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Hoje em dia, para além de smartphones, os dispositivos mdveis podem também ser tablets, pequenos
microcontroladores que correm sistemas operativos Android ou até mesmo TV Boxes como a Apple TV ou
qualquer box Android existente no mercado. Muitos destes dispositivos, utilizados no dia-a-dia, conseguem
ter capacidades computacionais superiores a alguns computadores chegando-se a discutir a possibilidade de
tablets com melhores especificagdes poderem comecar a substituir computadores no mercado, ou até mesmo

substituirem o uso de televisdes[37].

O Android é com larga margem o sistema operativo mével mais utilizado, seguido de iOS. As restantes
alternativas praticamente ndo tém expressdo de mercado quando comparadas com estas duas. Os dados do
grafico apresentado correspondem a uma utilizacdo a escala global. Na Figura 2-12 é possivel observar um

grafico de utilizagcdo das plataformas méveis existentes.

StatCounter Global Stats
Mobile Operating System Market Share Worldwide from Feb 2017 - Feb 2018

Android ios Unknown <r Nokia Unknown < Windows Series 40 O Samsung © BlackBerry OS ~— Other (dotted)

Figura 2-12 - Gréfico de utilizagdo mundial de sistemas operativos moveis.**

2.2.1 Plataforma Android

A plataforma Android é o sistema operativo dominante no mercado dos dispositivos moéveis [38], sendo
utilizado ndo s6 em telemdveis mas também em tablets, TV Boxes, SmartTV’s, Smartwatches, automaoveis,
micro controladores, entre outros dispositivos. O sistema operativo € Open Source e para além disso é
baseado no sistema operativo Linux. A plataforma Android ndo é restrita a qualquer marca ou dispositivo,
podendo ser livremente instalada por qualquer fabricante de telemdveis nos seus dispositivos, o que podera
ser um ponto positivo, bem como um ponto negativo visto que ndo existe um dispositivo standard para o qual

o software esteja 100% otimizado para o hardware, ao contrario dos iPhones.

11 http://gs.statcounter.com/os-market-share/mobile/worldwide
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Para a criacdo de aplicacBes que corram neste sistema operativo, os programadores tém duas opcdes de
escolha como linguagem para realizar um projeto, Java e Kotlin [39], as duas linguagens sdo interoperaveis,
visto que o codigo Kotlin é compilado para codigo maquina Java, ndo tendo assim qualquer impacto de
performance quando se desenvolve codigo em Java ou Kotlin. De modo a criar estes ficheiros e a fazer a
instalacdo da aplicacdo em dispositivos fisicos ou virtuais é fornecido um ambiente integrado de
desenvolvimento denominado de Android Studio*?.

A criacdo de interfaces visuais no Android é independente do tamanho do dispositivo fisico, sendo
possivel criar layouts dindmicos, ou especificos para dispositivos de maior ou menor dimensdo. De modo as
interfaces visuais do Android serem de alguma forma unificadas, é fornecido aos programadores e aos
designers um conjunto de normas padrdo para o desenho e implementacdo de interfaces, que vai desde as

cores dos elementos visuais ao tamanho e formato dos icones[40][41].

2.2.2 PlataformaiOS

Este sistema operativo desenvolvido pela Apple apenas pode ser encontrado legalmente em dispositivos
da Apple, tais como iPhones, iPads e iPods. O sistema operativo é baseado no MacOS, partilhando assim
uma série de similaridades com o mesmo. Sendo um sistema muito mais restrito, o design da interface visual
do iOS ¢ muito mais “limpo” do que o Android, ndo havendo possibilidade de fazer grandes alteragdes ao
look and feel dos grafismos, também é caracterizado pelo conceito de manipulacdo direta utilizando gestos

multi-toque.

As restrigdes dos equipamentos da Apple e dos seus sistemas operativos sempre foram conhecidas, e o
desenvolvimento de aplicagdes para iOS ndo escapa a essa regra, o desenvolvimento apenas é possivel com
um computador que corra MacOS, onde € necessario a instalagdo do ambiente de programagdo XCode. O
desenvolvimento dessas aplicagdes, tal como em Android, pode ser feito com o recurso a duas linguagens de
programacgdo, Objective-C ou Swift, onde a primeira representa uma abordagem mais primitiva, mais de
baixo nivel e a segunda op¢do uma linguagem mais moderna e que evolui aproveitando outros pontos

positivos e modernos de outras linguagens[42].

Uma das grandes vantagens em termos de desenvolvimento de haver apenas um tipo de dispositivos, é a
facilidade com que se consegue construir as interfaces visuais das aplicacfes, que ainda se torna mais
facilitado com o auto layout, que é a ferramenta principal no incentivo ao desenvolvimento para multiplos
tamanhos de ecrd, permitindo criar layouts dinamicos e que se adaptem automaticamente a resolucéo e

tamanho do ecra[43].

12 https://developer.android.com/studio/
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2.2.3 Outras plataformas e Solu¢oes Hibridas

Quando se fala do desenvolvimento de aplicagbes mdveis, para além da abordagem nativa, onde se
desenvolve algo apenas exclusivo para Android, iOS ou Windows Phone, existem mais duas abordagens que
se podem considerar, abordagens hibridas, ou abordagens web. Neste tipo de abordagens, a aplicagdo

desenvolvida funciona em mais do que uma plataforma, com a mesma base de cédigo.

Abordagens Nativas

Como abordagem nativa ja foi descrito o desenvolvimento das duas principais plataformas, Android e
iOS. Em projetos de grandes companhias de desenvolvimento de aplicagGes, a abordagem nativa ainda é a
mais utilizada, apesar de requerer mais recursos monetarios, visto que é necessaria uma equipa para cada
vertente. Apresenta uma série de vantagens, sendo a principal a melhor performance comparativamente a
outras, principalmente em aplicacfes que necessitem de mais hardware do dispositivo mével, no entanto
comegam a surgir opinides de que aplicagdes que apenas dependam de pedidos & web tornam-se mais

eficazes se for adotado um desenvolvimento hibrido ou web [44][45].

Abordagens Web (Websites responsivos)

A abordagem web consiste no desenvolvimento com tecnologias web, mais propriamente os tipicos
HTML, CSS, JS, juntando também varias frameworks web muito utilizadas hoje em dia. Em relagcdo a
abordagem nativa, € suposto ser mais facil todo o design da aplicacdo visto que a abordagem para o fazer é
como se o programador estivesse a desenhar um website, mas apenas tem de o tornar responsivo de modo a
adaptar-se aos varios dispositivos e tamanhos de ecrd. E uma abordagem menos eficiente que a nativa, mas
gue em aplicagdes mais leves ou que ndo necessitem de aceder ao hardware do telemdvel ou que necessitem

de grande poder computacional pode ser a mais indicada [45].

Abordagens Hibridas

As abordagens hibridas, permitem disponibilizar uma aplicacdo para as varias plataformas distintas,
consistindo numa aplicacdo web que é encapsulada num container nativo de cada plataforma[44]. Pode-se
dizer, que € uma abordagem barata em comparagdo com a abordagem nativa, visto que no mundo
profissional, uma empresa nao teria custos de desenvolvimento e manutengdo de 2 bases de codigo, mas
apenas de uma. Muitas das abordagens deste tipo consistem na utilizacdo de frameworks web, como o React
Native ou o lonic, havendo também alternativas que utilizam linguagens “ndo web” como por exemplo o

Xamarin onde a linguagem utilizada é o C#.

No desenvolvimento deste projeto foi pensado numa fase inicial desenvolver um protétipo de uma das
aplicacfes em React Native. No entanto, devido as limitacdes deste tipo de tecnologias em termos de

performance, e por existéncia de problemas de compatibilidade e ligagdo a sensores através de tecnologias
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deste género, seria dificil tornar a aplicacdo eficiente e estavel, sendo que foi optado pelo caminho do

desenvolvimento nativo.

2.2.4 Padroes de arquiteturas em aplicacoes moveis

Os padr@es de arquitetura em aplicacGes mdveis definem o guido interno da aplicacdo. Existem varios
tipos de padrdes, uns mais utilizados do que outros, cada um com o0s seus proprios pontos fortes e pontos
fracos. Contudo, antes de se iniciar um projeto para o desenvolvimento de uma aplicacdo movel é suposto
haver uma fase concecdo da arquitetura interna, onde o padrdo de arquitetura deve ser escolhido de modo a

facilitar o processo de desenvolvimento em varios pontos:

e Um padrdo de arquitetura deve ser pensado de modo a que a fase de testes unitarios, testes de stress,
ou testes a interface sejam o mais facilmente possivel de ser executados, mas também, que permita
testar a aplicacdo modulo a médulo;

e O padrdo de arquitetura devera facilitar o desenvolvimento da aplicacdo em equipa, onde cada
programador consiga desenvolver o seu préprio médulo, sem ter dependéncias diretas do trabalho
dos outros programadores.

e Deve tornar o c6digo o mais simples e conciso possivel, ndo criando ficheiros demasiado grandes,
ou ficheiros de codigo que englobem um numero de funcionalidades elevado dando origem a

porcdes de codigo monoliticas e dificeis de trabalhar.

Apresentam-se de seguida os padrdes mais relevantes, para a estrutura l6gica de uma aplicacdo movel.

MVC — Model View Controller

A arquitetura MVC, corresponde ao padrdo mais utilizado no desenvolvimento de aplica¢des maoveis, é
muito utilizado tanto no desenvolvimento em Android bem como em iOS. Esta arquitetura separa a aplicacéo
em 3 componentes distintos, 0 Model, componente que contém dados da aplicagdo, o Controller, componente
responséavel por lidar com a maior parte da logica da aplicacdo, que é notificado pelo comportamento do
utilizador, sendo que também é responséavel por alterar o0 modelo, e a View, que corresponde a toda a parte
visual da aplicacdo. As trocas de informacdo entre 0s componentes podem ser vistas esquematicamente na
Figura 2-13.
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Figura 2-13 — Representagdo esquematica do padrdo MVC. 13

Os pontos fortes deste tipo de padrdo teoricamente sdo a separacdo dos 3 conceitos principais numa
aplicagdo, dados, l6gica e interface visual, tornando o codigo mais testavel e extensivel. No entanto, o que
pode ser visto como uma vantagem torna-se rapidamente uma desvantagem, visto que a maioria dos
programadores torna cada um destes conceitos dependentes um do outro, sendo muitas vezes visivel a
camada Model estar inserido no Controller, ou entdo parte da funcdo da camada da View estar implementada
também no Controller. Este ciclo de dependéncias torna as aplicagdes muito dificeis de testar, visto que nao
h& uma separacéo clara de conceitos entre a parte visual e a parte da légica da aplicacdo. Para além da
dificuldade em testar, o codigo dos Controllers acaba por se tornar exageradamente grande dando origem a

ficheiros com centenas de linhas de cddigo [46].

Neste padrdo, em termos de ficheiros de cddigo na plataforma Android, a componente da View acaba
por estar distribuida entre os ficheiros de layout (xml) e as Activities ou Fragments, o componente Controller
corresponde também as Activities e Fragments, e 0 modelo, acaba muitas vezes por estar presente também
nesses mesmos ficheiros, onde o acesso aos dados é feito diretamente no cédigo do Controller.

Esta dificuldade na parte de testes, e a criacdo de ficheiros de codigo demasiados extensos, levou ao
aparecimento recente de um padrdo renovado, o Passive MVC. Este, resulta numa implementagdo do modelo
MVC mais extensivel, mais facil de manter e também que acaba por ter mais performance em termos de
execucdo das aplicacBes, a maior caracteristica deste modelo passivo € a de que as Views desconhecem por
completo o modelo, tornando-a passivas, sendo muito parecido ao modelo que vai ser apresentado de seguida
[47].

MVP — Model View Presenter

Esta arquitetura é tipicamente utilizada no desenvolvimento de Android, sendo considerada pela
comunidade como uma alternativa viavel ao MVC. Nesta arquitetura existem trés grandes componentes, 0
Model, responsavel por gerir os dados, o Presenter, que funciona como entidade mediadora de comunicagdo

entre 0 Model e a View. E funcdo do Presenter fazer as queries ao modelo, atualizar a View e reagir a

13 https://medium.com/upday-devs/android-architecture-patterns-part-1-model-view-controller
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interacGes do utilizador que impliqguem uma alteracdo no modelo, a View, é responsavel por apresentar 0s

dados e as animag0es de acordo com a decisdo do Presenter[48], tal como é possivel ver na Figura 2-14.

MVP

» Presenter <

Model changed

pdate

Figura 2-14 - Exemplo gréfico da arquitetura MVP. 4

As vantagens deste tipo de arquiteturas, é que o programador ¢é forcado a separar a View de qualquer
I6gica e também do modelo, tendo o Presenter toda essa responsabilidade, sendo possivel implementar testes
para as Views, sendo apelidada muitas vezes de Passive View, dado que ndo conhece nada da légica da
aplicacéo. Neste modelo, apesar do Presenter comunicar com a View, ele apenas deve conhecer o contrato da
View — uma interface — tornando assim a arquitetura muito desacoplada respeitando um dos principios da
metodologia SOLID [49], tornando o Presenter muito mais testavel. A grande desvantagem desta arquitetura,
é a de que o Presenter acaba por ter uma parte da l6gica da View visto que é ele que lhe da ordens

diretamente através da interface que partilham, ndo havendo uma separac&o total destes dois conceitos [49].

Em termos de ficheiros de cddigo, existe normalmente uma interface em Java associada as operagdes da
View e também as operacfes Presenter, essas interfaces terdo de ser implementadas, tendo também um papel
de comunicacdo entre as entidades para além do papel de contrato. Nesta arquitetura, os ficheiros de layout,
as Activities e Fragments correspondem a camada da View, sendo que o Presenter é uma classe em separado.
O modelo tipicamente esta numa entidade separada, num ficheiro denominado de repositorio, que tera todas

as operagdes de acesso aos dados.

MVVM — Model View ViewModel

A (ltima arquitetura a descrever é o MVVM, muito utilizado em iOS e Android como alternativa ao
MVC. Recentemente, o Android langcou suporte nativo para este padrdo com a introducdo de novos
componentes dentro da propria plataforma [50]. E formada por trés camadas, a View, que informa o
ViewModel das ac¢Ges do utilizador, o ViewModel que exp8e conjuntos de dados para a View, e 0 Model, que
funciona como interface de acesso aos dados. A primeira vista parece uma arquitetura muito semelhante ao

MVP, mas funcionam de maneira diferente, porque no MVP, o Presenter diz diretamente a View que dados

14 https://android.jlelse.eu/android-mvp-for-beginners
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quer que ela mostre e contém também alguma logica da View, no MVVM o ViewModel envia para a View
varios streams de dados tendo a View possibilidade de subscricdo aos que Ihe interessam. Desta forma, o
ViewModel ndo tem qualquer referéncia a View, sendo responsabilidade da View subscrever/observar as

streams de dados enviadas pelo ViewModel[51], tal como é possivel ver na Figura 2-15.

View P> DataModel

Figura 2-15 - Exemplo gréafico da arquitetura MVVM.®

Todo este desacoplamento do padréo, torna cada componente muito facil de testar, mais facil ainda do
gue os componentes do modelo MVP. Concluindo, 0 MVVM combina as vantagens da separacgdo de conceitos
com as vantagens da subscricdo de dados por parte da View ao ViewModel, tornando este modelo muito
eficiente em programacéo orientada a eventos [48].

Em termos de cddigo real, a View corresponderd ao conjunto do ficheiro de layout e a Activity ou
Fragment, o ViewModel ser4d uma classe em separado, sobre o qual a View terd Observers, sendo que
tipicamente existird um repositorio ou outra entidade sobre o qual o ViewModel aceda aos dados, ou realize
alteracdes.

2.2.5 Componentes de Arquitetura

O MVVM tem ganho protagonismo no desenvolvimento Android devido ao aparecimento dos
Architecture Components [52]. Com a introducdo destes componentes de arquitetura, o Android fornece aos
programadores um guido de como construir as aplicagdes de modo a respeitarem as boas préaticas na gestdo
do ciclo de vida dos componentes e assim evitar memory leaks ou outros problemas. Também encoraja a
tornar a arquitetura interna limpa e organizada, de modo a tornar o c6digo mais estruturado e modular [50].
O aparecimento destes novos componentes, para além de tornar os componentes basicos (fragmentos,
atividades) LifecycleAware [53], introduziu uma classe nova denominada de ViewModel que permite
implementar um ViewModel de forma adequada a respeitar os padrGes definidos pela arquitetura MVVM.
Uma arquitetura tipo com a utilizacdo destes componentes de arquitetura é visivel na Figura 2-16 onde
podemos ver um ViewModel associado & Activity/Fragment, sendo que esse ViewModel faz pedidos e
alteracGes de dados a um repositorio, que é a entidade que tem acesso direto aos dados, internos, e aos dados

provenientes de um servico Web.

15 https://medium.com/upday-devs/android-architecture-patterns-part-3-model-view-viewmodel
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‘ Remote Data Source
Retrofit

Figura 2-16 - Arquitetura tipo de uma aplicagdo com os Architecture Components. 6

Esta inclusdo de novos componentes e alteracdo dos existentes de modo a serem LifecycleAware,
juntamente com outro tipo de bibliotecas como ReactiveX ou EventBus e Databinding permitem tornar o
fluxo do padrdo MVVM numa arquitetura orientada a eventos ao contréario das outras alternativas. Existe
assim uma noc¢do e implementacdo clara do padrdo de Observer onde existem entre 0s componentes pontos
gue funcionam como Observables (recec¢do das streams emitidas) e Producers (enviam streams de dados).
Este Gltimo ponto ganhou ainda mais énfase com a introducéo das variaveis LiveData, que ndo sdo nada mais
do que variaveis Observable do tipo LifecycleAware. Na Figura 2-17 é possivel ver o fluxo de “observacoes”

e “producdes” de dados entre as diversas entidades da aplicacéo.

Ul Components

observe
LiveData

which observe

4

LifecycleOwners
(Activity/Fragment)

Figura 2-17 - Imagem demonstrativa do fluxo das interacdes entre Publishers e Observables.’

Para além da introducdo do ViewModel nos componentes de arquitetura, houve a inclusdo do Room,
uma API de alto nivel sobre SQLite. Este componente, veio introduzir no componente Model a possibilidade
de criar queries que funcionam como varidveis do tipo LiveData e que permitem em tempo real atualizar a
View sem necessidade de recorrer a operacdes assincronas de modo a fazer fetch dos dados diretamente da
base de dados. Este componente, fornece a possibilidade de definir as entidades sobre a forma de POJO’s —

16 https://developer.android.com/topic/libraries/architecture/guide
17 https://github.com/Kucherenkolhor/Android-Architecture-Components
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Plain Old Java Objects — onde o0 acesso aos dados, de modo a realizar opera¢cdes CRUD, é realizado através
de Data Access Objects. Um diagrama de interacdo entre 0 Room e uma aplicagdo é visivel na figura

seguinte.

Room Database ‘

N
L Data Access Objects J

Get Entities from db

Persist changes

back to db

GetDAD J | get/ set field values
P
Rest of The App ‘

.

Figura 2-18 - Diagrama de interagdo do componente Room com as aplicacdes.

18 https://medium.com/mindorks/sqlite-made-easy-room-persistence-library
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3 Solucdes de recolhas de sinais pré-existentes

O trabalho desta dissertacdo parte dos resultados pré-existentes e casos de uso do projeto Vital
Responder, Intelligent management of critical events of stress, fatigue and environmental hazard [4], que
provém de uma colaboracdo entre o IEETA [3], INESCTEC [54], Instituto de Telecomunicagdes (IT) [55] e
CESAM (Centro de Estudos do Ambiente e do Mar) [56]. Este projeto tem o objetivo principal de
monitorizar e suportar pessoas e equipas em situacdes e profissées de risco, monitorizando os sinais vitais, 0
contexto envolvente, e aspetos ambientais em seu redor.

3.1 Projeto Vital Responder

O Projeto Vital Responder, engloba vérias vertentes de investigacdo que exploram uma juncdo entre
tecnologias de wearables inovadores, com redes de sensores, procurando construir tecnologia inteligente e
servigos de localizagdo precisos de modo a fornecer ferramentas de monitorizagdo em cendrios de
emergéncia. O foco principal deste projeto é o cenario dos bombeiros, em que através de sensores que sao
transportados no seu equipamento e roupa (Figura 3-1), sdo recolhidos dados fisiolégicos e também do
contexto envolvente num cenario de missdo de incéndio. Os dados podem ser visualizados através de
interfaces Web, permitindo ao comandante ou supervisor de equipa fazer uma monitorizacdo do estado de

cada bombeiro no terreno.
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O projeto conheceu 3 fases principais:

1. VR (2009-2012): que tinha como objetivos principais a criacdo de um sistema seguro, fiavel e
efetivo de primeira resposta e de suporte a decisdo em cenarios criticos de emergéncia.

2. VR2 (2013-2015): que tinha como objetivo a gestdo inteligente de eventos criticos de stresse, fadiga
e intoxicag&o por inalagdo de fumo.

3. VR2Market (2015-2018): que tem como objetivo criar um produto de monitorizacdo mével para

primeira resposta para situacfes perigosas, consolidando a linha de investigacdo desenvolvida desde
2009

Neste periodo foi desenvolvida uma arquitetura com varios médulos, que permite auxiliar e estudar os
bombeiros em situagGes de risco, permitindo também, aos seus superiores terem uma maneira de ter algum

feedback em tempo real, bem como ferramentas de analise posterior.

3.2 Solucgdo existente

Na Figura 3-2 podemos ver a arquitetura global do projeto, em que no lado esquerdo da imagem, no
componente VR Unit temos a aplicacdo agregadora, que é colocada em cada bombeiro, e que ao ligar-se a
sensores procede a agregacdo dos dados, e que também engloba maneiras de publicar os dados em tempo real
para um broker RabbitMQ. Esta aplicacdo, implementada em Android, permite a agregacdo de dados de
sinais vitais, de localizacio e ambientais.

VR-Commander /
VR-MissionReview

, 1 e "
- B ¢ VR-Commander
2 i ’1 \ HTTP/ HTTP/
VR Remote : \ \ REST REST

EV i { st ‘(a\ REST = 3
i (N[} <

HTTP/ HTTP/
REST REST =
/I -
/ - ey
Vi

VR-MissionReview

Advanced Analytics
& third Party application

VR-Unit

Figura 3-2 - Arquitetura do projeto VR2Market.
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No canto superior esquerdo, temos outro dos componentes, o VR Remote, aplicacdo Android, que tem
como fungéo permitir a configuragdo em grupo de varios VR Unit’s, fornecendo uma maneira simples de
monitorizar em tempo real a ligagdo dos sensores do VR Unit através da visualizagdo de um cddigo de cores

que traduz o estado de ligagéo.

Outra das ferramentas de controlo, mas que permite monitoriza¢do dos dados e do bombeiro em tempo
real ¢ o VR Commander. Este componente, corresponde a uma dashboard web que é atualizada em tempo
real, pelos dados que sdo recebidos pelas aplicacdes agregadoras no DataCollector. Com o VR Commander,
0 comandante, ou a pessoa responsavel pela missdo de incéndio/salvamento em questdo, tem uma maneira de
monitorizar em tempo real 0s operacionais em campo, onde podera ver os dados recebidos pelos sensores e

dai tomar decisGes consoante alguns desses valores.

Por fim, temos o componente de p6s-anélise das missdes realizadas, o VR-Mission Review, que permite
0 carregamento de andlise dos ficheiros resultantes de missdes passadas. Com o auxilio de uma escala
temporal é possivel percorrer cada momento da misséo realizada, verificando a posi¢do de cada bombeiro no
terreno, mas também visualizar os seus dados fisioldgicos e ambientais recebidos naquele instante.

3.3 Sensores

O sistema gere dados colhidos por sensores através de comunicacfes Bluetooth. Podemos identificar

varios tipos de variaveis e sensores que sdo possiveis de ser recolhidos:

e Dados ambientais:

o Sensor FREMU (Figura 3-3 b))

o Sensor HELMET (Figura 3-3 a))

o Weather Station (Figura 3-3 c))
e Dados de localizacéo:

o GPS Interno de cada telemovel

o GPS Externo G2RAYS (Figura 3-3 d))
e Dados Fisiologicos:

o Sensor Vital Jacket. (Figura 3-3 €))
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€)

Figura 3-3 - Exemplos de sensores: Helmet, Fremu, Weather Station, G2Rays, Vital Jacket.

Os sensores de localizag8o, GPS interno e G2Rays, permitem recolher dados de localizacdo (latitude e
longitude), bem como o tempo atual da tranche de dados recolhida (timestamp) e altitude. Este tipo de dados
é utilizado para relacionar e analisar as adversidades da localizacdo com as rea¢cdes do bombeiro a cada

momento.

Os dados fisioldgicos permitem recolher o valor de batimento cardiaco de cada bombeiro, bem como a
temperatura corporal e variagBes de acelerémetro. Através destas variaveis é possivel correlacionar o
batimento cardiaco de cada bombeiro com o seu movimento a cada situagcdo durante a sua missao de

salvamento.

Os sensores ambientais identificados, permitem recolher valores de temperatura, humidade, monoxido
de carbono, pressdo atmosférica, velocidade e dire¢do do vento, e também se estd a ocorrer precipitagdo ou
ndo. Num cenério de incéndio estas varidveis sdo importantes de serem recolhidas devido a informagdo que

fornecem sobre o contexto envolvente de cada operacional, permitindo o comandante estar ciente das
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varidveis ambientais de cada momento durante a operacdo, permitindo tomar decisdes que seriam

impossiveis de tomar sem ter acesso a dados deste género em tempo real.

3.4 Limitagoes e oportunidades

Como parte integrante do trabalho desta dissertacdo, foi feita uma analise das aplicagdes VR Remote e
VR Unit, na qual se conclui que em termos tecnoldgicos as aplicaces estavam desatualizadas e ja ndo
seguiam os padrdes de “boa programagdo” na area da computagio mével utilizados atualmente. E visivel no
codigo fonte a desatualizacdo do padrdo de arquitetura interno utilizado, onde os ficheiros de cddigo sédo
demasiados extensos e confusos, tornando dificil a manutencdo e acréscimo de novas funcionalidades. A
utilizacdo do padrdo de arquitetura MVC levou a extensos ficheiros de cddigo fonte, tornando também as
aplicagdes pouco modulares.

De modo aos componentes da aplicacdo (atividades, fragmentos, servigos) comunicarem entre si, eram
utilizados Intents e BroadcastReceivers, o que apesar de ser um mecanismo fornecido pelo Android torna o
cddigo algo verboso e mais dificil de localizar as intera¢des entre médulos. Esta abordagem € limitativa para
a escalabilidade do codigo quando comparado com outro tipo de tecnologias como EventBus ou ReactiveX
gue podem ser utilizadas de modo a desacoplar os mddulos.

A nivel de armazenamento interno, estd a ser utilizado SQLite. E caracterizado como dificil de
trabalhar, visto que é necessario definir manualmente todas as tabelas de dados existentes no schema da base
de dados. Para alem disso, um dos pontos menos positivos da aplicacdo € o de que os dados dos sensores
possiveis de associar a aplicacdo estarem inseridos na base de dados manualmente, ndo permitindo uma

adicdo ou remocdo de sensores na aplicacdo de forma dinamica.

Os layouts nas aplicagdes existentes correspondiam muitas vezes a layouts dentro de layouts - nested
layouts - diminuindo a performance no desenho dos mesmos por parte do dispositivo. Atualmente existe o
Constraint Layout, que permite resolver este tipo de problemas, tornando os ficheiros de layout mais simples

e com uma performance de renderizagcdo maior quando comparado com nested layouts.

Outro dos problemas encontrados foi o de que é muito dificil acrescentar suporte a novos sensores sem
realizar um grande trabalho de escrita de cddigo. Foram também detetados varios erros ao nivel de algum
cddigo nativo de plataforma, onde foi detetada a existéncia de blocos de cddigo que produziam memory

leaks, que ndo estavam resolvidos.

Para além da desatualizacdo tecnoldgica, havia algumas falhas ocasionais da aplicacdo no terreno,
provocando o fecho da aplicacdo. Na sua utilizacdo em recolhas de psicofisiologia, houve erros reportados
pelos investigadores que utilizavam as aplicagdes. Verifica-se que o maior problema deste género sera
mesmo o da comunicacao entre as aplicagdes, VR-Remote e VR-Unit, que é baseada em Bluetooth e Sockets

de Wifi, tornando a comunicacdo pouco fiavel, levando por vezes a nao entrega de mensagens de

comunicagdo, o que leva por vezes a cenarios nao desejaveis no decorrer de recolhas de psicofisiologia.
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4 Casos de utilizacdo do Vitals Recorder

4.1 Processos associados as experiéncias de psicofisiologia

O foco deste projeto € o de criar um sistema com base em aplicagbes mdveis que permita realizar
recolhas das mais diversas variaveis fisioldgicas, de localizacdo e ambientais. O sistema deve ser genérico,
dando a possibilidade aos seus utilizadores de se adaptar a varios cendrios, sendo 0s principais as missdes de

salvamento ou de bombeiros, recolhas de psicologia, ou cenérios de fitness.

Devido a colaboracéo existente entre o grupo de investigacdo bitMob do IEETA e o Departamento de
Educac&o e Psicologia da Universidade de Aveiro, foi definido como foco principal do sistema o cenério das
recolhas de psicologia, onde sdo efetuadas principalmente recolhas de diversos biosinais com as aplicacdes

existentes do projeto VR2Market.

Apo6s uma fase de levantamento de requisitos, na qual foram realizadas algumas conversas com
investigadores de psicologia de modo a perceber os processos no ambito das recolhas dos estudos de
psicologia, mas também por observacédo direta de uma dessas recolhas, foi possivel criar uma percecéo sobre
todos 0s processos que envolvem as fases pré, pds e durante a recolha. Os participantes das experiéncias séo
tipicamente voluntarios que poderdo estar sujeitos a um processo de selecdo, em que através de um
questionario ou de uma pequena entrevista é feita uma triagem aos mesmos. As experiéncias podem variar
um pouco os métodos de recolha de dados relevantes para o estudo, mas pode-se dividir 0s seus
procedimentos em duas variantes. Numa delas a recolha de dados é suportada por questionarios ou por mera
observagdo direta do participante, e noutro tipo, podemos ter o auxilio de instrumentos, nomeadamente
camaras, telemdveis, computadores, ou outro tipo de tecnologia, que servird de suporte & experiéncia,

permitindo recolher varios tipos de dados que poderdo no final da experiéncia ser avaliados e estudados.

4.2 Cendrios a suportar

O sistema tem dois atores principais: o0 responsavel pela experiéncia; e a(s) pessoa(s) que esté sujeita a
aquisicdo, que nao tera de interagir diretamente com o sistema. A interacdo com o Vitals Recorder tem lugar

através de trés subsistemas:
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A aplicacdo VR (VitalsRecorder) Unit que tem como objetivo agregar os dados recolhidos pelos
sensores internos, ou pelos sensores externos registados na aplicagdo. Esta funcionara autonomamente, ou
seja, a recolha é efetuada sem o auxilio da aplicagdo Remote, ou também poderd funcionar de maneira
controlada, onde é configurado e controlado pela aplicacdo Remote. Na figura Figura 4-1 é possivel ver o
diagrama de casos de uso deste mddulo, e na tabela seguinte uma descrigdo de alto nivel sobre cada caso de

uso.

Aplicacao VRUnit
Registar Sensores
Realizar aquisicio)
autonoma
Té Participar em
e aguisicdo

controlada

Consultar
histéricos

Figura 4-1 - Caso de uso do modulo pessoal.

Parficipante

Caso de Uso Descricdo
O utilizador da aplicacéo cliente de modo a realizar aquisi¢bes autébnomas ou
Registar Sensores de modo a participar em aquisi¢des controladas devera registar sensores na
aplicacéo.
O utilizador de modo a realizar aquisi¢fes autbnomas deverd selecionar os
Realizar aquisicdo sensores que deseja utilizar na aquisicdo, sendo que apds essa escolha é
autébnoma presenciado com uma dashboard de controlo de monitorizagdo, onde podera

controlar a aquisigao.

O utilizador ao querer realizar uma recolha controlada, terd de optar entre 2
caminhos, ser configurado por Bluetooth, ou realizar um scan a um codigo QR
disponibilizado pela a aplicagéo controladora.

Participar em aquisicao
controlada

O utilizador pode verificar o histérico de projetos/estudos, grupos e
Consultar histoéricos informacg&o associada, nos quais ja esteve presente. Podera também visualizar
o histérico de alarmes e eventos, em opgdes separadas no menu da aplicagdo.

Tabela 4-1 - Descricao de casos de uso do médulo VR-Unit.

A aplicacdo controladora VR (Vitals Recorder) Remote, tem como objetivo controlar e monitorizar uma
aquisicdo de diversas varidveis, sendo que é adaptavel a varios cenérios. Com esta aplicacdo sera possivel
definir grupos de aquisi¢do, definir alarmes sobre algumas variaveis, verificar em tempo real valores
recolhidos pelas aplicagdes VR-Unit, e ainda consultar alguns elementos de histérico relacionados com os
grupos de aquisicdo formados. Na Figura 4-2 é possivel ver o diagrama de casos de uso deste mddulo,

seguido do quadro da descri¢do dos mesmos.
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Responsavel
pela aquisicio

Aplicagédo VR Remote

‘Configurar projeto’
de aquisicio

Adicionar
elementos ao
Ly

Configurar grupo
Controlar
aquisicao

Consultar histérico
de estudos

Consultar histérico
de alarmes

—

vr-Unit

Consultar histérico
de eventos

Figura 4-2 Casos de uso para o responsavel pela aquisi¢éo (Tablet).

Caso de Uso

Descricdo

Configurar estudo

O responsavel configura o projeto/estudo sobre o qual quer realizar
aquisigoes.

Adicionar elementos ao
grupo

O responsavel adiciona elementos ao grupo de aquisi¢do ap6s a configuragdo
do estudo, podendo fazé-lo por Bluetooth ou cédigo QR. Opcionalmente
poderéa definir nomes amigaveis para os elementos do grupo.

Configurar grupo de
aquisicéo

O responsavel define o nome identificador do grupo de aquisicdo, eventos a
marcar durante a aquisicdo e variaveis a recolher.

Definir Alarmes

O responsavel pode definir alarmes previamente a controlar a aquisicao,
definindo valores maximos/minimos sobre os quais devera ser alertado caso
esses limites sejam ultrapassados.

Controlar Aquisicao

O responsavel controla a aquisi¢cdo, onde poderd iniciar, parar, visualizar os
dados recolhidos pelas aplicagfes de recolha associadas a cada participante e
ainda marcar eventos. Podera também ordenar o upload dos dados recolhidos
pelos dispositivos de recolha.

Consultar histérico de
estudos

O responsével consulta o histérico de projetos/estudos, grupos dentro desse
estudo, onde poderé ver as configuracdes atribuidas a esse grupo bem como
todos os participantes, podendo ainda visualizar um log detalhado das
aquisicdes desse grupo.

Consultar histérico de
alarmes

O responsavel pode visualizar todos os alarmes que ja ocorreram, onde sera
apresentada uma lista com o nome de todos os participantes que ja tiveram
alarmes. Ao carregar numa dessas células, serd possivel ter uma visao sobre
todos os alarmes que esse participante gerou.

Consultar histérico de
eventos

O responsavel pode consultar os eventos que foram marcados durante o
decorrer das aquisigdes.

Tabela 4-2 - Descricao de casos de uso do modulo VR-Remote.
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O modulo VR Exporter web app permite a exportacdo dos dados, apds um processo de registo e login
por parte dos investigadores responsaveis pelas experiéncias. Na Figura 4-3 temos representado o diagrama
de casos de uso, seguido do quadro de descrico.

VR Web Exporter

Registo

Download

ficheiros de
aquisicao

Responsavel
pela aquisigéo

Figura 4-3 - Casos de uso para o responsavel pela aquisicéo (Web).

Caso de Uso Descricéo
. O responsével pode-se registar na web app de modo a ter acesso a exportagdo
Registo
dos dados dos seus estudos.
Login O responsavel introduz as suas credenciais de modo a ter acesso a lista dos

seus estudos.

O responsavel pela aquisicdo apos realizar uma ou Vvérias aquisi¢des pode
efetuar a exportacdo dos ficheiros de dados recolhidos através da plataforma
web.

Exportar ficheiros de
aquisicéo

Tabela 4-3 - Tabela de casos de uso do médulo VR-Web Exporter.

4.3 Requisitos ndo funcionais

Devido a sensibilidade dos dados que estdo a ser recolhidos, e de modo a evitar que os dados das
aquisicdes figuem comprometidos de alguma maneira, foram definidos varios requisitos ndo funcionais, de
modo a garantir o funcionamento esperado do sistema, e de modo a zelar pela preservacdo dos dados. As
tabelas Tabela 4-4 e Tabela 4-5 especificam o0s requisitos ndo funcionais e também requisitos de
compatibilidade.

Requisito ndo funcional

As recolhas controladas devem de continuar caso haja uma desconexdo ou problema com algum dispositivo.

As recolhas controladas devem continuar caso haja a desconexdo ou problema com o dispositivo
controlador.

Apo6s uma desconexdo ou problema deve ser possivel restabelecer a conexdo, durante uma aquisi¢do
controlada.

Os dados de recolha devem permanecer integros em caso de um erro que leve a aplicacdo a fechar.

Em caso de desconexdo ou problema na aplicacdo a conexdo deve ser restabelecida automaticamente

Tabela 4-4 - Especificagdo dos requisitos nao funcionais do sistema.
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Requisito de Compatibilidade e Portabilidade

Ambas as aplicacBes disponiveis em dispositivos com dimensdes abaixo de 7" (telemoveis).

Aplicacgdo controladora disponivel em tablets (> 7”)

Aplicacdo controladora capaz de correr em modo landscape.

Aplicaces suportarem lingua inglesa.

Aplicaces suportarem lingua portuguesa.

Tabela 4-5 - Especificacdo dos requisitos de compatibilidade e portabilidade.
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5 Arquitetura do Sistema

5.1 Arquitetura Proposta

O sistema de recolha que foi proposto esta dividido em 3 grandes componentes, uma aplicagdo que €
controladora da recolha, denominada de Vitals Recorder Remote, uma aplicacdo que serve de cliente a esse
controlador, Vitals Recorder Unit, que tratar4 de se ligar aos sensores, ou utilizar os préprios sensores

internos do telemovel e efetuar a recolha, e ainda uma Web App de exportacdo de dados.

Na imagem seguinte, é possivel ver um esquema da arquitetura geral do sistema, onde é possivel ver 0s
fluxos de comunicacdo e trocas de informacdo entre as 3 partes constituintes do sistema. Mais a esquerda
temos a aplicacdo VR Remote, que comunica com o VR MessageCollector, com a API de integracéo e com 0
armazenamento na Cloud. Do lado direito da imagem, é possivel ver um conjunto de aplicagdes VR Unit, e
também outros sistemas externos integrados que comunicam também com o Cloud Storage e com a aplicagédo
de controlo através do MessageCollector. Serd possivel uma visualizagdo dos dados recolhidos por cada

aplicacdo agregadora num sistema de visualizacdo externo a este projeto, inserido no projeto VR2Market.

VR-
MessageCollector

//' mosavitto
// e Conjunto de teleméveis
controlo // // x ~— . Recegdio de com a aplicagdo VR Unit Sistema de
- /"/ - ~._comandos visualizagdo Externo
e ~~— ~ ",
Tablet com a / " Wonitorizagéo ~_ - (i

Aplicagao / P — —
VR Remote -~ /,/

w Comunicagdo 3 @
N '
Sistemas externos
) // integrados

~ Envio de dados

\ Envio de dados e
Envio de ficheiros ™\ e
de aquisigio \\ e
N\ // ~" Envio de ficheiros
\ e de aquisigédo
o
Secure Cloud Storage

Figura 5-1 - Arquitetura geral do sistema
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5.1.1 Aplicagao movel - Vitals Recorder Remote

Esta aplicacéo utilizara varios componentes de hardware do telemével, como o microfone de modo a ser
possivel a gravacdo de som, o sistema de ficheiros de modo a ser possivel gravar ficheiros em persisténcia e
também para implementacdo de uma base de dados interna para salvaguarda de alguma informacdo de
histérico, também do Bluetooth que é uma das formas de emparelhamento com outros dispositivos.
Internamente, serd composta por atividades e fragmentos que fazem parte da componente View juntamente
com os ficheiros de layout, sendo que cada um destes componentes contém um ViewModel que trata também
do acesso a base de dados local, ou sistema de ficheiros do dispositivo para escrita e leitura de dados
necessarios. Comunica externamente com a RestfulAPI de integragdo, mas também com o MessageCollector

e também com a Dropbox de modo a enviar os dados que tem no seu sistema de ficheiros.

A aplicacdo serd ainda composta por multiplos servigos que tratardo de rotinas mais pesadas
computacionalmente ou comunicaces externas como por exemplo comunicar com o MessageCollector ou
fazer upload de dados, que tém de ser obrigatoriamente retiradas da Main Thread — fio de execugéo principal

das aplicagBes em Android. A arquitetura encontra-se esquematicamente representada na Figura 5-2.

Tablet / Telemével
&)
<<Componente>>
Microfone
VR Remote
Atividade suide » Fragmentos
utiliza :
Instancia envia dados
Inicia ViewModel
Servigo
Audio
utiliza
Servico
Comunicagado
Servigo L,
Sincronizagao
Servigo le Servigo <<componenlo>>&' J
Base de Dados
r utiliza utiliza g
<<Componente>> , <<Componente>>
Sistema de Ficheiros Bluetooth

Figura 5-2 - Arquitetura aplicagdo VR-Remote.

5.1.2 Aplicacao Mével - Vitals Recorder Unit

A aplicacdo serd compativel com dispositivos Android, e terd como padrdo de arquitetura também o
MVVM. A arquitetura encontra-se esquematicamente representada na Figura 5-3, onde é possivel ver o0s
varios servicos principais que irdo compor a aplicacdo, bem como os componentes externos de hardware que
utilizara, como a cAmara e o Bluetooth, para emparelhar com a aplicacdo Remote, o sistema de ficheiros, de

modo a armazenar os dados das recolhas. Esta aplicacdo terd associada a si uma biblioteca, que devera ser
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desenvolvida de modo a tratar de toda a ligacdo, comunicacdo e rececdo de dados dos sensores, denominada
de AcquisitionSensorManager. Desta forma, serda possivel que o modulo da aplicagdo VR-Unit esteja

desacoplado deste modulo que trata especificamente da ligagdo e comunicagdo com 0s sensores.

Telemovel

VR Unit

exibe

Atividade > Fragmentos

instancia : envia dados

ViewModel

. inicia
APl [
AcquisitionSensorManager

utiliza

Servigos <<Componente>s"

" de Recolha Base de Dados
Servigos de
Comunicagao
Servigo Servigo Servico
utiliza utiliza utiliza
. i . 3
<<Ci i <<Ci g | «Componemwo
Cémera Bluetooth Sistema de Ficheiros

Figura 5-3- Arquitetura da aplicacdo VR-Unit.

5.2 Interacdo entre componentes

As aplicagbes VR-Remote e VR-Unit, comunicardo através do envio de mensagens pelo
MessageCollector. A comunicagdo num broker de mensagens esta assente em tdpicos. todos esses clientes
escutam as mensagens enviadas por qualquer um dos restantes clientes nesse dado tépico desde que o
subscrevam, implementando o modelo de Publish/Subscribe. Foi escolhido este tipo de modelo de
comunicagdo, devido a facilidade deste tipo de tecnologias em implementar por si s6 mecanismos de
acknowledge e retransmissdo de mensagens, poupando trabalho ao programador em implementar esse tipo de

mecanismos, mas também tornando as comunicagdes mais fidveis.

Um exemplo de interacdo entre a aplicacdo VR-Remote e a aplicacdo VR-Unit estd esquematizada na
Figura 5-4, onde a aplicagdo VR-Remote devera fazer um pedido de dados, mediado pelo MessageCollector,
apos uma aplicacdo VR-Unit ter iniciado a rececdo de dados enviados pelos sensores, este pedido devera de
ser renovado temporalmente. O pedido a qualquer momento podera ser parado por parte da aplicagdo VR-

Remote, quando ndo for necessario o envio de mais dados.
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app: VR-Unit broker: MessageCollector app: VR-Remote

H subscribeTopic{VR-Data) 1 subscribeTopic(VR-Data)

sendMsg(requestData)

receiveMsgirequestData)

i
i
loop J i
i
i

F 3

sensor data
sendMsg(returnDataidevicelD, data))

recvMsg(returndataidevicelD, Data))

break J
L recviMsg(stopDatal)) r sendMsgistopData())

S ot R

Figura 5-4 - Diagrama de sequéncia exemplificativa da troca de mensagens.

De modo a comunicar com o armazenamento Cloud seguro sera utilizada a API disponibilizada aos

programadores, onde é possivel ter acesso a uma conta de Dropbox de modo a armazenar dados.

Na comunicacdo interna das aplicacBes, serd utilizada uma tecnologia diferente da normalmente
utilizada. Tipicamente, nas aplicacBes Android a comunicago interna entre componentes é feita através do
envio de Intents e da sua rece¢do através de BroadcastReceivers, no entanto a sua utilizacdo torna as
aplicacfes pouco desacopladas, sendo que o codigo para implementar este tipo de comunicacdo é também
verboso e extenso. De modo a criar uma aplicagcdo em que os componentes fossem desacoplados, tornasse o
codigo mais “limpo” e modular, evitasse a criagdo de memory leaks, mas que aumentasse ainda mais a
facilidade de comunicacdo entre componentes Android (atividades, fragmentos, servicos, adapters, etc....)
sera utilizado o EventBus [57], que de uma forma geral funciona como um broker de mensagens, mas que
neste caso é interno a aplicacéo.

No EventBus sdo definidas mensagens, que podem ser publicadas, e diversos elementos podem
subscrever a essas mensagens, podendo executar blocos de c6digo na rececdo do evento, mas sendo também
possivel transmitir dados com a criacdo destes eventos. Uma das grandes vantagens do EventBus, é que
permite por omissdo escolher em que thread de execucdo queremos executar a rececdo da mensagem, na
Main Thread quando queremos executar uma operac¢do visual, ou numa thread em background quando
pretendemos correr cddigo assincronamente. Também permite definir a prioridade na rece¢do de mensagens,
bem como definir mensagens sticky, ou seja, que se mantém a espera de ser recebidas e também se mantém
na queue de mensagens até serem retiradas, 0 que em termos de implementacdo permite muitas vezes

resolver varios problemas que teriam de ser resolvidos com a criacdo de mecanismos de cache.
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5.3 Integragdo com sistemas externos

A utilizacdo do MessageCollector como canal de comunicacdo, fornece um mecanismo de integracéo
das solugdes desenvolvidas em outros sistemas, que ndo 0s pertencentes ao pipeline do projeto VR2Market,

esquematicamente visivel na Figura 5-5.

Outros Aplicagdes VR Unit & Pipeline
sistemas VR Remote VR2Market

- \@/\ Ko oxu

Broker de larket

comunicagdo

Broker de
Comunicagido Novo

Sistema de
Visualizagao

X OF 7 Tl
e
A = |y

Qualquer solugdo externa que queira aproveitar as funcionalidades de controlo e agregacdo de sinais do

Figura 5-5 - Esquema da integragdo com servigos externos.

sistema desenvolvido, podera ter acesso ao MessageCollector, com as devidas credenciais, de modo a poder

escutar topicos especificos e dai aproveitar as mensagens trocadas para aplicacfes especificas.

Uma integragdo que este sistema deverd ter a partida, é a comunicagdo com o pipeline do projeto
VR2Market, onde os dados recolhidos pela aplicacio agregadora para os anteriores sistemas de visualizacéo,
mas também para o novo sistema de visualizagdo em tempo real que esté a ser desenvolvido noutro trabalho

de dissertagdo de Mestrado, englobado no projeto.

5.4 Modelo de informagdo

Nesta subsecg¢do sera introduzido o dominio da psicologia e das recolhas da area, onde sera feita uma
introducdo aos conceitos dos principais papeis no contexto da psicologia. Também serd efetuado uma

abordagem geral sobre o tipo de dados associados aos estudos da area.

Viséo geral do dominio

O dominio associado aos estudos de psicologia pode ser descrito esquematicamente com recurso a um
diagrama, visivel na Figura 5-6. Este modelo de dados, devera ser o seguido na adaptacdo do contexto do

problema a cddigo.
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Sessdo

nome: String
kit: Kit

responsavel: Responsével

lista: Participante

Responsavel Kit

nome: String lista: Sensor

Sensor «enumeradox

TipoSensor

tipo: TipoSensor

Participante

nome: String

Figura 5-6 — Diagrama do modelo de dados do problema.

O Responsavel, ou investigador, é a entidade principal de gestdo e controlo de uma recolha, podendo ter
ao seu encargo Varias sessfes, que serdo compostas por um nome, por uma seérie de participantes, e terdo um

kit de recolha associado.

Cada participante devera ser identificado por um nome amigavel, que ndo o identifique pessoalmente de
modo a ndo comprometer a privacidade dos dados, mas sim no estudo, como um identificador numérico

sequencial, por exemplo: “Participante 204”.

Equipamento utilizado
O equipamento nestes estudos com o sistema desenvolvido devera de ser composto por:

e Smartphones Android com verséo de sistema operativo de nivel 18 ou superior.
e Opcionalmente: Um tablet, de modo a servir de suporte ao investigador.
e Sensores capazes de realizar recolhas de sinais fisiolégicos, tais como VitalJacket ou BITalino.

e  Elétrodos funcionais e fidveis capazes de recolher dados de precisdo elevada.

Dados dos estudos

Nas recolhas dos estudos de psicofisiologia realizados na Universidade de Aveiro, sdo tipicamente
recolhidos dados fisiol6gicos de varios tipos, tais como: batimento cardiaco, sinal ECG, EMG e EDA. Esses
dados, recolhidos pelos sensores, devem de ser agregados e organizados em ficheiros de maneira a que seja
possivel fazer programaticamente analise aos mesmos, e que também permitam uma conversao facil para

algum tipo de sistema de visualizagdo, sob a forma de graficos com escala temporal por exemplo.

Na linha de aplicagdes existente no projeto VR2Market, os dados das recolhas efetuadas eram
guardados em formato CSV com a particularidade de cada “célula” de dados conter um campo,
correspondente a um ndmero inteiro que correspondia a um mapeamento do conteldo da célula. Os dados

podiam ser posteriormente visualizados no Matlab, ou em alguns dos softwares existentes do projeto, como o
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VR-Mission Review que permitia importar os dados recolhidos, embora fosse mais indicado para as recolhas
de bombeiros.

Posto isto, os dados deverdo ser organizados em ficheiros, num formato que programaticamente seja de
facil leitura, como Json, XML ou CSV. Nestes ficheiros, cada linha devera corresponder a uma amostra de
dados recolhidos, que devera ter uma marca temporal associada — timestamp — que identifique o momento em

que aquela amostra foi recolhida, e que para além disso devera ter os metadados associados presentes.
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6 Implementacao

Neste capitulo serdo abordados os métodos do processo de implementacdo do projeto, serdo explicados
em detalhe as vérias fases de desenvolvimento das aplicacdes, bem como a implementacdo de toda a parte de

backend associada.

6.1 Elementos comuns de desenvolvimento

Ambas as aplicacBes desenvolvidas, VR-Unit e VR-Remote, foram desenvolvidas em Android,
partilhando o padrdo de arquitetura utilizado, MVVM, levando a que grande parte da arquitetura interna e
fluxos de dados entre componentes sejam semelhantes nas aplicagfes. Na seguinte subsec¢do seré realizada

uma pequena introducdo a componentes que foram usados de maneira idéntica em ambas as aplicagdes.

Ambas as aplicagBes foram escritas com a linguagem de programagcéo Kotlin *° e os exemplos de cddigo

demonstrados neste documento encontram-se escritos nessa linguagem.

6.1.1 Aplicag¢dao dos componentes de arquitetura

Nas duas aplicagdes Android desenvolvidas foram utilizados os componentes de arquitetura
introduzidos em 2017 na plataforma Android. Estes permitem uma melhor gestio de memédria dos
componentes nativos do Android, reduzindo a probabilidade de acontecimentos de memory leaks e outras
mas praticas de programacdo. Esta utilizacdo dos componentes de arquitetura permitiu tornar a aplicacéo
mais adequada ao padrdo Model-View-ViewModel, dado que estes componentes sdo um incentivo da prdpria

plataforma a utilizagdo desse padrao.
Foram utilizados os seguintes componentes de arquitetura:

e DataBinding: Insercdo direta dos dados dos ViewModel para as Views da aplicagéo;

e Lifecycles: Componentes de Ul LifecycleAware, como Activities e Fragments;

19 https://kotlinlang.org/
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e LiveData: Variaveis do tipo Observable, mas que séo LifecycleAware;
e Room: Camada de alto nivel de acesso a base de dados SQL.ite;
e ViewModel: Entidade que gere toda a l6gica de dados associada a Views, resistindo a rotacdes,

permitindo também uma melhor gestéo de operagdes assincronas relacionadas com os dados.
DataBinding

Para tornar o fluxo de dados no padrdo MVVM o mais correto possivel, o0 Android fornece a ferramenta
de Data Binding, que permite tornar os layouts mais declarativos [58]. E possivel passar referéncias para o
ViewModel diretamente para o ficheiro .xml, ou declarar outros tipos de dados, sendo que os dados séo
diretamente injetados para a View sem o fazer explicitamente. Este automatismo é possivel através da
utilizacdo de varidveis do tipo Observable ou LiveData na declaracdo do ViewModel. Para além disto, o
mdédulo de DataBinding permite também incluir alguma l6gica diretamente no ficheiro xml como por

exemplo comparagdes ou outro tipo de mecanismos de deciséo.

Nas aplicaces desenvolvidas, este componente foi utilizado na construcdo de layouts onde através da
utilizacdo de varidveis de databinding era efetuada a ligagdo ao codigo do fragmento ou da atividade (Figura
6-1 a)), também foi utilizado como componente que realiza alguma loégica nos proprios ficheiros de layout de
modo a mostrar ou esconder alguns elementos visuais (Figura 6-1 b)). Ainda na figura, temos uma TextView,
que aproveitando a varidvel de Databinding associada ao ViewModel, extrai diretamente o campo name da
variavel observableDevice, de modo colocar esse texto na TextView.

a)

<data>

<variable
name="callback"
type="com.bitmob.vrremote.features.devicedashboard.DeviceDashboardFragment" />

<variable
name="viewModel"
‘type="com.bitmob.vrremote.features.devicedashboard.DeviceDashboardViewModel" /

</data>

<android.support.constraint.ConstraintLayout
android:layout_width="match_parent"
android:layout_height="match_parent">

<TextView
android:id="@+id/team_name_tv"
android:layout_width="8dp"
android:layout_height="wrap_content"
android:layout_marginEnd="@dimen/normal_margin"
android:layout_marginStart="@dimen/normal_nargin"

android:text="@{viewModel.observableDevice.value.name}" {_\_—”":J:

android:textSize="@dimen/regular_text_size"
app:layout_constraintEnd_toEnd0f="parent"
app:layout_constraintStart_toEnd0f="@+id/textView?"
app:layout_constraintTop_toTopOf="@+id/textView?" />

b)

override fun bindViews({container: ViewGroup?) {

fragmentBinding = DataBindingUtil.inflate({layoutInflater, R.layout.fragment_device_dashboard
container, attachToParent: false)

fragmentBinding. fragment = this
fragmentBinding. viewtodel = viewModel
startMissionFab = fragmentBinding.startMissionBtn
stopMissionImgBtn = fragmentBinding.stopMissionBtn
aloneMissionBtn = fragmentBinding.aloneMissionBtn
endConnectionBtn = fragmentBinding.leaveAssociationBtn
chrono = fragmentBinding.chronometer2
cameraPreview = fragmentBinding. recognitionSv
scanQRFab = fragmentBinding. fabCamera

Figura 6-1 - Exemplo de DataBinding com o recurso ao ViewModel a), liga¢&o no fragmento b).
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LifeCycles

No inicio do desenvolvimento das aplicagbes, foi necessario utilizar componentes explicitamente
LifecycleAware, nomeadamente, LifecycleActivities e LifecycleFragments, no entanto, atualmente o

componente Activity e Fragment ja sdo LifecycleAware.

Com esta altera¢do, o impacto no desenvolvimento da utilizacdo de LifeCycles estd “escondido” aos
olhos do programador. No entanto, a importancia do LifecycleAware nestes componentes é elevada,
permitindo que todos os componentes de arquitetura introduzidos (LiveData, ViewModel, DataBinding)
respeitem o ciclo de vida de cada um desses componentes. Portanto, os componentes Activity e Fragment

utilizados no desenvolvimento das duas aplicaces, sdo LifecycleAware.

LiveData

As varidveis do tipo LiveData foram bastante utilizadas no retorno de dados da base de dados para o
ViewModel, que através do DataBinding injeta esses valores na View. As queries do tipo LiveData permitem
assim, assincronamente, aceder & base de dados em operacfes que tipicamente necessitariam do recurso a

AsyncTasks ou outros mecanismos de sincronismo de modo a realizar a query.

Na Figura 6-2 a) pode-se verificar uma realizacdo de uma query do tipo LiveData, que ird expor uma
streams de dados continua que estara a ser recebida pelo trecho de codigo visivel na figura b). Caso exista
alguma alteragdo nos dados resultantes da query realizada, automaticamente a variavel mObservableGroups
ird ser atualizada, dando origem a alteracdes na respetiva View. Na Figura 6-2 c), do lado do Fragment,
temos o Observer que tratara de colocar os dados recebidos da query na lista presente na interface visual.
Este tipo de componente foi bastante utilizado no preenchimento de RecyclerViews de histérico com

elementos da base de dados.

a)
@Query{ wvalue: "SELECT = FROM groups WHERE projName LIKE :projName")
fun loadGroupsByProjectName{projMame: String) : LiveData<List<GroupAndAllComponents==>
lateinit var mObservableGroups: LiveData<List<GroupAndAllComponents=»>
fun setProjectName(projName: String) {
mObservableGroups = db.groupAndAllAccessoriesDao(). loadGroupsByProjectName(projName)
c)

viewModel.mObservableGroups.observe{ owner: this,
Observer=List=GroupAndAllComponents=> { groups —=
historyRecyclerAdapter.addAll{groups as ArrayList<GroupAndAllComponents=)
clearFab.setVisiblelist{groups.size)

)]

Figura 6-2 - Exemplo de uma query no formato LiveData.
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Room

O Room foi utilizado como “camada” de acesso a base de dados local da aplica¢do, de modo a poder
realizar queries, insercBes e apagar de maneira muito parecida a outro qualquer DBMS normal, ndo sendo
necessaria a implementagdo de cursores como seria necessario com a utilizagdo de SQLite puro. Nas figuras
seguintes, é possivel ver a definicdo de uma entidade da base de dados através de um POJO, caso nédo fosse
utilizado Room, a definicdo desta entidade seria feita de uma maneira programaticamente arcaica. Todas as
entidades utilizadas neste projeto, foram definidas da mesma forma, e como é possivel ver na imagem, toda a
configuracdo do mecanismo de chaves, indices e constraints de chaves é realizado nestes ficheiros.
Associado as entidades, é possivel ter Dao — Data Access Object — que sdo as entidades que permitem o

acesso, manipulacdo e remogéo de dados da base de dados.

GEntity(ta SENSORS TABLE NAME, @Dao
["mac", "groupName", "projName"], interface SensorDao {
SELECT * FROM $SENSORS TABLE NAME")

1sors() : LiveData<List<SensorEntitys>

[ (ForeignKey(enticy = GroupEntity::class, @Query( value

array0f ("name", "projName"), fon loadfll
arrayOf ("groupName", "projName"),
ForeignKey.CASCADE) )1,

@Insert (o flict = OnConflictStrategy.REPLACE)
fun ins devices: List<SensorEntity>)

indices = [(Index{ ..value "mac", "groupName"))])
class SensorEntity(val mac: String,
val name: String,
var projName: String,
@ColumnInfo (name = "groupName")
var groupName: 5tring,
var sensorType: SensorType) @ Serializable

@Insert(onConflict = OnConflictStrategy.REPLACE)
fun insertSensor (sensorEntity: SensorEntity)

DELETE FROM ${DatahaSECDnstant5.SENSORS_TABLE_NAEE}"J
sors()

Figura 6-3 - Exemplo da definicdo de uma entidade e dos seus métodos de acesso aos dados, utilizando Room.

Em algumas entidades, uma delas visivel na Figura 6-3, por vezes as variaveis podem ser de tipos
diferentes dos tipos primitivos do Java/Kotlin, como é visivel na varidvel sensorType, que é do tipo
SensorType. Nestes casos, 0 Room fornece um mecanismo de conversores, que servirdo para converter cada

tipo de dados numa String.

ViewModel

O ViewModel, nas aplicagdes desenvolvidas, funciona como componente ponte entre a camada de dados
das aplicaces (base de dados e outros providers) e a camada visual. E o componente que também trata de
toda a logica da aplicagdo, deixando apenas para a View o trabalho de realizar animagfes visuais, ou outras

operagdes relacionadas com a interface da aplicacéo.

Cada fragmento, ou atividade presente nestas aplicacdes tem um ficheiro de ViewModel associado, de
modo a tratar de toda a logica desse componente. A inicializacdo e associagdo do fragmento ou da atividade
ao ViewModel é realizada no método onCreateView (Figura 6-4 a)). De modo a internamente tornar mais
facil a utilizacdo do ViewModel, e também por questdes de facilidade na analise de codigo caso esta
aplicacdo seja continuada no futuro, foi criada uma interface que fragmentos que subscrevam a varidveis
Observable do ViewModel devem implementar. Um diagrama de classes da utilizagdo dessa interface é

visivel na Figura 6-5.
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a)

override fun onCreateView(inflater: LayoutInflater, container: ViewGroup?, savedInstanceState: Bundle?): View? {
activity?.title = "Device Dashboard"”
(activity as FragmentToActivity).setNavState(R.id.dashboard_menu)
setHasOptionsMenu( truel|
{activity as MainActivity).showBackButton( enable: false)

viewModel = ViewModelProviders.of{ fragment: this).get(DeviceDashboardViewModel::class. java)

b)

override fun subscribeUI() {
viewModel.observableMissionDevices.observe{ owner: this,
Observer<ArrayList<Sensor>> { sensors —>
sensors?. let { dashboardSensorsRecyclerAdapter.addAll({it) }
H
}

Figura 6-4 - Implementacao da inicializagéo do ViewModel, e método de subscrigdo a um Observable.

<<interface=>
ViewModelSubscriber

+ subscribeUI()

iy
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|

|

|
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i

FragmentX
FragmentXViewModel
Greale() ~  [-----mmeemememmeeees -

onGreate() observableYYY : LiveData<String>
onStart()
onStop()

onDestroy()

subseribaUI()

Figura 6-5 - Diagrama de classes demonstrativo da interface ViewModelSubscriber.

6.2 Recolhas em modo autonomo

Nesta subseccao serdo revistos os processos de implementacdo mais importantes da aplicacdo VR-Unit.
Esta aplicacéo permite realizar recolhas em modo autdnomo, nas quais o utilizador controla a recolha, com os
sensores que decidir utilizar, que podem ser dinamicamente adicionados ou removidos da aplicacdo. Para

além disso, a aplicagdo também pode ser controlada pela aplicagdo VR-Remote, como se vera na sec¢do 6.3.

6.2.1 Desenho do VR-Unit

O padrdo MVVM, permite construir a aplicacdo orientada a eventos. Existe assim um fluxo de dados
transversal a toda a aplicacdo, que permitird propagar os dados recebidos pelos sensores aos ecrds de
visualizacdo, base de dados, sistema de ficheiros e também para os médulos de comunicagao externa, atraves

do Eventbus. Esta abstracdo criada com a utilizagdo do Eventbus como canal de comunicagdo interno entre
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componentes, permite ver a aplicacdo quase como um broker de mensagens, onde temos componentes que
subscrevem a mensagens produzidas por outros componentes, tornando a aplicacdo mais desacoplada e

modular.

A aplicagdo é composta por uma atividade principal que trata do inflate de varios fragmentos consoante
a navegacdo efetuada na aplicagdo. O componente que trata da navegacdo da aplicagdo é um
NavigationDrawer, que consoante a escolha do utilizador ira abrir o respetivo fragmento (Figura 6-6). Um
desenho de componentes interno deste género, suportado por uma atividade que com o auxilio de um
NavDrawer, é cada vez mais encorajado pelo Android, que com o recente lancamento do componente de
Navigation® nos architecture components marca a posicao na preferéncia por uma organizagdo deste género,
ao invés de multiplas atividades. O NavDrawer esta dividido em 3 seccGes, seguindo a ordem vertical da

imagem: recolha e configuracéo (seccéo a)), consulta de historico (seccéo b)) e configurages (seccéo c)).

Device Dashboard
Group Information A

* Register Sensors

9D Project History

»

Events History B

>

Alarm History

System Information
C
Settings

Figura 6-6 - Menu de navegacéo da aplicacéo.

& O

Internamente, a aplicagdo é também composta por maltiplos Servicos que trabalham em background, de
modo a realizar opera¢Bes mais pesadas, ou que simplesmente necessitem de correr a parte do fio normal de

execucdo da aplicagdo, tais como:

e Ligacdo e comunicagdo com sensores;
e  Operacodes de rede (ligacdo a canais de comunicacdo externos, upload de dados para a cloud);
e  Operacdes de escrita no sistema de ficheiros local;

e Mecanismos de reconexao e verificagdo de servicos internos.

Visualmente, foram seguidos os padrbes de Material design para Android, que corresponde a um padréo
que contém regras para 0 desenho e interacdo dos componentes dentro das aplicacdes Android [59]. Séo
caracteristicos deste padrdo o uso de FloatingActionButtons, App Bar, NavigationDrawer e CardViews,

utilizados no desenvolvimento desta aplicacdo, que poderdo ser visualizados nas imagens presentes desta

20 https://developer.android.com/topic/libraries/architecture/navigation/
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subseccdo. O desenho das interfaces foi realizado com recurso a ConstraintLayout, que permite um aumento
de performance na renderizacdo dos layouts, bem como sdo evitados nested layouts de Relative Layouts

dentro de Relative layouts, entre outros.

6.2.2 Interacoes Suportadas

A interacdo principal de um utilizador com esta aplicagdo é a recolha autonoma de dados. Esses dados
sdo recolhidos por sensores que podem ser “registados” na aplicagdo, caso haja suporte para os mesmos.
Noutro cendrio, a aplica¢do funciona como ponto de recolha num grupo organizado, que é controlado a 100%
por uma aplicacdo externa. Nessa situagdo é possivel visualizar o histérico de vérias varidveis ligadas a

aquisicdo de grupo.

Recolha auténoma e configuragéo

O utilizador deve registar sensores na aplicacdo de modo a poder utiliza-los, podendo-o fazer no ecra da
Figura 6-7 a). De modo a ser possivel o registo, o telemovel precisa previamente de estar emparelhado aos
mesmos por Bluetooth, caso esteja, 0 utilizador terd acesso a uma lista de sensores aos quais esta associado
(Figura 6-7 b)). Esta lista apenas apresenta dispositivos de Bluetooth que possam ser sensores, o deviceClass
do Bluetooth é filtrado de modo a impedir que sejam disponibilizados ao utilizador outros tipos de
dispositivos que ndo sejam sensores. E possivel realizar o registo de sensores de Bluetooth, mas também de

Bluetooth Low Energy.

Apos selecionar um, apenas tem de indicar o tipo de sensor ao qual aquele sensor corresponde, por
exemplo se € um sensor de sinais vitais, ou GPS, ou de ambiente, entre outros. Os sensores selecionados irdo

ficar registados em memdria como sensores possiveis de realizar aquisi¢des (Figura 6-7 c)).

= feaslersensen .

1LO1100008 FREMUmod1 G-Raya2

X
Pair Sensor
. G-Rays2
Pair a sensor first ¥ woe
$  FREMUmodT

a) b) c)

Figura 6-7- Registo de sensores na aplicagéo.
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De modo a realizar-se uma aquisi¢do auténoma, no ecrd principal da aplica¢do (Figura 6-8 a)), o
utilizador devera escolher essa opcao, sendo-lhe disponibilizado a lista de sensores registados internamente
na aplicacdo (Figura 6-8 b)), da lista disponibilizada o utilizador podera escolher livremente que sensores
guer que entrem na sua aquisicdo. Apos a selecéo, terd acesso a um RecyclerView em grelha, com todos o0s
sensores que escolheu, bem como dois botBes que permitirdo iniciar ou parar a aquisicdo. As cores dos
sensores na grelha, variam consoante o estado de ligagdo ao sensor, transitando entre verde (ligado e a
recolher), vermelho (desligado), amarelo (tentar ligar), na Figura 6-8 c¢) todos 0s sensores se encontram

ligados e a recolher dados.

=  Device Dashboard b o =  Device Dashboard 2
° h n
Acquisition Sensors
ENVIRONMENT FREMU- 1L012000 GPS
mod1 03
D VITAL
GPS
AUDIO VIDEO

Connect to a Remote first

or

START AUTONOMOUS ACQUISITION

CANCEL  SAVE

o

c
a) b) )
Figura 6-8 - Configuragdo e realizagdo de aquisi¢do autonoma.

No final de cada aquisicéo, o utilizador tera a sua disposicdo um ecra de sumario da recolha realizada,
onde podera ver a duracdo da aquisicdo que realizou bem como a distancia percorrida durante esse periodo,
caso tenha selecionado o sensor de GPS, como ¢é visivel na Figura 6-9 a). Também podera, apos ter realizado
pelo menos uma aquisic¢ao, enviar os dados para 0 armazenamento cloud, sendo apenas necessario pressionar
0 bot&o de upload. Todos os dados recolhidos serdo comprimidos por um Servico dedicado e posteriormente

a isso enviados para um diretorio prdprio, no armazenamento cloud, Figura 6-9 b).

=  Acquisition summary =  Device Dashboard 3 %

e

00:49

FREMU- 1L011000 GPS
mod1 06
Duration
AUDIO VIDEO
0.047 km
Distance Covered
a) b)

Figura 6-9 - Sumario de aquisi¢do e Upload de dados recolhidos.
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Visualizacédo de dados

Cada tipo de sensor tem associado a si um fragmento para visualizagdo. Este visualizador é atualizado
em tempo real com os dados enviados pelos sensores. De modo a fazer essa atualizacdo dos dados
demonstrados, a biblioteca de gestdo dos sensores, por cada tranche de dados que é recebida envia uma
mensagem pelo Eventbus que ira ser recebida pelo ViewModel de cada visualizador (Figura 6-10 a)). As
variaveis Observable presentes nesse ViewModel automaticamente com o recurso ao médulo de Data

Binding atualizam o ecra do dispositivo, mostrando os valores ao utilizador, visiveis na Figura 6-10 b).

a)
@5ubscribe (= = true)
fon onValusReceived (bitalinoValuesEvent: BitalinoValuesEwvent) {
gson.fromJson (bitalinoValuesEvent.values, BitalinoData::class.java).lst {
onUiThread {
viewModel.observableBitalinoData.set (it)
}
}
b)

< Vital Dashboard

80 750

Heart Rate (bpm) R-R (ms)

-1.0 58

Temperature (°C) Battery (%)

Figura 6-10 - Rececao de dados em tempo real e injecdo de dados no fragmento através de DataBinding.

Caso o sensor tenha batimento cardiaco, como o da figura anterior, o utilizador terd acesso a um gréafico
gue permitira ver a variacdo dos valores de ECG desse mesmo sensor, no caso de ser um GPS sera possivel
ver um mapa com a localizagdo atual. Noutros tipos de sensor apenas seré possivel visualizar os valores de
cada variavel recolhida.

Processos de associacdo a recolhas em grupo

Para estabelecer a associagdo entre os varios VR-Unit dos participantes e o VR-Remote de controlo ha 2
opcOes: utilizar o Bluetooth ou através da leitura de um cddigo QR. O servico de emparelhamento Bluetooth
que corre na aplicacdo apds esta ser iniciada ird receber um pedido de estabelecimento de um socket
Bluetooth, enviado pelo VR-Remote. Nesse socket irdo ser trocadas mensagens, o VR-Remote envia o IP do

MessageCollector e o token de projeto/estudo, e a aplicacdo VR-Unit o seu identificador de hardware, ap6s
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isto, é estabelecida a ligacdo. A realizacdo desta operacdo é transparente ao utilizador, visto que a
comunicagdo é processada por um Servico, que desde que a aplicacdo é ligada esta a escuta de eventuais

comunicagdes de associagéo.

Caso seja escolhido emparelhamento por codigo QR (Figura 6-11 a)), na leitura, a aplicacéo recebera o
IP do MessageCollector e o token do projeto/estudo, estabelece ligacdo ao mesmo e envia uma mensagem
com o seu identificador. O leitor de codigos QR utilizado foi o fornecido pela biblioteca de leitura de codigos
da Google, onde através da utilizacdo de uma APl muito simples é possivel ler e interpretar cédigos QR e

codigos de barras, a utilizacdo do leitor esta representada na Figura 6-11 b).

I+

=  Device Dashboard

0

Connect to a Remote first

or

START AUTONOMOUS ACQUISITION

Place a barcode inside the viewfinder rectangle to scan it.

Figura 6-11 - Opcéo de leitura de cddigo QR e realizacdo de uma leitura.

Consulta do historico

Nesta aplicacdo, é possivel consultar o histérico de alarmes gerados pelos valores recolhidos pelos
sensores, eventos marcados pela aplicacdo VR-Remote e também os estudos e grupos de recolha onde a
aplicacdo ja esteve presente, sendo possivel visualizar as configuragcdes aplicadas pelos mesmos, ou

informacdes sobre os restantes membros do grupo de recolha.

Essas listas de historico, como a presente na Figura 6-12, sdo preenchidas por conteido da base de
dados e foram utilizadas RecyclerView sob a forma de lista, que permitem ao utilizador fazer scroll vertical
pelos elementos da lista. Todas as células correspondentes as RecyclerView foram desenhadas utilizando
ConstraintLayout e a injecdo dos dados para as mesmas é feita através de Data Binding, ndo sendo, portanto,
necessario na parte dos Adapters ou Fragments fazer a injecdo explicita dos dados para 0s componentes
visuais. No ViewHolder de cada RecyclerAdapter, apenas € necessario associar o item de DataBinding da
célula ao tipo de dados correspondente (Figura 6-13 a)), delegando o trabalho de injecdo de dados para o

mesmo. A variavel do tipo de dados da célula, encontra-se declarada na Figura 6-13 b).
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€  Group History Log

@® Group dismissed

2018/05/21 10-11:31

@© Acquisition Stopped

2018/05/2110:11:19

Device 00:0B:CE:01:EB:CA changed
state to : DISCONNECTED

2018/05/2110:11:19

Device GPS_f97561bba0a205b2
changed state to : DISCONNECTED

018/05/21 10:11:19

Device AUDIO_f97561bba0a205b2
changed state to : DISCONNECTED

2018/05/21 10:11:19

Device 00:23:FE:00:07:05 changed
state to : DISCONNECTED

018/05/21 10:11:19

@ Event Task 1 received

Figura 6-12 - Historico de interagdes durante uma recolha.

a)
class ViewHolder(val view: View, private val itemDeviceBinding: RecyclerItemNotificationBinding) :
RecyclerView.ViewHolder(view) {
fun bind(notification: EventHistoryEntity) {
itemDeviceBinding.notification = notification
}
}

<layout xmlns:tools="http://schemas.android.com/tools"
xmlns:android="http://schemas.android.com/apk/res/android"
xmlns:app="http://schemas.android.com/apk/res-auto"
tools:keep="@layout/recycler_item_history_event_uplevel">
<data>
<variable
name="event"
type="com.bitmob.vrunit.shared.db.entity.EventHistoryEntity"/>

Figura 6-13 - Aplicacdo de DataBinding em células de uma RecyclerView.

6.2.3 Servicos de recolha de dados

A recolha de dados é efetuada por servigos, no entanto, toda a légica de rececdo de dados esta presente
na biblioteca criada para a gestdo e manipulacdo de sensores que sera abordada numa seccdo mais a frente. A
ligacdo a esses servicos e respetiva configuracdo, é realizada através de Intents onde sdo configurados os

parametros necessarios, um exemplo dessa configuracdo € visivel na figura seguinte.

Intent(this, VitalService::class.Jjava).apply {
putExtra (IntentValues.SENSOR _ADDE INT, it.mac)
putExtra (IntentValues.DEV_ID INT, wviewModel.getDeviceId())
putExtra (IntentValues . ALARMS INT, wviewModel.getEcgRlarms())
startService (this)

Figura 6-14 - Estabelecimento de ligagédo a um sensor através da biblioteca desenvolvida.
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No entanto, a ligacdo a esses sensores pode ser perdida durante a aquisicdo, devido a falhas de
conectividade por parte do sensor, dado isso, existe nesta aplicacdo um Servigo que verifica a conexdo a cada
sensor de 10 em 10 segundos através de um Runnable, caso a ligacdo que perca, este servigo tenta efetuar
uma nova ligacdo ao sensor. Caso a tentativa de reconexao ao sensor falhe a primeira vez, sera realizada uma
nova tentativa 10 segundos depois, que serd seguida de outra 20 segundos depois, em intervalos de tempo
que crescem para o dobro até fazer um maximo de 10 minutos, de modo a ndo estar insistentemente a realizar

uma tentativa de conexao.

Existe apenas um tipo de dados recolhido, que por razdes de integracdo do SDK, nao foi possivel inclui-
lo na biblioteca na forma de um servico, devido a ser exigido a este SDK ser integrado num componente com
interface visual, ou seja, atividade ou fragmento. Este tipo de recolha de dados corresponde ao
reconhecimento de emocdes através da visualizacdo e andlise da expressdo facial, a analise é realizada pelo
SDK da Affectiva?!, que permite realizar a recolha de emogdes em tempo real, neste trabalho em concreto

estéo a ser analisados os niveis de alegria, tristeza, raiva, medo e desgosto.

6.3 Recolhas de grupos de participantes

Nesta subsec¢do serdo abordados os métodos aplicados no desenvolvimento da aplicagdo VR-Remote.
Esta aplicacdo funciona como ponto de controlo e monitorizagdo de sessbes com varios participantes a
utilizar o modulo individual, o VR-Unit. A capacidade de monitorizacdo desta aplicacdo, permite uma
visualizacdo em tempo real dos dados recolhidos por cada né agregador, bem como uma visualizagdo de

histérico de alguns acontecimentos marcantes nas recolhas como eventos, alarmes e anteriores configuracdes.

6.3.1 Desenho do VR Remote

A aplicacdo VR-Remote apresenta um desenho interno orientado a eventos suportado pelos mecanismos
ja apresentados como comuns as aplicagfes de DataBinding, ViewModel, EventBus e LiveData/Observables.
Nesta aplicacdo o fluxo de dados interno depende muito das mensagens recebidas pelo MessageCollector,

dado que o objetivo principal desta aplicacdo € o controlo e a monitorizagéo.

A dependéncia da aplicagdo no MessageCollector ndo é s6 em termos de rececdo, onde os dados
recebidos sdo propagados internamente, as mensagens enviadas por esse canal de comunicacdo permitem
realizar toda a orquestracdo das sessfes de recolha. A importancia desse componente é de tal ordem, que
nesta aplicacdo é importante existirem mecanismos de resisténcia a falhas, seguranca e divisdo correta de
estudos que permitam controlar as aquisi¢cdes de modo fiavel, o que desde ja permite decifrar que a aplicacéo

terd uma componente forte de servigos em background que suportem este tipo de mecanismos.

2L https://www.affectiva.com/product/emotion-sdk/
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A aplicagdo é composta por uma Unica atividade, os ecrds da aplicagdo correspondem a fragmentos que
sdo mostrados ou escondidos pelo FragmentManager, suportados pelo componente de navegacdo principal, o
NavigationDrawer. Este componente estd dividido em 3 seccOes: definicdo dos parametros de recolha
(Figura 6-15 a)), consulta de histérico (Figura 6-15 b)) e configuracGes (Figura 6-15 c)). Na primeira secgao,
a mais importante no contexto da aplicacdo, o investigador transitara entre as fases de configuracdo até
chegar a fase de recolha e controlo, por ordem semantica, onde primeiro terd de definir o estudo, de seguida
compor o grupo e por fim controlar. Em termos graficos, foi optado por seguir o padrdo Material.

W W

s

VR Remote
Project Configuration

Group Selection E A
Group Control

Project History

O @ O =

Event History

Alarm History

System Information j C

Settings

¢ Q0 b »

Figura 6-15 - Navigation Drawer da aplica¢do VR-Remote.

6.3.2 Implementaciao da Coordenaciao entre nos

A utilizacdo de um broker de mensagens, MessageCollector, para mediar a comunicagdo interna entre
as aplicacbes, mas também como comunicagdo com eventuais sistemas externos integrados, permite criar
uma coordenagdo entre 0s nos vital na configuracéo e controlo de uma recolha de psicologia, ou de outro tipo

de recolhas de grupos.

O broker utilizado é o Mosquitto MQTT, que esta a correr sobre um container Docker, configurado de
modo a ter autenticagdo com username e password, prevenindo eventuais acessos de intrusos. Este container

é iniciado no arranque do sistema operativo da maquina onde esta deployed.

O MessageCollector encontra-se dividido em tépicos, visiveis na Tabela 6-1, apesar de ser utilizado um
namero relativamente alargado de tépicos, permite um controlo e uma diferenciacdo muito maior em todas as
mensagens, tornando mais facil a rece¢do e tomada de decisdo nas diversas aplicagcdes. Os topicos estdo
classificados com diferentes qualidades de servi¢o, tendo em conta a importancia de cada tipo de mensagem,

que pode ser dividida em 3 niveis:

e 0: modo de entrega rapido, mas sem garantia de entrega.
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e 1: modo de entrega com garantia de destino de nivel basico, onde a mensagem é apenas confirmada
uma vez.

e 2:mensagem é entregue com uma confirmacg&o dupla, garantia de destino de nivel elevado.

Qualidade
Nome do topico Proposito de Servico
VR TOPIC/ACK Sinalizar a recegao de Eventos/outras mensagens por 2
- parte do cliente.
VR_TOPIC/EVENT Envio de eventos. 2
VR_TOPIC/CONF Envio de configuracdes. 2
VR_TOPIC/ACQUISITION Envio de comandos correspondentes ao controlo da 2
- recolha.
VR_TOPIC/PING Envio de comandos de Ping. 2
VR TOPIC/DATA SEND Envio de mensagens que sinalizem o pedido de dados a 1
- - um dado cliente.
VR TOPIC/ALARMS Enwp de~ alarmes despoletados nos clientes e 1
- configuracéo.
VR_TOPIC/UPLOAD Envio da ordem de upload de dados. 1
VR_TOPIC/CANCEL Cancelamento da configuracdo de grupo. 1
VR TOPIC/QR INIT Envio de m_formagoes do cliente para o controlador na 1
- fase de configuragéo.
VR_TOPIC/DISMISS Topico utilizado para terminar o grupo. 2
VR_TOPIC/LEAVE Topico utilizado pelo cliente de modo a avisar o 2
GROUP controlador que abandonou o grupo na fase de recolha.

Tabela 6-1- Topicos do MessageCollector utilizados pela aplicagéo controladora.

Quando os dispositivos com a aplicagdo VR-Unit, realizam o emparelhamento com o VR-Remote de
modo a alistar-se num grupo de recolha, é entregue um token que identifica o estudo referente a sessdo de
recolha que vao realizar. Este, funciona como elemento distintivo entre estudos, permitindo a utilizagdo do
MessageCollector para estudos simultaneos diferenciados. O token corresponde a um digest entre 0 nome do
estudo, o tipo do estudo, a timestamp atual e o ID do telemével que contém o VR-Remote. Para além de
diferenciar estudos, tem um propdsito de segurancga visto que, mesmo se algum intruso conseguir adivinhar a
password de autenticacdo do MessageCollector, sem um token deste género ndo conseguird subscrever aos

topicos, ndo conseguindo aceder as mensagens.

A ligacdo ao MessageCollector é feita em background, num servigo, através da utilizacdo da API
fornecida pela Eclipse que contém métodos assincronos. O envio de mensagens € suportado internamente
pelo EventBus, onde em qualquer componente da aplicagdo, uma mensagem interna podera ser enviada por
este mecanismo, sendo que o Servico que trata do envio de mensagens no MessageCollector, ao recebé-la faz

o desacoplamento da mensagem, transforma-a em bytes, coloca-a no tépico especifico e procede ao envio.

60



O VR-Remote, como entidade principal da recolha, ndo pode perder a ligacdo ao MessageCollector
durante esse periodo, colocando em causa o controlo e monitorizagdo da sessdo. No entanto, eventuais falhas
de rede poderéo acontecer, de modo a prevenir essas situagdes, com as callbacks fornecidas pela biblioteca
utilizada na manipulacdo do MessageCollector, que fornecem instantaneamente feedback em caso de perda
de ligagdo, foi criado um servigo de verificagdo e reconexdo ao MessageCollector em caso de falha. Esse
mecanismo contém um Runnable que iré tentar restabelecer a conexéao (Figura 6-16), de modo a mesmo que
a ligacdo seja perdida durante um periodo, eventualmente a aplicacdo se consiga voltar a ligar, o que ndo
reduz o impacto na recolha. Para além deste servico de verificacdo e reconexdo, por configuracdo, a
biblioteca tem um mecanismo de keepalive, em que de 8 em 8 segundos, o broker e o cliente presente nesta
aplicacdo trocam uma mensagem de keepalive. Caso essa mensagem ndo seja recebida por parte da aplicacéo,

a ligacéo é perdida e o runnable de reconexao inicia.

private val brokerBunnable = object : Runnable {
private var attempt = 0
override fun run() {
val connectionState = sp.getBoolean (BROKER CONNECTED, false)
if (!connectionState) {
stopService (Intent (applicationContext, BrokerConnectionService::class.java)
startService (Intent (spplicationfontext, BrokerConnectionService::class.java
if (attempt < attemptsIntervals.size)
brokerHandler.postDelayed (this,
attemptsIntervals[attempt++] .tolong())
else
brokerHandler.postDelayed (this,
attemptsIntervals[attemptsIntervals.size-1].tolong())
} else {

attempt = 0

brokerHandler.postDelayed (this, 20000) Z0=

Figura 6-16 - Servico de reconexdo e parametros de ligagao ao MessageCollector.

Outra das ligacGes que € importante de verificar regularmente é o estado de ligag8o entre os dispositivos
com a aplicagdo VR-Unit e 0 MessageCollector. Desta forma, a partir do VR-Remote, o investigador também
tera feedback sobre a conexdo individual de cada cliente ao sistema, podendo verificar no telemével em
questdo, caso tenha perdido a ligacdo, se de facto tem algum problema de rede. De modo a implementar este
mecanismo de verificagdo, cada VR-Unit em periodo de recolha terd de enviar uma mensagem de Keepalive,
através do topico VR-TOPIC/PING da Tabela 6-3. Esta mensagem devera ser entregue de 5 em 5 segundos,
caso ndo seja recebida essa mensagem, 0 Remote marcard o dispositivo como “desligado” do grupo de
recolha, informando o investigador da falha. A aplicacdo VR-Unit, entrard no modo de tentativa de
restabelecer ligacdo, quando acontece esse problema, e quando a ligacdo for restabelecida ird ser sinalizada
como “ligada” de novo, dando esse feedback ao investigador. Este mecanismo estd implementado num
Servigo, que permite em background fazer a espera por este tipo de mensagens, em caso de falha, o Eventbus
propagara o erro pela aplicacdo permitindo criar o feedback e registar esse tipo de falhas no histérico de log

das sessoes, que esta alojado na base de dados.
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6.3.3 Interacodes suportadas

Preparacéo e configuracéo do protocolo de recolha

O primeiro passo na configuracdo de uma recolha corresponde a definicdo e configuragcdo do
estudo/projeto. Nesta fase, o investigador ou responsavel tera de definir o nome do seu estudo e o tipo.
Opcionalmente poderéa definir o IP do MessageCollector e também do broker de ligagdo com o novo sistema
de visualizacdo do projeto VR2Market. Uma configuracéo possivel encontra-se atribuida na Figura 6-17.

< Project Configuration

projetoteste

192.168.1.121

Project Type

@® Psycholagy
© Rescue
O Other..

Figura 6-17 - Defini¢do de um projeto.

No final desta fase, como foi abordado na subseccéo anterior, o token do projeto é criado, podendo
entdo o responsavel partir para a definicdo dos grupos de aquisicdo onde podera adicionar os elementos,
correspondentes aos participantes.

Os no6s correspondentes a dispositivos, ou participantes, com a aplicagdo VR-Unit podem-se associar ao
MessageCollector, onde ficam inseridos hum grupo pertencente ao estudo configurado. Existem duas formas
de uma aplicacdo VR-Unit ficar associada a um VR-Remote, a primeira forma é por Bluetooth e a segunda por
leitura de um cdédigo QR, ficando o método a escolha do investigador. Quando o responsavel decide
emparelhar por Bluetooth, serd aberto um socket de Bluetooth entre as duas aplicacdes, de modo a trocarem
informagdes necessarias. Toda esta comunicacao é efetuada numa thread a parte de modo a ndo bloquear a
Main thread da aplicacdo e ap6s este processo, o cliente liga-se ao MessageCollector com os pardmetros de
autenticacdo definidos e o token de projeto. A lista de dispositivos possiveis de serem emparelhados por
Bluetooth ¢é filtrada de modo a aparecer ao utilizador apenas teleméveis, e ndo outro tipo de dispositivos de
Bluetooth, como é visivel na Figura 6-18.
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Paired Devices

Figura 6-18 - Emparelhamento por Bluetooth.

Caso o responsavel decida associar os dispositivos dos participantes por codigo QR, o cédigo gerado
pela aplicagéo ira conter o endereco IP juntamente com o token gerado na criagéo do projeto. E possivel ver o

ecrd que exibe o codigo QR na figura seguinte.

€ QR Code Association

[=] P [m]
[=]

Figura 6-19 - Exemplo do cédigo QR gerado.

Apos o investigador ter formado o grupo que ira participar na sessdo de recolha, podera atribuir uma
configuracdo a esse grupo. A configuracdo permite ao investigador definir o nome do grupo de sessdo, o tipo
de sensores sobre o0s quais ira realizar recolha, bem como o nimero e o nome dos eventos que seré possivel
marcar. O investigador também tera de colocar o seu nome, de modo a poder futuramente aceder aos dados
recolhidos na plataforma web. Uma configuragdo possivel encontra-se na Figura 6-20. Estas configuracGes
serdo enviadas por um topico no MessageCollector, que todos os dispositivos que o investigador adicionou

ao grupo irdo receber ficando assim completamente associados e configurados de modo a iniciar a recolha.

63



Configure Group -
group7

Peter Test

Sensors

GPS Environment
Audio Vital

Video External GPS

[ Bitalino [ Band

Events
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Figura 6-20 - Exemplo de configuragéo atribuida a um grupo.

A comunicacdo com a RESTful API desenvolvida é realizada nesta fase, visto que é na altura em que
todos os parametros que definem um estudo e um grupo estdo definidos. Para o fazer ¢ utilizado o Retrofit,

que ird comunicar com essa APl de forma assincrona, devolvendo o resultado da comunicacdo através de
callbacks.

Por ultimo, opcionalmente, o investigador podera definir valores limite sobre o qual podera ser alertado
caso os dispositivos ultrapassem esses valores. Esses valores sdo configuraveis, podendo ser alterados a meio
da recolha, ou entre recolhas, o ecrd de configuracdo é visivel na Figura 6-21. Os valores configurados, sdo
enviados para todos dispositivos através do MessageCollector, sendo que esses valores sdo colocados na

configuracdo dos servigos de ligacdo ao sensor, produzindo os alertas que serdo encaminhados de volta para
0 VR-Remote.

& Alarm Definition |
80 40
Ecg Max RR Ecg Min RR
25 15

Max Carb Mon Min Carb Mon

Max Atm Pres Min Atm Press

Figura 6-21 - Definicdo de alarmes.

Monitorizacao e controlo da recolha

O investigador, na fase de recolha, tera ao seu dispor varias ferramentas e mecanismos de feedback de
modo a monitorizar e controlar o processo. Do lado esquerdo da interface tera disponiveis 0s eventos,
momentos no protocolo de experiéncia, que definiu na configuracdo de sessdo, que podera marcar com o long

click na célula do evento temporal. Na parte central da interface, terd uma RecyclerView composta por células
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que simbolizam os participantes da sessdo, e na parte inferior, os dois botdes de controlos, que ao ser

pressionados marcam o inicio ou o fim do periodo de recolha. A interface principal pode ser vista na figura

=  Group Control ©

Events Devices

seguinte.

Task 1

Task 2

Eventos

disponivels participant 1 participant 2 participant 3

Task 3

Task 4

Figura 6-22 - Interface principal de controlo disponivel ao investigador.

A grelha de dispositivos permite ao investigador ter acesso ao estado de ligacdo de cada dispositivo ao
sensor que estd a recolher dados, mas também, o estado de ligacdo do VR-Unit ao MessageCollector. Os

codigos de cor serdo abordados na tabela seguinte:

Cor Ligacéo ao sensor Ligacéo ao MessageCollector
Verde Ligado e a recolher Ligado
Amarelo Atentar ligar | -
Vermelho Desligado Ligacdo perdida
Cinzento Sensor ndo utilizado | -

Tabela 6-2 - Cddigos de cor do estado de ligacéo.

O feedback visual da cor de cada componente, transita de acordo com a informacéo recebida no
MessageCollector. As aplicagBes VR-Unit enviam a informacdo do estado de ligacdo dos sensores, e o0
EventBus propaga essa informacdo até ao ViewModel deste fragmento, que terd o trabalho de alterar a
informacdo associada aos dispositivos, alterando a cor dinamicamente. O estado de ligacdo do VR-Unit ao
MessageCollector, altera o feedback do estado de conexao caso o dispositivo ndo envie a mensagens de ping

no intervalo de tempo definido, que neste caso é de 5 segundos.

O investigador, poderd ver com mais detalhe a informacgéo de cada dispositivo, se carregar na célula
correspondente ao mesmo. Na Figura 6-23 podemos ver um exemplo de uma dashboard individual de um
participante, esta dashboard apenas mostra 0s sensores que o participante esta a utilizar na recolha, onde
também é possivel ver o feedback visual do estado da conexdo. Esta dashboard é composta por uma
RecyclerView, cuja as células se forem clicadas permitem ao investigador navegar para o fragmento de

visualizacdo do sensor em questéo.
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€  Device Dashboard

Participant Name: participantel
Device Name: Mi Phone

Sensors

1L01100008 FREMUmod1 G-Rays2

GPS AUDIO

Figura 6-23 - Dashboard individual de um participante.

Durante o periodo de aquisicdo, na rececdo de um alarme sobre os valores definidos como limite, sera
gerado um feedback visual na célula do dispositivo que gerou o alarme juntamente com o aparecimento a
vermelho do nimero de alarmes que ja aconteceram. Estes alarmes, sdo enviados pela aplicacdo VR-Unit que
0 despoletou, através do MessageCollector, internamente, essa mensagem é propagada até s dashboards e
fragmento de visualizagdo do sensor em questdo. Um exemplo do feedback visual da célula a alterar de cor,

bem como o nimero de alarmes que j& ocorreram, é visivel na figura seguinte.

= Group Control ©

Events Devices
Task 1 i 2
Task 2
Participant 1 Participant 2 Participant 3
Task 3
Task 4

Figura 6-24 - Feedback visual de alarmes.

No final da aquisi¢do, o investigador poderd comandar o upload dos dados de aquisi¢éo para a cloud.
Na dashboard de controlo, apds parar a aquisi¢do, o botdo de upload irad aparecer possibilitando o envio do
comando de upload a todos os VR-Unit. Na rececdo as aplicagbes VR-Unit e também o VR-Remote
comprimem os ficheiros da aquisicdo e colocam-nos na pasta respetiva do estudo, na cloud. Serd também

disponibilizado ao investigador um ecrd de sumario de aquisicdo, como é possivel ver na figura seguinte,
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onde é possivel ver o nimero de eventos marcados, nimero de alarmes ocorridos, tempo de sessdo e nlimero

de desconexdes.

=  Acquisition Summary

16:07 0
Duration Num. of Alarms

0 4
Unit Disconnects Num. of Events

Figura 6-25 - Sumario de sessdo de aquisicao.

Visualizagdo de dados

Nesta aplicacéo é possivel visualizar os dados recebidos por cada aplicagdo VR-Unit enquanto decorre a
recolha. No fragmento de visualizacdo de cada tipo de sensor, é efetuado um pedido de envio de dados, que
tera de ser renovado periodicamente, ao dispositivo a que pertence esse sensor. Os dados sdo recebidos por
subscrigdo ao topico de rececdo de dados por parte do VR-Remote, sendo o EventBus o responsavel por 0s
propagar até ao ViewModel de cada fragmento visualizador. Na Figura 6-26 temos um exemplo desse fluxo, a
variavel observableGpsData, no método de subscri¢do do EventBus € preenchida, aparecendo os dados

automaticamente nos campos do fragmento.

<TextView class GpsViewsrViewModel (application: Application) : AndroidViewModel (application) {
android:id="@+id/altitudeTextView" var observableGpsData = ObservableFicsld(LecationData())
android:layout_width="wrap_ content"
android:layout height="wrap content"
android:text="¢{viewModel.cbservableGpsData.alt}"
android:textColor="gcolor/abc_primary_text material_light"
android:textSize="40sp" />

Figura 6-26 - Injecdo de dados recebidos por DataBinding na TextView.

67



1LO1100008

00:23:FE:00:07:07

Connection State

80 746
Hear Rate (bpm) RR (ms)
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Figura 6-27 - Fragmento de visualizag&o de sinais vitais.

No fecho deste fragmento, ira ser enviada uma mensagem de controlo de modo a aplicacdo cliente ndo
enviar mais tranches de dados. O mecanismo de renovar o pedido de dados periodicamente permite manter o
fluxo de dados ativo, mas também permite impedir o envio de dados caso ocorra algum problema na conexdo

entre os dispositivos, ou em caso de ocorrer algum problema com a aplicagéo controladora.

Consulta do historico

Na aplicacdo VR-Remote, como suporte ao investigador, € fornecido uma maneira de consultar o
histérico de eventos j& marcados, organizado por estudo e aquisi¢do, alarmes despoletados organizado por

participante, e ainda, configuracdo e log de aquisicao, organizado por estudo e aquisicao.

Cada um desses elementos de histérico é composto por RecyclerViews que podem assumir uma
disposicdo em lista, ou em grelha. Na Figura 6-28 é possivel ver dois exemplos de consulta de histérico. Os
dados apresentados nestes componentes de visualizagdo de historico, sdo provenientes da base de dados local
da aplicacédo, e devido a utilizagdo de queries do tipo LiveData em cada um destes elementos, é possivel
visualizar alteragcbes em tempo real nas listas. Por exemplo, quando um alarme é despoletado, é possivel

verificar o aparecimento dele, sem ser necessario nenhum refresh implicito por parte do utilizador.
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T Project Name: estudo?
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N Project Name: estudo 8
.

W Project Name: Study 3
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b)

Project Name: estudo?
Group Name: group?/
Responsible Name: Peter Test

Sensors

a9 e ° Q

AUDIO | GPS | VITAL ENVIRONMENT EXTERNALGPS

Devices:

0 0 0

Nexus 5X Nexus 5X1 Mi Phone
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Events:

Task 1 Task 2

Task 4 o

Figura 6-28 - Historico de estudos, e informac&o associada a um grupo de recolha.

Task 3

6.4 Acesso evisualizacdo dos dados recolhidos - backend

Neste conjunto de aplica¢Bes agregadoras, os dados sdo o elemento chave. Cada aplicagdo VR-Unit
consegue reunir milhares de amostras de dados, que devem ter uma organizacgéo propria, estando também

num formato adequado a leitura por outro tipo de software. Nesta subsecgdo irdo ser abordados esses pontos,
bem como alguns passos de implementacdo da Web App de exportacao.

6.4.1 Representacao e armazenamento dos dados das recolhas

Os dados recolhidos pela aplicagdo VR-Unit sdo armazenados em ficheiro a medida que as recolhas sdo
efetuadas. O formato utilizado na escrita destes ficheiros é o formato JSON e CSV, que permite
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programaticamente uma leitura facil por parte de outro software, caso seja necessario importar os dados para
algum sistema de visualizagdo, ou no caso de Matlab em que é mais facil processar os dados em CSV. Um
exemplo de uma parte de um ficheiro gerado é visivel na Figura 6-29, onde podemos ver parte de um ficheiro
resultante de dados de GPS, cada linha do ficheiro corresponde a uma amostra recolhida.

{"alt":"---","date":"13:17:30", "deviceID": "bb2elbc2c4e7e707", "lat":"48.63","lon":"-8.66", "provider”: "network”, "timestamp": "1522066650195"}
{"alt" -", "date":"13:17:50","deviceID": "bb2elbc2cd4e7e707", "lat":"40.63", "Lol 66", "provider"”: "network","timestamp":"1522066670133"}
{"alt":"---","date":"13:18:10", "deviceID": "bb2elbc2c4e7e707","lat":"408.63","lon":"-8.66", "provider": "network", "timestamp": "1522066690254"}

Figura 6-29 - Trecho do ficheiro de recolha de GPS.

Todos os dados recolhidos, ou dados referentes a eventos, alarmes e informagdo, sdo escritos nos
ficheiros respetivos por um Servico Android, que corre em background, sendo um elemento comum ao VR-
Unit e ao VR-Remote. Os dados produzidos sdo armazenados hierarquicamente consoante o nivel de estudo,
grupo de aquisicéo e participante. O diretorio de maior nivel é o diretorio do estudo/, que serd nomeado com
0 nome e o token do estudo. Dentro desse diretorio estardo varios diretorios identificativos de todas as
sesses de recolha desse estudo. Dentro do diretdrio de cada estudo, existird o ficheiro de dados de cada
sensor, produzido durante aquela sessdo, juntamente com ficheiros de audio produzidos também na mesma

sessdo. Uma arvore de diretérios desta organizacdo encontra-se representada na figura seguinte.

projetol 420342955 4—— Projeto
grupel
participantel_bb2elbc2c4e7e707
Audio_Recordings
= 1522066607665_env_log.txt
= 1522066607665_event_log.txt
= 1522066607665_ext_gps_log.txt
= 1522066607665_gps_log.txt
= 1522066607665 _rr_vital_log.txt
= 1522066607665_vital_log.txt
projeto2_-1043114107
grupol GI’UpO
mi_bb2elbc2c4e7e707
Audio_Recordings
1522069872057 _env_log.txt
1522069872057 _event_log.txt
1522069872057 _ext_gps_log.txt
1522069872057 _gps_log.txt

recolhas -

Figura 6-30 - Organizagéo de ficheiros local, na aplica¢do VR-Unit.

Na cloud, os dados serdo organizados na mesma por projeto/estudo, correspondendo esse ao diretério de
maior nivel, sequido do diretério de todas as sessbes desse estudo. Dentro de cada diretdrio de sessdes,
existirdo ficheiros .zip correspondentes aos dados recolhidos por cada participante e também pelo VR-
Remote. De modo a tornar o upload dos dados do telemével para a cloud o mais rapido possivel, os ficheiros
dentro de cada telemével sdo comprimidos, de modo a cada telemovel carregar os ficheiros de cada sessdo
todos de uma s6 vez. Esse upload é realizado por um Servico, em background, que coloca a operacdo de
upload numa thread em separado de modo a ndo bloguear a Main thread da aplicacéo.
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6.4.2 API de integracao

De modo a poder manter sincronizada a WebApp de exportacdo com o decorrer das aquisi¢des, foi
criada uma APl RESTful??> que permitisse sincronizar a componente web com a componente mobile. Na
construcdo da API, foi utilizado node.Js, uma framework que permite criar servidores web multiplataforma.
Para construir o backend foi utilizada uma outra framework, presente no npm (gestor de pacotes do Node.Js),
denominada de Express.Js, a API esta diretamente assente nesta camada de backend. Como base de dados de
suporte a esta APl foi utilizado MongoDB, uma base de dados ndo relacional, simples de utilizar na
construcdo de API’s deste género. A API atualiza a base de dados, permitindo inserir 0s grupos e estudos
configurados, apaga-los, ou fazer queries sobre esses mesmos dados. As operagdes possiveis de realizar na

API estdo descritas na tabela seguinte.

Método HTTP URL Operacdo efetuada
GET Iprojects Listar todos os estudos atuais.
POST Iprojects/projectName_token_group_username Adicionar um estudo.
DELETE /projects/projectName_token_group_ username Apagar um estudo.
GET /projects/projectName_token_group_ username Devolver mfgsrtrlr} ggoes sobre um

Tabela 6-3 - Operagdes suportadas pela API.

O esquema de base de dados utilizado assenta em apenas uma entidade, onde é guardada a informagéo
do nome do estudo, token do estudo e nome do grupo que pertence a esse estudo. De modo a ir buscar
informagdes a base de dados, na API desenvolvida existe um Controller que contém os métodos que véo

tratar das operacdes de leitura, escrita e remog¢&o na base de dados.

6.4.3 Web app de exportagdao

De modo a permitir aos intervenientes nas aquisicbes exportar os dados de forma facilitada, sem
necessidade de aceder a Dropbox, que é onde os dados estdo localizados ap6s serem enviados dos telemdveis,
foi criada uma Web App simples que permite transferir os ficheiros resultantes das sessdes de recolha. Esta

WebApp é cliente da RESTful API desenvolvida, e também corre sobre 0 mesmo servidor de Node.js

A WebApp contém um acesso controlado por login, nessa pagina, os responsaveis pela psicologia
devem-se inscrever previamente a realizar o acesso. O username que definirem devera de ser 0 mesmo que
colocam no “Nome do Responsavel” na altura da configuragdo da sessdo de recolha, de modo a ficar

associado a sua conta na WebApp e poderem ser listados os seus estudos.

22 https:/fwww.w3.0rg/TR/2004/NOTE-ws-arch-20040211/#relwwwrest
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Login Register

E-mail E-mail
Password Username

Password

Figura 6-31 - Pagina de Login da WebApp.

Apo6s o login, é apresentado ao utilizador uma pagina Web, onde é possivel verificar a lista de
estudos/grupos por ele ja configurados. Os dados sdo devolvidos pela API, e consoante essa lista, o utilizador
podera fazer o download dos dados de cada grupo, individualmente, ao carregar no botdo de “download”.
Esta WebApp, utiliza a API de Javascript da Dropbox de modo a descarregar os ficheiros das aquisi¢fes e 0s
disponibilizar ao utilizador sobre a forma de ficheiro .zip. A interface visual da pagina web esta representada

na Figura 6-32.

Acquisition Exporter Tiago Bastos  Logout

Refresh Project List
Project Name Project Token Group Name Download Delete

study2 token003 session2
study1 -1153052948 sessao 1

estudo 334 -303384655 grupo 535

Figura 6-32 - Web App de exportagdo.

6.5 Discussdo de outras estratégias de implementagdo

Nesta subseccéo serdo abordados algumas das opgbes de desenvolvimento que ndo estdo diretamente
ligadas a interagdo do utilizador, mas que, sdo importantes de referir, devido a sua importancia na

implementacéo.
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6.5.1 Mddulo independente de controlo de sensores

Um dos objetivos iniciais deste projeto era o de tornar o médulo de gestéo e ligagdo a sensores, 0 mais
genérico possivel, de modo a poder ser estendido e utilizado em outras aplicagdes. De modo a criar este
maédulo, optou-se por desenvolver uma biblioteca para aplicagdes Android que incluisse todo o cédigo
necessario para criar conexoes, gerir, e obter dados dos sensores. O nome dado a este componente foi de

AcquisitionSensorManager, tem como principais funcionalidades:

e  conectar a sensores;
e receber e processar dados transformando-os num formato programaticamente interpretavel;

o realizar processamento de alarmes.

A biblioteca atualmente suporta varios tipos de sensores. Na Tabela 6-4 é possivel ver todos os sensores

suportados por esta biblioteca, juntamente com a informacéo da conexao da biblioteca ao sensor.

Sensor Tipo de Sensor Ligacéo Dados fornecidos
Vital Jacket Sinais Vitais API fornecida pelo fabricante | Sinal ECG, Batimento cardla}co,
(Bluetooth), temperatura corporal, acelerdmetro.
GRAYS2 | GPS.Externo | Sockets de Bluetooth, Timestamp, Latitude, Longitude,
Altitude.
FREMU Ambiental Sockets de Bluetooth. coz, '[emperatura, Altitude, Pressdo
atmosférica.
N20, CO2, Pressdo atm., altitude,
HELMET Ambiental Sockets de Bluetooth. humidade, luminosidade,
temperatura.
GPS GPS (Interno) | Location API do Android. Latltud(_a, Longitude, distincia
percorrida.
Audio Audio Medla_Recorder API do Audio.
Android.
BlTalino BlTalino API fornecida pelo fabricante. | Sinal ECG, EMG, EDA, EEG.
BlTalino . . . Batimento cardiaco, sinal ECG,
Low Energy BlTalino API fornecida pelo fabricante. EMG, EDA, EEG.
Xiaomi Mi Sockets de Bluetooth Low Batimento cardiaco
Band
Band 2 Energy.
Velocidade do vento, direcdo do
Weather - ~
. Meteorolégico | Sockets de Bluetooth. vendo, pressao atm., temperatura,
Station S .
luminosidade, humidade.

Tabela 6-4 - Tabela de sensores suportados pela biblioteca.
Uma versdo esquematica da arquitetura esta presente Figura 6-33 b), o fluxo base na Figura 6-33 a),

podendo ser descrita desta maneira:

e existem internamente varios servigos que tratam da ligacdo aos sensores e também da captagdo dos
dados, associado a cada servigo existe um componente denominado de DataConverter que recebe

os dados recolhidos pelos sensores e os transforma nos tipos de dados definidos nesta biblioteca;
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Os alarmes sdo despoletados quando sdo ultrapassados os valores limite configurados pela
aplicacdo, esses valores limite sdo passados para o Servigo através do Intent que o inicia. Para ser
despoletado um alarme € necessario que os valores enviados pelo sensor ultrapassem o limite
definido 5 vezes num espaco de 1 minuto. Quando esse limite é ultrapassado, a informag&o sobre o
alarme ¢ enviada para a aplicacio através do EventBus. E possivel alterar a forma com que o alarme
¢ acionado, sendo que, o tempo e 0 numero de vezes que o valor tem de ultrapassar o limite
configurado é dindmico.

apos essa passagem pelo DataConverter, os dados raw transformam-se em dados processados, num
processo onde é feito o parsing da string raw enviada pelo sensor, de seguida é convertido num
objeto do tipo de dados associado aquele tipo de sensor, e esse objeto por Gltimo é convertido em
formato Json

ApOs esse processo de parsing e conversdo, os dados serdo publicados pelo EventBus numa
mensagem apropriada a cada tipo de sensor, podendo ser subscrito pelas aplicagcdes que utilizem
esta biblioteca e assim receber os dados de modo a fazerem a sua visualizacdo.

Dados recolhidos (raw Data)

Verificagdo de alarmes
>7[Com valores acima do limite]

[Sem valores acima do limite]

Propagagao de um aviso
para o médulo da
aplicagéo

Parsing e
processamento no
DataConverter

Dados em Json

Propagagéo dos dados pelo
Eventbus para o médulo da
aplicagéo
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Os servicos da biblioteca sdo inicializados diretamente pelas aplicagdes externas, onde através do Intent
¢ possivel colocar argumentos, esses argumentos servirdo como configuracdo de alguns parametros
necessarios durante a fase de ligacdo, ou processamento de dados, ou processamento de alarmes. Todos 0s

servicos da biblioteca estendem um servigo base, o AcquisitonService, que contém métodos que

obrigatoriamente tém de implementar:

e getSensorType(): devolve o tipo de sensor, que corresponde a um elemento de um enumerado criado

na biblioteca, que distingue tipos de sensores;

e start(): responsavel por iniciar as recolhas de dados e fazer o envio dos dados recebidos para o

DataConverter associado;

Comunicagdo
v (Bluetooth)

®

Figura 6-33 - Arquitetura e fluxo interno da biblioteca Sensor Manager.

e connect(): responsavel por estabelecer a ligagdo ao sensor;

e sendState() que é responsavel por publicar os eventos que irdo conter os dados ja processados no

EventBus.

Esses servigos, podem ainda implementar uma interface, IAlarmChecker, que funciona como “contrato”
sobre os servigos que fazem o processamento de alarmes. No diagrama de classes seguinte, estdo presentes

todas as entidades principais presentes nesta biblioteca, juntamente com dois servigos exemplo de recolha de

dados a sensores.

75




==enum==
SensorType

Service Environment <<enum==
ConnectionState
onBind(intent: Intent) : |Binder Autdio
. Connecting
onStartCommandintent- Intent, flags: Int, startid: Int) - Int
Video Connected
onDestroy() 7
. Disconnected
onCreate() vial
ExternalGPS Failed2Connect
Receiving
Utiiza Bitalino
" Band
AcquisitionService
onBind{intent: Intent) - IBinder Utiza
onStartCommand(intent: Intent, flags: Int, startld: Ir
geiSensorType() - SensorType —
=<lnterfaces>
start() IAlarmChecker
conneci(mac: Siring) evaluateValues(data’ Serializable)
checkForAlarms()
[ ) .
ServigoExemplo1 ServigoExemplo2
onBind(intent: Intent) : Binder onBind(intent: Intent) : |Binder
onStartCommand(intent: Intent, flags: Int, startid: Ir onStartCommandy(intent- Intent, flags: Int, startid: Ir
getSensorType() : SensorType getSensorType() : SensorType
start() start()
connectimac: String) connectimac: String)
;¢ ) InectionState: C
evaluateValues(data: Serializable)
checkForAlarms()

Figura 6-34 - Diagrama de classes da biblioteca.

6.5.2 Seguranca e protecdo dos dados

Protecdo do MessageCollector

Neste tipo de recolhas existe a leitura e agregacdo de dados fisioldgicos de participantes reais, logo a
protecdo dos dados é um componente muito importante no desenvolvimento deste tipo de sistemas. A
seguranga no armazenamento, comunicagdo entre nds, e exportacdo é um ponto critico que ndo pode ser
ignorado.

Na protecdo do canal de comunicacdo, foram implementados 2 mecanismos de seguranca. O primeiro, e
0 mais natural, é a configuracdo do broker com autenticagdo por username e password, de modo a apenas
clientes com credenciagdo terem acesso a troca de mensagens, evitando acessos intrusivos e tentativa de
angariacdo maldosa de dados. Um outro mecanismo que pode ser visto como forma de segurancga, é a geragdo
de um token aleatério no inicio de cada recolha, que apenas permite a dispositivos participantes da recolha,
subscreverem a topicos, impedindo o0 acesso aos topicos de acessos indesejados.
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Prote¢&o no armazenamento

O armazenamento dos dados na cloud, estd sujeito a seguranca que 0 servico de armazenamento
implementa, neste caso a Dropbox. O acesso aos dados de eventuais intrusos sem as credenciais de
autenticacdo da conta utilizada é impedido, bem como o acesso programatico aos mesmos sem a utilizagdo

do app secret associado a conta.

Em relacdo aos dados em si, pode-se dizer que ndo sdo armazenados identificadores pessoais relativos
aos participantes. E da responsabilidade dos investigadores e dos utilizadores n&o atribuirem como nome
amigavel do participante uma chave que o identifique pessoalmente, sendo essa a Unica maneira possivel de
ligar os dados recolhidos a uma pessoa, visto que 0 nome amigavel atribuido identifica os ficheiros relativos

aos participantes.

Protecdo no acesso aos dados

Outro método de seguranca implementado foi o login e o acesso controlado & WebApp de exportag&o.
De modo a utilizar boas praticas no armazenamento dos dados de acesso dos utilizadores registados, foi
utilizada a biblioteca bcrypt? presente no gestor de pacotes do Node.js. Esta, tinha a fungdo de gerar o hash

das passwords dos utilizadores,.

O protocolo HTTP é um protocolo stateless, o que quer dizer que ndo é feito uma monitorizagdo de
guem visita uma pagina. Desse modo, foram criados mecanismos de sessdes com um ID que identifica cada
sessdo, funcionando como um Cookie. De modo a implementar este mecanismo, foi utilizado o package
Express Session?*, que permite a criacdo e gestdo de sessdes. O 1D de sesséo criado, é entdo gravado na base

de dados através da configuragdo atribuida.

6.5.3 Bibliotecas externas integradas

Na realizacdo das aplicagfes VR-Unit e VR-Remote foram utilizadas vérias bibliotecas externas no

suporte ao desenvolvimento, a lista das tabelas utilizadas encontra-se na Tabela 6-5.

23 https://www.npmijs.com/package/bcrypt
24 https://www.npmjs.com/package/express-session
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Nome da biblioteca

Descricdo

Utilizacdo na aplicacéo

Biblioteca que contém a APl do EventBus,

Comunicacdo interna entre

EventBus permitindo a subscricdo, configuragdo e L
. , componentes nas aplicacdes.

envio de mensagens através desta ferramenta.

Toasty B'lblloteca de Toasts com aspeto visual Feedback visual ao utilizador.
diferente.

Alerter Biblioteca com um elemento visual sob Feedback visual ao utilizador.
forma de Alerta.

Google Gson Biblioteca de manipulacéo de objetos JSON. Tradugdo de POJOs para objetos

JSON e vice-versa.

Number Picker

Biblioteca que contém um Picker
costumizavel.

Utilizado para selecionar o
nimero de eventos.

Andrond y|ew API o!e criagdo animagOes em elementos Feedback visual a0 utilizador.
Animations visuais.
Biblioteca que permite a criacéo de codigos . -
QR Gen QR ou codigos de barras, Criacdo de codigos QR.
Dropbox SDK SDK de interagdo com a Dropbox. Interacdo com a Dropbox.

Fabric Crashlytics

Biblioteca do Fabric, permite fazer
monitorizacéo.

Monitorizacdo da aplicagdo em
dispositivos; distribuicdo do apk.

Firebase API

API de autenticacéo e utilizagdo do servigo
Crashlytics do Firebase.

Envio de dados de crash paraa
plataforma crashlytics; Testes.

Eclipse Paho

API de alto nivel para utilizagcdo do broker
Mosquitto em Android.

Interacdo com o broker.

Clans Floating
Action Button

Biblioteca que fornece uma versdo estendida
do FloatingActionButton.

Utilizacdo grafica.

MPAnNdroidChart

Biblioteca que permite o desenho de gréficos
de varios tipos.

Desenho de gréficos.

Retrofit

Biblioteca que permite realizar pedidos
HTTP.

Comunicacdo com a RESTful
API desenvolvida.

Google Guava

Biblioteca com implementac@es de diversas
estruturas de dados.

Utilizacdo da estrutura de dados
MultiMap.

Google Maps Renderiza¢do do mapa com a
Android API API do Google Maps posicao atual do utilizador.
Affectiva SDK SDK que permite o reconhecimento de Reconht;mme_nto de emogdes na
emocdes. expressao facial.
AndroidPlot Blpl_loteca que permite o desenho de Desenho de graficos em tempo
gréficos. real.
RabbitMQ API Biblioteca de interagao com o broker Envio de mensagens pelo broker.

RabbitMQ.

Tabela 6-5 - Quadro de bibliotecas utilizadas.
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6.6 Extensdo do sistema

Um dos pontos fortes de qualquer componente de Software deve ser a sua extensibilidade. Um dos
objetivos deste projeto era o de fornecer aos programadores um mecanismo facil de extensdo a novos
sensores, mas também a extensdo a outros sistemas utilizados na psicologia, ou outras areas. Nas seguintes

subseccoes serdo abordados alguns dos mecanismos que tornam o sistema extensivel.

6.6.1 Processo de integracao de um novo sensor na biblioteca

Aos sensores ja existentes na biblioteca desenvolvida é possivel adicionar outros, que recolham o
mesmo tipo de variaveis fisioldgicas, ou de outro género, ou que recolham novos tipos de variaveis, para
cada uma dessas situacdes a maneira de integragdo € diferente. Visto de uma maneira geral, serdo sempre

necessarios 3 a 5 passos, sendo que um deles é opcional, descritos na tabela seguinte.

Passo Tipo de sensor existente Novo tipo de sensor

1 Alterar o DataConverter existente Acrescentar um novo elemento ao enumerado
SensorType

Alteracdo do servico existente: criar codigo de Criagdo de uma nova classe de dados para o
2 comunicagdo com o sensor (Bluetooth, Zigbee, tipo de dados do sensor, e também para o

outro...) Eventbus interno
Opcional: Implementar a interface Criagdo de um DataConverter
3 IAlarmChecker, e produzir cédigo de

verificacdo de alarmes sobre valores recebidos.

Criag8o de um servigo para 0 novo tipo de
4 sensor, com codigo de comunicagdo com o
sensor

Opcional: Implementar a interface

5 IAlarmChecker, e produzir cédigo de
verificacdo de alarmes sobre valores
recebidos.

Tabela 6-6 - Quadro comparativo entre as alteracdes a efetuar na biblioteca.

No passo 1 e 2, no novo tipo, estdo representados os 2 passos iniciais, que criam suporte em termos de
modelo de dados ao novo sensor, serd entdo necessario acrescentar o novo tipo de dados ao enumerado
SensorType (Figura 6-35 a)), e criar um modelo de dados adequado a variaveis que o sensor recolhe ((Figura

6-35 b)), bem como uma nova mensagem no Eventbus para esse tipo de sensor (Figura 6-35 c) e d)).

enum class SensorType : Serializable { data class NewSensorDataModel(private val varXXX: String,
ENVIRONMENT, AUDIO, GPS, VIDEO, prl:.vate val varYYY: Int,
VITAL oN ERNALGPS, BITALINO, b) private val varZZZ: Float)
o, (iew_rvee )
a) *
C) class NewSensorValuesEvent(var sensorMac: String, var values: String)
d) class NewSensorStatetvent(var sensorMac: String, var connectionState: ConnectionState)

Figura 6-35 - Passo 1 e 2.
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O passo 3, quase comum ao passo 1 no caso de existir o tipo de sensor, corresponde a criacdo de um
novo DataConverter (Figura 6-36 a)) ou alteragdo do existente (Figura 6-36 b)), de modo a criar maneira de

fazer o parse dos dados e respetiva transformacdo para a classe de dados do sensor.

a)

object NewDataConverter {

private val gson: Gson by lazy {
Gson()
}

fun newDataConverter(location: Location, deviceID: String) : String {

val df = DecimalFormat( pattern: “#.00")

val date = Date(location.time)

var alt = "—"

if (location.altitude != 0.0)

alt = df.format(location.altitude).toString()
val timestamp = Timestamp(System.currentTimeMillis()).time.toString()
val gpsDataStrmg = LocationData(timestamp = timestamp, date = date toPortugueseDateH.lthoutDMY()
lat = df.format(location.latitude). toStrmg() replace( oldV Value: “.")

1 = df. format(locatmn lonq1tud e) . replace( oldvalue: “,",
alt.replace( oldvalue: ™
der = location.provider = devxceID)
return gson.toJson(gpsDataString, LocationData :class. java)

b)

fun newDataConverter(location: Location, deviceID: String) : String {
val df = DecimalFormat( pattern: “#.00")
val date = Date(location.time)
var alt = "——"
if (location.altitude !'= 0.0)
alt = df.format(location.altitude).toString()
val timestamp = Timestamp(System.currentTimeMillis()).time.toString()
val gpsDataString = LocationData(timestamp = timestamp, date = date.toPortugueseDateWithoutDMY(),

lat = df.format(location.latitude).toString().replace( oldValue: ",", newValue: "."),
lon = df.format(location.longitude).replace( oldValue: ",", newValue: "."),
alt = alt.replace( oldvalue: *,", newValue: "."),

provider = location.provider, deviceID = deviceID)
return gson.toJson(gpsDataString, LocationData::class.java)

Figura 6-36 - Passo 3.

No passo 4, equivalente ao passo 2 no caso de ser existente, corresponde a criacdo do servico que ird
estender o servico base AcquisitionService, ou criacdo de codigo dentro de servigo existente de modo a tornar
possivel a comunicagdo com o sensor. Englobara a utilizagcdo de uma API ou SDK fornecido pelo sensor, ou
criacdo de sockets de Bluetooth ou outro género, de modo a comunicar, e receber dados. Uma implementacéao

exemplo de um servico deste género é visivel na Figura 6-37.
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class NewSensorService : AcquisitionService() {
private var state = ConnectionState.DISCONNECTED
private lateinit var macAddr: String
override fun onStartCommand(intent: Intent, flags: Int, startId: Int): Int {
// receber a configuracao por intent

return START_STICKY
}

override fun getSensorType(): SensorType = SensorType.NEW_TYPE
override fun start() {

// recolha de dados

override fun connect(mac: String) {
// ligag¢do ao sensor
}

override fun sendState(connectionState: ConnectionState) {
this.state = connectionState
EventBus.getDefault().postSticky(NewStateEvent(macAddr, connectionState))

Figura 6-37 - Criacdo de um novo servigo de aquisic¢ao.

Opcionalmente, temos o Ultimo passo em qualquer uma das abordagens, onde é possivel implementar a
interface que acrescentar o metodo de avaliagdo de valores ao sensor, IAlarmChecker, que poderad ser

implementado de maneira livre pelo programador.

6.6.2 Cenarios de integracao com moédulos externos

Com a utilizagdo do Broker Mosquitto, a integracdo de modulos externos associados a recolhas de
psicologia, ou de outro tipo de mecanismos de controlo e agregacdo de dados é possivel. Sistemas externos
poderdo subscrever a alguns tdpicos especificos de modo a sincronizarem-se com as recolhas, podendo entdo

realizar a¢cBes na rececdo de mensagens desses respetivos topicos.

Um exemplo da facilidade da integracdo desta solucdo com modulos externos, com a utilizagdo do
MessageCollector, foi a integracdo de um sistema de gravacgdo de dudio desenvolvido por um investigador do
IEETA, utilizado em recolhas de psicologia no Departamento de Psicologia. Esse sistema, subscreve ao
topico de envio de eventos, e também ao tépico que sinaliza o inicio ou o fim de uma sessdo de recolha, que
sdo enviados pelo VR-Remote. Qualquer mdédulo externo, podera ser desenvolvido sobre qualquer linguagem

de programac&o, no caso abordado, o cliente em questdo esta desenvolvido em C#.

Também foi desenvolvido outro cliente do MessageCollector em Python, presente num Raspberry Pl,
gue processa 0s eventos e comandos de inicio e fim de recolha da aplicacdo anterior, de modo a integrar as

aplicacGes antigas neste processo de comunicagéo com o sistema de audio.
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Visualizagdo em sistemas externos

Os dados recolhidos pela aplicacdo VR-Unit podem ser observados em tempo real no novo sistema de
visualizagdo desenvolvido no &mbito do projeto VR2Market. Esse novo visualizador, recebe os dados através
de um Broker RabbitMQ, sendo que esses dados sdo transportados com o mesmo formato com o qual séo

guardados, em JSON, de acordo com 0 modelo de dados.

Nesse sistema é possivel observar os dados dos sensores ambientais (FREMU e Helmet), Weather
Station, Vital Jacket e GPS Interno, fornecendo acesso por exemplo a um comandante dos bombeiros a
visualizar os dados dos seus operacionais no terreno, permitindo-o tomar decisbes e orquestrar as
movimentacdes no terreno. Uma utilizacdo de exemplo da visualizacdo dados recolhidos por uma aplicacdo

agregadora é visivel na Figura 6-38.

125.0 *65 2, 1D: baddcadce1756614
2:41:34 PM
Temperature (¢ Meart Rate (0] 02:41:34 PN
Vital Jacket
Weather Station
HeartRate
Team Location
Heart Rato
o 5
g W *
- P M P -

Aggregator Locatior

Figura 6-38 - Exemplo da utilizacdo do sistema de visualizagdo, com dados enviados através o VR-Unit.

6.7 Aspetos de garantia e qualidade do software

Durante e apds o desenvolvimento das aplicacfes mdveis, devem ser feitos testes de modo a verificar o
bom funcionamento dos seus componentes quer individualmente, quer em grupo, de modo a garantir que a

aplicacdo tem o menor ndmero possivel de bugs em runtime.

Neste subcapitulo serdo explicadas todas as abordagens e mecanismos de teste utilizados durante e apds

o desenvolvimento da aplicacg&o.
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6.7.1 Andlise estatica de codigo

Apos a implementacdo de cada funcionalidade, durante o desenvolvimento, foi utilizado o mecanismo
de andlise estatica de codigo fornecido pelo Android Studio, o Lint. [60] Nas defini¢coes do Android Studio
foram ativadas todas as flags deste mecanismo de modo a inspecéao efetuada fosse 0 mais extrema e a fundo

possivel para evitar problemas que surgissem posteriormente em execucao.
Esta analise estatica permite identificar e corrigir problemas de varios tipos:

e Estrutura e organizacdo de cddigo;

e Potenciais bugs através da identificacdo de cddigo que possa executar de maneira errada;
e Verificacdo de dependéncias nos ficheiros gradle;

e Problemas nos ficheiros xml (layout, recursos linguisticos, recursos de imagens);

e Problemas de internacionalizacdo (por exemplo layouts ndo preparados para ecras arabes);
e Problema em outro tipo de recursos do projeto;

e Problemas no ficheiro de manifest;

e Problemas de usabilidade;

e Verificacdo de ciclos e condigdes que possam ser executadas de maneira mais simplificada;

Com este mecanismo, € possivel analisar a aplicacdo na totalidade a procura de erros sem executar a
aplicacdo, visto que isto é um programa que é lancado a partir do desenvolvimento de programagdo sem

recurso a qualquer emulador.

6.7.2 Testes

Testes de Memory Leaks

No desenvolvimento de aplica¢cdes Android € frequente o contexto da aplicacdo ser utilizado em varios
componentes, ou ser necessario em AsyncTask, Adapters, Services, etc.., no entanto uma méa gestdo do
contexto da aplicacdo poderd dar azo aos chamados memory leaks, que poderdo levar a aplicacdo a ser
“morta” pelo sistema. Um memory leak tecnicamente corresponde a quando um objeto alocado em memdria
“vive” mais tempo do que o esperado dentro de uma Activity, sendo que o garbage collector do Android ndo

0 consegue destruir. [61]

Durante a fase de testes da versdo piloto, foi utilizada nas duas aplica¢cdes desenvolvidas a biblioteca
leak Canary que permite ao programador ser notificado de cada vez que acontece um leak do contexto da
aplicacdo, identificando a zona de cédigo em que ocorreu, e 0 tipo de contexto que gerou o problema. Este
tipo de funcionalidade é de extrema importancia na fase de testes de uma aplicacdo movel, visto que no
Android referéncias para o contexto sdo bastante dificeis de gerir e ndo ha garantias que o codigo produzido

ndo trard problemas de context leaking que s6 poderdo ser detetados com uma ferramenta do género.
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Na realizacdo deste tipo de testes, que também coincidiu com a realizacdo dos testes de usabilidade, este
mecanismo esteve ativo na procura de problemas do género. Nédo foram detetados problemas de memory leak

nas duas aplicacdes desenvolvidas.

Testes de Stress as aplicagGes

Foram efetuados testes de stress as aplicacdes através da ferramenta Monkey [62] disponibilizada pela
plataforma, esta ferramenta sobrecarrega a aplicacdo com cliques, toques, gestos, ou rotacdes de ecra, bem
como outras operagdes de sistema, dando ao programador erros que dificilmente aconteceriam com uma

utilizacdo humana, que possivelmente tera poucas utilizagdes.

Ambas as aplicacdes foram testadas com 500, 1000 e 5000 eventos aleatérios, sendo que nenhuma delas
apresentou problemas no final do desenvolvimento, no entanto, a utilizagdo desta ferramenta de teste
permitiu durante o desenvolvimento descobrir alguns erros que com utilizacdo humana normal seriam
dificeis de detetar, como por exemplo rotacGes de ecrd em situagdes mais criticas como em cenarios de

recolha, e que seriam dificeis de detetar com a utilizagdo normal humana.

Firebase Test Lab

Através do Firebase Test Lab foram efetuados varios Robo Test as aplicagdes, estes testes ao contrario
dos testes de stress feitos pelo Monkey, testam a estrutura da interface visual da aplica¢éo, explorando-a com
atividades normais de utilizadores em diferentes dispositivos de diferentes tamanhos, também com diferentes

orientacOes consoante a configuracéo do utilizador.

Como utilizador gratuito, é possivel criar 10 testes deste género por dia, as aplicaces eram testadas
regularmente neste mecanismo. E possivel configurar alguns parametros dos testes, como por exemplo o
dispositivo onde ira correr, se fisico ou virtual, dando ao utilizador escolha de varios modelos de telemdveis
com diferentes niveis de API. Nos testes efetuados foram sempre escolhidos 2 dispositivos fisicos, um
Google Pixel 2 e um Nexus 5, o primeiro por ser um modelo topo de gama atual, e o segundo porque foi
utilizado em testes fisicos. Os testes efetuados tém uma duracdo aproximada de dois minutos, no final de
cada teste é enviado ao utilizador um e-mail que diz se a aplicagdo passou ou ndo passou nos testes, e na
plataforma Firebase € possivel aceder ao video do teste, alguns screenshots, o mapa de atividade de

utilizacdo, eventuais erros, e alguns graficos de performance da aplicagdo.

O Robo Test, analisa a estrutura da interface visual da aplicagdo, onde automaticamente realiza
atividades normais de utilizadores. Ao contrario do Monkey Test, 0 Robo Test simula sempre as atividades do

utilizador na mesma ordem com que um utilizador faria num dispositivo fisico [63].

Na Figura 6-39 ¢é possivel ver um grafico da performance de alguns dos componentes do telemével,
durante um dos Robo Test efetuados. Na Figura 6-40 é possivel ver parcialmente o diagrama da atividade da

aplicacéo durante a execucdo desse teste.
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Figura 6-39 - Analise da performance da aplicacdo durante o Robo Test.

Figura 6-40 - Excerto do diagrama de atividade/interagdes) gerado pelo Robo Test.

Testes a base de dados local
Quando a base de dados interna foi modelada e estruturada, foram realizados vérios testes de insercao e
remocao e verificacdo de alteracdo desses mesmos dados, antes da utilizagdo da base de dados como suporte

a aplicacdo mdvel. Estes conjuntos de testes tinham como objetivo principal testar as constraints de chaves

entre as tabelas, antes dessas acdes serem feitas na aplicagcdo em runtime.
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Para realizar estes testes foi utilizado AndroidJUnit e a aplicacdo nédo tinha de correr no dispositivo para
0s testes decorrerem, apenas precisava da utilizacdo do adb para os lancar, sem necessidade de abrir a

aplicacdo efetivamente.

Nas figuras seguintes, é possivel ver um dos testes realizados, neste teste foi possivel verificar que a
constraints ON_DELETE_CASCADE funcionava quando era apagada o objeto Projeto de nome
“ProjetoTest” que continha o Grupo “Grupol”, mas também, a insercdo e remocdes de dados na entidade

Projeto e Grupo.

BRunWith (AndroidJUnit4: :class)

class AcquisitionDBTest {
private var mProjectDao: ProjesctDac? = null
private var mGroupDao: GroupDac? = nmll
private var mDb: AppDatabase? = mmll

@Before
fun createDbk() {
val context = InstrumentationRegistry.getTargetContext ()
mDb = Room.inMemoryDatabaseBuilder (context, AppDatabase::class.java).build()
mProjectDac = mDb!!.projectDaoc ()
mGroupDaoc = mDb!!.groupDao ()

BAfrer

@Throws (ICException: iclass)

fun closeDb () {
mDb!!.close()

ETest

@Throws (Exception: :class)

fun writeProjectindTest() {
val project = ProjectEntity("ProjetoTest", ProjectIype.PSYCHOLlOGY)
val project2 = ProjectEntity("ProjetoTest2", ProjectType.PSYCHO1OGY)
val group = GroupEntity("Grupol", "ProjetoTest", "Personl")
val groupZ = GroupEntity("Grupol"”, "ProijetoTest2", "Person2")
mProjectDao!!.insertProject (project)
mProjectDaoc!!.insertProject (project2)
mGroupDac!!.insertGroup (group)
mGroupDaoc!!.insertGroup (groupl)

val projectlist = mProjectDac!!.getAllProjects ()
val projlGroupList = mGroupDao!!.getAllGroupsOfProject ("ProjetoTest")

assertThat (projectlist.size, equalTo(2))
assertThat (projlGrouplist.size, egualTo(l))

mProjectDaoc!!.deletehllProjects ()
val projectlist2 = mProjectDao!!.getAllProjects()
val grouplist = mGroupDac!!.getAllGroups()

assertThat (projectlist2.size, esqualTo(0))
assertThat (groupList.size, equalTlo(0))

1[4, AcquisitionDBTest *-

O
il
o
Wik

1 test passed - 75ms

@ All Tests Passed Running tests

$ adb shell am instrument -w -r  -e debug false -e class 'vr.ieeta.ua.pt.acquisitionremote.AcquisitionDBTest' com.tiagoalexbastos.acquisitio
Client not ready yet.. =
Started running tests =
Tests ran to completion.

7

Figura 6-41 - Exemplo de um dos testes realizados e seus resultados.

6.7.3 Ofuscacao de codigo e reducao de recursos

O codigo de ambas as aplicagBes desenvolvidas encontra-se ofuscado e reduzido através da utilizacéo
dos mecanismos de Proguard e code shrinking do Android. Este processo permite ao apk final apresentar um

tamanho menor do que 0 suposto, visto que os mecanismos de code shrinking retiram do cddigo da aplicacdo
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todos 0s métodos, varidveis e classes ndo utilizadas. Para além disso permite acrescentar ao apk final uma
camada de seguranca adicional visto que todo o codigo fica dificil de ser reverse engineered, o que

salvaguarda algum cédigo sensivel como passwords, outras credenciais ou API keys. [64]

Este tipo de mecanismo deve ser utilizado em aplicaces cujo tamanho do apk se torne bastante grande,
ou caso seja necessario esconder qualquer tipo de credenciais, a sua utilizacdo em projetos de dimensao
reduzida torna-se demasiado excessiva. Como no futuro ambas estas aplicacdes podem ser lancadas na
PlayStore, faz sentido o apk que sera lancado ser o mais curto possivel, e também estar com o cddigo

completamente ofuscado de modo a prevenir o plagio.

Na Figura 6-42 é possivel ver na parte superior, a reducdo de tamanho do apk quando aplicado o
mecanismo de ProGuard. Na parte inferior da figura, podemos visualizar a ativacdo deste mecanismo, em

modo de release.

com.bitmob.vrremote (version 12.0) com.bitmob.vrremote (version 12.0)
@ APK size: 6.9 MB, Download Size: 6.4 MB @ APK size: 3.6 MB, Download Size: 3.2 MB
buildTypes {

release {
debuggable false
minifyEnakled true
shrinkResources true
proguardFiles getDefaultProguardFile ('progmnard-android.txt'), 'progmard-rules.pro’

debug {
debuggable true

Figura 6-42 - Canto superior esquerdo, tamanho do apk final da aplicagdo Remote antes do mecanismo de proguard,
e no canto superior direito o depois. Em baixo, a ativacdo do moédulo em modo de release.

6.7.4 Distribuicdo das aplicacdes e mecanismos de detecdo de erros

De modo a distribuir a aplicacdo durante a fase de desenvolvimento e teste do protétipo da aplicagdo
aos diversos dispositivos foi utilizado o servi¢o Beta do Fabric. Este servi¢o permite a distribuicdo de forma
gratuita de aplica¢fes Android através da partilha do apk por uma mailing list de testers. Apo6s a rececdo do
email que continha o apk, cada tester apenas tem de abrir a aplicacdo Beta do Fabric e podera instalar e

lancar a aplicagdo normalmente.
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Beta by Crashlytics H < Beta by Crashlytics
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Figura 6-43- AplicacOes disponiveis na Beta Store do crashlytics.

Durante o desenvolvimento das aplica¢fes, de modo a de cada vez que ocorresse um problema e a
aplicacdo ndo estivesse ligada ao computador fosse possivel detetar o erro, foram utilizados 0os mecanismos
de detecdo de problemas fornecidos pelo Firebase e pelo Fabric. Estes fornecem ao programador
ferramentas que permitem fazer a monitorizacdo de eventuais problemas na execugdo da aplicagéo,
fornecendo ao programador o stacktrace do erro, bem como algumas informagBes de hardware do
dispositivo que também possam ser importantes na detecéo do erro.

Para além desta visualizacao e notificagdo do erro em tempo real é também possivel verificar o histérico
de erros que ja existiram, em ambas as plataformas. A utilizacdo desta plataforma foi fulcral na fase de
desenvolvimento e utilizagdo da versdo piloto das aplicagdes, visto que permitia perceber a origem e detetar

ocorréncias de eventuais erros, que sé seriam detetaveis com a aplicacdo em modo de debug.

Esta ferramenta também tera muita importancia quando a aplicagdo estiver efetivamente a ser utilizada
em estudos, visto que ird permitir realizar a monitorizacdo de todas as utilizagdes, permitindo identificar
erros que porventura acontegam, mas também recolher outros dados de utilizagdo, como quantas vezes por
dia a aplicacdo foi aberta, quanto tempo esteve aberta, entre outros. Na Figura 6-44 é possivel ver a
dashboard fornecida ao computador, com erros passados, que ao ser consultados fornecem informagdes
detalhadas sobre esse erro. Para além disso, o programador é notificado em tempo real no e-mail de todos os
erros que aconteceram no decorrer da aplicacdo e que poderdo ser consultados no Firebase.

88



Crashlytics

=

VR Unit
= Filter Versions +

Crash-free statistics
Crash-free users

Last 7 days
PlleEis v E May 11, 2018 - May 17, 2018
Event trends
Crashes Users affected Non-fatals Users affected
1
To see this data, make sure your app is
using the latest version of Crashlytics.
May 11 May 13 May 15 May 17
Issues (1)
= Open :
Issues Details Versions Count Users
DeviceDashboardViewModel kt - line 114
Crash 12.0-12.0 1 1
com.bitmob.vrunit.features.dashboard.DeviceDashboardViewModel.isConnecte..
Figura 6-44 - Dashboard de crashlytics do Firebase
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7 Resultados e Validacao da Solucao

7.1 Avaliagdo de Usabilidade

A aplicagdo foi sujeita a dois momentos de avaliagdo de usabilidade, num primeiro momento, foram
realizados testes de usabilidade com vérios voluntarios de areas diferentes da area destino da aplicagdo, esses
primeiros testes serviram sobretudo para despistar problemas de usabilidade relacionados com a interface
visual da aplicacdo, tais como icones que ndo facam sentido, botbes posicionados em sitios que ndo sao

percetiveis para o utilizador, cores que ndo fagcam sentido, tamanho da fonte, icones e botdes, entre outros.

Esse teste foi realizado da seguinte forma: todos os voluntérios tinham de executar uma série de tarefas,
utilizando as duas aplicagdes, e no final responderam a um questionario do tipo Post-study System Usability
Questionnaire [65], dividido em 19 questdes, presentes no Ultimo anexo do documento, que estdo
classificadas com uma escala de 1 a 7, correspondendo o valor 1 a “Concordo totalmente” e o valor 7 a
“discordo totalmente”. Os dados dos questionarios foram recolhidos e agrupados de modo a ser possivel criar
alguns gréficos com os resultados das respostas dadas pelos voluntarios. O questionario, do tipo PSSUQ, esta

dividido em 4 grupos [65]:

e Geral: perguntas 1 a 19;
e Usabilidade do Sistema: perguntas 1 a 8;
e Qualidade da informacéo do Sistema: perguntas 9 a 15;

e Qualidade da interface: perguntas 16 a 18.

As tarefas a realizar durante o teste de usabilidade foram pensadas de modo a criar um fluxo que
permitisse aos participantes percorrerem todos o0s pontos de ambas as aplicacdes. A lista de tarefas € visivel

na Figura 7-1.
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7. Configurar grupo:

1. Abrir a aplicaggo VR-Unit nos smariphones a. nome Grupo 1
2. Registar 1 sensor na aplicagao VR-Unit b. nome do responsavel Responsavel 1,
a. VitalJacket - Tipo Vital (1L...006) c. sensores de recolha do tipo Audio, Vital, GPS
3. Abrir a aplicagéo VR-Remote (tablet) d. definir 2 Eventos com o nome (tarefa 1, tarefa 2)
4. Configurar um projeto: 8. Definir alarmes
a. nome Projeto 1 a. Valor maximo Heart Rate: 80
b. tipo Psicologia b. Valor minimo Heart Rate: 40
5. No tablet mostrar o QR code 9. Iniciar a aquisi¢do.
6. No smariphone fazer o scan do QR code anterior 10. Marcar evento tarefa 1
7. Configurar o nome dos dispositivos como participante 1 e participante 2 11.  Verificar valores recolhidos pelo participante 1.

12. Parar Aquisi¢do.
13. Enviar comando de Upload
14. Terminar grupo e projeto.

Figura 7-1 - Tarefas realizadas pelos participantes durante os testes de usabilidade.

O feedback dos voluntarios do primeiro teste foi positivo, todos os participantes cumpriram os objetivos
que as tarefas propunham, e serviu para despistar um conjunto de problemas de usabilidade que seriam
criticos em cenarios reais. Os problemas de usabilidade detetados neste primeiro momento de avaliacdo estéo

presentes na tabela seguinte.

Origem do problema Observagdes
Botéo de configuragdo de grupo Botéo mal posicionado.

Botéo de confirmacéo de alarmes icone do bot#o pouco intuitivo.

Lista de eventos Mal posicionada.

Botdo de “terminar grupo” Mal posicionado.
Atribuir nome a um dispositivo Falta opgdo no menu da célula.

Nomes técnicos ho menu “Group Selection” demasiado técnico.
Tamanho dos icones Alguns icones demasiados pequenos para um tablet.

Botéo de scan de cddigo QR icone do bot#o pouco intuitivo.

Tabela 7-1 - Problemas de usabilidade detetados com algumas observacgdes associadas.

A amostra do primeiro teste, como foi dito, ndo englobava pessoas da area da psicologia, mas sim da
area de informaética, eletrénica e salde. Participaram nesta avaliacdo 13 participantes, onde as idades dos
participantes estavam compreendidas entre 0s 22 e 0s 32 anos, sendo que 2 dos participantes eram mulheres e
11 homens, dessa amostra, 6 dos participantes eram investigadores ou alunos de doutoramento e 0s restantes

7 eram alunos de mestrado.

Na seguinte tabela serd possivel ver em média os resultados atingidos para cada componente do
questionario PSSUQ. A média para cada grupo, foi calculada com a soma das médias de todas as questdes
referentes a cada grupo e a divisdo pelo nimero de questdes, sendo que a mediana se baseou também no

valor referente a todas as questdes do grupo.

Grupo Resultado (Média) Mediana
Geral 1.887 2
Usabilidade do Sistema 1.942 2
Qualidade da info. do Sistema 1.978 2
Qualidade da interface 1.589 1

Tabela 7-2 - Resultados do questionario PSSUQ realizado.
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Os resultados obtidos no teste sdo bastante positivos, onde todos os grupos atingem uma média abaixo
de 2.0, ou seja, muito préximo do 1.0, valor limite da escala. A mediana de cada grupo também é bastante

positiva, atingindo o valor de 2 em 3 grupos e 1 no grupo da qualidade da interface.

A pergunta do questionario que obteve a melhor resposta corresponde a pergunta 16, “Gostei de utilizar
a interface deste sistema.”, que teve um score de 1.38, a pergunta com o resultado menos positivo, embora
que possa ser considerado bom, foi a pergunta 12, “A informacao foi eficaz para me ajudar a completar as
tarefas e os cenarios.”, o que foi um indicativo de modo a tentar tornar a aplicacdo mais rica em informagao

para o utilizador.

Figura 7-2 - Voluntério a realizar o teste de usabilidade.

7.2 Utilizacoes com investigadores

Numa segunda fase, foi realizado outra avaliacdo de usabilidade, desta vez jA com os problemas
detetados no 1° teste realizado resolvidos. Este teste foi executado por voluntarios da area da psicologia, ou
seja, uma das &reas de destino do sistema desenvolvido, de modo a comprovar se o sistema era valido ou ndo
na utilizacdo normal de um investigador de psicologia. Neste teste houve uma tentativa de colocar os
participantes num cendrio de recolha, sendo que as tarefas foram ligeiramente alteradas para esse efeito, por
exemplo, a exportacdo dos dados recolhidos durante o teste foi uma das novas partes abordadas no teste de
usabilidade.

No total, 7 responsaveis por estudos no departamento de psicologia da universidade de Aveiro foram
angariados para a realizacdo deste teste. Tinham idades compreendidas entre os 22 e 0s 29 anos, desses 7, 5
eram do género feminino e 2 do masculino. De modo a avaliar a usabilidade do sistema foi utilizado o
questionario PSSUQ, também de modo a ter uma maneira de comparar os resultados de cada grupo desse

questionario com os resultados obtidos anteriormente.

O feedback de todos os participantes foi bastante positivo, ap6s o término das tarefas foi questionado a
todos os participantes se achavam que a aplicacdo era (til na realizacdo dos seus estudos atuais, ou estudos

futuros, a qual todos responderam afirmativamente. Também foi questionado aos participantes que ja tinham

93



utilizado a linha antiga de aplicacGes, que neste caso eram 2, se achavam esta aplicacdo superior em termos

de funcionalidades, interface visual e utilidade nos estudos, ao qual responderam que sim a todos 0s pontos.

Os resultados do questionario PSSUQ ira ser apresentado na tabela seguinte. Em relagéo ao questionario
realizado pelo primeiro grupo de participantes, os resultados foram ligeiramente mais positivos, melhorando
0 score em todos os grupos do PSSUQ, em termos de média. Pode-se concluir que o resultado é positivo,
visto que seria importante no minimo manter os resultados anteriores com o grupo de utilizador para o qual a
aplicacdo foi destinada, sendo que outro dos pontos muito positivos foi a utilidade que todos os utilizadores
conseguiram ver na aplicacdo, caso fosse utilizada nos seus estudos.

Grupo Resultado | Mediana Result?\;ig dli‘;teste - Resulﬁggial:];este i
Geral 1.706 2 1.887 2
Usabilidade do Sistema 1.714 1.5 1.942 2
Qualidade da info. do Sistema 1.918 2 1.978 2
Qualidade da interface 1.285 1 1.589 1

Tabela 7-3 - Resultados do 2° teste de usabilidade comparados com o 1°.

No questionario, a pergunta que obteve o resultado menos positivo, foi a pergunta 9 “O sistema deu
mensagens de erros que me indicaram claramente como resolver os problemas.”. A analise feita a este
resultado, é a de que até pode ser um ponto positivo, porque nunca se enganaram a preencher nenhum
formulério ou configuracgéo, caso existisse erro iriam ter uma mensagem propria. A pergunta com melhor
score, foi a pergunta 14 “A informag¢do fornecida pelo sistema foi facil de entender”, o que demonstra que a
aplicacéo estava adequada a uma das suas finalidades, ser intuitiva e demonstrar bem toda a informacéo que
pretende mostrar, aos olhos de um investigador. Em termos de problemas de usabilidade, nesta amostra,
nenhum dos participantes identificou problemas de usabilidade, o que significa que todos os problemas

principais foram despistados e corrigidos do 1° para o 2° teste de usabilidade.

Figura 7-3 - Investigador de psicologia a realizar o teste de usabilidade.
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7.3 Utilizacoées no terreno

Durante os finais de marco e finais de maio, a aplicacdo VR-Unit, foi utilizada como elemento de
recolha de sinais vitais e sinal de GPS por um aluno de Engenharia Mecéanica da Universidade de Aveiro. O
ambito destas recolhas era o de recolher dados de sinais vitais de modo a poder verificar alteragdes cardiacas
durante um percurso de bicicleta entre a Universidade de Aveiro e a estacdo de comboios da cidade, mas
também com um trajeto na cidade do porto, essas alteragdes eram posteriormente correlacionadas com as
coordenadas de GPS recolhidas de modo a perceber se as varia¢cdes ocorriam em subida, descida, ou trajeto
plano. Apos esses resultados estarem correlacionados, o objetivo do aluno sera de construir uma plataforma
que permita os utilizadores verificarem os melhores percursos tendo em conta o nivel de esforco fisico

necessario.

A aplicagdo foi utilizada durante 5 dias, onde foram realizadas diversas aquisigbes, com 0S sensores
VitalJacket e GPS interno do dispositivo mével. Em nenhuma delas houve registo de problemas, quer por
parte do utilizador da aplicacdo, quer problemas que tenham sido detetados na dashboard de controlo do
Fabric ou do Firebase. Os dados recolhidos foram analisados de modo a serem detetados erros nas recolhas,

e também ndo foram detetados problemas.

Para além desta utilizacédo, a aplicacéo foi utilizada em testes com o novo sistema de visualizacdo de
dados em tempo real desenvolvido no ambito do projeto VR2Market por um aluno de Mestrado. O objetivo
destes testes era o de testar a integragdo entre estes dois projetos, servindo como mecanismo de validagéo de
ambas as solugdes. Foi realizada uma recolha experimental, simulada em laboratério, onde com o auxilio do
VR-Remote, uma aplicacdo VR-Unit foi configurada para uma recolha de sinais vitais e ambientais, onde um
simulador de sinais gerava o batimento cardiaco. A visualizagdo dos dados da recolha simulada, pode ser

visivel na figura seguinte, onde estdo presentes as aplica¢cfes VR-Remote e VR-Unit.

Figura 7-4 - Recolha simulada em laboratorio, com visualizagdo dos dados em tempo real.

Foi efetuada uma recolha no terreno, num percurso em forma de circuito na Universidade de Aveiro,
com a utilizacéo da aplicagdo VR-Unit, com a presenga de 3 voluntarios. Esse circuito foi repetido 3 vezes, na
primeira vez os voluntarios deslocavam-se a um ritmo normal, na 22 vez a ritmo acelerado, e na 3% vez em
ritmo de corrida, de modo a simular eventuais movimentacGes semelhantes a um operacional no terreno.

Nestas recolhas foram recolhidos dados fisiol6gicos com o auxilio de uma camisola com um VitalJacket
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integrado, dados de localizacdo com o GPS interno e também dados ambientais através da utilizacdo do
sensor FREMU.

&

Figura 7-5 - Recolha no terreno.

Nestas recolhas existiu um 4° voluntario, que estava presente em laboratdrio, no papel de comandante a
visualizar os dados recolhidos em tempo real nas diversas dashboard, presentes no sistema de visualizacéo

externo. Nas figuras seguintes serdo visiveis alguns screenshots dessas dashboards.

Temperature

Altitude

Tabela 7-4 - Dashboards de visualizagdo em tempo real.
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7.4 Reengenharia as aplicagées existentes

Este trabalho teve como base uma reformulacdo de um conjunto de aplicacdes existentes, sendo que as
maiores alteracdes foram ao nivel da linguagem de programacédo utilizada, padrdo de arquitetura interno das
aplicacGes, e também comunicagdo entre componentes. No entanto as aplicag@es desenvolvidas tiveram mais
alguns pontos que sofreram alguma alteracdo, ndo ao nivel de programacéo efetiva, mas a outro tipo de

metodologias, como organizagédo de codigo e recursos, e ainda uma componente de testes.

No quadro seguinte sera feita uma comparacéo entre pontos tecnoldgicos entre as aplicagdes antigas e o

sistema desenvolvido.

Variavel Tecnolégica

Vitals Recorder

Solucéo pré-existente

Linguagem de programagédo Kotlin Java
Motor de Base de dados interno SQLite ¢/ Room SQL.ite nativo
Padrdo de Arquitetura MVVM MVC
Comunicacéo Interna EventBus Intent & Broadcast Receivers
Comunicacdo entre aplicacdes Broker MQTT Bluetooth & Sockets WiFi
Design para Eablet e telemovel Suportado Apenas para tablet
na aplicacdo controladora
Suporte a lingua PT e Inglesa Suportado Apenas inglés

Ofuscagdo e reducdo de codigo

Implementado

N&o implementado

€ recursos

Testes de stress a interface Realizados Sem informacdo
Testes a base de dados Realizados Sem informacdo
Testes de memory leaks Realizados Sem informacdo

Mecanismo de layouts

Constraint Layout

Nested layouts com Relative,
Grid e Coordinator Layout

Utilizac&o de plataformas de
Crashlytics e Analytics

Fabric & Firebase

N&o existe

Formato dos dados recolhidos

JSON e CSV

ASCII

Tabela 7-5 - Quadro de comparagéo tecnoldgica entre as aplicacdes desenvolvidas e as aplicagdes antigas.
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Em termos de funcionalidades e fluxo de recolhas, monitorizacdo e controlo foram acrescentados novos

componentes aos ja existentes, 0 seu quadro resumo sera apresentado de seguida.

Funcionalidade

Vitals Recorder

Solucgao pré-existente

Possibilidade de defini¢do de

sensores em caso de falha

estudo e grupos de recolha Suportado Apenas grupo de recolha
Possibilidade de .ad'C'.O nar € Suportado Néo, sensores estaticos
remover sensores dinamicamente
Visualizar conteddo em te[npo Suportado Apenas na aplicacdo agregadora
real em ambas as aplicacbes
Definicdo dindmica de eventos a sim Eventos estaticos
marcar durante a sessdo
Definicéo e visualizagdo de sim N0
alarmes em tempo real
Consulta de histérico de sim NEo
configuraces, eventos, alarmes
Emparelhamento de Dispositivos .
por Bluetooth e cddigo QR Sim Apenas Bluetooth
Mecanismos de reconexdo a . .
Sim Sim

Mecanismos de reconexdo aos
dispositivos méveis em caso de
falha (aquisicéo de grupo)

Sim (mecanismo de keep alive
temporal)

Sim (reconexao explicita do
utilizador)

Visualizacdo do estado de
conexao a dispositivos moveis e
sensores em tempo real
(aquisicéo de grupo)

Sim (automaticamente, sem
interacdo do utilizador, em ambas
as aplicacdes)

No VR-Unit: apenas a sensores
No VR-Remote: através de uma
acdo explicita por clique num
botdo

Mecanismo de reconexao aos
brokers em caso de falha

Sim

Nao

Tabela 7-6 - Quadro de comparagéo de funcionalidades.

Na tabela seguinte serdo abordados os sensores que foram acrescentados em relagdo ao sistema antigo.

Sensor

Variavel recolhida

Bitalino

ECG, EDA, EMG

Bitalino Low Energy

Batimento Cardiaco

Xiaomi Mi Band 2

Batimento Cardiaco

Tabela 7-7 - Quadro de novos sensores suportados.
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7.5 Visualizagdo de dados

No seguinte subcapitulo serdo apresentados alguns ecrds de visualizacdo de dados, da maioria dos

sensores suportados pelas aplicacdes.

Vital Jacket

O Vital Jacket é um sensor que recolhe sinais vitais, mais propriamente batimento cardiaco, ECG e
temperatura corporal. O sensor utilizado nas imagens seguintes ndo tem a capacidade de recolher temperatura
corporal, dai o valor de “-1.0” no ecrd apresentado. O sensor capta os dados da pessoa através da ligacdo dos

elétrodos presentes na camisola ao corpo do utilizador, em 3 pontos no corpo.

< Vital Dashboard

1LO1100008 8OMBEIROS

00:23:FE:00:07:07

100 604

Heart Rate (bpm) R-R (ms)

-1.0 58

Temperature (°C) Battery (%)

Figura 7-6 - Exemplo de dados do Vital Jacket e setup utilizado.

Mi Band

A Mi Band é uma Smartband da Xiaomi que permite a leitura do batimento cardiaco do seu utilizador,

nas figuras seguintes é possivel ver uma imagem da pulseira e do seu ecrd dedicado na aplicacdo VR-Unit.

<  Band Viewer

MI Band 2

C1:40:D7:3A:A3:FA

74

Heart Rate (bpm)

Figura 7-7 - Exemplo de recolha com a Mi Band 2 e respetiva smartband.
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Bitalino LE

O Bitalino também tem uma versao Low Energy, que ndo é tdo potente em termos computacionais como
a versao abordada anteriormente. Com esta versdo da placa fez-se uma recolha de batimento cardiaco com
um periférico que é colocado ao redor do dedo indicador do participante.

€« Bitalino Viewer

Connection State
Heart Rate (bpm) ECG
EMG EDA

Figura 7-8 - Exemplo de agregacdo com o Bitalino Low Energy e setup utilizado.

Bitalino

O Bitalino é uma placa semelhante a um microcontrolador com a capacidade de recolher vérios dados
de sinais vitais como ECG, EMD, EDA ou EEG, com uma gama de valores entre 0 e 1023. No setup
utilizado apenas se realizou recolha de ECG, EMG e EDA, devido a ndo existir em laboratorio elétrodos que

consigam realizar recolha de EEG.

€ Bitalino Viewer

Connection State

481
Heart Rate (bpm) ECG
928 9
EMG EDA
S Bitalino ECG
3102
796.4
5827 1
568.9 J
45511 e /\

3413
2276
1138

0.0

ORI
RN Al C R

Figura 7-9 - Exemplo de agregacgéo de dados com o sensor Bitalino, e setup utilizado.
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Fremu

O Fremu é um sensor ambiental de pequenas dimensdes capaz de recolher dados de temperatura,

altitude, pressao atmosférica e nivel de monéxido de carbono.

FREMUmod1

00:0B:CE:01:EB:CA

19.6 1
Temperature (°C) Altitude (m)
0 1016

Carbon Monoxide (ppm) Atmospheric Pressure (atm)

Figura 7-10 - Exemplo de agregag@o com o sensor Fremu e imagem do sensor.

GPS Interno

O GPS Interno, é como o nome indica um dos sensores internos ao telemovel, sendo capaz de captar
latitude, longitude e altitude, juntamente com uma marca temporal associada aos dados recolhidos. Na
imagem seguinte é possivel ver uma amostra tipica de uma recolha de GPS, onde associado aos dados de

localizacdo recolhidos é visivel no mapa uma imagem da localizagdo atual.

<  GPS Dashboard

10:48:07  86.000

Time Altitude (m)

40.634 -8.660

Latitude Longitude

gps

Provider

Figura 7-11 - Exemplo de agregacdo com o GPS Interno do smartphone.
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Expresséo facial

O reconhecimento da emocdo através da analise da expressdo facial do utilizador é um dos tipos de
dados recolhidos pela a aplicacdo, no ecrd seguinte é possivel ver as 5 variaveis que estdo a ser analisadas,

que sdo a alegria, tristeza, desgosto, raiva e medo.

<  Facial Recognition

99.81 0.00

Joy (%) Sadness (%)

0.00 0.00

Disgust (%) Anger (%)
0.00

Fear (%)

Figura 7-12 - Exemplo de agregacao efetuada com o reconhecimento de expressao facial.
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8 Conclusao

Neste capitulo serdo apresentadas as conclusGes desta dissertacdo, onde sera feita uma analise geral

sobre o trabalho desenvolvido e o trabalho futuro que ainda podera ser feito de modo a continuar este projeto.

8.1 Trabalho desenvolvido

O projeto desta dissertacdo consistia no desenvolvimento de aplicages para agregagdo de sinais vitais
no &mbito do projeto VR2Market, no entanto foi percebido que este trabalho poderia ser mais rico se fosse
também aplicado a recolhas de psicofisiologia. Desse novo requisito nasceu o produto final do trabalho, um
sistema completo de agrega¢do de dados, especialmente de sinais vitais, mas também de outros sensores, em
gue nesse sistema é possivel monitorizar, controlar e exportar os dados de um conjunto de aplicagdes, através
de um ponto central. Apesar de existir um ponto central de controlo, o sistema pode ser caracterizado como
movel, visto que em cendrios de recolhas auténomas, ou de recolhas controladas, o setup pode ser adaptado a

ambientes ecoldgicos nos quais experiéncias de psicologia decorrem no terreno.

Era importante que essas as aplicacGes fossem adaptaveis a varios contextos e esse é um dos pontos que
se pode considerar como atingido, visto que o sistema desenvolvido sera capaz de ser aplicado ao cenario de
psicologia, onde o responsavel com a aplicagdo VR-Remote controlard as aplicagbes VR-Unit associadas a
cada participante, podendo exportar os dados no final de cada experiéncia. E adaptavel ao cenario de
bombeiros, o foco principal do projeto VR2Market, onde cada operacional poderd transportar no seu
telemovel a aplicagdo VR-Unit podendo realizar uma recolha durante um teatro de operagdes de incéndio,
podendo no final da sua missao realizar o Upload dos dados para o ponto central. Pode ainda ser adaptado a
qualquer cendrio de equipa, como cendrios desportivos ou de fitness, onde um utilizador normal, pode
realizar uma recolha de sinais vitais enquanto corre, ou enquanto anda de bicicleta, ou na pratica de qualquer

outro desporto, ou um treinador ou médico desportivo, pode realizar a monitorizacdo dos seus atletas.

Para além da adaptagdo a varios contextos, era importante a aplicacdo estar construida de modo a ser
facil adicionar suporte a novos sensores, sendo que foi mais um objetivo realizado, dado que foi desenvolvida
uma biblioteca Android que podera ser utilizada em qualquer aplicacdo através da importacdo do codigo
dessa biblioteca. Essa biblioteca pode ainda ser estendida de modo a ser possivel adicionar novos tipos de

sensores, 0u hovos sensores dos tipos ja existentes.
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8.2 Trabalho futuro

Os requisitos e objetivos iniciais deste projeto foram conseguidos, no entanto tal como em todos os

projetos ha sempre espaco para melhorias ou alteraces.

A primeira melhoria futura proposta, seria desenvolver uma aplicagdo VR-Unit em iOS, ou noutro tipo
de tecnologias, como aplicagdes hibridas com o uso de React Native, de modo & aplicacéo estar presente nos
dois maiores sistemas operativos méveis a escala global, sendo que no momento s6 é suportada em Android.
A aplicacdo Remote, a partida ndo necessitara de uma versdo numa plataforma movel, visto que pode
controlar dispositivos de qualquer plataforma devido a utilizacdo do MessageCollector como canal de

comunicacdo.

Outra das melhorias que é possivel de realizar, é desenvolver um Remote versdo Web, ou seja, todo o
papel de monitorizagdo e controlo ser possivel de fazer numa WebApp, onde deverd ser possivel também
visualizar os dados em tempo real que todas as Unit estdo a recolher. Mas também, com o objetivo de ser um
ambiente integrado de gestdo de estudos e participantes, tomando assim o papel de sistema de informac&o,

com a componente de monitorizagéo e controlo.

Em relagdo as aplicacBes existentes em si, seria melhor em vez da Dropbox, utilizar um armazenamento
préprio dos dados recolhidos por todas as aplicagdes, de modo a ultrapassar eventuais questdes de seguranca
e ética dos dados que possam ser colocadas, aos sistemas utilizados atualmente como forma de
armazenamento. Seria também interessante existir suporte a novos sensores, de modo a poder continuar a

desenvolver e estender a biblioteca de gestdo de sensores desenvolvida neste projeto.
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Anexo 1 — Especificacao dos Casos de Uso

Neste anexo irdo estar presentes os casos de uso descritos com detalhe.

Caso de Uso 1 — Registar Sensores

Nome Registar sensores

Ator Utilizador

Pré-condicdes

=

O utilizador abre a aplicacdo

2. O utilizador no menu da aplicacdo seleciona a opgéo de
registar sensores.

O utilizador seleciona a opcédo de adicionar

4. Da lista disponibilizada o utilizador seleciona os varios
sensores que pretende e define o seu tipo.

Sequéncia de Eventos

w

Sequéncia alternativa

Tabela 9-1 - Especificagdo caso de uso 1.

Caso de Uso 2 — Realizar aquisigéo autonoma

Nome Realizar aquisi¢ao auténoma

Ator Utilizador

Pré-condicdes

1. O utilizador abre a aplica¢do, e no ecrd principal seleciona o
botdo que sinaliza a realizacdo de aquisi¢do autbnoma.
2. O utilizador seleciona os tipos de sensores que quer utilizar

na aquisicao.
Sequéncia de Eventos 3. O utilizador inicia a aquisicao.
4. O utilizador pode verificar os valores recebidos em tempo
real.

o

O utilizador termina a aquisi¢éo.
6. O utilizador faz o upload dos dados.

Sequéncia alternativa

Tabela 9-2 - Especificagdo caso de uso 2.
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Caso de Uso 3 — Participar em aquisicao controlada

Nome Participar em aquisi¢cdo controlada
Ator Utilizador
Pré-condicdes Ligacdo WiFi estabelecida.
1. O utilizador abre a aplicacdo, e no ecrd principal seleciona o
botdo simboliza o scan de cédigo QR.
2. O utilizador espera pelo inicio da aquisicao.
N 3. O utilizador pode verificar os valores recebidos em tempo
Sequéncia de Eventos real
4. O utilizador espera pelo final da aquisicéo.
5. O utilizador faz o upload dos dados ou espera pelo comando
de upload.
1. O utilizador abre a aplicagéo e espera pelo emparelhamento
por Bluetooth.
2. O utilizador espera pelo inicio da aquisicao.
A . 3. O utilizador pode verificar os valores recebidos em tempo
Sequéncia alternativa real
4. O utilizador espera pelo final da aquisico.

O utilizador faz o upload dos dados ou espera pelo comando
de upload.

Tabela 9-1 - Especificagéo do caso de uso 3.

Caso de Uso 4 — Consultar historico

Nome

Consultar histérico

Ator Utilizador

Pré-condigdes

1. Abrir o menu da aplicagéo e selecionar a opgéao de historico.
2. Visualizar o histdrico de projetos e escolher o projeto
Sequéncia de Eventos pr_eten(_:hdo. s . .
3. Visualizar histérico de grupos do projeto selecionado e
selecionar o grupo pretendido.
4. Visualizar informacdes do grupo.
1. Abrir o menu da aplicacédo e selecionar a opgéo de histdrico

Sequéncia alternativa

de alarmes.
Visualizar o histérico de alarmes que gerou.

Tabela 9-2 - Especificagdo do caso de uso 4.
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Caso de Uso 5 — Configurar estudo/projeto de aquisicao

Nome

Configurar projeto de aquisicéo

Ator

Responsavel pela aquisicéo

Pré-condicdes

Ligacdo a uma rede WiFi.

Sequéncia de Eventos

1.
2.
3.

4.

O utilizador abre a aplicacéo.

O utilizador escolhe a opg¢do de configurar projeto.

O utilizador configura o projeto com os pardmetros
pretendidos.

O utilizador pressiona o botdo de finalizar configuracéo.

Sequéncia alternativa

Tabela 9-5 - Especificagédo do caso de uso 5.

Caso de Uso 6 — Adicionar elementos ao grupo

Nome

Adicionar elementos ao grupo

Ator

Responsavel pela aquisicdo

Pré-condi¢des

Ligacdo a uma rede WiFi, o projeto tem de estar configurado.

Sequéncia alternativa

1. O utilizador seleciona a opcdo emparelhar por Bluetooth.
A 2. O utilizador seleciona os dispositivos que quer adicionar ao
Sequéncia de Eventos L
grupo de aquisigéo.
3. O utilizador define um nome amigavel para cada um.
1. O utilizador seleciona a op¢do emparelhar por c6digo QR.
2. O utilizador espera que todos os dispositivos tenham efetuado

a leitura do codigo.
O utilizador define um nome amigéavel para cada um.

Tabela 9-3 - Especificagédo do caso de uso 6.

Caso de Uso 7 — Configurar grupo de aquisigéo

Nome

Configurar grupo de aquisicéo

Ator

Responsavel pela aquisi¢do

Pré-condigdes

Ligacdo a uma rede WiFi, o grupo de aquisicao tera de estar formado

Sequéncia de Eventos

1.
2.

3.
4,

O utilizador seleciona a op¢éo configuracéo de grupo.

O utilizador preenche os campos necessarios (nome do grupo
€ 0 Seu nome)

O utilizador define os eventos e 0s sensores para a aquisicao.
O utilizador submete as configura¢des aos constituintes do
grupo clicando no botéo de check.

Sequéncia alternativa

Tabela 9-4 - Caso de uso 7.
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Caso de Uso 8 — Definir Alarmes

Nome

Definir alarmes

Ator

Responsavel pela aquisicéo

Pré-condicdes

Ligacdo a uma rede WiFi, o grupo de aquisicao tera de estar
configurado

Sequéncia de Eventos

1. O utilizador seleciona a opcdo de definir alarmes.

2. O utilizador define os valores limite para o qual devera ser
alertado.

3. O utilizador submete as configura¢des dos alarmes.

Sequéncia alternativa

Tabela 9-5 - Especificagédo do caso de uso 8.

Caso de Uso 9 — Controlar aquisicéo

Nome

Controlar aquisigéo

Ator

Responsavel pela aquisi¢do

Pré-condi¢des

Ligacdo a uma rede WiFi, o grupo de aquisicao tera de estar
configurado.

Sequéncia de Eventos

1. O utilizador clica no botdo que simboliza o inicio da
aquisicéo.

2. O utilizador visualiza os dados recolhidos pelos dispositivos.

3. O utilizador seleciona o botdo de paragem de aquisi¢&o.

4. O utilizador comanda o Upload.

Sequéncia alternativa

Tabela 9-6 - Especificagdo do caso de uso 9.

Caso de Uso 10 — Consultar historico de estudos

Nome

Consultar histérico de estudos

Ator

Responsavel pela aquisi¢do

Pré-condigdes

O responsavel tera de ter realizado pelo menos uma aquisi¢éo.

Sequéncia de Eventos

1. O utilizador abre o menu da aplicacéo.

2. O utilizador seleciona o item de consultar histério.

3. O utilizador ap06s visualizagao do historico de projetos
configurados seleciona um.

4. O utilizador ap6s visualizagdo do histérico de grupos
configurados seleciona um.

5. O utilizador poderé ver as informacGes desse projeto e o log
de interagdo durante a aquisicao.

Sequéncia alternativa

Tabela 9-7 - Especifica¢do do caso de uso 10.
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Caso de Uso 11 — Consultar histérico de Alarmes

Nome

Consultar histérico de Alarmes

Ator

Responsavel pela aquisicéo

Pré-condicdes

O responsavel tera de ter realizado pelo menos uma aquisigdo com a
ocorréncia de alarmes

Sequéncia de Eventos

1. O utilizador abre o menu da aplicacéo.

2. O utilizador seleciona a opgao de consultar histérico de
alarmes.

3. O utilizador seleciona um dos participantes disponiveis.

4. O utilizador verifica os alarmes desse participante.

Sequéncia alternativa

Tabela 9-8- Especificacdo do caso de uso 11.

Caso de Uso 12 — Consultar histérico de Eventos

Nome

Consultar histérico de Eventos

Ator

Responsavel pela aquisi¢do

Pré-condi¢des

O responsavel tera de ter realizado pelo menos uma aquisi¢do e
marcado 1 evento.

Sequéncia de Eventos

1. O utilizador abre o menu da aplicagéo.

2. O utilizador seleciona a opgao de consultar histérico de
eventos.

3. O utilizador verifica o historico de eventos ja marcados em
cada grupo de aquisicao.

Sequéncia alternativa

Tabela 9-9 - Especificagéo caso de uso 12.

Caso de Uso 13 — Registo na Web App

Nome

Registo na Web App

Ator

Responsavel pela aquisi¢do

Pré-condigdes

O responsavel tera de ter acesso a internet

Sequéncia de Eventos

1. O utilizador abre o browser no computador no endereco
http://deti-aulas.ua.pt:8789
2. O utilizador escreve os dados de registo

Sequéncia alternativa

Tabela 9-10 - Especificagdo caso de uso 13.
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Caso de Uso 14 — Login na Web App

Nome

Login na Web App

Ator

Responsavel pela aquisicéo

Pré-condicdes

O responsavel tera de ter realizado o registo na Web App.

Sequéncia de Eventos

1. O utilizador abre o browser no computador no endereco
http://deti-aulas.ua.pt:8789
2. O utilizador insere os dados de acesso

Sequéncia alternativa

Tabela 9-11 - Especificacdo do caso de uso 14.

Caso de Uso 15 — Exportar ficheiros de aquisi¢éo

Nome

Exportar ficheiros de aquisicéo

Ator

Responsavel pela aquisi¢do

Pré-condi¢des

O responsavel tera de ter realizado pelo menos uma aquisi¢éo.

Sequéncia de Eventos

1. O utilizador abre o browser no computador no endereco
http://deti-aulas.ua.pt:8789

2. O utilizador verifica a lista de grupos sobre o qual é possivel
realizar download dos ficheiros.

3. O utilizador pressiona o botdo de download associado ao
grupo que quer transferir os dados.

Sequéncia alternativa

Tabela 9-12 - Especifica¢do caso de uso 15.
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Anexo 2 — Poster

O projeto desenvolvido nesta dissertacdo foi apresentado no evento publico Students@Deti?,
organizado pelo Departamento de Eletronica Telecomunicagfes e Informatica. De modo a apresentar o

projeto, foi criado o poster visivel na figura seguinte.

a ivrsiada do v

deti

\itals Recorder: a mobile system to acquire
physiology parametersin psychology studies

Tiago Bastos

Adviser: llidio Oliveira; Co-Adviser: bsé Maria Fernandes

Dissertation, 5th year, MIECT.

Abstract

The objective of this work is to develop a system
composed mainly by mobile applications, to support
the collection and aggregation of physiological data
using easily accessible devices. In addition to
allowing the use of an extendable collection of
sensors, the solution should enable researchers to
monitor ongoing group experiments. The developed
system can be used in other domains, such as the

Keywords
Psychology, , Sudies, Mobile
Android, Data Collection, Sensor, Frefighters.

Try it yourselft
Scan this QR code to download VR-Unit.

acquisition of physiological data from firefighters on o
the field or athletes practicing fitness.
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Vitals Recorder System

The developed system, includes two main modules: an
Android application for the collection of physiological
data, running on a smartphone associated with a
participant (VR-Unit — C)); a monitoring application that
runs on atablet associated with the investigator (VR-
Remote —A)). In this module, the researcher can manage
the group of participants, mark events of interest and
monitor, in real time, the data of the various participants.
Both applications communicate through a MQTT Broker
—VR-MessageCollector (B)) - allowing the integration of
other external systems such as External Viewers (D)) or
other psychology systems (G)).

The collected data is stored in a secure cloud storage
system (F)), and the researcher will have access to the
collected data in aweb app, where all his studies can be
exported (B).

®mongo n

25 http://studentsandteachersdeti.web.ua.pt
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Main Features

+ Group and autonomous Acquisitions.

+ Export of collected data, from group and autonomous
acquisitions.

Group and autonomous real-time monitoring with
sensor data viewers in VR-Mobile apps.

Real-time threshold alarm system in group
acquisitions.

Currently supports 10 sensors of various types (vital
signals, environmental, meteorological, GPS).

* Sensor and

based on a developed android library, which can be
included in any Android application.

Support for multiple device sizes & orientations.
Support for Portuguese & English language.

de K/ ‘V

Figura 10-1 - Poster apresentado no evento Students@Deti



Anexo 3 — Questionario PSSUQ

1. Em geral, estou satisfeito com a facilidade de utilizagdo deste sistema. *
Mark only one oval.

Concordo

N Y Y Yy ¢ o Discordo
Totalmente ' '

L LN p— P L N totalmente

2. Este sistema foi simples de utilizar. *
Mark only one oval.

Concordo o o T e i o o a Discordo

Totalmente L p— —r A P — totalmente

3. Consegui completar as tarefas e os cenarios utilizando este sistema. *
Mark only one oval.

Concordo N Y YN Y Y Y Y Discordo
Totalmente \, "y p— L L A P R totalmente

4. Consegui completar rapidamente as tarefas e os cenarios utilizando este sistema. *
Mark only one oval.

Concordo

N Y Y )y ) ¢y Discordo
Totalmente

- N W [ — " totalmente

5. Consegui completar as tarefas e os cenarios com eficiéncia utilizando este sistema.
Mark only one oval.

Concordo  ~— »~— »~— ~~ ~— ~ — Discordo
totalmente ~— ~—~ ~—~ ~~ ~~ 2 A~ totalmente

6. Senti-me confortavel a utilizar este sistema. ”
Mark only one oval.

Concordo ~——~ ~—~ ,~~ ,~~ ~~ 3 Discordo
Totalmente “~— “~— ~ ~~ ~~ ~ ~_  totalmente

Figura 11-1 - Questionario PSSUQ parte 1
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7. Foi facil aprender a utilizar este sistema. *
Mark only one oval.

Concordo N Y Y Y Y Yy Y Discordo
Totalmente “~—~ “~~ M~ W W W A totalmente

8. Acredito que me tornaria rapidamente produtivo se utilizasse este sistema.
Mark only one oval.

Concordo Y Y Y Y Y Y Discordo
totalmente “~— “~—~ ~~ ./ W A A totalmente

9. O sistema deu mensagens de erros que me indicaram claramente como resolver os
problemas. *

Mark only one oval.

Concordo I e e e T an i e T e Discordo
Totalmente “~— ~—~ ~~ “~ W~/ W~ W totalmente

10. Sempre que cometi um erro durante a utilizagdo do sistema, consegui recuperar de forma
facil e rapida. *
Mark only one oval.

Concordo  —— -~ -~ -~ N\ N 3 Discordo
Totalmente ~— “~—~ ~+~ N WA totalmente

1

jury

. Ainformagao fornecida pelo sistema (como ajuda online , mensagens noecrd ou outra
documentagdao) foi clara.

Mark only one oval.

Concordo — ~—— ~— -~ ~ .  — discordo
totalmente R A R S S R S totalmente

12. Foi facil de encontrar a informagao que precisava. *
Mark only one oval

Concordo N Oy Y Y Y Y Y Discordo
Totalmente — N~ — totalmente

Figura 11-2 - Questionario PSSUQ parte 2
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13. A informagio fornecida pelo sistema foi facil de entender. ”
Mark only one oval.

1 2 3 4 5 6 7
Concordo CY Y Y Y OO Y O Discordo
Totalmente ~—/ -/ o W L )N

totalmente

14. A informagiéo foi eficaz para me ajudar a completar as tarefas e os cenarios. *
Mark only one oval.

1 2 3 4 5 6 7
Concordo CY Y O Y () (—~, ) Discordo
Totalmente ~— *~— ~—~ . WS J L totalmente
15. A organizagio da informagio que o sistema transmitiu foi clara
Mark only one oval.
1 2 3 4 5 6 7
Concordo  ~— N Y ( N Y Discordo
Totalmente ~— ~~ S L L / ~—  totalmente
16. A interface do sistema foi agradavel. *
Mark only one oval.
1 2 3 4 5 6 7
Concordo  —, N Y Y Y ) ) Discordo
Totalmente “~— “~— ~—~ “~~/ ~J W~ J W~ totalmente
17. Gostei de utilizar a interface deste sistema. ”
Mark only one oval.
1 2 3 4 5 6 7
Concordo  ~—— N Y Y Y Y ) Discordo
Totalmente ~— “~— “~—~ ~~ ~~ ~ . “J totalmente
18. Este sistema tem todas as funcionalidades e capacidades que eu esperava.
Mark only one oval.
1 2 3 4 5 6 7
Concordo CY Y Y COY OO Y Y Discordo
totalmente “— “~— ~~ “~~ 2/ W/ W {otalmente
19. Em geral, estou satisfeito com este sistema. ”
Mark only one oval.
1 2 3 4 5 6 7
Concordo N Y O Y Y O Discordo
Totalmente ~—— - o L L L L) otalmente

Figura 11-3 - Questionario PSSUQ parte 3
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