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Palavras-Chave

Resumo

Parques de estacionamento, gestdo de acessos, deteccao de ocupacdo,
comunicacdes sem fios, comunica¢des de proximidade sem contacto,
WPANSs, ZigBee, RFID, ultra-sons, painéis solares.

Actualmente, existem inGmeros parques de estacionamento pagos
espalhados pelas nossas cidades, parques esses concessionados ou
explorados por Empresas ou Camaras Municipais. A sua utilizagdo nem
sempre é pacifica e exige, quase sempre, que o Utilizador possua trocos
para poder adquirir tempo de estacionamento. A crescente necessidade de
modernizar e simplificar o processo de exploracdo e de utilizacao dos
parques de estacionamento conduz a este projecto. Este projecto, realizado
em parceria com a Micro /O, pretende desenvolver um sistema de
pagamentos de Parques de Estacionamento inovador, com base em pré-
pagamento, que seja robusto, simples e de facil utilizagdo. Pretendem-se
criar vantagens para o Utilizador e para a Empresa exploradora e
Fiscalizadora. Este projecto compreende a utilizacao de varias tecnologias,
desde sensores de ultra-sons, até comunicagdes ZigBee, passando por
comunicacées de proximidade sem contacto RFID. Adicionalmente, o
sistema deve ter autonomia energética, por exemplo com base em painéis
solares.

Tendo em conta o grau de complexidade, o projecto passou por um
levantamento de todas as tecnologias e pela especificagdo e definigdo da
arquitectura do sistema a desenvolver. Tendo em conta que se pretende
realizar um produto comercial, as decisdes tomadas na sua especificagdo
tiveram em conta também factores comerciais.



Abstract

Currently there are numerous car parks which are paid, all over the central
areas of large or medium sized cities. These parks are operated by
companies or local councils. Their use is not always trivial and most of the
times requires that the user has some coins with her/him to purchase
parking time. The growing need to modernize and simplify the process of
deployment and use of car parks leads us to this project. This project has
been developed in partnership with Micro I/O to create an innovative
payment system of car parks, based on pre-payment, which should be
robust, simple and easy to use. The aim is to create benefits for the user
and for the enterprise operator and also for the surveillance team. This
project includes the use of various technologies, from ultrasonic sensors to
ZigBee communications and RFID. Power is also a concern, being solar
panels a solution to analyse.

Taking into account the degree of complexity, the project went through a
survey of all technologies and the specification and definition of an
architecture to develop the product. During this project, some decisions
where taken, ruled by commercial requirements.
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Capitulo 1

Introducao

1.1. Descricao geral

A presente dissertacdo aborda o estudo e o desenvolvimento de um sistema de pagamento
para parques de estacionamento. Este trabalho é realizado com a colaboracao da Micro I/O, através
do seu Departamento de Inovacdo, com forte ligagcdo a Universidade de Aveiro. Apesar de existir
ja um produto de gestdo de parques de estacionamento no portfélio da Micro I/O, este sistema
pretende ser auténomo e inovar relativamente ao anterior.

A utilizagdo dos parques de estacionamento actuais, tem por base o vulgar parquimetro e
claro, os trocos no bolso de cada um. E aqui reside o problema; se por um lado obriga quase
sempre a que os Utilizadores possuam trocos consigo, para que possam comprar tempo de
estacionamento, por outro lado, do lado dos concessiondrios, existe o grande problema dos
roubos. E também necessario repetir este processo sempre que acaba o tempo que o Utilizador
comprou, 0 que o obriga a voltar de novo ao parquimetro e ao seu veiculo. O sistema
desenvolvido no ambito desta dissertacdo de mestrado integrado, vem de encontro ao problema
referido, trazendo simplicidade e inovagdo ao pagamento de parques de estacionamento.

Numa fase inicial deste trabalho, focamos as aten¢des num sistema de gestdo e pagamento de
parques de estacionamento que permitisse uma deteccdo do estado de ocupacdo de cada lugar de
estacionamento individualmente. Assim, foi feito um estudo sobre sensores de ultra-sons e painéis
solares, que permitissem criar um sensor no estilo stand alone e que comunicasse por uma interface
wireless com os restantes elementos do sistema.

E apresentado um estudo sobre WPAN - wireless personal area networks, com vista a
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identificacdo da melhor escolha, para a conectividade entre todos os elementos do sistema. E dado
especial destaque a tecnologia ZigBee, pois foi esta a tecnologia escolhida.

O sistema desenvolvido envolve 4 actores, sendo eles, o Utilizador, o Fiscal, o concessionéario
e o0 cobrador. Ao nivel dos elementos do sistema, estes sdo também 4, o Cartdao de Utilizador, o
Poste de Pagamentos, a Maquina de Carregamentos e o Dispositivo de Fiscalizagdo.

Cada Utilizador ira possuir um Cartdo de Utilizador de estacionamento, cartdo esse com uma
interface sem fios NFC (RFID). Esse cartdo serd previamente carregado numa maquina propria
para o efeito. O Utilizador, ao chegar ao Parque de Estacionamento encosta o cartdo ao Poste de
Pagamentos e da assim inicio a contagem do tempo de estacionamento, para posterior pagamento.

Quando o Utilizador pretende terminar o seu estacionamento, procede exactamente da
mesma forma, interagindo com o seu Cartdo de Utilizador de estacionamento, no Poste de
Pagamentos, dando por terminado entio o seu estacionamento. E-lhe debitado o custo
correspondente ao tempo que o Utilizador deixou o seu veiculo no Parque de Estacionamento.

Cada Cartao de Utilizador de estacionamento terd associadas um ntmero limitado de
matriculas de veiculos. Essa associacdo sera feita no acto da aquisicao do cartao de estacionamento
(ou num processo de alteracdo). Assim, por parte da Fiscalizacdo, o procedimento sera
extremamente simples, bastando descarregar do Poste de Pagamentos para um dispositivo mével,
através do interface sem fios, uma listagem com as matriculas cujo pagamento se encontra em
curso. O Fiscal percorre o parque fazendo a verificagdo das matriculas com o pagamento vélido,
identificando assim, facilmente, os Utilizadores em infracgéo.

Vantagens para o concessiondrio: Nao ha dinheiro nos parcémetros, logo evitam-se os roubos;
Nao é necessario recolher dinheiro; Podem-se optimizar os modos de exploracdao; Diminui-se
drasticamente o n° de operacdes nas maquinas de pagamento.

Vantagens para o Utilizador: Ndo precisa de andar com trocos; Nao tem de voltar ao carro
ap6s o inicio; Ndo tem de voltar por tempo esgotado; Pode mudar de carro sem problemas.

Novas funcionalidades: Podem existir cartdes diferenciados, com precos de estacionamento
diferenciados (Utilizador genérico, turista, morador, trabalhador no local, ...); Podem existir tarifas
diferenciadas por hora, dia, local, ... ; Podem existir promogdes; Podem ser oferecidos saldos, por
exemplo, no comércio, através de transferéncia entre cartdes com saldos pré-pagos.

Novas metodologias de exploracdo: Podem existir entidades distintas a explorar locais
distintos (multiplos Concessiondarios). A cobranga é feita pelo Cobrador e podem-se utilizar os
dados dos postes para que o Cobrador pague ao Concessiondrio.

1.2. Estrutura da dissertacao

A motivagdo para a criacdo deste sistema de gestdo e pagamento em parques de
estacionamento, é descrita no Capitulo 2, assim como é feita uma analise das Empresas
concessiondrias de parques de estacionamento e possiveis futuros clientes deste sistema. A
utilizagdo de ultra-sons como detectores do estado de ocupagdo de um lugar de estacionamento §,
hoje em dia, uma constante e assim ¢é feita no Capitulo 3 uma analise a esta tecnologia, enquanto
método para medir distancias. Surgindo a possibilidade de realizar sensores de detecgdo do estado
de ocupacgdo completamente auténomos, para serem utilizados em parques de estacionamento
outdoor, surgiu também a necessidade de realizar um estudo da tecnologia usada em painéis
solares, como forma de alimentar esses mesmos sensores, apresentado no Capitulo 4. No Capitulo
5 apresentamos o levantamento das tecnologias de redes de &rea pessoal sem fios. Serdo
introduzidas as tecnologias Bluetooth, Wifi, UWB e ZigBee. Tendo o sistema sido pensado para ser
utilizado por clientes possuidores de um Cartdo de Utilizador, cartdo esse com tecnologia de
comunicac¢des de proximidade, sem contacto, é feito o estudo da tecnologia RFID no Capitulo 6.
Este sistema de pagamentos de parques de estacionamento é apresentado no Capitulo 7, assim
como a sua especificagdo, arquitectura, use-cases e plano de negoécio. Por fim no Capitulo 8 sdo
apresentadas as conclusdes do trabalho efectuado nesta dissertagdo assim como serdo enumerados
diversos trabalhos futuros a realizar.
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Capitulo 2

Gestao de Parques de Estacionamento

2.1. Introducao

Os sistemas de Gestdo de Parques Automoveis operam através do acompanhamento da
disponibilidade de lugares de estacionamento e tornam essa informacdo disponivel, para os
clientes e para os administradores. Os clientes usam a informacao para detectar um lugar vago e
os administradores usam a mesma informacdo na gestdo global e planeamento do parque
automovel. As redes de sensores sdo um candidato natural a este tipo de aplicagdes, porque
permitem que o estado do lugar de estacionamento seja controlado com precisdo. As redes de
sensores sem fios, tém a vantagem de poderem ser implementadas em parques de estacionamento
j& existentes, sem ter de se instalar qualquer tipo de cablagem.

Actualmente, as solugdes na area de controlo de parques de estacionamento, envolvem
dispositivos de controlo de entrada e saida, maquinas de pagamento, barreiras e reconhecimento
de matriculas. Contudo, comegam a surgir também parques com gestado inteligente, que indicam
os lugares vagos e que orientam o condutor para os lugares vazios. Estas novas solucdes baseiam-
se, na sua maioria, em sensores de ultra-sons. Assim, importa estudar as solugdes ja
implementadas, como foram implementadas, e ainda as vantagens e desvantagens de cada
implementagdo.

2.2. State of the art - indoor

Ao nivel dos parques indoor, existem diversas solucdes de gestdo informatizada, dos lugares
de estacionamento em tempo real. As solugdes presentes no mercado sao diversas, contudo o

2-1
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principio é o mesmo.

Um exemplo é o SIPARK da Siemens [1]. Este sistema possui dispositivos de controlo de
entradas e saidas, mdquinas de pagamento automaticas, barreiras, reconhecimento de matriculas e
também orientagdo inteligente do motorista, com a sinalizagdo de espagos vazios, sinalizagdo de
lugares para deficientes, etc. A solucdo da Siemens inclui também centros de controlo remoto e
centros com fins de manutencao.

Figura 2.1: Sistema SIPARK [1].
O SIPARK oferece uma solucdo com base em sensores de ultra-sons, que monitorizam cada
lugar individualmente, informando assim o condutor da presenca de lugares livres (Figura 2.1 e
Figura 2.2). Com o acompanhamento efectuado, esta solucao oferece um controlo em tempo real
do estado do Parque de Estacionamento, além de estatisticas e informagdes de manutencgdo. Visto
incorporar também a leitura de matriculas, diminui as possibilidades de infraccdo. A Siemens
oferece um sistema com uma abordagem modular e com base em padrdes da industria e sistemas
de rede que podem ser facilmente adaptados a qualquer projecto com um ambiente especifico [1].

Figura 2.2: Exemplo sensor do
sistema SIPARK][1].

Outro sistema de gestdo em tempo real dos parques de estacionamento é o oferecido pela
VehicleSense Inc. o SmartLot [2]. Este sistema é composto por sensores magnéticos wireless de ultra-
baixa poténcia, oferecem um sistema facil de instalar e gerir, inclui software e integra-se com a
infra-estrutura ja existente. A solugdo SmartLot combina o controlo das receitas e o controlo de
acessos. A sua modularidade permite que seja implementado quer em parques indoor quer em
parques outdoor.
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Figura 2.3: Painel
informativo do sistema
Parking Guidance System.

Um sistema que utiliza sensores de ultra-sons em solucdes de parques de estacionamento
indoor é o sistema disponibilizado pela DKEE.Co.Ltd o Parking Guidance System [3]. Este sistema usa
sensores de ultra-sons, colocados no tecto, localizados em cima do lugar de estacionamento.
Detecta assim a presenca de veiculos, indicando através de uma luz o estado de ocupacao do lugar
de estacionamento. Esta solucdo incorpora também painéis de informagdo variavel, indicando ao
condutor do veiculo em que direcgdo existem lugares vagos, indicando zonas lotadas e ainda, por
exemplo, a existéncia de lugares vagos para gravidas. Permite ainda uma gestao informatizada e o
controlo de cada lugar individualmente.

_Gee

1

Figura 2.4: Arquitectura do sistema Parquing Guidance System [3].

A DKEE.Co.Ltd apresenta como vantagens desta solugdo o facto de indicar a direccao dos
lugares livres e de indicar o estado de cada zona do parque ao condutor do veiculo. Os displays,
informam a presenca de lugares para gravidas, apresentam parques desactivados e ainda indicam
parques para carros de pequenas dimensoes. Este sistema também assinala veiculos que sejam
abandonados nos parques de estacionamento durante longos periodos de tempo, aumentando a
eficiéncia do parque. Segundo a Empresa, o sistema apresenta ainda diversas estatisticas e analisa
a situagdo do parque [3].

A Empresa SKIDATA, utiliza também sensores de ultra-sons no seu produto SKIDATA
Solutions for Car Park Operators. Contudo, ndo é disponibilizada qualquer outra informacdo. A
SKIDATA é representada em Portugal pela Empresa Fernando L. Gaspar, SA [4] e [5].

Também a Scheidt & Bachmann utiliza sensores de ultra-sons na sua solugdo de Single Space
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Detection, que integra uma solu¢do mais vasta, a Internal Parking Guidance System (iPls). Esta
solugdo de deteccdo do estado de ocupagdo de cada lugar individualmente, utiliza ultra-sons e
pode ser montada até 5 m de altura. Incorpora juntamente com o sensor um sistema de LEDs, que
indica o estado do lugar, podendo tomar a cor verde para lugar livre e vermelho para lugar
ocupado.

A Photo Violation Meter™ [6], criou um sensor de ultra-sons que se pode aplicar em diversas
areas, entre as quais em de parques de estacionamento indoor.

VehicleSenzorPuck ™

. VehicleCameraPuch™

~
The PhotolotationHHL S
(Hand Held Linit) O 3

Figura 2.5: Sistema produzido pela Photo Violation Meter [6].

A Empresa Photo Violation Meter utiliza o Vehicle Sensor Puck nas suas diversas aplicacdes. O
Vehicle Sensor Puck é um sensor de reduzidas dimensdes que detecta a presenca de veiculos. Este
equipamento pode ser alimentado através de um pequeno painel solar ou de baterias. A Photo
Violation Meter utiliza este equipamento ndo s6 em parques de estacionamento indoor, como
outdoor, mas ainda no controlo cruzamentos/entroncamentos com sinaliza¢do luminosa [6].

Foi desenvolvido na University of lllinois um projecto, que pretende ajudar significativamente
os Utilizadores dos parques, sem grandes custos para as entidades gestoras dos parques de
estacionamento. O Parking Garage Management and Parking Assistance Device [7], tem por base um
sensor de ultra-sons em cada lugar de estacionamento, o sistema possui duas caracteristicas
principais. A primeira é uma indicagdo luminosa de ajuda ao condutor do veiculo, que lhe indica
quando estd em risco de bater na parede. A segunda tem por base a transmissdao sem fios do
estado de ocupacado do lugar e pretende efectuar uma gestdo centralizada e facilitada do Parque de
Estacionamento automével.
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Sensor Module
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Computer
running
display
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for garage
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Figura 2.6: Arquitectura do sistema Parking
Garage Management and Parking Assistance
Device [7].

No nosso pais, temos como exemplo de parques indoor, com uma gestdo em tempo real de cada
lugar de estacionamento individualmente, o Parque de Estacionamento do EI Corte Inglés de Gaia.
Nesta infra-estrutura, o acesso ao parque é controlado por barreiras, com leitura da chapa de
matricula. Ao longo do parque, existem diversos painéis de informacao varidvel, onde o condutor
é avisado da localizagdo de lugares livres, de lugares para deficientes e da saida mais proxima.
Junto a cada lugar, temos um sensor de ultra-sons, que detecta a presenga do automével, e temos
também uma luz indicadora do estado de ocupacao do lugar.

Figura 2.7: Detector de ocpagﬁo Figura 2.8: Indicador de lugér Figura 2.9: Indicador de lugar
por ultra-sons. livre. ocupado.

Este tipo de Gestdo de Parques tem diversas vantagens, desde um controlo mais rigoroso de
acessos, maior dificuldade de fraude, até possibilidades de controlo estatistico. Nos Parques
equipados com esta tecnologia, o condutor ndo perde tempo a procura de um lugar vago, pois o
proprio parque conduz o condutor até ao lugar vago mais préximo. O facto do sensor de ultra-sons
se encontrar junto ao tecto do parque destina-se a evitar alguns problemas que poderiam advir no
caso de se localizar no solo, desde danos provocados pelos veiculos, agua, etc.
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2.3. State of the art - outdoor

Parques de estacionamento outdoor nos quais a gestdo é feita individualmente para cada
lugar, em que existe detecgdo do estado de ocupacdo de cada lugar, estdo a surgir cada vez com
mais frequéncia. Existem algumas solugdes de gestdo para este tipo de parques, por exemplo o
SPIN On-Street Parking Management Solution da Vehicle Sense, Inc. [18]que é um produto de gestao
de parques automéveis que ja data de 2002 e que no entanto ainda se mantém actual.

O SPIN surgiu com a necessidade das entidades gestoras dos diferentes parques de
estacionamento terem um modelo de gestdo que lhes permitisse um controlo mais apertado das
infracgdes. O SPIN possui detectores individuais de veiculos, relatérios de ocupacao, informacao
operacional, informagdo wireless dos sensores e parquimetros, informacdo do estado do
equipamento. Esta solucdo usa comunicagdes sem fios para a transmissdo de dados entre os
sensores, os parquimetros, os fiscais e a central de dados, baseada numa Parking Area Network. Os
controladores da Parking Area Network comunicam usando comunica¢des de largo espectro em
frequéncias ndo licenciadas, dispensando assim licenciamento.

7 SPIN System ™
Wireless
Enforcement
A
Updates on Notifications of Requests for Status messages,
violations violations parking credit and vacancy infarmation

written credit status and timing alerts

(e | — e} —{ S
—— oS
b _ y

Requests for occupancy Aggregate data
information and software from meter interface
updates units

o =

Third-party
tools and
sofware

Electronic Matars

Figura 2.10: Arquitectura do sistema SPIN.

O SPIN foi desenvolvido no Massachusetts Institute of Technology como um mecanismo de
gestdo de parques de estacionamento em tempo real. A VehicleSense possui actualmente diversas
parcerias com Empresas para a produgdo desta solugdo.
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Figura 2.11: Sistema SPIN.

Parking database server

A empresa Streetline - City Infrastructure Technologies possui também uma solugdo de gestdo
de parques de estacionamento outdoor. A solugdo desta empresa é baseada em informagdo em
tempo real sobre a ocupacdo do lugar, informagdo de pagamento, envio de informagdo para os
computadores dos gestores e para os empregados no terreno. Possui diversas opgdes de
pagamento, controlo de receitas e possibilidade de verificacdo de todos os componentes do

sistema.

Streetline Vehicle Sensors

Streetline Meter Monitors

Streetline CiT

Dimensions A4 eng

Mechanical Completely sealed and filled,
with no user serviceable parts
Lzb and field tested for
exceptional durability.

Battery Life 5to 10 years on internal
power supply

Temperature ndustrial (-40° C to +85° C)

Deployment Surface-mount or pavement-

embedded using commen
tools and materials

Accuracy Tested to »98% accuracy in
detection of arrival and
departure, with 100% reliable
enforcement and billing data.

Dimensions

Mechanical

Battery Life

Temperature

Deployment

Compatibility

3" 2"x 086"

Packaged in ABS plastic case.
Also available as an OEM
component for installation
inside meter mechanism.

18to 24 menths on
one AA battery

Industrial (-40°C to +85°C)

All parts fit completaly within
standard meter housings, with
no alteration. Monitor plugs
into meter data port.

Compatible with over 0% of
installed single space metars.
Available for integration with
multispace meters as well.

Network 900MHz or 2.4GHz ISM Band
fully redundant wireless mesh.

User Interface ‘Web-based reporting and
management tocls. Native SMS
and voice interface for
workforce management and
payment integration.

System API XML, SOAP and other
commeon interface protocols.

Service Available as a fully hosted
service, or a licensed co-

Environment
hosted package.

Upgrade All software and firmware is
upgradeable over the network

Scalability Modular and scalable to
suppert any size deployment.
Recommended minimum is
100 parking spaces.

Figura 2.12: Caracteristicas dos elementos do sistema Streetline.

Todos os dados obtidos pelo sistema da Streetline podem ser cruzados com informagdes de
qualquer sistema GIS (geographic information systems). Na Figura 2.12 podemos ver uma descri¢do
de alguns dos componentes da solucdo apresentada pela Streetline e ainda uma caracterizagdo da

aplicagdo.

Os sensores sao auto-alimentados e possuem interface sem fios, pelo que a sua instalagdo é

facil e de muito baixo custo.
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Streetline & Partner Applications
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Figura 2.13: Sistema Streeline.

Possui aplicagdes que facilitam a gestdo, como aplicacdes estatisticas, fornecendo dados tteis
sobre a taxa de ocupacdo, a taxa de chegadas, a taxa de partidas e sobre o tempo médio de
ocupagao por veiculo [19].

Ao nivel de solugdes para gestdo de parques de estacionamento outdoor, existem também

projectos de outras universidades, como por exemplo o Car-Park Management using Wireless Sensor
Networks da University College Cork [20].

Este projecto é composto por um sistema completo de gestdo de parques automével, usando
uma rede wireless. Usando um sensor por lugar de estacionamento, sensor esse que é um sensor
magnético, a rede wireless usada neste projecto foi o protocolo ZigBee. Durante a realizagdo deste
projecto foram encontradas pelos autores diversas dificuldades de implementagdo, nomeadamente
ao nivel da manutencdo da rede, visto o objecto a ser detectado, o automével, interferir
significativamente na transmissdo de dados.

=] -EE

Server & Database | | 8

Figura 2.14: Protdtipo sensor CarPark. Figura 2.15: Arquitectura do sistema CarPark.

Neste Projecto as conclusoes retiradas pelos autores foram as seguintes:

e A conectividade da rede ndo depende apenas do alcance do transceiver usado.

e As superficies envolventes do ambiente de testes podem influenciar
significativamente a conectividade.

e A conectividade é frequentemente assimétrica.




Gestio de Parques de Estacionamento com Base em Tecnologias Sem Fios

e A presenca do veiculo a detectar tem efeito significativo na conectividade.
e Os transceivers estdo sujeitos a black-outs em comunicagdes do tipo burst.

e  Estes black-outs normalmente sdo apenas locais, e ndo globais.

Ao nivel das comunicagdes com ZigBee os autores exprimiram no final do projecto a
convicgdo que uma rede dindmica é a melhor opgdo, visto o Parque de Estacionamento ser um
ambiente extremamente dinamico.

No mercado actual ainda ndo existem muitas solugdes para gestdo de parques outdoor, sendo
esta provavelmente uma area em que interessa investir, visto gerar receitas consideraveis.

Os sensores de estacionamento em aplicagdes outdoor sdo uma tecnologia ainda muito pouco
usada. Sendo que sensores de estacionamento com base em sensores de ultra-sons sdo ainda
menos comuns.

A maioria ou mesmo a totalidade das solugdes encontradas, que possuiam sensores de
estacionamento, baseavam-se em sensores magnéticos.

O facto de se desenvolver uma solu¢do com base em sensores de estacionamento, de ultra-
sons, permitiria uma maior panéplia de aplicagdes, quer para aplicagdo em ambientes outdoor quer
em ambientes indoor, e logo uma maior portabilidade da solucao desenvolvida.

2.4 . Levantamento de dados

Com vista ao levantamento de todas as Empresas concessiondrias e exploradoras de parques
de estacionamento em Portugal, foi contactada a Associagdo Nacional de Empresas de Parques de
Estacionamento - ANEPE [8], que forneceu a sua base de dados com todas as suas associadas. Posto
isto, foi elaborado um questionario, com os aspectos considerados relevantes, para realizar uma
caracterizagdo dos parques de estacionamento em Portugal e da gestdo efectuada nos mesmos.
Pretendiamos fazer o levantamento da quantidade de parques, o seu tipo e forma de gestdo.
Abaixo se apresenta o questionério enviado aos associados da ANEPE.

1. - Identificacao Empresa

Questao Resposta

1.1 - Nome da Empresa/Entidade?
1.2 - Contacto?

1.3 - Que tipo de Concessao tém?

2. - Caracterizacao do Parque
Questao Resposta
2.1 - Ntmero de parques indoor?
2.2 - Namero de parques outdoor?

2.3 - Localizagdo dos parques?
(Hospitais/ Centros Comerciais/Escolas/outros)

2.4 - Lotagdo dos parques/lugares normais? (*)
2.5 - Lotagdo dos parques/lugares deficientes? (*)
2.6 - Lotagao dos parques/lugares gravidas? (*)
2.7 - Lotagdo dos parques/GPL? (*)

(*) - Nimero correspondente ao somatorio de todos os parques para a lotagdo em questdo. Valor global.
3. - Gestao do Parque
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Questao Resposta

3.1 - Parque com algum tipo de Gestao?

3.2 - Gestao centralizada?
3.3 - Gestdo parcial?

3.4 - Gestao informatizada?

3.5 - Quantos parques gere?

3.5 - Possui controlo em tempo real do estado de ocupagdo do
parque?

3.6 - Se sim, com controlo estatistico?

3.7 - Indicagéo ao condutor da existéncia ou ndo existéncia de
lugares vagos?

3.8 - Se sim, de que tipo?
(semaforo/painel de informagédo/outro)?

4 - Acessos
4.A - Se Indoor

Questao Resposta

4.A.1 - Formas de pagamento?
(Parquimetro pré-pago/Parquimetro pés-pago/Telemovel/Via verde/
Outra).

4.A.2 - Numero de maquinas de pagamento?
(Indicar o nimero)

4.A.3 - Controlo de Acessos?
(Barreira/Sensores/Reconhecimento de matricula/Outro)

4.A 4 - Existe um controlo do estado de ocupagdo dos lugares
de estacionamento individualmente?( Sim/Na&o)

4.B. - Se outdoor

Questao Resposta

4.B.1 - Formas de pagamento?
(Parquimetro pré-pago/Parquimetro pés-pago/Telemovel/Via verde/
Outra).

4.B.2 - Ntmero de parquimetros?
(Indicar ntmero).

4.B.3 - Tipo de Fiscalizacdo?
(Fiscal proprio/Municipal/Outro/Inexistente).

4.B.4 - Percurso de Fiscalizagdo?
(Aleatorio/Previamente estabelecido/Outro).

Tabela 2.1: Questiondrio aos associados ANEPE.

A adesdo ao questionario foi muito baixa, ndo produzindo por isso amostragem vélida da
situagdo dos parques de estacionamento em Portugal.
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Capitulo 3

Determinacao de distancias com ultra-sons

3.1. Introducao

Tendo em conta o estado da industria automovel actual, bem como da indtstria envolvida na
gestdo de parques de estacionamento, a deteccdo do estado de ocupacdo de um lugar de
estacionamento é preferencialmente efectuada recorrendo a sensores de ultra-sons. Esta escolha,
prende-se com vdrias vantagens, em detrimento de outras tecnologias, como por exemplo os
sensores de infra-vermelhos.

Os sensores de estacionamento, neste projecto, aparecem com o objectivo de detectarem a
presenca ou ndo dos veiculos, em cada lugar de estacionamento individualmente, ou seja, de
informarem o sistema sobre o estado de ocupacdo de cada lugar. Assim, neste capitulo, é
efectuado um estudo dos ultra-sons enquanto instrumentos de medicdo de distancias.

E também realizada uma analise ao sensor SRF05, uma vez que a Micro [/O ja possuia alguns
destes sensores e era necessério realizar um levantamento das suas caracteristicas, que poderiam
ser Uteis a este projecto.

Foi adquirido um array de sensores de ultra-sons para aplicacdes de estacionamento,
semelhante aos que se encontram a venda para aplicagdo nos veiculos, com vista a sua andlise e
caracterizagao.

3.2. Aplicacdes dos ultra-sons

Ultra-som, é uma onda acustica uma frequéncia superior aquela que o ouvido do ser humano
pode perceber, aproximadamente 20 kHz. Alguns animais, como o cdo, golfinho e o morcego, tém
um limite de percepgdo sonora superior ao do ouvido humano e podem, assim, ouvir ultra-sons.

3-1
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Existem "apitos" especiais nestas frequéncias que servem a estes principios. Um som é
caracterizado por vibragdes (variagdo de pressdo) no ar. O ser humano normal médio consegue
distinguir ou ouvir sons na faixa de frequéncia que se estende de 20 Hz a 20 kHz,
aproximadamente. Acima deste intervalo, os sinais sdo conhecidos como ultra-sons e abaixo dele,
infra-sons.

A medigdo da distancia com ultra-sons é um método de medicao non-contact. As ondas ultra-
sonicas, sdo ondas actisticas mecénicas, com frequéncias maior do que 20 kHz. O ultra-som
interage com o objecto alvo (corpo duro) e parte da energia da onda incidente é reflectida para
tras; recebendo esta onda e sabendo a diferenca de tempos entre a onda enviada e a recebida é
possivel calcular a distancia ao objecto. Se o objecto estiver em movimento, a frequéncia recebida
difere da enviada devido ao efeito de Doppler.

Actualmente, as aplicagdes com ultra-sons estdo dispersas por toda a inddstria de uma forma
genérica, por exemplo [10]:

Sensor

Figura 3.1: Sensor de
enrolamento.
e Enrolamento e desenrolamento
Os sensores da Figura 3.1 sdo usados para detectar as mudangas no didmetro dos cilindros e
dos carretéis, enquanto sdo enrolados ou desenrolados. As industrias que tipicamente usam esta
aplicagdo sdo: Papel; Metalargicas; Téxteis; Empacotamento; Plasticos.

Sensor

Figura 3.2: Sensor de dobra.

e Controlo de dobragens
Os sensores ultra-sénicos sdo usados também para monitorizar a inclinagdo dos diferentes
materiais de um dado processo. Sdo usados em conjunto com os motores, criando a forma
desejada ao material a trabalhar, de acordo com o apresentado na Figura 3.2. As inddstrias tipicas
sao: Papel; Produtos quimicos; Téxtil; Metalargicas.

Sensor

Figura 3.3: Sensor de altura.

e  Medigido de alturas
Com elevada precisdo e repetitibilidade, os sensores de ultra-sons sdo usados para medir a
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altura dos objectos que se movem, passando pelo sensor como vemos na Figura 3.3. As medi¢oes
sdao geralmente influenciadas pela superficie, acabamentos e formas dos objectos a medir.
Inddstrias onde este tipo de aplicagdo é encontrado incluem: Automotive; Embalagem e
Distribuicao; Impressdo; Metaltirgica.

Sensor Sensor

Figura 3.4: Sensor de posigio.

e Controlo de posicdes
Os pares de sensores ultra-sénicos, como ilustrado na Figura 3.4, sdo usados para posicionar
exactamente objectos. Ligados em conjunto com um sistema de controlo, os sensores fornecem os
dados para um ajuste de posigdo dos objectos. As industrias que usam estas aplicagdes incluem:
Automotive; Empacotamento; Impressdo; Robotics; Plasticos.

Sensor

Figura 3.5: Sensor de colisdo.

e Prevencao de colisdes
Os sensores ultra-sénicos sdo colocados em equipamento mével, com vista a fornecer uma
prevengdo de colisdes, como representado na Figura 3.5. Os sensores sdo continuamente
accionados fornecendo dados de proximidade a um controlador. Muitas indtstrias incluem esta
aplicacdo: Automotive; Automatizagdo; Logistica.

Sensor

Figura 3.6: Sensor
de nivel.

e Controlo de niveis
Os sensores ultra-sénicos tém uma habilidade original para detectar superficies desiguais e de
retornar dados exactos da distancia. Os sensores sdo usados em muitas aplicagdes onde a deteccao
do nivel de um liquido num recipiente é necessaria, como o caso da Figura 3.6. As industrias
tipicas incluem: Alimentagdo e bebida; Produtos quimicos; Tratamento de agua.
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l Sansor

@ » -

Figura 3.7: Sensor de enchimento.

® Sensores de Enchimento
Os sensores ultra-soénicos podem exactamente detectar os niveis de mudanga dos pés, graos e
de outras substancias semi-fluidas, como representado na Figura 3.7. Muitos utilizadores
industriais a aplicam: Agricultura; Produtos quimicos; Empacotamento; Manipulacdo fluida.

Actualmente, as aplicagdes mais visiveis dos ultra-sons sdo as aplicagdes na medicina, nos
automoveis e em aplicacdes militares (sonares).

3.3. Como medir distincias usando ultra-sons

O desenvolvimento de aplicagdes usando sensores de ultra-sons requer uma boa
compreensdo dos seus principios operacionais e da sua interacdo com o meio ambiente. As
medic¢des com ultra-sons tém em conta, o principio do tempo de voo ou a propagacdo de ondas
sonoras no ar. Os sistemas utilizam assim quer medidas do eco/reflexo do som do objecto (no caso
em que o transmissor e o receptor estdo no mesmo dispositivo), ou o tempo de voo da onda
sonora a partir do transmissor ao receptor (no caso em que, ou o transmissor, ou o receptor sao
montados no objecto).

3.3.1 Emissor de ultra-sons

O transmissor é composto por um circuito electrénico e um transdutor electromecénico. O
circuito electrénico gera a frequéncia exigida para criar uma onda ultra-sénica, sendo esta
convertida de sinais eléctricos para mecanicos e sendo enviada, para o meio, a onda ultra-sénica.
O oscilar da superficie cria uma variagdo da pressao do ar, com uma frequéncia igual a da
superficie em oscilagdo, como representado na Figura 3.8.

ANA

O=scillator U U Araplifier

Figura 3.8: Emissor de ultra-sons.
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3.3.2 Receptor de ultra-sons

O receptor possui a mesma configuracao do transmissor, possui um transdutor e um circuito,
que amplifica e trata o sinal eléctrico, convertido pelo transdutor, a partir da onda ultra-sénica
recebida, ver Figura 3.9. As ondas sonoras viajam no meio e sdo reflectidas por qualquer objecto
que se encontre no seu caminho. Determinando o tempo de voo da onda é possivel saber a
distancia ao objecto.
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Figura 3.9: Receptor de ultra-sons.
3.3.3 Configuracao transdutor

Par emissor-receptor

O par emissor-receptor consiste num transmissor e num receptor colocados no mesmo
dispositivo. Existem dois transdutores (Figura 3.10), um para a emissdo da onda ultra-sénica e
outro para a recepcdo da onda reflectida. O transmissor emite o sinal de ultra-sons e o receptor
espera até que a onda chegue.

Tramsmitter

Tromnsmitter
Circuit

Fecelver
Circuit

Feceive

Figura 3.10: Trandutor de ultra-sons.
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Transceiver
O transceiver consiste num tnico transdutor (Figura 3.11), que actua como um transmissor e

como receptor. O circuito electrénico para a transmissdo e para a recep¢do é o mesmo, contudo
estdo presentes ambas as funcdes de recepcao e de transmissdo do sinal de ultra-sons.

\

Transmitter
Circuit

Tranceiver

Receiver
Circuit

Figura 3.11: Transceiver de ultra-sons.

3.4. Tipos de sensores de ultra-sons

3.4.1 Sensor electrostatico

Os Sensores de ultra-sons electrostaticos operam de forma semelhante a um condensador
eléctrico. Estes sensores sdo habitualmente compostos por um condensador de placas, com uma
placa condutora fixa e uma superficie metalica livre, revestida por um material isolante, que
separa as duas placas. Quando uma diferenca de potencial é aplicada, a placa livre desloca-se de
encontro a placa fixa (dependendo da forma como se aplica a tensdo eléctrica). Quando uma
tensao eléctrica oscilante é aplicada a placa fixa, a placa mével vai oscilar, de acordo com o sinal de
tensado a que a placa fixa esta sujeita, criando deste modo ondas de pressao no ar. Ou seja, funciona
do mesmo modo que uma coluna de som comum. Quando recebemos um sinal de ultra-sons, o
sensor electrostatico funciona de forma andloga. A variacdo da distdncia entre as placas,
produzida pela onda recebida, vai fazer com que o valor da capacidade do condensador, criado
pelas placas, também varie, sendo assim possivel detectar a onda recebida.

3.4.2 Sensor piezoeléctrico

Os sensores de ultra-sons piezoeléctricos, sdo constituidos por um material piezoeléctrico e
por uma superficie actstica. O material piezoeléctrico pode ser ceramico ou cristal. O material
piezo é conectado a superficie actstica, de forma que qualquer alteracdo fisica, na geometria do
material, ird afectar a superficie actistica. Quando um sinal eléctrico é colocado através do material
piezoeléctrico, as mudancas de forma geométrica do mesmo irdo perturbar a geometria da
superficie actstica, produzindo assim uma onda de som.
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Na recepgdo, o principio é o mesmo. Ao receber a onda, a superficie actstica ira oscilar de
acordo com a mesma, comprimindo o material piezoeléctrico, criando assim uma tensdo eléctrica
correspondente a onda recebida.

3.5. Factores que podem afectar a performance dos sensores

A determinagdo da posicdo/distancia usando sensores de ultra-sons é baseada na medicao do
tempo de voo das ondas actsticas, num determinado meio. Existem diversos factores, que podem
influenciar a exactiddo da medicao e que, portanto, devem ser tidos em conta no projecto do
Sensor.

3.5.1 Padrao daradiacao

Todos os sensores de ultra-sons tém as suas especificacdes que sdo tnicas. Este padrdo da
radiacdo actstica, é uma funcdo do angulo espacial, chamado angulo de feixe (beam angle). O
angulo de feixe é definido como o angulo total, formado pelos pontos entre os quais a poténcia do
som se reduz a metade do seu valor de pico, vulgarmente conhecido como -3 dB. O didmetro do
feixe pode ser definido como:

D=2 x R x tan (0.5 a)

Onde a é o angulo do feixe (graus), D é o didmetro do feixe, e R é a distancia ao sensor
(polegadas).

O padrdo da radiagdo, consiste num lébulo principal e em vérios I6bulos secundarios. A
poténcia da radiacdo estd principalmente na regido central do sensor, uma vez que o lébulo
principal estd em frente do sensor. Os l6bulos secundarios estdo logo a seguir ao l6bulo principal
sidewise, com uma regido nula entre eles. O padrado da radiagdo é essencialmente determinado por
factores como a frequéncia de operagdo e com a forma e caracteristicas actsticas da superficie de
vibracao. O padrao do feixe do transdutor, é independente da sua natureza, como transmissor ou
receptor. Na maior parte das aplicacdes, os 16bulos secundarios sdao reprimidos e sdo usados
sensores de feixe estreito (narrow beam sensor).Esta alteragdo faz com que as caracteristicas do
padrao de radiacdo do sensor de ultra-sons ndo sejam iguais as do transdutor.

O reduzido padrao do feixe, é fungdo do didmetro da superficie radiante da onda sonora, na
frequéncia de funcionamento. Se a relagdo D/A (A representa o comprimento de onda) aumenta o
feixe fica mais estreito, e se a relagdo D/A diminui obtemos um feixe mais largo. Na maioria das
aplicagdes é preferivel um feixe estreito e portanto desejamos uma relagdo D/A grande. A Figura
3.12 seguinte mostra a radiacado, os seus l6bulos principais e secundarios com a atenuacgao relativa.

Figura 3.12: Padrio de radiagio de
um emissor de ultra-sons.
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35.2 Frequéncia, comprimento de onda e atenuacao

A frequéncia de funcionamento do sensor de ultra-sons é determinada pela frequéncia de
ressonancia do transdutor. O processo de escolha do transdutor, deve ter em conta factores, como
o tamanho do transdutor, a resolucdo das medidas obtidas, o ruido de fundo, e a atenuagdo. O
comprimento de onda do sinal de ultra-sons pode ser determinado com a seguinte formula A=c/f,
onde 1 é o comprimento de onda (m), c é a velocidade do som (ms™) e f¢é a frequéncia (Hz).

A velocidade do som, ¢, varia com a temperatura do meio onde a onda se desloca, com a
pressdao, com o meio onde se desloca, humidade do ar, turbuléncia, etc. Assim, devemos ter em
conta estes factores no calculo da velocidade do som, e portanto devemos usar a formula da
Figura 3.13. Onde C,é a velocidade a 0°C, Cr é a velocidade do som a T °C e T é a temperatura do
ar em °C.

CT =CoN(1+(T/273))

Figura 3.13: Cdlculo velocidade do som.
3.5.3 Factores ambientais

A atenuacado da poténcia da onda de ultra-sons depende da velocidade do som, que, por sua
vez depende de muitos factores ambientais, como temperatura, meio, pressdo, humidade,
interferéncias actsticas, interferéncias radio, etc.

Temperatura

A velocidade do som, num determinado meio, varia com a temperatura. Portanto, o tempo

gasto pela onda, desde que é emitida até que o eco é recebido, o tempo de voo, é proporcional a

temperatura (Tabela 3.1). Assim a distancia medida ira depender da temperatura do meio onde a
onda se propaga, portanto a variacdo da temperatura induz erros na medicao.

Tem°C cemm/s cemkm/h pemkg/m® |ZemN s/m3

-10 3254 1.171,4 1.341 436,5
-5 328,5 1.182,6 1.316 432,4
0 331,5 1.193,4 1.293 428,3
+5 334,5 1.204,2 1.269 424,5
+10 337,5 1.215,0 1.247 420,7
+15 340,5 1.225,8 1.225 417,0
+20 343,4 1.237,0 1.204 413,5
+25 346,3 1.246,7 1.184 410,0
+30 349,2 1257,1 1164 406,6

Tabela 3.1: Impacto da Temperatura na velocidade do som[9].
Meio

A velocidade do som depende do tipo de meio onde a onda viaja, como se constata pela
Tabela 3.2.
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Meio Velocidade
Borracha 54 m/s
02 317 m/s
Ar 340 m/s
Agua 1450 m/s
Ferro 5100 m/s
Granito 6000 m/s

Tabela 3.2: Variagdo da velocidade do som em fungio do meio onde se propaga[9].
Pressao e Humidade

Com a diminuicdo da pressdo, a densidade de particulas no meio decresce, fornecendo assim
menos resisténcia a viagem da onda. Embora ndo seja de forma muito significativa, a pressao
influencia a velocidade do som.

A humidade é definida como a quantidade de vapor no ar e tem pouco efeito na velocidade

do som, mas porém, influencia de forma significativa as superficies radiantes.
Interferéncias

Se o ambiente contém um grande nimero de objectos que gera background noise (ruido de
fundo), e se este sensibiliza o receptor do sensor de ultra-sons, vamos obter medi¢des erréneas. O
erro que ird afectar as medidas é tanto mais acentuado quanto menor o SNR (Signal to noise ratio),
ou seja quanto menor é a relacdo entre a amplitude/poténcia do ruido de fundo e a amplitude do
eco ultra-sénico.

Tipicamente, o ruido de fundo tem menor expressao a altas frequéncias. E aconselhavel usar
transdutores com feixe estreito nos locais onde existe elevado background noise (ruido de fundo).

3.5.4 Caracteristicas do alvo

O principio dos sensores de ultra-sons, baseia-se na transmissdo de ondas, seguidas da
recepgdo do eco. O retorno de eco é funcdo da distdncia ao alvo, da geometria do alvo, da
superficie, do tamanho, da composicao, da orientacao do alvo/sensor, etc.

Composicao

Alguns dos objectos sdo bons reflectores e alguns sdo bons absorventes. Portanto, a onda
reflectida, o eco, depende do tipo de material pelo qual o objecto é composto. Este efeito faz com
que se obtenham medidas erradas, uma vez que mantendo a distancia, iremos obter diferentes
valores medidos de distancia, consoante a composicdo do material.

Tamanho e forma

O tamanho e a forma influenciam a quantidade de onda reflectida, afectam o eco que ira ser
recebido pelo sensor. Por exemplo, um objecto grande (maior que o feixe) ira reflectir quase todas
as ondas incidentes e estas irdo ser recebidas pelo receptor. Considerando os casos em que o
objecto é relativamente pequeno, em comparacdo com o feixe, entdo, apenas parte da onda sera
reflectida e recebida pelo receptor e tudo o resto serd perdido. A forma determina o dngulo em
que a onda de ultra-sons sera reflectida.
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Posicao e orientacao

Se o tamanho do objecto é pequeno, quando comparado com o tamanho do feixe, a medida
depende da posigdo do objecto na regido do feixe. Quando o objecto alvo estd na regido do lébulo

principal, o eco recebido pelo receptor é consideravelmente maior, do que no caso em que o
objecto alvo esta nos l6bulos secundarios [11].

3.6 . Problemas Comuns em ultra-sons

Os sensores de ultra-sons, medidores de distidncia, sio muito comuns em sistemas baseados
em micro-controladores, usados em laboratérios, etc. Os sensores de ultra-sons funcionam
medindo o tempo de ida e volta de uma onda ultra-sénica, desde que é emitida, até que é
reflectida no objecto alvo e é novamente recebida. Na pratica, quando se utiliza um sistema de

medicado de distancias por ultra-sons é frequente encontrarmos varios tipos de dificuldades.

3.6.1 Ponto cego e multiplas reflexdes

Quando o mesmo transdutor é utilizado no envio e recep¢do do sinal de ultra-sons, apds o
envio do comboio de impulsos ultra-sénicos, a superficie vibrante do transdutor deve parar de
vibrar, para que assim este possa escutar o sinal reflectido. A solugdo deste problema prende-se
com a passagem ao estado de escuta, apenas ap6s um determinado tempo de espera. Isto implica
que os sensores nao podem detectar objectos, cuja distdncia entre o sensor e o objecto seja inferior
a metade da distancia que o som percorre durante o tempo de espera.

a)

a) ceiling

b) floor

C) sonar ranger
d)

e)

falling object
pulse train n-1
f) pulse train n

Figura 3.14: Exemplo reflexdes miiltiplas.

As reflexdes multiplas sao mais comuns em medic¢des verticais de queda livre (quando
medimos a aceleragdo devido a gravidade - g ou a resisténcia do ar), quando os impulsos ultra-
sonicos sao reflectidos continuamente entre o chio e o tecto da sala, onde se efectuam as medicdes
(Figura 3.14). Ou quando as medices se realizam numa pequena sala e as medigdes sdo
perpendiculares a paredes lisas.
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3.6.2 Obstrucoes e reflexdes indesejaveis

Os sensores de ultra-sons detectam a posicdo de um objecto, que proporciona uma intensa
reflexdo, reflexdo essa que tem que ser suficiente forte para sensibilizar o circuito reflector. Se
existe algum objecto indesejado dentro do cone de deteccdo, entdo o sensor vé esse objecto
indesejado e ndo o objecto alvo. Assim, o sensor ndo ird conseguir obter medi¢des a partir de uma
certa distdncia. Para obtermos boas medicdes, temos que garantir, que o cone de detecgdo
permanece limpo de objectos passiveis de causarem reflexdes indesejadas. Existem alguns
detectores, que sdo capazes de excluir estas reflexdes indesejadas, desde que estas sejam estéticas e
facilmente caracterizadas. A Figura 3.15 mostra o efeito de uma reflexdo indesejada a cerca de 1,5
m [12].

Distance ws. Time

20

Distance m)
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[1} 2 4 -] -] 10
Time (2}

Figura 3.15: Exemplo reflexdo indesejada.

3.6.3 Ruido externo

Os ruidos externos que sdo ao mesmo tempo suficientemente altos e que contém frequéncias
capazes de sensibilizar os sensores de ultra-sons, podem causar com que o receptor seja
falsamente accionado e consequentemente obtenhamos falsos dados. A presenca deste ruido pode
ser confirmada ao desligar a fonte de ruido. Se o nosso objectivo for reduzir este tipo de ruido,
podemos construir uma blindagem para o nosso sensor, de modo a que este ruido ndo perturbe as
medic¢oes. A Figura 3.16 apresenta um exemplo de uma medicdo sem ruido e em contraste, a
Figura 3.17 apresenta o mesmo exemplo sujeito a ruido [12].

Velocily vs Time

°*I supply set to 72"
04

0.2

0.0

Vebocity (m/a)
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_U'BI] 2 4 B a 10
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Figura 3.16: Medigio sem ruido.
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Velocity vs Time

supply set to 74”

Yelocity (mia)

1] 2 4 6 a 10

Time fai
Figura 3.17: Medigio com ruido.

3.7 . Caracteriza¢ao dos sensores SRF05 da Deviantech

A utilizacdo destes sensores, e 0s testes realizados com vista a sua caracterizagdo, devem-se ao
facto de estes ja terem sido usados na Micro I/O, no Departamento de Inovacao, e logo, de ndo ser
necessario adquirir novo harware.

Os sensores de medicdo de distancias ultra sénicos sdo construidos usando dois dispositivos
piezoeléctricos, em que um deles ao ser excitado, a 40 KHz, emite uma onda, que ao embater num
obstaculo sera reflectida, criando uma onda de eco, na direccdo do segundo sensor piezoeléctrico.

Conhecendo a velocidade do som, para determinar a distancia dos sensores ao objecto, basta
medir o tempo decorrido desde o inicio da emissdo até ao momento em que se recebeu o eco.
Como a velocidade do som depende fortemente da temperatura do meio em que se propaga, é
conveniente que a velocidade do som seja compensada tendo em conta este factor, como expresso

v, X0t
na formula d = %(m) A distancia é dividida por dois, pois o tempo medido é o tempo da

onda ir e vir do objecto alvo, considerando que esse tempo é igual nos dois sentidos, divide-se por
2.

Vo = 20.1\/@—(m/s)

O sensor usado permite a detecgdo de obstaculos entre 3 cm a 3 m de distancia, possui uma
interface I/ O com entrada e saida digitais TTL e dois contactos para alimentagdo (+5V).

Para iniciar a transmissdo é necessdrio enviar um pulso com uma duragdo minima de 10 ps
pelo pino Trigger Pulse Input. Apés o envio deste sinal de trigger o médulo SRF05 envia sinais
ultrasénicos (serdao enviados oito sinais). Caso exista um objecto na gama de medicdo do sensor, o
modulo emite um sinal em que a duracao é proporcional a distancia a que o obstaculo se encontra
(duragao compreendida entre 100ps a 18ms). No caso de ndo serem detectados objectos é gerado
um pulso com a duracdo de aproximadamente 30ms (correspondente a um timeout — out of range).
Assim que o pulso emitido pelo médulo termina, temos de esperar no minimo cerca de 10ms para
emitir o proximo trigger pulse, este tempo de espera é dependente de diversos factores e tem como
objectivo a ndo deteccdo de eco antigos. Para converter o tempo do pulso de saida para a distancia
em centimetros correspondente, basta dividir o tempo em ps por 58 [13], [14] e [15].
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3.8. Testes com os sensores

Com vista a uma utilizacdo eficiente dos sensores, foram realizados testes tendo como fim
uma caracterizacdo dos mesmos. Os testes realizados incidiram na caracterizacdo do feixe e no
alcance do mesmo. A frequéncia méxima de funcionamento dos sensores é também uma
caracteristica a ser analisada.

3.8.1 Alcance de deteccao

Neste teste foram usados dois objectos alvo: um rectangulo de 50 cm de largura por 25 cm de
altura e um de 10 cm de largura por 25 cm de altura.

Estes testes revelaram que podemos usar os sensores com uma elevada precisao até 320 cm
(erro menor a 2 cm). Para distancias superiores os valores obtidos vém afectados de elevados erros
e nem sempre o objecto alvo foi detectado.

38.2 Angulo de deteccio

O sensor SRF05 possui um feixe de ultra-sons que é capaz de detectar objectos que estejam
colocados até aproximadamente 20° da perpendicular. O feixe do SRF05 é conico, pelo que detecta
objectos posicionados até 20° em qualquer das direcgdes.

Figura 3.18: Diagrama de radiagio do
SRFO5.

—— 350cm
Figura 3.19: Esquema de teste.
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3.8.3 Frequéncia de Funcionamento

Os tempos de leitura de cada funcionamento variam com a distancia ao obstaculo, sendo que
um obstaculo mais préximo ird ter uma leitura mais rapida. Os tempos de leitura podem variar
entre 100 ps e 25 ms segundo as especificagdes do fabricante.

Assim, para o correcto funcionamento dos sensores, temos que garantir um tempo de espera
minimo de cerca de 25 ms entre leituras dos mesmos sensores. Devemos também garantir um
tempo de espera nas leituras de sensores adjacentes [14].

3.9. Design dos sensores de ultra-sons para deteccao de veiculos

No desenvolvimento deste sensor teremos que analisar as caracteristicas (Figura 3.21) dos
automoveis, de forma a produzirmos uma deteccdo apurada. Devemos também analisar as
caracteristicas dos parques de estacionamento. Queremos garantir uma deteccdo com elevado
grau de certeza, assim, teremos que garantir que o sinal de ultra-sons é reflectido no automovel e
detectado convenientemente.

Alle Malie in mm

Figura 3.21: Dimensoes de um veiculo actual (mm) [16].

A integracao do sensor no lugar de estacionamento é crucial para um bom funcionamento.
Existem diversas configuracoes de parques de estacionamento, teremos que realizar o estudo de
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implementagdo para o caso genérico.

90° angle parking
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Figura 3.22: Dimensoes dos diferentes lugares de estacionamento.

Na Figura 3.22 acima, podemos ver duas configuracdes comuns dos parques de
estacionamento, o estacionamento perpendicular, indicado na figura como o estacionamento a 90°, e
o estacionamento em espinha, indicado na figura como 60, 45 e 30°. E também comum o
estacionamento paralelo.

Localizacao

O sensor de estacionamento serd implantado na via, ao nivel do solo, sobre a linha divisora
dos diferentes lugares. Assim, cada sensor (enquanto conjunto de dois sensores de ultra-
sons)detectard a ocupacdo, ou ndo, de dois lugares de estacionamento. Para o caso do
estacionamento a 90°, a localizacdo mais adequada sera a meio da linha, de modo a ficar junto ao
meio do carro.

No caso dos diferentes estacionamentos em espinha 60, 45 e 30°, visto o nosso detector de
ocupacdo ser bidireccional, a melhor localizacdo sera também a meio da linha, de modo a ficar
direccionado para a lateral traseira de um veiculo e para a lateral dianteira do veiculo oposto.

Para os estacionamentos paralelos, a melhor localizagdo serd também a meio da linha
divisora, ficando o detector direccionado para a frente/traseira dos veiculos.
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Inclinacao

Para o estudo da inclinacdo que os sensores devem ter, devemos estudar as caracteristicas dos
diferentes veiculos. O feixe do SRF05 deverd ser apontado para a longarina do automoével, se for
apontado mais para cima, ou mais para baixo, existe a possibilidade de o eco nao ser recebido.

O objectivo serd colocar o sensor com uma inclinacdo 6ptima. Os painéis laterais dos veiculos
sdo, genericamente, todos semelhantes. Ja a altura ao solo varia de veiculo para veiculo. O pior
caso serd, um veiculo todo-o-terreno, uma vez que devido a sua elevada altura ao solo o feixe do
sensor pode passar por baixo do veiculo e ndo detectar a presenca do mesmo. Um veiculo de
estrada, dito normal, tem uma altura ao solo de aproximadamente 150 mm; um veiculo todo-o-
terreno possui uma altura ao solo de aproximadamente 230 mm [16].

As dimensodes dos lugares de estacionamento comuns sdo 2.70 m de largura e 6 m de
profundidade [17]. Tipicamente um veiculo tem 1.70 m de largura [16], considerando o veiculo
centrado no lugar de estacionamento ficam 50 cm de cada lado do veiculo

0,5m

0,5m

Figura 3.23: Lugar de estacionamento e veiculo.

altura do
veiculo ao solo

AW
') ‘i\\ 1111 distancia da linha divisoria

ao veiculo

Figura 3.24: Pormenor da colocagdo do sensor.

Assim, obtemos para um veiculo com 150 mm de altura ao solo uma inclinacdo do sensor de
aproximadamente 17° e para um veiculo todo-o-terreno uma inclinacdo de aproximadamente 25°.
Portanto, como os calculos demonstram, necessitamos de uma inclinagdo média dos sensores de
aproximadamente 21°.

Tendo em conta que segundo o fabricante, os sensores possuem uma abertura do feixe de 20°
relativamente a perpendicular dos mesmos, podemos concluir, que uma inclinacdo de
aproximadamente 20° relativamente a horizontal (ao solo) serd suficiente para uma deteccdo

eficiente.

Testes com veiculos

Foram realizados diversos testes de interac¢do dos sensores com os veiculos, tentando
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simular a utilizagdo de um Parque de Estacionamento. Estes testes aos sensores tiveram como
objectivo principal a validagdo ou ndo, dos pressupostos e calculos efectuados, nomeadamente, a
posicao, a inclinagdo e o alcance do sensor na detecgdo do veiculo.

Os testes efectuados validaram com sucesso todos os pressupostos tomados, e ainda, quanto
a inclinacao, foi verificado que, caso ao nivel da implementacao fisica do sensor seja impossivel a
colocagdo dos sensores com uma inclinagdo de 20°, estes funcionardo também com precisdo, se
colocados na horizontal ao nivel do solo.
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Capitulo 4

Solucdes de alimentacao com base em painéis
solares

4.1. Introdugao

A necessidade de criar sensores wireless de deteccao do estado de ocupagdo dos lugares de
estacionamento auténomos, ao nivel da energia, é premente. Um sensor auto-alimentado traz
consigo intimeras vantagens, desde logo no momento da montagem. Assim, surgiu este estudo
sobre o estado da arte ao nivel dos painéis solares, como solugdes de alimentagdo. Um pequeno
painel associado a um acumulador (pilha) ficariam responsaveis pela alimentagdo do sensor de
ultra-sons, micro-controlador e interface ZigBee.

O estudo incidiu sobre as células fotoeléctricas, nomeadamente sobre o efeito foto-voltaico,
assim como nos painéis solares e no estado da tecnologia actual.

4.2 . Células fotoeléctricas

Células fotoeléctricas ou fotovoltdica sdo dispositivos capazes de transformar a energia
luminosa, proveniente do Sol ou de outra fonte de luz, em energia eléctrica. Uma célula
fotoeléctrica pode funcionar como geradora de energia eléctrica, a partir da luz, ou como um
sensor capaz de medir a intensidade luminosa.

Células geradoras de energia sdo chamadas também de "células solares", por se aproveitarem
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principalmente da luz solar para gerar energia eléctrica. Actualmente, as células solares comerciais
ainda apresentam uma baixa eficiéncia de conversdo, da ordem de 16%. Existem células foto
voltaicas com eficiéncias de até 28%, fabricadas de arseniato de galio, mas o seu alto custo limita a
producao dessas células solares ao uso da industria espacial. Silicio cristalino e arseniato de galio
sdo os materiais mais frequentemente utilizados na producdo de células solares. Os cristais de
arseniato de gélio sdo produzidos especialmente para usos foto
voltaicos, mas os cristais de silicio tornam-se uma opcao mais
econdmica, até porque sdo também produzidos com vista a sua
utilizacdo na indastria da microelectronica. O  silicio
policristalino tem uma percentagem de conversdo menor, mas
comporta custos reduzidos.

A primeira geragdo fotovoltdica consiste numa camada
Unica constituida por uma grande superficie de junc¢bes p-n,
capaz de gerar energia eléctrica utilizdvel a partir de fontes de
luz com os comprimentos de onda da luz solar. Estas células sdo
normalmente feitas utilizando placas de silicio. A primeira Figura 4.1: Painel solar.
geragdo de células constitui a tecnologia dominante na sua producao comercial, representando
mais de 86% do mercado.

A segunda geracdo de materiais fotovoltaicos estd baseada no uso de peliculas finas de
depositos de semi-condutores. A vantagem de utilizar estas peliculas é a de reduzir a quantidade
de materiais necessarias para as produzir, bem como os custos. Actualmente, existem diferentes
tecnologias e materiais semicondutores em investigacdo ou em producdo de massa, como o silicio

amorfo, silicio poli-cristalino ou microcristalino, teltirico de cadmio e Cobre-Indio-Galio-Selénio
(CIGS).

A terceira geracao fotovoltaica é muito diferente das duas anteriores, definida por utilizar
semicondutores que dependam da juncdo p-n para separar particulas carregadas. Estes novos
dispositivos incluem células foto-electroquimicas e células de nanocristais.

Eléctrodo ) Anodo
transparente

P
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Figura 4.2: Célula foto voltdica.

O efeito foto-voltaico foi descoberto pela primeira vez em 1839 por Edmond Becquerel.
Entretanto, s6 apds 1883 as primeiras células fotoeléctricas foram construidas, por Charles Fritts,
que cobriu o selénio semicondutor com uma camada extremamente fina de ouro, de forma a
formar jungées. Ao conjunto de células fotoeléctricas chama-se Painel Foto voltaico (vulgo painel
solar), cujo uso hoje é bastante comum, em lugares afastados da rede eléctrica convencional.
Existem painéis de varias poténcias e tensdes diferentes para os mais diversos usos. Em
residéncias rurais, algumas Empresas concessiondrias de distribuicao, usam painéis para fornecer
energia aos Utilizadores, [22]. As principais tecnologias de fabricagdo de células fotoeléctricas
utilizadas actualmente sdo as seguintes:
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Silicio Cristalino (s-S5i)

Esta tecnologia é a empregada no mercado, actualmente, com uma participagdo de
95% do mercado de células fotoeléctricas. Actualmente apresenta um rendimento de 15 a
21% em suas células; painéis solares feitos de células de silicio cristalino tém rendimento
de13a17%.

Silicio Amorfo (a-5i)

Participacdo de cerca de 3,7% do mercado de células fotoeléctricas, tem
rendimento de cerca de 7%.

CIGS (Cobre-Indio-Galio-Selénio)

Nome comercial para células de filme fino, fabricadas com Cu (In, Ga) Se2.
Participacdo de 0,2% do mercado de células fotoeléctricas e rendimento de 13%.
Actualmente sofre problemas com o abastecimento de indio para sua produgao.

Arsenieto de Galio (GaAs)

Actualmente é a tecnologia mais eficiente, empregada em células solares, com
rendimento de 28%. Porém, seu custo de fabricacdo é extremamente alto, tornando-se
proibitivo para produgdo comercial, sendo usado apenas em painéis solares de satélites
artificiais.

Telario de Cadmio (CdTe)

Participacao de 1,1% do mercado de células fotoeléctricas, é uma tecnologia que
emprega filmes finos de teldrio de cAdmio. Apresenta pouco apelo comercial devida a alta
toxidade do cadmio.

4.3. Painéis Solares

Painéis solares sdo dispositivos utilizados para converter a energia da luz do Sol em energia
eléctrica ou em energia térmica. Os painéis solares foto voltaicos sdo compostos por células
solares, assim designadas ja que captam, em geral, a luz do Sol. Estas células sdo, por vezes,
chamadas de células foto voltaicas, ou seja, criam uma diferenca de potencial eléctrico por accao
da luz (seja do Sol ou nao). As células solares contam com o efeito foto voltaico para absorver a
energia do sol e fazem a corrente eléctrica fluir entre duas camadas com cargas opostas.

Um painel solar é um conjunto de células solares. Apesar de cada célula solar fornecer uma
relativamente pequena quantidade de energia, um conjunto de células solares pode gerar uma
quantidade de energia suficiente para ser ttil. Para receber maior quantia de energia, os painéis
solares devem estar direccionados directamente para o Sol, [21].

Sunlight

G300 How Stidff Warks
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Figura 4.3: Corte de um painel solar [21].

Conjuntos de painéis solares podem produzir energia eléctrica para locais isolados que
tenham boa iluminagdo solar. O cristal depois de crescido e dopado com boro, é cortado em
pequenos discos, polidos para regularizar a superficie. A superficie frontal é dopada com fésforo,
e condutores metalicos sdo depositados em cada superficie: um contacto em forma de pente na
superficie virada para o Sol e um contacto extenso no outro lado. Painéis solares sdo construidos
dessas células cortadas em formas apropriadas, protegidas da radiagdo e danos ao manusear pela
aplicagdo de uma capa de vidro e cimentada num substrato (seja um painel rigido ou flexivel). As
conexdes eléctricas sdo feitas em série-paralelo para determinar a tensao de saida total. A capa que
protege deve ser um condutor térmico, pois a célula aquece ao absorver a energia infra-vermelha
do Sol que nao é convertida em energia eléctrica. Como o aquecimento da célula reduz a eficiéncia
de operacao é desejavel reduzir este calor.

Photons [ p——

:- n-type Silicon

(p-type Silicon
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Figura 4.4: Esquema de uma célula [21].

4.3.1 State of the art

As solugbes de alimentagdo baseadas em aproveitamento solar, com base em painéis foto
voltaicos, tém vindo a ser implementadas, com cada vez mais frequéncia devido, principalmente,
ao evoluir da tecnologia e as politicas energéticas adoptadas. Na Unido Europeia, Portugal ¢,
depois da Grécia e da Espanha, o pais com maior potencial de aproveitamento de energia solar,
com mais de 2300 horas/ano de insolagdo na Regiao Norte, e 3000 horas/ano no Algarve.

Nos ultimos trés anos, verificou-se um aumento consideravel das aplicagdes com ligacao a
rede em edificios, que correspondem a 26% da poténcia total instalada. Neste sector, os sistemas
foto voltaicos podem fornecer electricidade aos edificios, contribuir para a sua iluminacao e ajudar
a controlar a ventilagdo [23].

Os painéis foto voltaicos tém evoluido devido ao aumento do rendimento das células foto
voltaicas seus constituintes e a descoberta de novas técnicas de fabrico. Verifica-se que a tendéncia
é que os painéis foto voltaicos se tornem cada vez mais finos e com maior rendimento, [24].
Actualmente, existem painéis foto voltaicos flexiveis e com elevados rendimentos.

Painéis rigid thin-film

Nos Painéis rigid thin-film, as células e os painéis sao criados da mesma forma. A célula é
criada directamente num substrato de vidro e as conexdes eléctricas sdo criadas in situ, a chamada
“monolithic integration”. O substrato é laminado e colocado um encapsulamento, normalmente de
vidro. As células sdo construidas com silicio amorfo, silicio cristalino ou CIGS.




Gestio de Parques de Estacionamento com Base em Tecnologias Sem Fios

Painéis flexible thin-film

Os painéis flexiveis sao construidos na mesma linha de montagem. Sao criados pelo depdsito
da camada foto activa e das outras camadas necessarias num substrato flexivel. Caso o substrato
seja isolador (ex. poliéster) a “monolithic integration” pode ser usada. Caso o substrato seja
condutor entdo a “monolithic integration” ndo pode ser usada e é usada uma outra técnica de
conexao eléctrica. Os painéis flexiveis existentes baseiam-se na tripla juncdo do silicio amorfo. A
Figura 4.5 apresenta um painel flexivel.

- .

A Figura 4.6 apresenta as caracteristicas de dois painéis actuais.

Figura 4.5: Painel flexivel.

. . - 1
Typical Electrical Characteristics"” BP SX 20 BP SX 30
Maximum Power (P ax)° 20W 30w
Voltage at Py 4y (Vimp) 16.8V 16.8V
Current at Pyay (I;mp) 1.19A 1.78A
Warranted minimum P 18w 27TW
Short-circuit current (lg) 1.29A 1.94A
Open-circuit voltage (V) 21.0V 21.0V
Temperature coefficient of I (0.065+0.015)%/°C
Temperature coefficient of V. -(80£10)mV/°C
Temperature coefficient of Power -(0.5+0.05)%(°C
NOCT? 47+2°C
BP SX 30 I-V Curves
Notes 25
1. These data represent the performance of typical modules in 12V configuration as
measured at their output terminals, and do not include the effect of such additional
equipment as diodes or cables. The data are based on measurements made in
accordance with ASTM E1036-85 corrected to SRC (Standard Reporting Conditions,
also known as STC or Standard Test Conditions), which are: 20
« ilumination of 1 KW/m*® (1 sun) at spectral distribution of AM 1.5 (ASTM E892-87
global spectral irradiance): T=0°C
1.5 T=25°C
« cell temperature of 25°C. T=50°C
< T=75°C
2. During the stabilization process which occurs during the first few months of é
deployment, module power may decrease approximately 3% from typical Pmax. g
10
3. U versions.
4.The cells in an illuminated module operate hotter than the ambient temperature.
MNOCT (Nominal Cperating Cell Temperature) is an indicator of this temperature
differential, and is the cell temperature under Standard Operating Conditions: 0.5
ambient temperature of 20°C, solar irradiation of 0.8 KW/m?, and wind speed
of 1 mis.
0.0
o 5 o 15 20 25

Voltage (V)

Figura 4.6: Caracteristicas de um painel actual [25].
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Capitulo 5

Tecnologias de comunicacdo sem fios para
redes pessoais

5.1. Introducao

As redes de comunicacdes sem fios para dreas pessoais (WPAN: Wireless Personal Area
Network) podem ser definidas, como um conjunto de dispositivos que envolvem um Utilizador, os
quais se podem mover e comunicar entre si usando interface radio. Estes dispositivos podem estar
sob o controle de um individuo ou sob o controle de dispositivos de outros Utilizadores. A partir
deste conceito, uma WPAN pode ser definida como uma rede composta por dispositivos pessoais,
usando tecnologias para comunicagdo sem fios de curto alcance. O grupo de trabalho IEEE
(Institute of Electrical and Electronics Engineers) 802.15 concentra-se sobre as redes do tipo WPAN e
permitiu o desenvolvimento de intmeras tecnologias deste tipo de comunica¢des wireless, tais
como a Bluetooth (IEEE 802.15.1), Ultra Wide Band (UWB) (IEEE 802.15.3) e ZigBee (IEEE 802.15.4).

Neste capitulo, falaremos sobre os protocolos de comunicacdo sem fios mais comuns,
inseridos no grupo WPAN, nomeadamente o Bluetooth, UWB e ZigBee. O protocolo wifi (IEEE
802.11) sera também abordado neste capitulo, apesar de pertencer ao grupo WLAN (Wireless Local
Access Network) de maior raio de acgdo em relagdo ao WPAN. O protocolo wifi tem como aplicagdo
o acesso broadband a rede, mas pode operar como standard de comunica¢des em aplicagdes
industriais.
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5.2. Bluetooth

O Bluetooth [26] é um protocolo de comunicagdes sem fios, para aplicacdes de transferéncia de
dados multimédia, entre dispositivos localizados a curtas distdncias. Esta tecnologia possui
inimeras aplicagdes para trocas de dados entre periféricos e equipamentos méveis (telemédveis,
smartphones e PDAs). O protocolo Bluetooth foi desenvolvido para permitir a utilizacdo das
comunicacdes sem fios, de um forma féacil para o Utilizador final, sem a necessidade de
configuragdes prévias pelo Utilizador.

O protocolo opera na banda nao licenciada de 2,4 GHz e as suas principais caracteristicas sao
a robustez, complexidade reduzida, baixo consumo de energia e custo reduzido. A versdo actual
do protocolo Bluetooth é a 2.1+Enhanced Data Rate (EDR), editada em Julho de 2007. O grupo de
trabalho IEEE 802.15 adoptou em 2002 a versdo 1.1 do protocolo Bluetooth do Special Interest Group
(SIG) e criou o standard IEEE 802.15.1 [27].

A versao 2 do protocolo Bluetooth introduz novas funcionalidades em relacdo & versdo
anterior, com especial relevancia para o aumento da taxa de transmissdo de dados para 3 Mbps. A
versdao 1.1 permitia a transmissdo de dados até 720 kbps. Existem diversas classes de radio que
permitem um maior ou menor alcance e consequentemente menor ou maior consumo de energia.
O alcance maximo do protocolo é de 100 metros, com consumo de 100 mW. No minimo, um
dispositivo Bluetooth, pode consumir 1 mW para uma esfera de interferéncia de 10 metros.

Os circuitos integrados Bluetooth sdao de pequenas dimensdes, o que lhes confere uma facil
integracdo em sistema moveis com controladores de baixa complexidade, tipicamente RISC
(Reduced Instruction Set Computer), garantindo uma conectividade sem fios de elevada robustez. A
robustez de performance do protocolo Bluetooth deriva do mecanismo de FHSS (Frequency-Hop
Spread Spectrum), minimizando a interferéncia entre sinais radio na mesma gama de frequéncias.

Os dados podem ser transmitidos usando comunicagdo assincrona ou sincrona. A tecnologia
Bluetooth suporta um canal assincrono para dados e pelo menos trés canais sincronos para
transmissdo de voz.

521 Topologia de rede

O elemento atémico de uma rede Bluetooth é denominado por piconet. Cada rede piconet é
composta por um master e pelo menos um slave, até ao méximo de sete slaves activos. Tipicamente,
nas aplicagdes Bluetooth, podem coexistir varias piconets, independentes e ndo-sincronizadas nos
saltos de frequéncia, evitando interferéncia entre piconets. Neste caso, é formado um sistema ad-
hoc, denominado por scatternet, composto de multiplas redes piconet, cada uma contendo um
ndmero limitado de dispositivos. Um dispositivo Bluetooth pertencente a uma piconet, pode
participar em outras piconets, usando o mecanismo de Time Division Multiplex (TDM). Um master
de uma piconet pode ser um slave da piconet vizinha.

5.2.2 Arquitectura

A arquitectura da tecnologia Bluetooth é definida segundo duas componentes [28], o nicleo e
os perfis. As especificagdes do nticleo definem o funcionamento da tecnologia (meio fisico, pilha
protocolar e topologia de rede). As especificagdes dos perfis focam o desenvolvimento de
dispositivos inter-operaraveis que utilizam as tecnologias do nucleo.

5.2.3 Pilha Protocolar

As especificagdes do protocolo Bluetooth ndo definem apenas o meio fisico (comunicagdes
radio), mas também uma pilha de comunicagdes completa. Esta pilha é responsavel pela definigdo
dos protocolos de comunicacao e por permitir que os dispositivos encontrem os seus vizinhos e
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anunciem os seus servigos.

A pilha protocolar Bluetooth pode ser dividida em trés blocos distintos: aplicagdo, middleware e
transporte. O grupo de protocolos de aplicagdo é constituido pelas aplicagdes (baseadas em
Bluetooth ou ndo) que utilizam a tecnologia Bluetooth. O grupo de tecnologias middleware consiste
em protocolos especificos Bluetooth, como a emulagdo da porta série (RCFCOMM) e outros
protocolos adaptados, como o Object Exchange Protocol (OBEX). Por fim, o grupo de protocolos de
transporte é constituido por protocolos desenvolvidos exclusivamente para a tecnologia Bluetooth,
como o Logic Link Control and Application Protocol (L2CAP) e o Host Controller Interface (HCI).

A Figura 5.1 descreve a pilha protocolar Bluetooth.

AudioApps  Management Apps Phone Apps N“‘:”fg“” vCard I f‘gfgfa“m
. o AT BNEP OBEX
oo SDP TGS | RFOM t»l;dyglreware
il L2CAP
Link Manager
Baseband E;ayx;s{porl
Radio
] required [ optiona [ Not part of Bluetooth standard

Figura 5.1: Pilha protocolar Bluetooth [30].

Perfis

Os pertis do protocolo Bluetooth definem a forma como a tecnologia é utilizada, isto é, como
componentes distintos da especificagdo do protocolo podem ser combinados, de forma a
cumprirem os requisitos de um dispositivo Bluefooth. Um perfil pode ser visto como uma fatia
vertical da pilha protocolar Bluetooth. Desta forma, sdo seleccionadas determinadas
funcionalidades de cada camada, de acordo com as especificagdes da fungdo Bluetooth a ser
desenvolvida. O conceito de perfil permite reduzir o risco de problemas de interoperabilidade
entre produtos de diferentes fabricantes. Estes perfis ndo acrescentam (normalmente) novas
especificagdes ao protocolo Bluetooth. E por este motivo que, quando necessirio, novos perfis
podem ser adicionados.

Na Figura 5.2 encontram-se diversos perfis, de acordo com a listagem do grupo SIG. Como
ilustrado, os perfis Bluetooth estdo organizados em grupos. Cada grupo herda as funcionalidades
do grupo que esta abaixo. Este esquema permite a renovacao de funcionalidades entre perfis,
reduzindo deste modo os custos de desenvolvimento.
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Figura 5.2: Perfis Bluetooth [29].

5.3. Wifi

O protocolo IEEE 802.11 [31] é actualmente o standard mais vulgarizado nas comunicagdes
sem fios para redes locais. O objectivo inicial deste protocolo era desenvolver as especificagdes de
Controlo de Acesso ao Meio (MAC: Medium Access Control) e da Camada Fisica (PHY: Physical
layer) para a conectividade sem fios, de estagbes fixas, portateis ou méveis numa area local.

Os dispositivos Wifi sao essencialmente utilizados de forma a promover servicos de broadband,
garantindo acesso a redes privadas ou publicas, através de interface sem fios.

Apo6s o seu lancamento em 1997, o protocolo IEEE 802.11 foi rectificado em 1999, de forma a
suportar taxas de transmissdo acima da barreira dos 10 Mbps. Em 2003 foram introduzidas
alteracoes de forma a alargar as taxas de transmissao para 54 Mbps, na banda dos 2.4 GHz. Esta
evolucdo deveu-se a crescente necessidade de largura de banda, devido ao volume de informacao
crescente das aplicagdes.

5.3.1 Arquitectura

Como acima referido, a norma IEEE 802.11 define a arquitectura das camadas MAC e PHY. A
Figura 5.3 representa a correspondéncia entre o protocolo 802.11 e o modelo de referéncia OSI.

|IEEE 802 2 B
Logical Link Control (LLC) Layar 2
b (Dat
|EEE 80211 e Link)
Media Access Cantrol (MAC) |
Frequency Direct i
Hopping Sequence Infared PHY PHY Layer 1
Spread Spread (Physical)
Spectrum PHY Spectrum FPHY |

As redes 802.11 sdo constituidas por quatro componentes fisicos: Sistema de Distribuicdo (DS:
Distribution System), Pontos de Acesso (AP: Access Point), meio de comunicagdo sem fios e estagdes.
O DS é a interface que estabelece a ligacdo entre estagdes de uma rede WLAN para o mundo
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exterior, reencaminhando os pacotes para os seus destinos. Os APs convertem os pacotes no
formato 802.11 para diferentes formatos, permitindo deste modo que estes sejam transmitidos em
diferentes canais de comunicacéo (por exemplo a Ethernet).

O protocolo IEEE 802.11 utiliza um meio sem fios como canal de comunicag¢des. Este meio é
baseado em dois tipos de acesso PHYs: Radio Frequéncia (RF) e infravermelhos. O PHY RF tornou-
se no mais popular devido ao maior alcance e melhor rendimento, visto ndo ser necessario que os
dispositivos estejam em linha de vista. A estacdo é um dispositivo que contém as funcionalidades
do protocolo 802.11, nomeadamente MAC, PHY e uma ligacao ao meio sem fios.

Tipicamente estas funcionalidades estdo implementadas no hardware e software de uma
placa de interface a rede (NIC: Network Interface Card).

Controlo de acesso ao meio (MAC)

A camada MAC do protocolo 802.11 fornece funcionalidades, que permitem o envio de dados
para as camadas superiores, através do meio sem fios da camada PHY. O envio dos dados da
camada MAC baseia-se no método assincrono, best-effort e comunicagdo sem ligagdo. Nao existem
garantias de que as tramas serdo entregues com sucesso.

O MAC providencia um mecanismo controlado de acesso ao meio sem fios partilhado,
denominado Carrier-Sense Multiple Access with Collision Avoidence (CSMA/CA). Através deste
mecanismo, um dispositivo IEEE 802.11 apenas transmite um conjunto de dados apés a
verificagdo, por um periodo de tempo em que o canal se encontra livre para transmissao.

Outra funcionalidade do MAC é a de proteger os dados que sdo transmitidos através de
servicos de seguranga e privacidade. A seguranga é disponibilizada pelos servigos de autenticagao
e por Wireless Equivalent Privacy (WEP). O WEP é um servico de encriptacao de dados.

Camada fisica

A camada fisica do protocolo 802.11 estabelece a interface entre 0 MAC e o meio sem fios,
onde a informagcdo é transmitida. Esta camada disponibiliza trés funcionalidades: interface para a
troca de informacdo com a camada superior do MAC, transmissao de dados através de uma
portadora e uma indicagdo para que a camada MAC verifique a actividade do meio. O protocolo
802.11 define as seguintes vertentes da camada fisica PHY:

+ Taxas de transmissdo de 1 e 2 Mbps utilizando modulagdo Frequency Hopping Spread

Spectrum (FHSS) e Direct Sequence Spread Spectrum (DSSS).

«  Uma extensdo ao protocolo inicial define taxas de transmissdo de 5.5 e 11 Mbps (802.11a),
utilizando modulagdo High Rate DSSS (HR/DSSS)

+ Outra extensdo ao protocolo 802.11 (802.11a) define multiplas técnicas de multiplexagem
na banda dos 5 GHz, de forma a atingir taxas de transmissdo de 54 Mbps, utilizando
modulacdo Orthogonal Frequency-Division Multiplexing (OFDM).

+ A versao 802.11g permitiu o aumento do ritmo de transmissdo maximo dos dispositivos
que operam na banda dos 2.4 GHz, para 54 Mbps, utilizando a mesma modulacdo
utilizada na revisao 802.11a (HR/DSSS).

5.3.2 Topologias de rede

O Conjunto Basico de Servigos (BSS: Basic Service Sets) constitui o bloco basico de construcao
de uma rede sem fios, em que um grupo de estagdes comunica entre si. De acordo com a Figura
5.4, 0 BSS pode assumir duas formas: independente e infraestrutura.
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Figura 5.4: Topologias de rede suportadas pelo protocolo IEEE 802.11 [29].

A topologia mais bésica de uma rede sem fios wifi é constituida por um conjunto de estacoes,
que tém conhecimento dos componentes da rede, e que estdo ligadas através do meio de
comunicacdo sem fios de uma forma peer-to-peer. Este tipo de topologia de rede é conhecido por
Conjunto Basico de Servigos Independente (IBSS: Independent Basic Service Sets) ou rede Ad-hoc. As
redes IBSSs sdo estabelecidas de modo a permitir a conectividade em areas de pequena dimensao,
para um pequeno numero de estacbes e durante curtos periodos de tempo. Redes com
infraestruturas utilizam um componente denominado Ponto de Acesso (AP: Access Point) como
intermedidrio nas comunicagdes. Quando uma estagdo pretende comunicar com outra, tem que
enviar a informagdo para o AP (mesmo que a estacdo destino esteja dentro do raio de alcance da
estacdo emissora), que posteriormente reencaminha a informagdo para a estagdo destino. Embora a
comunicagdo seja efectuada em dois passos, existem duas vantagens neste processo:

« O alcance maximo de uma rede Infraestrutura BSS depende da cobertura do AP. Deste
modo, é possivel que duas estagdes que ndo estejam dentro do raio de alcance
comuniquem entre si, usando o AP como intermediério.

+ As estagdes sdo normalmente equipamentos méveis alimentados por baterias. Se os APs
enviarem um reconhecimento as estagdes quando estas entram em modo de poupanca
energética, os APs podem armazenar toda a informacdo e envia-la apenas quando
solicitado. As estagdes poupam recursos energéticos porque ndo necessitam de estar
continuamente a escuta de informagdo proveniente dos APs.

5.4. UWB - Ultra Wide Band

A tecnologia Ultra-Wide Band (UWB) é conhecida e utilizada ha varios anos nas aplica¢des
militares. Contudo, foi apenas nos anos 90, na Universidade da Califérnia do Sul que se iniciou o
desenvolvimento do UWB como uma tecnologia de comunica¢bes sem fios comercial [32]. Os
primeiros sistemas UWB baseavam-se na tecnologia radio, onde pequenos impulsos eram
emitidos pelo ar [33]. Com base nesta técnica, em 1998, a Empresa Time Domain Inc produziu o
primeiro transmissor UWB baseado no chip PulsOn 100. Mais tarde, uma Empresa recém formada,
XtremeSpectrum, desenvolveu um circuito integrado denominado Trinity que suportava taxas de
transmissdo de 100 Mbps, usando o protocolo IEEE 802.15.3 MAC.

O crescente interesse nesta tecnologia em comunicagdes sem fios, para aplicagdes nao
militares, deveu-se a alocagdo do UWB no espectro de frequéncias por parte da Federal
Communications Comission (FCC), na revisao da Secgdo 15 das regras da comissdo. Foram propostas
duas abordagens para a utilizagdio de UWB em comunicacdes, o MB-OFDM (Multi-Band
Orthogonal Frequency Division Multiplexing) e o DS-UWB (Direct Sequence UWB). A Alianca
Wimedia desenvolveu a proposta baseada em MB-OFDM.

Em Margo de 2005, o grupo IEEE 802.15.4a prop6s a utilizacdo de impulsos radio na gama de
operacao UWB para aplicacdes de baixa taxa de transferéncia.

A FCC define a tecnologia UIWB como sendo qualquer sinal que ocupe pelo menos 500 MHz
dos 7.5 GHz do espectro, entre as frequéncias 3.1 GHz e 10.6 GHz (Figura 5.5). Cada canal de radio
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pode ocupar mais de 500MHz da largura de banda, dependendo da frequéncia central.
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Figura 5.5: Largura de banda e poténcia de transmissdo autorizadas pela FCC
para a tecnologia UWB.
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8

Para permitir uma largura de banda tdo elevada, a FCC estabelece regras muito restritas na
poténcia méxima emitida durante a transmissao de sinal. Deste modo, os dispositivos compativeis
com esta tecnologia podem utilizar uma largura de banda muito vasta sem o risco de ocorréncia
de interferéncia com outros dispositivos de comunicagdo radio. Devido as limitagdes da poténcia
do sinal emitido, os dispositivos compativeis com a tecnologia UWB apresentam baixo consumo
energético.

A Alianga WiMedia aproveita as vantagens da tecnologia UWB (taxas de transmissdo de alto
débito e consumos energéticos reduzidos) para definir uma plataforma de rddio comum que serve
de suporte a outros protocolos. A plataforma de radio comum WiMedia UWB define as
especificacdes das camadas de Controlo de Acesso ao Meio (MAC) e Fisica (PHY), com base na
modulagdo OFDM.

A Alianga Wimedia desenvolve uma base de suporte a novos protocolos de comunicagdo a
emergir, tais como o Wireless USB, Wireless IP (WiNET), Bluetooth e IEEE1394. O protocolo Wireless
USB possui a sua versdo 1.0 concluida e existem ja diversos produtos certificados no mercado.

As especificagdes MAC e PHY foram intencionalmente definidas de modo a adaptarem-se aos
diversos requisitos definidos pelos organismos reguladores mundiais, nomeadamente, atingir
reduzido nivel de complexidade nos nés e suportar multiplos modos de gestdo de recursos
energéticos e capacidade espacial elevada.

55. ZigBee

A tecnologia ZigBee [37] permite a construcdo de redes de sensores sem fios (WSN: Wireless
Sensor Networks) em ambientes domésticos e industriais. Os requisitos de consumo de energia e
complexidade de implementacdo sdo a base do desenvolvimento da tecnologia ZigBee.

A Philips foi a primeira promotora da tecnologia ZigBee. A entdao designada HomeRF Lite
entrou em desenvolvimento decorria o ano de 1998. A tecnologia evoluiu e a agregacdo de novos
colaborados implicou a sucessiva alteragdo de nomenclatura desde PURLnet, RF Lite, RF Easy Link
até que em 2001 adoptou o nome de ZigBee. O nome ZigBee é originario do principio desta
tecnologia e deriva do movimento em zig-zag efectuado pelas abelhas de forma a informarem a
sua colénia da localizacao, distancia e direc¢do de novas fontes de comida [35].

Decorria o ano de 2000, quando o ntcleo ZigBee se associou ao grupo IEEE 802.15 para
combinarem esforgos para a criagdo de um novo protocolo para redes de baixo consumo de
energia e baixo custo de implementacado. Foi entdo criado o grupo 4 de forma a desenvolver um
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standard Low Rate Wireless Personal Area Network (LR-WPAN), o IEEE 802.15.4 [36].

A Alianga ZigBee foi formada em 2002 pelas Empresas Philips, Motorola, Honeywell, Invensys e
Mitsubishi Electric, com a inten¢do de promover a tecnologia ZigBee, especificando as camadas
superiores (Network e Aplicacdao), desenvolvendo perfis de aplicacdo e executar testes de
conformidade e inter-operacionalidade entre dispositivos de diferentes fabricantes.

As principais caracteristicas de uma rede ZigBee sdo o baixo consumo de energia, baixa
complexidade da pilha protocolar, baixa laténcia e a possibilidade de estabelecimento de multiplas
topologias de rede, tais como a ponto-a-ponto, ponto-multiponto, cluster tree e mesh.

Numa rede ZigBee existem trés dispositivos, que possuem diferentes funcionalidades na rede,
sao eles o Coordinator, os Routers e os End Devices. O Coordinator é responsavel pela criagdo da rede,
escolhendo o canal fisico e identificador (PAN ID), cujos dispositivos que pretendam operar na
mesma rede devem utilizar. Para a existéncia de uma rede é necessirio a existéncia de um
Coordinator e pelo menos um Router ou End Device. Os Routers possuem a capacidade de
encaminhamento de pacotes, podendo estes comunicar com qualquer dispositivo na rede. Os End
Devices sdo dispositivos de baixa complexidade, que se encontram em estado de baixo consumo,
maioritariamente, e podem ser por isso alimentados por baterias. Os End Devices apenas podem
comunicar com o seu parente e ndo efectuam encaminhamento de pacotes.

Nas proximas seccdes serd apresentada a pilha protocolar ZigBee, incluindo os perfis
desenvolvidos.

5.5.1 Pilha Protocolar

A pilha protocolar ZigBee, baseia-se nas camadas do modelo OSI (Open Systems
Interconnections). O standard desenvolvido pelo grupo de trabalho IEEE 802.15.4 define as
camadas fisica (PHY) e de controlo de acesso ao meio (MAC) da tecnologia ZigBee. As restantes
camadas sdo desenvolvidas pela Alianca ZigBee nomeadamente a camada de rede (NWK) e
aplicacdo (AL).

Cada camada da pilha protocolar produz um conjunto especifico de servigos para a camada
que se encontra imediatamente acima. Cada entidade de servigo possui uma interface para a
camada acima, através do Service Access Point (SAP) e cada SAP suporta um ntimero de primitivas
de servigos para obter a funcionalidade pretendida. A Figura 5.6 apresenta a arquitectura da pilha
protocolar ZigBee.

A nivel da camada fisica (PHY), existem duas bandas de frequéncias, onde os dispositivos
podem operar, 868/915 MHz e 2.4 GHz. As bandas de baixa frequéncia sdo utilizadas, na Europa
(868 MHz) e nas Américas e Australia (915 MHz), como gamas livres de operagdo. A banda de 2,4
GHz é usada universalmente, como banda de utilizacdo, para aplicacdes industriais cientificas e
médicas (ISM: Industrial, Scientific and Medical) [38].
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Figura 5.6: Pilha protocolar ZigBee [38].
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A camada MAC (Medium Access Control), definida pela especificagdo IEEE 802.15.4, controla o
acesso ao canal, utilizando o mecanismo de CSMA-CA (Carrier Sense Multiple Access with Collision
Avoidance). As suas funcionalidades também incluem a sincronizagdo entre dispositivos e garantia
de fiabilidade nas transmissdes. Ao nivel da camada MAC, existem dois dispositivos distintos, o
FFD (Full Function Device) e o RFD (Reduced Function Device).

A camada de rede possui mecanismo de associagdo e desassociacdo de elementos na rede e
executa encaminhamento de mensagens, para o destinatario pretendido. A descoberta e
manutencdo das tabelas de encaminhamento é efectuada ao nivel desta camada. Existem
diferencas entre as camadas de rede dos diferentes dispositivos da rede.

A camada de aplicacdo é responsavel pela manutencdo das tabelas de binding, definicdo da
quantidade de servico entre dispositivos, determinacao dos servigos de aplicagdo que este
disponibiliza e descrigdo do ambiente, no qual os objectos das aplicagdes desenvolvidas sdo
armazenadas nos dispositivos ZigBee.

5.5.2 Camada fisica

A camada PHY (physical) executa dois tipos de servigos, o PHY data service e o PHY
management service com interface para o Physical Layer Management Entity (PLME). O PHY data
service permite a transmissao e recepgdo de PHY Protocol Data Units (PPDU), através do canal fisico
de radio.

As caracteristicas da camada PHY sdo: a activacdo e desactivagdo do transceiver radio, verificar
a energia do canal (Energy Detection), a qualidade da ligacdo (Link Quality Indication), a selecgdo do
canal e o Clear Channel Assessment (CCA). O CCA é o processo que determina o estado actual do
canal em determinado instante [39].

As diferentes bandas de frequéncia, possuem diferentes ntiimeros de canais fisicos, assim
como taxas de transmissdo de dados. As frequéncias mais baixas sdo mais apropriadas para
transmissdes de maior alcance, devido as menores perdas na propagacdo. Por outro lado, as
frequéncias mais altas permitem maiores taxas de transmissdo, melhor performance e menor
laténcia. Todas as frequéncias sao baseados na técnica de DSSS.

A utiliza¢do de diversos canais, nas diferentes bandas de frequéncia, permite a realocagdo do
canal, dentro do mesmo espectro. A técnica de modulacado diverge nas duas bandas de frequéncia,
para 868/915 MHz é utilizada modulagdo Binary Phase-Shift Keying (BPSK), enquanto para a banda
de frequéncia de 2,4 GHz é usada a modulagdo Offset Quadrature Phase-Shift Keying (O-QPSK).

A Tabela 5.1 apresenta as duas bandas de frequéncias de operacao do standard IEEE 802.15.4.

Data Rate #de Poténcia de Sensibilidade de Rx Link budget
Banda | Cobertura (kbps) canais tx (dBm) (dB)
4 (dBm)
868 MHz - Americas 20 1 -3 -92 89
915 MHz - Europa 40 10 -3 -92 89
2,4 GHz ISM | Worldwide 250 16 -3 -85 92

Tabela 5.1: Descrigio das especificagdes técnicas da camada PHY do standard IEEE 802.15.4 [40].

O mecanismo de Direct Sequence Spread Spectrum (DSSS) consiste na divisdo dos dados a
enviar, em pequenos pacotes, em que cada um destes é alocado numa frequéncia ao longo do
espectro. O sinal de dados, no ponto de transmissao, é combinado com uma sequéncia de elevada
taxa de transmissdo (chipping code), que divide os dados de acordo com a taxa de dispersdo do
canal. A redundéncia do chipping code ajuda o sinal a resistir a interferéncias, assim como permite
que os dados originalmente transmitidos sejam recuperados, mesmo com alguns bits danificados.

A estrutura do PHY protocol data units (PPDU) (Figura 5.7), possui um cabecalho de
sincronizagdo (SHR: Syncronization Header), um cabegalho da camada fisica (PHR: physical header) e
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Figura 5.7: Estrutura da trama PPDU.

o campo de dados (PSDU: PHY Service Data Unit). O SHR permite a sincronizacdo do dispositivo
de recepcdo e o PHR possui o restante tamanho da trama (PSDU).

5.5.3 Controlo de Acesso ao Meio (MAC)

A camada MAC é responsavel pela execu¢do dos mecanismos de gestdo do modo beacon,
acesso ao canal fisico, alocacdo de slots GTS, validagdo de tramas, entrega de acknowledges,
associacdo e desassociagdo. Nesta camada sdo definidos dois tipos de dispositivos, FFD (Full
Function Device) e RFD (Reduced Function Device). Os dispositivos FFD possuem todos os
mecanismos definidos pela norma, enquanto os dispositivos RFD possuem menor complexidade,
estando maioritariamente em modo de poupangca de energia.

Existem dois modos de comunicagdo suportados pela camada MAC, o beacon e o non beacon.
No modo non beacon todos os dispositivos concorrem pelo acesso ao meio, utilizando o mecanismo
de CSMA-CA. No modo beacon, os diversos moédulos encontram-se sincronizados com o beacons
Coordinator, permitindo a atribuigdo de slots temporais a diversos médulos, garantindo fiabilidade
e baixa laténcia nas transmissées. O modo beacon utiliza uma estrutura de superframe, que
sincroniza e organiza os instantes de transmissao de todos os elementos na rede.

Estrutura Superframe

O modo beacon é caracterizado pelo envio periddico de uma trama com estrutura especifica,
essa estrutura é designada por Superframe. A inicializagdo desta estrutura é apenas efectuada pelo
Coordinator. A estrutura é dividida em 16 slots temporais de igual periodo.

O beacon de sincronizagdo é enviado, em primeiro lugar, para que todos os dispositivos na
rede se encontrem sincronizados. A porgdo activa consiste no periodo de acesso com contencdo
(CAP: Contention Access Period) e no periodo livre de contencdo (CFP: Contention Free Period).

A Figura 5.8 apresenta a estrutura Superframe.

Beacon Beacon
- CAP CFP -

Inactive

ofl1[2|a[a|s5][6|7[a]9]10

SD i

b A4

"
f BI

Figura 5.8: Estrutura da superframe [39].

Durante o CAP, cada dispositivo que pretende aceder ao meio, disputa-o, através de
mecanismo CSMA/CA. No periodo de CFP, os Guaranteed Time Slots (GTSs), sao atribuidos a
diversos dispositivos e apenas estes podem comunicar durante estes periodos sem utilizagdo de
CSMA/CA. A atribuicao de GTSs apenas pode ser efectuada pelo Coordinator. A utilizagdo dos
GTSs permite a diminuicdo da laténcia e atribuicdo de largura de banda dedicada. Na porcao
inactiva os médulos entram em modo de poupanca de energia.

Modelos de transferéncia de dados

A camada MAC define trés modos de transferéncia de dados entre dispositivos: do coordinator
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para um outro dispositivo, de um dispositivo para um coordinator e entre dois dispositivos. O
fluxo de transmissdes depende da utilizagdo de beacons ou nao [39].

A Figura 5.9 apresenta uma comunicagdo em modo beacon. O médulo aguarda a recepgdo do
beacon, sincroniza-se com a estrutura superframe e envia a trama conforme método abordado
anteriormente. Caso ndo se trate de modo beacon, o Network Device ndo teria de aguardar a
recepcao deste, podendo efectuar a transmissao a qualquer instante.

T : Network |
’Coordinator ‘ %%ﬁggk -Coordmator- Djeyic.é

Beacon |
Beacon ol il

| | _ Data Request

Data
- Acknowledgment
Acknowledgment Data fov
(optional)

_ Acknowledgment

Figura 5.9: Comunicagdo para o
coordinator em modo beacon.

Fig_u7a 5.10: Comunicagdo do
coordinator para outro dispositivo.

Quando o coordinator pretende enviar dados em modo beacon, este sinaliza a sua pretensao na
mensagem de beacon. O dispositivo ao receber o beacon percebe que existem dados pendentes para
lhe serem entregues. O dipositivo envia um Data Request ao coordinator usando CSMA/CA. Os
dados sdo entdo enviados para o dispositivo, usando o mesmo mecanismo de acesso ao meio. A
Figura 5.10 ilustra o referido processo.

Para redes em modo non beacon, o envio de dados do coordinator para um dispositivo é
semelhante, sem que o dispositivo tenha de aguardar por sincronizagéo.

Em redes peer-to-peer, cada dispositivo pode comunicar com qualquer outro, na sua esfera de
interferéncia, sem que tenha de comunicar com o coordinator. Existem duas possibilidades de
transmissdo de dados, o dispositivo transmite os dados através de CSMA/CA ou os nds executam
um processo de sincronismo um com o outro, de forma a poupar energia.

Estrutura de uma trama MAC

O formato MAC Protocol Data Unit (MPDU) possui trés campos, o MAC Header (MHR), o
MAC Service Data Unit (MSDU) e o MAC footer (MFR). Cada um dos referidos campos pode
possuir outros sub campos, como ilustrado na Figura 5.11.

Octets: 2 1 4to 20 n 2
MAC Framo | 222 Addross [ L B
Sequence Data Payloa
sublayer | Contiol rﬁumbe, Information 5 mpm n FCS
MHR MSDU MFR

Figura 5.11: Formato da trama da camada MAC.

No MHR existe o campo Frame control, que especifica o tipo de contetido da restante trama. Os
tipos de trama sdo: trama de dados, trama de acknowledge, trama de beacon e trama de comando. Os
outros campos do MHR sdo o Data Sequence Number e o Address Information, estes permitem
identificacdo da mensagem com o respectivo acknowledge e o endereco do médulo de destino.

O campo MSDU define os campos de dados usados pelas camadas de mais alto nivel. O MAC
footer é composto pelo Frame Check Sequence (FCS) que valida a integridade da trama.

5,54 Camada de rede

Na camada Network (NWK) sdo definidas as topologias de rede, os mecanismos de
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associagdo/desassociagdo e o encaminhamento de tramas.

Os dispositivos FFD e RFD, definidos pelo protocolo IEEE 802.15.4, permitem o
desenvolvimento de trés diferentes dispositivos ZigBee, o Coordinator, os Routers e os End Deuvices.
As camadas NWK dos trés possiveis dispositivos diferem entre si. A funcionalidade de cada uma
das diferentes camadas NWK de cada dispositivo é apresentada na Tabela 5.2.

Funcionalidades Coordinator ‘ Router ‘ End Device

Estabelecimento de nova rede ZigBee 0

Atribuigdo de enderegos de rede (16 bit) 0 o

Permissoes para que outros dispositivos se associem a rede o o

Manutengio de listas de vizinhos e rotas 0 0

Reencaminhamento de pacotes de camada NWK 0 0

Transferéncia de pacotes de camada NWK 0 0 0
Associagiao/Desassociagdo de uma rede 0 0 0

Tabela 5.2: Funcionalidades da camada NWK para diferentes dispositivos ZigBee [42].
Topologias de rede

A camada de rede ZigBee suporta trés topologias de rede: star, cluster tree e mesh. As diferentes
topologias disponibilizam diferentes servigos, para diferentes tipos de aplicagdo. Uma rede ZigBee
pode porém possuir as trés topologias de rede integradas.

A topologia star é a topologia de menor complexidade. Esta consiste num grupo (tipicamente
End Devices) de nés, que apenas comunicam com o seu parente (Router ou Coordinator). A
topologia star é apropriada para aplicagdo de laténcia critica e baixo consumo, devido aos End
Devices se encontrarem maioritariamente em modo sleep. A desvantagem da utilizacdo da
tecnologia star, deve-se ao facto da extensdo méxima da rede ser de dois saltos (hops). Para além
disso, na topologia de rede, a fiabilidade é baixa, pois ndo podem existir caminhos alternativos em
caso de falha do parente.

A topologia de rede cluster tree é constituida por uma arvore de mdltiplos saltos, entre
comunicagdes de diferentes dispositivos. Este tipo de topologia deve possuir elevado nimero de
caminhos alternativos, especialmente junto da raiz da arvore, para que um elevado ntimero de
dispositivos ndo percam a comunicacao, caso um moédulo se encontre inactivo.

Uma rede do tipo mesh permite a existéncia de multiplos caminhos, entre dois dispositivos
ZigBee, aumentando a fiabilidade da comunicagdo. Os routers na topologia mesh, podem proceder a
descoberta e caracterizacdo de caminhos alternativos disponiveis e seleccionar o melhor. A
desvantagem da utilizagdo desta topologia, tem que ver com o consumo de energia, pois os routers
ndo podem entrar em modo de baixo consumo. A laténcia em rede mesh é dificil de estimar.

Arquitectura

A arquitectura da camada NWK executa dois tipos de servigos: NWK Data Service (NLDE:
Network Layer Data Entity) e NWK Management Service (NLME: Network Layer Menagement Entity)
acedidos através de dois SAPs (Service Access Points) pelas camadas superiores. O acesso aos dois
servicos da camada MAC, é também acedido, através de dois blocos SAPs.

O NDLE executa os servicos de dados, que permitem a transferéncia de dados, entre dois ou
mais dispositivos. Este bloco cria o NPDU (Network Packet Data Unit) e o protocolo de routing,
especifico da topologia, permitindo a transmissdo do NPDU ao seu destinatario. O NLDE assegura
a autenticidade e confidencialidade da transmissao.
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A gestdo dos servicos da camada NWK permite a uma aplicagdo, interagir com a pilha
protocolar ZigBee, assegurada pelo bloco NLME. Este bloco pode inicializar nova rede, associar ou
desassociar-se de uma rede existente, atribuir enderegos de rede, descobrir, registar e partilhar
informagdes dos médulos vizinhos e descobrir/ manter informagdes acerca dos caminhos de rede.

Atribuicao de enderecos

Durante o processo de associagdo de um dispositivo a uma rede ZigBee, é atribuido, ao novo
dispositivo, um endereco de rede l6gico. Em ZigBee, os enderecos de rede sdo atribuidos pelo
Coordinator ou pelos Routers, usando um algoritmo estruturado em arvore. A estrutura da rede é
definida por uma entidade designada por stack profile.

A stack profile inclui a definicdo da profundidade méxima da rede (maximum network depth),
nimero maximo de filhos routers (maximum number of child routers) e nimero maximo de filhos
(maximum number of children). Estes parametros definem a forma da rede (Figura 5.12).

e Depth=0 U
- QZigBee Coardinator

Depth=d-1 @ ZigBee Router
@ ZigBee End Device

yidagxepymu

| nwkMaxRouters |

| nwkMaxChildren 1 Source: Ember

Figura 5.12: Pardmetros mdximos do niimero de nds numa rede ZigBee.

O maximum network depth define o ntimero maximo de saltos, entre o Coordinator e qualquer
outro dispositivo. O maximum number of child routers e children definem o ndmero maximo de
routers e filhos em geral (Routers ou End Devices), que se podem associar a um Router ou ao
Coordinator.

Protocolos de encaminhamento

A camada NWK ZigBee possui dois mecanismos de encaminhamento de pacotes, o
encaminhamento hierdrquico, usando o algoritmo de cluster tree e 0 AODV (Ad hoc On-Demand
Distance Vector Routing), baseado em tabelas [43].

Ambos os dispositivos Coordinator e Routers implementam um ou mais mecanismos de
encaminhamento. No algoritmo de cluster tree (Figura 5.13), os pacotes passam para cima e para
baixo na érvore légica de dispositivos, usando os enderecamentos l6gicos de rede previamente
atribuidos. A atribui¢do dos enderegos define a localizagdo l6gica dos elementos de rede.

Address 0 Address 16k Address 64k
Depth 0

Depth 1 #}&\ _—_-_"""“—-)(F

S e "G :

SSY S M T S I

Figura 5.13: Protocolo de enderecamento baseado no algoritmo de cluster tree.

O mecanismo de descoberta de rotas é usado para actualizacdo das tabelas de
encaminhamento e para manutencdo de informacao acerca dos nés vizinhos. Um vizinho é um né,
com o qual se pode comunicar apenas com um salto. Este mecanismo usa o processo de AODV.
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No encaminhamento por vizinho, caso o dispositivo destino possa ser atingido directamente, o
pacote é encaminhado directamente, como ilustrado na Figura 5.14. No encaminhamento mesh, o
coordinator e routers mantém uma tabela do endereco, destino do préximo salto, do melhor
caminho para atingir o dispositivo alvo. A Figura 5.15 ilustra o mecanismo de encaminhamento
mesh.

Address 0 Address 16k Address 64k

Depth 0 Q

Depth 1 ('IJ) <)
Depth 2 & (1?

; P
S ——é & b &

Figura 5.14: Exemplo de encaminhamento por vizinho.

Depth 3 <JP ([l}

Address 0 Address 16k Address 64k
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Figura 5.15: Exemplo de encaminhamento mesh.

5.6 . Camada de Aplicacao

A tecnologia ZigBee implementa um conjunto de servigos, definidos pelos perfis de aplicagao.
Estes perfis permitem a interoperacionalidade entre aplicagdes ZigBee de diferentes fabricantes
[42]. Os perfis de aplicagdo sdo geridos ao nivel da camada Aplicagdo (AL: Application Layer).

A camada de aplicagdo da tecnologia ZigBee é constituida internamente por trés blocos: o
Application Support Sublayer (APS), o ZigBee Device Object (ZDO) e o Application framework (AF).

O bloco APS define uma interface entre a camada NIWK e a restante camada AL, garantindo
um conjunto de servigos, usados pelo ZDO e pela AF. O bloco APS mantém as tabelas de binding.
As tabelas de binding definem a capacidade de combinacdo de dois dispositivos, baseados nos
mesmos servicos, encaminhar pacotes entre dispositivos associados, definir grupos de enderecos e
filtrar pacotes de grupos de enderegos.

O ambiente onde os objectos da aplicacdo sdo alojados, na pilha protocolar ZigBee, é na
Application Framework. Na AF, os objectos definidos pelos fabricantes, executam as funcdes de
controlo e gestdo das camadas do protocolo ZigBee, assim como inicializagdo das fungdes de rede,
através das interfaces publicas do ZDO.

O ZDO representa a classe basica de funcionamento, que permite a interface entre os objectos
da aplicacdo, o perfil de utilizagdo e a APS. O ZDO é responsavel pela inicializagdo do APS, da
camada NWK e o provedor de servicos de seguranca (Security Service Provider), assim como agrega
as informagdes de configuracdo da aplicagdo final, de forma a determinar e implementar o
processo de descoberta, gestdao de seguranca, gestdo da rede e gestdo de binding.
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5.6.1 Perfis

Para descrever os servigos gerados por um dispositivo ZigBee, a tecnologia ZigBee define o
conceito de perfil. Um perfil é um objecto de aplicacdo da camada AL. Os dispositivos ZigBee sao
modelados, utilizando objectos de aplicagdo, que comunicam com outros dispositivos, trocando os
objectos e atributos do perfil em que estdo inseridos, garantindo a interoperacionalidade entre
iguais perfis de aplicacdo de diferentes fabricantes. A Tabela 5.3 descreve alguns dos perfis
actualmente em desenvolvimento pela alianca ZigBee.

Nome Descrigdo
Infraestrutura de metrologia Aplicacdes de medicdo de dados e gestdo de energia de forma a garantir mais
avangada eficiente utilizacdo de energia.

Aplicacdes no dominio comercial, industrial e institucional para controlo, gestao e

Automacio comercial para edificios N o
¢ P f monitorizagado de edificios.

Cuidados pessoais, de habitacoes e | Aplicacdes de exercicio fisico pessoal, equipamentos médicos ou hospitalares para
hospitais monitorizacado da satide e bem-estar.

Aplicacdes para servicos de valor acrescentado em telecomunicagdes WAN (Wide

Aplicagoes de telecomunicagoes Area Network). Inclui entrega de dados, pagamentos moéveis e partilha de dados.

Aplicacoes de redes de sensores sem | Permite ambiente de monitorizacdo, tracking de produtos e monitorizacdo de
fios estruturas.

Tabela 5.3: Lista de Perfis em desenvolvimento [44].

Existem diversos perfis publicos, que podem ser definidos e certificados pela Alianca ZigBee,
que podendo ser utilizados pelos membros da alianca, no desenvolvimento de solugdes inter-
operacionais. Cada diferente perfil, possui um diferente identificador, atribuido pela alianca
ZigBee. Existem ainda perfis privados, cuja utilizacdo pretende ser exclusiva dos fabricantes.

5.6.2 Servicos de Seguranca

Os servicos de seguranga (security) sdo uma mais valia para a tecnologia ZigBee. A seguranga
ZigBee utiliza o modelo de seguranca do IEEE 802.15.4, que especifica os mecanismos de Advanced
Encryption Standard (AES) e o Counter mode and Cipher block chaining Message authentication code
(CCM). Nas camadas de NWK e AL sdo configuradas as defini¢des de seguranga, nomeadamente
os tipos de chave (mestre, ligacdo ou rede) e modo de operacao CCM.

E garantida seguranca ao nivel da infraestrutura, assim como dos dados da aplicacdo. A
seguranca da infraestrutura executa o controlo de acesso a rede, mantém uma lista de dispositivos
de confianga, integridade dos pacotes encaminhados e prevencdo de transporte ndo autorizado. A
seguranca dos dados da aplicacdo executa quatro mecanismos fundamentais de seguranca:
freshness, integridade da mensagem, autenticagdo e encriptagdo.

O mecanismo de freshness consiste na rejeicdo de pacotes de dados, que tenham sido
replicados. O dispositivo compara o valor de freshness com o dltimo valor conhecido do mesmo
dispositivo e rejeita a trama recebida, caso o valor de freshness ndo tenha sido actualizado desde a
dltima transmissdo. A integridade da mensagem, assegura que uma mensagem nao foi alterada
durante o transporte. A autenticagdo, promove a confirmacao segura do emissor da mensagem. A
autenticagdo pode ser implementada ao nivel da rede (para ataques externos a rede) ou ao nivel do
dispositivo (para ataques internos a rede). Ao nivel da rede existe uma chave comum a todos os
dispositivos da rede ZigBee. Ao nivel do dispositivo, sdo usadas chaves tnicas, entre pares de
dispositivos. A encriptagdo, diminui a interpretacdo das mensagens por quaisquer outro
dispositivo, na rede ZigBee, a estes ndo destinadas. Tal como a autenticacdo, existe encriptacdo ao
nivel da rede e do dispositivo.
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Capitulo 6

Tecnologias de comunicacao de proximidade
sem contacto - RFID

6.1. Introducao

As Tecnologias de comunicagdo de proximidade sem contacto, também conhecidas por Near
Field Communication (NFC), encontram-se disseminadas pelo nosso dia-a-dia, desde cartdes
multibanco, a telemdveis, até mesmo junto dos cédigos de barras dos produtos que adquirimos.
RFID é um acrénimo do nome (Radio-Frequency Identification), em inglés, que, em portugués,
significa Identificagdo por Radio Frequéncia. Trata-se de um método de identificacdo automatica,
através de sinais de radio, recuperando e armazenando dados remotamente, através de
dispositivos chamados de tags RFID [9]. E uma das tecnologias de comunicagdo de proximidade
sem contacto. Ao nivel de cartdes de estacionamento, existem ja alguns sistemas de parques de
estacionamento fechados, de algumas Empresas e institui¢des, que utilizam esta tecnologia para
controlar o acesso aos seus parques. Na Micro I/O, existem ja outros produtos que utilizam cartdes
com a tecnologia RFID. Contudo, nenhum dos produtos existentes realiza escrita de dados nos
cartdes RFID. Lendo apenas a tag RFID e acedendo assim a base de dados, sem necessidade de
escrever no cartdo. Tendo em conta que o sistema de pagamentos de parques de estacionamento,
na sua versdao base, ndo inclui conectividade, por omissdo, entre os diferentes elementos do
sistema, é necessario guardar dados nos cartdes de Utilizadores.
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6.2. Near field communication - NFC

NEFC (Near field communication) , € uma tecnologia de comunicagdes de alta frequéncia e de
curto alcance, sem fios, que permite a troca de dados entre dispositivos, até cerca de 10
centimetros de distancia. Esta tecnologia, ¢ uma simples extensdo da norma ISO 14443, que define
o standard para as comunicagdes de proximidade (contactless card, RFID) e combina a interface de
um cartdo inteligente com um leitor num tnico dispositivo. A tecnologia NFC, garante
compatibilidade entre dispositivos ISO 14443, sejam eles cartdes ou leitores, bem como com outros
dispositivos NFC, compativeis com as actuais infra-estruturas, j4 em contacto para a utilizagdo de
transportes publicos e de pagamento. NFC é essencialmente destinado a uso em telefones
celulares.

Tal como a norma ISO 14443, a tecnologia NFC comunica com base num campo magnético
induzido, onde duas antenas estdo no alcance uma da outra, formando um cone de comunicacao
entre ambas. Esta tecnologia opera na banda ISM (Industrial, scientific and medical) a 13.46 Mhz,
com uma largura de banda de aproximadamente 2 MHz. O alcance médio, com antenas compactas
standard, é de cerca de 10 cm e pode funcionar com taxas de transmissdo de dados de 106, 212, ou
424 kbit/s.

Nesta tecnologia definem-se dois modos de comunicacao:

v Modo Passivo: O dispositivo iniciador providencia uma portadora e o dispositivo
destino responde modulando a respectiva portadora. Neste sistema, o dispositivo destino
pode retirar a sua alimentacdo do campo electromagnético, criado pelo dispositivo
iniciador, sendo assim o dispositivo destino um transponder. Os tipicos cartdes RFID
funcionam no modo passivo.

v Modo Activo: neste modo, tanto o dispositivo iniciador como o destino comunicam
gerando o seu préprio campo electromagnético. Os dispositivos desactivam o seu campo
magnético, quando estdo a espera de receber dados. Neste modo de funcionamento,
tipicamente, cada dispositivo tem a sua fonte de energia propria.

A tecnologia NFC emprega duas codificacdes diferentes para transferir dados. No caso de a
transmissdo ser efectuada por um dispositivo activo a 106 kbit/s, é usada a codificacao de Miller,
modificada com 100% de modulacdo. Em todos os outros casos é usada a codificacdo de
Manchester, com uma taxa de modulacdo de 10% (Tabela 6.1).

Dispositivo activo ‘ Dispositivo passivo
424 kBd Manchester, 10% ASK Manchester, 10% ASK
212 kBd Manchester, 10% ASK Manchester, 10% ASK
106 kBd | Modified Miller, 100% ASK | Manchester, 10% ASK

Tabela 6.1 Codificacdo NFC para ambos os dispositivos.

Os dispositivos NFC sdo capazes de receber e de transmitir em simultineo. Assim, os
dispositivos escutam o meio e detectam uma colisdo, se o sinal recebido nao for igual ao sinal
transmitido.

6.2.1 Comparacao NFC vs Bluetooth

Ambas as tecnologias de comunicacdo NFC e Bluetooth sdo tecnologias de comunicacdo de
curto alcance, que recentemente tém sido integradas em dispositivos de comunica¢ao moveis, por
exemplo telemoveis. A vantagem, significativa da tecnologia NFC, sobre a tecnologia Bluetooth, é o
pequeno set-up time, como se vé na Tabela 6.2. Ao invés do Bluetooth, em que sdao necessarias
configura¢des manuais para a detecgdo de outros dispositivos, a comunicagdo entre dispositivos
NEFC é estabelecida instantaneamente (< 0.1 s).
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Para evitar o complicado processo de configuracdo da tecnologia Bluetooth, a NFC pode ser
usada para transmitir os parametros de configuracdo entre dispositivos Bluetooth. A méxima taxa
de transferéncia de dados na tecnologia NFC (424 kbit/s) é inferior a do Bluetooth (721 kbit/s).
Devido ao seu curto alcance, o NFC providencia um elevado grau de seguranca em locais
publicos.

‘ NEC ’ Bluetooth
Network Type Point-to-point | Point-to-multipoint
Range <0.2m 10m
Speed 424 kbit/s 721 kbit/s
Set-up time <0.1s 6s
Compatible with RFID Yes No

Tabela 6.2 Comparagio entre as tecnologias NFC e Bluetooth.

6.3. RFID

RFID - Radio Frequency ldentification, ¢ um método de identificacdo automatica, baseando-se
em armazenar e recuperar dados remotamente, usando dispositivos chamados fags RFID ou
transponders RFID.

A maior parte das tags RFID (Figura 6.1) existentes contém pelo menos duas partes - a
primeira composta por um circuito integrado para armazenar e processar informacao, modular e
desmodular os sinais RF recebidos e outras funcdes especificas, a segunda é a antena que recebe e
transmite os sinais RF. A tecnologia RFID chipless permite a criagdo de tags, sem a necessidade de
um circuito integrado, permitindo assim reduzir os custos significativamente.

+

:‘;;.f:‘}_‘g
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packaging ¢ antennas
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Figura 6.1: Exemplo tag RFID.

Hoje em dia, o grande impulso da tecnologia RFID esta no uso Empresarial, nomeadamente
na gestdo de cadeias de abastecimento, melhorando a eficiéncia dos inventdrios e da
monitorizacao e gestao de stocks, bem como em aplicagdes de pagamentos e gestdo de acessos.

Em 1946, Léon Theremin [9], inventou uma ferramenta de espionagem na Unido Soviética, que
retransmitia sinais de radio, com base em certos incidentes dudio. As ondas sonoras faziam vibrar
um diafragma, que alterava ligeiramente a forma do ressonador, que se reflectia na frequéncia
modulada do sinal radio. Ainda que este dispositivo fosse uma escuta passiva de dispositivos
encobertos, e ndo uma identificacao de fags, tem sido atribuido como um antecessor a tecnologia
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RFID. A tecnologia RFID tem-se disseminado, desde o inicio da década de 1920, apesar de
algumas fontes indicarem que tem sido apenas a partir de 1960.

Ja em 1973, Mario Cardullo [9], registou uma patente com o que é o primeiro sistema RFID
moderno, um transponder passivo com memoria. O sistema inicial era um sistema passivo,
alimentado pelo sinal do dispositivo interrogador. Foi apresentado publicamente em 1971, a
Autoridade Portuaria de Nova York e outros potenciais utilizadores. Constou de um transponder
de 16 bits de memdria para ser utilizado num sistema de portagens.

A patente base de Cardullo abrange o uso de RF como transmissdo de dados. O plano de
negocios apresentado aos seus investidores, em 1969, mostrava a sua utilizagdo. Nos transportes
(identificagdo de veiculos, sistemas de portagem electrénica, encaminhamento de veiculos, etc), na
banca (cartdes de crédito), na seguranca (identificacdo pessoal, portdes automaticos, vigilancia) e
em aplicagdes médicas (identificacdo dos pacientes, e o historial clinico dos mesmos).

Uma demonstragao usando modulated backscattered em tags RFID passivas e semi-passivas, foi
realizada por Steven Depp, Alfred Koelle e Robert Freyman [9] no Laboratério Cientifico Los Alamos,
em 1973, usando um sistema portatil, operando a 915 Mhz e 12 bits, usando tags RFID. A primeira
patente a ser associada com a sigla RFID foi concedida a Charles Walton, em 1983, U.S. Patent
4384288.

6.3.1 tags RFID

As tags RFID, podem ser divididas em trés grandes classes: passiva, activa ou semi-passiva. As
tags passivas ndo necessitam de fonte de alimentacdo interna (estdo apenas activas quando um
leitor se encontra nas proximidades e a alimenta com o seu campo). As tags semi-passivas e activas
necessitam sempre de uma fonte de energia, geralmente uma pequena bateria.

Para comunicarem, as tags respondem as perguntas dos leitores com sinais ndo interferentes
com 0s mesmos, pois estes sinais podem ser muito fracos. Além da técnica de backscatter (Figura
6.2), é aplicada também a load modulation para manipular o campo do leitor. Tipicamente, a técnica
de backscatter é usada para campos mais afastados e a técnica de load modulation é usada para
campos proximos, dentro de alguns comprimentos de onda.
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Figura 6.2: RFID backscatter.

RFID reader

tags RFID passivas

As tags RFID passivas (Figura 6.3) ndo tém fonte de alimentagdo; a corrente eléctrica induzida
na antena RF, pelo sinal recebido, fornece a energia suficiente para alimentar o circuito CMOS e
poder transmitir uma resposta.

A maior parte das tags passivas funcionam aplicando a técnica de backscatering a portadora do
sinal emitido pelo leitor. Isto significa, que a antena tem de ser concebida, tanto para colectar
energia do sinal recebido, como também para emitir o sinal de saida backscatter. A resposta de uma
tag RFID passiva ndo é necessariamente apenas um numero de identificacdo, o chip pode conter a
tag ndo-volatil, e possivelmente uma EEPROM writable para armazenar dados (Figura 6.4).

As tags passivas podem comunicar até cerca de 10 cm (ISO 14443) ou até poucos metros
(Electronic Product Code (EPC) e ISO 18000-6), escolhidos em fungdo da frequéncia radio usada e do
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desenho/tamanho da antena. Gragas a simplicidade do design, estas tags sdo adequadas para
processos de impressdo, ainda como ndo necessitam de fonte de alimentacdo, o dispositivo pode
ser bastante pequeno, podendo ser colocado por baixo de um c6digo de barras ou mesmo sobre a
pele.

Figura 6.3: Exemplo aplicacio tag passiva.

Em 2006 a Hitachi, Ltd. desenvolveu um sistema p-Chip passivo [9], medindo 0,15x0,15 mm
(ndo incluindo a antena), e mais fina que uma folha de papel (7,5 um). E usada a tecnologia
Silicon-on - Isolador (SOI) para atingir esse nivel de integragdo. O Hitachi y-Chip pode transmitir o
ndmero de 128 bits, um numero exclusivo de identificacdo que é codificado como parte do
processo de fabrico. O ID, tnico do chip, ndo pode ser alterado, proporcionando assim um elevado
nivel de autenticidade para o chip, e em tltimo caso dos itens guardados no chip.

Em 2007, a Companhia dinamarquesa RFIDsec [9] desenvolveu uma tag RFID passiva, com
tecnologias de refor¢o da privacidade built-in, incluindo uma firewall embutida, com controlos de
acesso, criptografia e comunicagdo em modo silencioso, para que o consumidor tenha o acesso
exclusivo a chave para controlar a fag.

A Hitachi u-Chip tem um alcance de leitura tipico de cerca de 30 cm. Em Fevereiro de 2007 a
Hitachi anuncia um dispositivo RFID ainda menor, medindo 0,05 x 0,05 mm, e fino o suficiente
para ser embutido em uma folha de papel. O principal problema dos actuais dispositivos RFID é
que que eles necessitam de uma antena, que pode ter um tamanho 80 vezes superior ao tamanho
do chip. Os pregos do silicio e os novos métodos de fabrico mais econémicos, para dispositivos
embutidos, fazem com que esta tecnologia seja perfeita para aplicagdes na industria, e para uma
substituigdo dos actuais c6digos de barras.

Existem tags produzidas a partir de polimeros semicondutores, que estdo actualmente a ser
desenvolvidas por vérias Empresas a nivel mundial. Tags de polimeros impressas, que operam a
13,56 MHz, foram demonstradas em 2005 pela PolyIC [9] (Alemanha) e Philips [9] (Holanda). Se
forem comercializadas com sucesso, estas novas tags de polimeros, podem ser impressas e atingir
um prego bastante baixo e acessivel.
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Figura 6.4: Funcionamento de uma tag
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tags RFID activas

Ao contrério das tags RFID passivas, as etiquetas RFID activas tém a sua prépria fonte de
alimentacao interna, que é utilizada para alimentar os circuitos integrados e para difundir a sua
resposta para o leitor. As transmissoes de dados das tags activas sdo geralmente muito mais fiaveis
do que com etiquetas passivas, devido a sua capacidade de realizar uma sessdo com o leitor.

As tags activas (Figura 6.5), devido a sua fonte de alimentacdo, podem transmitir a niveis de
poténcia mais elevados do que as tags passivas e logo serem mais robustas em ambientes nado
propicios a transmissdo. Devido ao volume da bateria, as tags activas sdao geralmente maiores e
mais caras devido ao preco de fabrico No entanto, as suas potencialidades ficam reduzidas devido
a auto-descarga das baterias, que podem provocar a corrosdo dos circuitos impressos.

As tags activas actuais podem atingir alcances de algumas centenas de metros, e uma bateria
com autonomia para cerca de 10 anos. As tags activas podem incluir grandes memorias, com
capacidades consideravelmente superiores as das tags passivas, podem incluir ainda informacoes
adicionais recebidas pelo leitor.

Figura 6.5: Exemplo tag RFID activa.

Existem algumas fags RFID activas com funcionalidades especiais, como por exemplo
sensores de temperatura. A aquisi¢do dos dados de temperatura é usada para monitorizar todo o
transporte e armazenamento de produtos frescos e certos produtos farmacéuticos. Outros tipos de
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sensores sdo também combinados com tags RFID activas, incluindo sensores de humidade,
choque/vibragdo (acelerometros), luz, radiagdo, pressdo, concentracdes de gases, etc.

tags RFID semi-passivas

As tags semi-passivas, também conhecidas por semi-activas, sdo semelhantes as tags activas
na medida em que possuem a sua prépria fonte de energia, mas a bateria apenas alimenta o
circuito e ndo a transmissdo do sinal (Figura 6.6). A resposta é geralmente alimentada por meio da
técnica de RF backscattering, aproveitando a energia emitida pelo leitor, onde a energia é de novo
reflectida para o leitor, como no caso das tags passivas. A bateria pode também ser usada para
alimentar o armazenamento de dados.

Quando a energia emitida pelo leitor é armazenada e usada para uma resposta no futuro, a
tag encontra-se a funcionar no modo activo.

Figura 6.6: Exemplo tag semi-passiva.

Como as tags passivas necessitam de colectar energia para poderem efectuar a resposta, as
tags activas e semi-passivas sdo consideravelmente mais rapidas na resposta, possuindo uma
menor laténcia. Pelo facto de serem assistidas por uma bateria, as fags semi-passivas possuem uma
maior sensibilidade. O facto de possuirem uma maior sensibilidade conduz a um maior alcance e/
ou a uma maior fiabilidade através da redugdo da taxa de erro por bit.

A maior sensibilidade das tags semi-passivas leva a um crescente de exigéncias relativamente
a separacao do leitor e de uma populacao de tags. Um sinal mais fraco pode ser backscattered para o
leitor por um maior nimero de tags e a partir de uma maior distancia. Isto conduz a técnicas de
anti-colisdo cada vez mais sofisticadas e a técnicas de processamento de sinal mais eficazes. No
caso da comunicacdo com tags passivas o link que falha primeiro é o leitor-to-tag, ja no caso de tags
semi-passivas, o link que falha primeiro é o tag-to-leitor.

As tags semi-passivas apresentam trés vantagens principais: uma maior sensibilidade do que
as passivas; maior tempo de vida que as fags activas, devido ao tempo de vida da bateria; é
possivel executar fungdes de tags activas, como por exemplo logging de valores de temperatura
com o0s seus proprios meios, mesmo quando o leitor ndo esta presente.
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6.3.2 Aplicacdes RFID

Area Hospitalar

Investigadores da area de satide, sugerem, que num futuro préximo, um pequeno chip RFID
implantado debaixo da pele de um paciente, podera transmitir ao seu médico todo o seu dossier e
historial clinico. Funcionarios do hospital, medicamentos e equipamentos podem também ser
etiquetados, criando um potencial de administracdo automaética, reduzindo erros e aumentando a
seguranca.

O implante de tags RFID em seres humanos é, hoje em dia, uma realidade. As tags RFID,
actualmente, sdo do tamanho de um grdo do arroz, sdo projectadas para serem injectadas no
tecido do braco. Usando um leitor especial, os médicos podem ter acesso a toda a informacao do
doente, desde identidade do paciente, tipo do sangue e os detalhes de sua condigao.

No caso de uma emergéncia, o chip pode salvar vidas. Acaba com a necessidade de testes de
grupo sanguineo, alergias ou doencas crénicas, além de fornecer o histérico de medicamentos do
paciente. Assim, obtém-se maior agilidade na busca de informagdes, sem a necessidade de
localizagao dos historiais clinicos.

Uma outra aplicagdo na area médica, pode ser o uso de lentes especiais com um transponder
implantado no olho de um paciente com glaucoma. O glaucoma é uma doenca na qual o aumento
da pressao interna do olho vai tornando o campo de visdo cada vez mais estreito. As medicoes de
pressdo ndo podem ser feitas a ndo ser através da cirurgia. Portanto, o uso de uma tag de
dimensdes reduzidas com um medidor de pressao, implantada no olho do paciente, numa cirurgia
semelhante a efectuada as cataratas, pode comunicar com um leitor, realizando-se assim medi¢oes
exactas [9].

Implantes Humanos

Implantes de chips RFID usados anteriormente em animais estdo ja a ser aplicados também
em seres humanos. Uma experiéncia com implante de RFID foi realizada pelo professor britanico
de cibernética Kevin Warwick [9], que implantou um chip no seu préprio brago em 1998. A Empresa
Applied Digital Solutions propds que os seus chips fossem colocados debaixo da pele, como uma
solugdo para identificar fraudes, controlo de acessos a determinados lugares, login em
computadores, banco de dados de medicamentos, entre outros. O Baja Beach Club [9], uma casa
nocturna em Barcelona e em Rotterdam, na Holanda, usa chips RFID, que implanta nos seus
clientes VIP para uma identificagdo facilitada.

Em 2004, um escritério de uma firma mexicana implantou 18 chips RFID nos seus
funcionarios, com vista ao controlo de acesso a determinadas instalagdes. Actualmente, a Applied
Digital Solutions anunciou o VeriPay, um chip implantado debaixo da pele, que funciona como
cartdo multibanco. Assim, sempre que o utilizador necessitar de fazer um pagamento, bastara
fornecer o seu PIN e o leitor confirmara os dados lendo a sua tag RFID.

No entanto, especialistas em seguranga alertam para o risco de autenticacdo de pessoas
usando RFID. Devido ao risco de roubo de identidade. Serdao necessarios protocolos muito
complexos para que seja possivel impedir estes roubos de identidade.

Indastria

A industria dos meios de transporte é uma, entre muitas, que pode beneficiar com uma rede
de leitores RFID. Por exemplo, tags RFID fixadas nos péra-brisas dos veiculos, podem funcionar
como identificadores em portagens, parques de estacionamento, etc. Podendo assim, além de
dispositivo de identificagdo, fornecer também dados para que se possa efectuar os pagamentos
respectivos.
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Também as Empresas aéreas podem explorar esta tecnologia, colocando tags RFID nas
bagagens. E possivel diminuir consideravelmente o ntimero de bagagens perdidas, pois os leitores
RFID identificariam as bagagens e os seus destinos, direccionando-as assim de forma eficiente.

Na indastria, em geral, os sistemas de tags RFID tem vdrias aplicagdes. Uma delas é a
identificacdo de ferramentas, que, no caso de grandes industrias, facilita o processo de
manutengao, substitui¢do e administragdo das mesmas. Um outro campo em que estes sistemas
melhoram a eficiéncia, rapidez, qualidade de servigo bem como a seguranga, é na identificacdo de
recipientes, embalagens e garrafas, principalmente de produtos quimicos e gases, onde um erro de
embalagem pode causar sérios prejuizos.

No ambiente industrial actual, os sistemas de identificagdo que existem, quando existem, sdo
baseados em cédigos de barras. Isto, além de nao ser suficientemente fiavel, também ndo permite
guardar mais informagdes tteis, ao contrario dos sistemas RFID. Na inddstria, as tags usadas
trabalham na faixa de frequéncias < 135 kHz e tém de ser robustas ao ponto de conviverem com
poeiras, impactos, radia¢des, dcidos e temperaturas muito altas (ou muito baixas).

Comércio

Os leitores de RFID comegam a ser instalados em dispositivos que fazem parte do nosso dia-
a-dia, como por exemplo, os telemédveis. Colocando o nosso telemével junto de um produto com
RFID, obtemos informagdes como o prego, especificagdes, etc. O nosso telemével pode também ser
usado como meio de pagamento de compras, sendo que a companhia de cartdes de crédito efectua
0 pagamento, com base na autorizagdo que damos no telemével.

Podemos também usar este sistema em hotéis. Quando fazemos o check-in, o hotel envia a
chave para o nosso telemével via RFID e, assim que chegamos junto da porta do nosso quarto,
somos capazes de a abrir apenas com o nosso telemével.

Utiliza¢ao em bibliotecas

Em bibliotecas e centros de informagdo, a tecnologia RFID é utilizada para identificar o acervo
bibliografico, facilitando assim a leitura e a localizagdo dos exemplares fisicos das obras. Este
sistema funciona colocando uma fag RFID em forma de etiqueta adesiva, de dimensdes reduzidas
(50 x 50 mm), possibilitando assim a codificacdo e a leitura dos dados dos livros.

Esta etiqueta é inserida, normalmente, na contracapa dos livros, perto da lombada, dentro de
revistas e sobre materiais multimédia (CDs, DVDs, etc) para ser lida a distancia. E possivel
converter facilmente os sistemas antigos de cddigos de barras para etiquetas RFID, com
equipamentos proprios para o efeito.

Entre as aplicagdes que a tecnologia RFID pode ter nas bibliotecas actuais salientam-se: o
auto-atendimento, o controle de acesso de funcionarios e Utilizadores, processo de devolugoes,
processos de empréstimo, estatistica de consulta local, leitura de estante para inventario,
localizacdo de exemplares mal colocados, re-catalogacdo, etc

Seguranca

Na area da seguranga, o sistemas RFID, além do controlo de acessos, podem também fornecer
novas oportunidades de utilizacdo. No inicio do anos 90, o roubo de automédveis aumentou
significativamente, o que fez com que o mercado respondesse com alarmes e sistemas de
imobilizacdo. Os controlos de alarme, normalmente com alcance de 5 a 20 metros, ndo sdo mais do
que simples transmissores de rddio frequéncia, na faixa dos 4333.92 MHz. Neste tipo de sistema,
além do controlo a distdncia, também a chave pode destrancar o carro, permitindo que ele seja
aberto sem o alarme dar sinal. Aqui, o problema reside no facto de ndo ser possivel verificar a
autenticidade das chaves usadas.

A tecnologia de tags RFID pode actuar neste campo, verificando a autenticidade da chave.
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Assim, podemos ter o sistema antigo do alarme e da chave como solucado para trancar/destrancar
o veiculo e o RFID para tratar da imobiliza¢do do veiculo se a chave nao for genuina

Identificacdo animal

Os sistemas de RFID, quando usados na gestdo dos animais trazem entmeras vantagens,
nomeadamente no controlo de epidemias, facilmente verificando a proveniéncia dos animais.

Na identificacdo animal, a colocagdo da tag RFID pode ser feita de varias formas: colares,
brincos, injectaveis ou ingeriveis. Os colares sdo os mais faceis de aplicar e de serem transferidos
de animal para animal, sdo geralmente usados dentro da mesma companhia. No caso de brincos,
as tags sdo de menor custo, e podem ser lidas até a distdncia de um metro aproximadamente. As
tags injectaveis usadas nos dltimos 10 anos, sdo colocadas debaixo da pele, com uma ferramenta
adequada, semelhante a uma injec¢do. Ja a fag ingerivel, é uma tag fina e comprida, com um
revestimento especial que pode ficar no estomago dos animais durante toda a sua vida.

Manutencao

Entre as principais preocupagdes que um processo de manuten¢do pode trazer, podemos
destacar: falta de informacdes precisas e actuais sobre os objectos e o seu estado, transferéncias de
informagdo em tempo real das informacdes dos incidentes criticos, e acesso rapido as bases de
conhecimento necessarias para a solu¢do do problema.

Um dos aspectos em que os sistemas RFID podem ser interessantes é na possibilidade de
manter um histérico de manutencdes, no préprio objecto, melhorando, dessa forma a sua
manutencao.

Uma outra vantagem dos sistema RFID, é o facto da tag RFID se poder encontrar solidaria
com o objecto que marca. Cada objecto possui um ID tinico, ndo clonavel. Assim, os prestadores
de servicos ndo podem ludibriar os relatérios de manutengdo, como por exemplo, relatando a
troca de pecas, que ndo foram efectivamente substituidas. O RFID, ainda propicia uma melhoria
na documentagdo produzida, sobre os processos de manutencdo, permitindo relatérios mais
eficientes, além de uma reducdo de custos.

Nas instalagdes aeroportudrias, existe uma grande preocupacdo com a manutencdo,
tornando-se o RFID uma O6ptima solugdo, ja& que é possivel identificar, localizar e fazer a
monitorizacao de todos os objectos.

O aeroporto de Frankfurt, o segundo maior da Europa, com movimentos na ordem dos 50
milhdes de passageiros por ano, iniciou em 2003, um projecto com vista a testar os beneficios dos
sistemas RFID, nas suas instalag¢des.

A manutengdo do aeroporto de Frankfurt é deveras complicado, é efectuada por mais de 450
companhias diferentes. Com o novo sistema de RFID, os técnicos de manutencdo tem acesso a
todos os planos de manutencado, usando dispositivos méveis, registando assim todas as ordens de
servico. Todos os 22 mil extintores de incéndio existentes foram equipados com RFID,
identificando assim todo o histérico de manutengdo, incluido a tltima data de inspeccao.

Diariamente, os técnicos percorrem o aeroporto efectuando as tarefas de manutengdo
necessdrias. Os técnicos fazem a sua autenticacdo no seu dispositivo mével (RFID) e recebem as
suas actividades de manutencao para o dia. Apés o término das manutengdes, efectuam o registo,
criando assim um registo com toda a manutencdo do aeroporto.

Analisando o caso do aeroporto de Frankfurt, fica evidente o sucesso que os sistemas de RFID
atingem, optimizando os processos de manutencdao. Conseguiu-se um ganho extraordinario de
eficiéncia administrativa, ao introduzir esta tecnologia, neste aeroporto.
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6.4. Cartoes RFID Mifare

6.4.1 Caracteristicas

As caracteristicas dos cartdes RFID da Mifare, mais relevantes para este projecto, encontram-
se resumidamente apresentadas nos pontos seguintes.

Interface RF

Transmissdo de dados e de energia sem contacto (ndo é necessario bateria), funcionamento
até cerca de 100 mm (dependendo da geometria da antena). Funcionamento na banda dos 13.56
MHz, taxa de transferéncia de dados de 106 kbit/s. Verificagdo da integridade dos dados apods
transmissdo 16 bit CRC, bit de paridade, codificacdo de bit e contagem de bit. Sistema de anti-
colisdo, transmissdo rapida, inferior a 100 ms.

EEPROM

Capacidade de memoria de 1 Kbyte, organizada em 16 sectores, cada um com 4 blocos de 16
bytes cada (cada bloco é um conjunto de 16 bytes). Condicdes de acesso definidas pelo Utilizador
para cada bloco de informacdo. Capacidade de retencdo de dados até 10 anos. Capacidade de
escrita até 100000 ciclos.

Seguranca

Processo de autenticagdo com trés passos (ISO/IEC DIS9798-2), encriptagdo de dados na
transmissdo RF com protecgdo contra ataques. Conjunto de duas chaves por sector, para suporte
de multi-aplicagdo com uma hierarquia de chaves, nimero de série tinico para cada dispositivo.

6.4.2 Descricao geral

A Philips desenvolveu os seus cartdes inteligentes sem contacto, de acordo coma a norma ISO
14443A. A camada de comunicagdes cumpre com as parte 2 e 3 do standard ISO 14443A. Ja a
camada de seguranca é classificada como CRYPTO1, dentro da familia MIFARE, o que garante
uma enorme seguranga da transmissdo RF.

Nos sistemas MIFARE, o chip é ligado a uma espira com algumas voltas (Figura 6.7) e depois
é colocado (embebido) num cartdo pléstico, para criar assim o cartdo inteligente sem contacto. Nao
é necessario bateria, quando o cartdo é aproximado da antena do dispositivo de leitura, o interface
RF permite transferéncias de dados até 106 kBit/s.

Um sistema inteligente de anti-colisdo, permite que sejam lidos mais que um cartdo
simultaneamente, dentro do mesmo campo. O sistema de anti-colisdo selecciona cada cartdo,
individualmente, e garante que a transmissdo de dados é efectuada correctamente, sem perda de
dados e sem corrupgao dos mesmos.

Foi dada especial atencdo a seguranca contra fraudes, encriptagdo de dados e autenticagdo de
mensagens. Estes factores protegem o sistema contra qualquer tipo de ataque e tornam-no robusto
para qualquer tipo de aplicacdo. Numeros de identificacdo que ndo podem ser alterados e que sado
tnicos, garantem a identificacdo sem ambiguidade. Os cartdes MIFARE oferecem funcionalidades
para multi-aplica¢des, com uma hierarquia de chaves.
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Figura 6.7: Funcionamento leitura de um cartdo Mifare [46].
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6.4.3 Descri¢ao funcional

Os cartdes produzidos pela Mifare, baseados no chip 550, sdo compostos por 3 blocos
funcionais genéricos: uma memoria de 1 Kbyte EEPROM, a interface RF, e a Digital Control Unit
(Figura 6.8). Quer a energia necessédria ao funcionamento do chip, quer os dados trocados, sdo
transmitidos por uma antena, que consiste numa simples bobine, com algumas espiras ligadas
directamente ao chip.

Digital Control Unit

RF-Interface . Control & ALU EEPROM
Anti-
collision
EEFPROM-
Interface
Authenti-
antenna cation Crypto

Figqura 6.8: Blocos funcionais [45].

Quanto a interface RF, ela é composta, simplesmente, por um modulador/desmodulador, um
rectificador, um regenerador de rel6gio e um regulador de tensdo. O Digital Control Unit é
composto pelos blocos de anti-colisdo, controlo e ALU (Arithmetic Logic Unit), autenticagdo,
interface com EEPROM e a encriptacdao. O bloco de anti-colisdo permite comunicar com varios
cartdes, a0 mesmo tempo e dentro do mesmo campo de comunicacdo. O bloco de autenticacao tem
como funcdo restringir as operacées na memoria. Estas operacdes apenas sdo permitidas apoés
fornecer duas chaves para cada sector. No bloco de Controlo e ALU é permitido que os dados
sejam guardados, de uma forma redundante e que assim sejam permitidas operages de
incrementacdo e de decrementacdo, sobre esses mesmo dados. Nem todos os sectores suportam
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estas fungdes. Ja o bloco de encriptagdo garante que todos os dados trocados com o leitor sdo
encriptados, e assim as transferéncias sao seguras. A memoéria EEPROM de 1 Kbyte esta
organizada em 16 sectores, cada sector contém 4 blocos, sendo que cada bloco é constituido por 16
bytes (Figura 6.9). O tdltimo bloco de cada sector é chamado de trailer e contém as duas chaves
secretas e as condicdes de acesso ao respectivo bloco.

Byte Number within a Block
Sector [ Block |[o[1]2]3]4]s]6[7]8]0a]10]11]12[13]14] 15| [Description
Key B

15 3l Key A Access Bits Sector Trailer 15
Data
Data
Data
Key A Access Bits Key B Sector Trailer 14
Data
Data
Data

14

O s owlo =

Key A Access Bits Key B Sector Trailer 1
Data
Data
Data
Key A Access Bits Key B Sector Trailer 0
Data
Data

Figura 6.9: Organizagio da memdria em sectores e blocos [45].
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Capitulo 7

Sistema de Pagamento de Parques de
Estacionamento

7.1. Introducao

Neste capitulo, pretendemos apresentar toda a especificagdo e arquitectura do sistema de
pagamentos de parques de estacionamento. Assim como os use-cases da sua utilizagdo e o plano de
negdcio para a sua implementacdo no mercado. O sistema pretende ter por base o pré-pagamento
do tempo de estacionamento, pretende ser robusto, simples e de facil utilizagdo. O sistema ird
trazer vantagens, quer ao Utilizador, quer mesmo a Empresa exploradora e Fiscalizadora, quer
ainda a outros intervenientes, tais como comércio, autarquia, turismo, etc.

7.1.1 Actores do sistema

Sao actores do sistema os seguintes:

Utilizadores: Individuos que pretendem estacionar o seu veiculo num local.

Fiscais: Individuos que verificam se os veiculos estacionados tém o pagamento efectuado.
Concessiondrio: Empresa ou individuo que explora o parque.

Cobrador: Empresa ou institui¢do que recebe o pré-pagamento (eventualmente o préprio
concessionario).

R R <~
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7.2. Descricao Genérica

Cada Utilizador ira possuir um Cartdo de Estacionamento, cartdo esse com uma interface sem
fios NFC (RFID). Esse cartdo serd previamente carregado numa mdquina prépria para o efeito. O
Utilizador, ao chegar ao Parque de Estacionamento, encosta o cartdo ao Poste de Pagamentos e da
assim inicio a contagem do tempo de estacionamento para posterior pagamento.

Quando o Utilizador pretende terminar o seu estacionamento, procede exactamente da
mesma maneira, interagindo com o seu Cartdo de Estacionamento no Poste de Pagamentos, dando
por terminado entdo o seu estacionamento. E-lhe debitado o custo correspondente ao tempo que o
Utilizador deixou o seu veiculo no Parque de Estacionamento.

Cada Cartdo de Estacionamento terda associado um ndmero limitado de matriculas de
veiculos. Essa associacdo sera feita no acto da aquisicdo do Cartdo de Estacionamento (ou num
processo de alteragdo). Assim, por parte da Fiscalizagdo, o procedimento serd extremamente
simples, bastando descarregar, do Poste de Pagamentos para um dispositivo mével, através do
interface sem fios, uma listagem com as matriculas, cujo pagamento se encontra em curso. O Fiscal
percorre o parque, fazendo a verificagdo das matriculas com o pagamento valido, identificando
assim facilmente os Utilizadores em infracgdo. O sistema é portanto compativel com os actuais
sistemas com base em recibos colocados no interior de veiculos, sendo assim possivel utilizar o
sistema em paralelo com o ja existente. O sistema pode também ser utilizado em parques de
cancela. Exibe-se o cartdo a entrada e exibe-se a saida.

721 Modo de funcionamento

e Utilizador

v Compra previamente o Cartdo de Estacionamento e efectua pré-carregamentos
com o saldo que pretender.

v O Utilizador estaciona a viatura e da inicio a contagem do tempo, apresentando o
cartdo junto do Poste de Pagamentos. Um indicador luminoso pode indicar a
leitura correcta e o inicio da contagem.

v Para findar a contagem o Utilizador apresenta novamente o cartdo no Poste de
Pagamentos, concluindo assim a contagem, a qual pode ser sinalizada por uma
indicagdo luminosa. O estacionamento pode ser terminado num poste diferente
daquele deu inicio ao estacionamento.

v O Utilizador pode eventualmente ser informado, pelo poste, do saldo
remanescente ou da ultrapassagem do saldo disponivel.

e Poste de Pagamentos

v Quando o Utilizador passa o cartdo dando inicio a contagem, é registada no cartao
a hora de inicio de estacionamento, é colocada no cartao a informacao que o cartao
se encontra “em estacionamento” (através de uma flag). E ainda indicado com um
sinal luminoso o inicio de contagem.

v Quando o Utilizador finda a contagem, é registada a hora de fim de contagem, é
fornecido um sinal luminoso adequado, é escrito no cartdo o saldo remanescente e
é colocada a flag de “em estacionamento” a zero.

v Se o saldo for insuficiente, o poste regista no cartdo um saldo negativo, que
poderd ser compensado quando do préximo carregamento a efectuar pelo
Utilizador.

v O Poste de Pagamentos mantém um histérico de todas as utilizagdes de cada
cartao, durante um periodo pré-determinado. Esse histérico pode ser destruido ou
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v

up-loaded para um sistema ou ainda tele-transmitido para um sistema de gestdo.
Em caso de avaria de um poste é possivel terminar o estacionamento num outro
poste.

® Maquina de Carregamentos

v

No momento da compra do Cartdo de Estacionamento por parte do Utilizador, é-
lhe pedido, que introduza um ntmero limitado de matriculas, as quais o cartdo
ficara associado. Caso as matriculas que pretenda associar estejam na ‘lista negra’,
o Utilizador é obrigado a deslocar-se a um escritério ou a um ponto de
atendimento manual.

Pode ser utilizada como emissora de histéricos de utilizagdo e/ou recibos
contabilisticos.

Pode ser instalada em locais de grande afluéncia de publico, com alguma
seguranga (por exemplo Centros Comerciais, Turismo, Correios, ...).

e Dispositivo de Fiscalizagdao

v

Quando o Dispositivo interage com o Poste de Pagamentos, através do interface
NFC, é lhe enviada uma lista com todas as matriculas cujo pagamento esta vélido
e as situacdes com saldo esgotado.

O Fiscal pode ir fazendo a verificagdo das matriculas com o pagamento em curso,
identificando assim, facilmente, os veiculos em infrac¢do (ndo estd a matricula na
lista nem tém pagamento em papel - caso de sistemas hibridos).

O Fiscal pode decidir o que fazer em situagdes de saldo esgotado - por exemplo,
pode ter uma lista de prevaricadores sistematicos, aos quais multa e deixar passar
casos pontuais.

7.2.2 Principais vantagens do sistema

« Para o concessiondrio:

R R < X

Nao ha dinheiro nos parcémetros, logo evitam-se os roubos.

Nao é necessario recolher dinheiro.

Podem-se optimizar os modos de exploracao.

Diminui-se drasticamente o n° de operagdes nas maquinas de pagamento.

« Para o Utilizador:

R < N

v

Nao precisa de andar com trocos.

Nao tem de voltar ao carro ap6s o inicio.

Nao tem de voltar ao local por tempo esgotado.

Pode mudar de carro sem problemas (dentro de 2 ou 3).

« Novas funcionalidades:

v

Podem existir cartdes diferenciados, com pregos de estacionamento diferenciados
(Utilizador genérico, turista, morador, trabalhador no local, ...)

Podem existir tarifas diferenciadas por hora, dia, local, ...

Podem existir promogdes.

Podem ser oferecidos saldos, por exemplo, no comércio, através de transferéncia
entre cartdes com saldos pré-pagos.

«  Novas metodologias de exploracio:
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v Podem existir entidades distintas a explorar locais distintos (multiplos
Concessiondrios). A cobranga € feita pelo Cobrador e podem-se utilizar os dados
dos postes para que o Cobrador pague ao Concessionario.

7.2.3 Antevisao de problemas

O sistema esta sujeito a alguns problemas, e nesta fase, é necessario identificar os mesmos, de
modo a definir estratégias para os debelar e construir um sistema mais robusto. Entre os
problemas destacam-se:

«  Esgotamento do saldo: hé o risco de, se houver uma certa permissividade nas multas por
ultrapassagem de saldo, o Utilizador deitar fora o cartdo e comprar um novo. Isto,
partindo do principio que o cartdo é comprado. Aqui a questdo é: se o cartdo é gratis, pode
acontecer isto. Se é pago, pode haver resisténcias na adesdo ao sistema (veja-se Via Verde).
Solucao: ser a preco de custo ou quase; lista negra de matriculas.

+ O registo de movimentos nos postes tem de ser assegurado com elevado grau de
seguranga.

+ O poste deve ter um elevado grau de tolerdncia a falhas pelo facto de reter o saldo ao
cliente. Solugdo: registo de saldo retido no cartdo, com indicacdo do poste. O montante
pode ser devolvido nas méquinas de carregamento a partir de um registo de avarias nos
postes.

7.3 . Especificacao técnica e arquitectura

O presente Sistema de Pagamentos de Parques de Estacionamento envolve diversos
equipamentos. Pretende-se apresentar as especificacbes que serdo necessarias ao bom
funcionamento do mesmo. Pretende-se criar um sistema robusto e de elevada fiabilidade, com o
qual os clientes e os exploradores possam contar.

Este sistema possui os seguinte elementos: Cartdo de Utilizador, Poste de Pagamentos,
Dispositivo de Fiscalizagdo e Maquina de Carregamentos; para os quais se apresentam de seguida
0s seus requisitos técnicos e as caracteristicas que os elementos do sistema deverdo cumprir.

7.3.1 Requisitos técnicos dos elementos do sistema

Cartao de Utilizador

e Dispositivo NFC (possivelmente RFID);

® Dispositivo passivo;

® Memoria ndo volatil;

e Cartdo plastico RFID ou outro dispositivo que venha a existir.

Poste de Pagamentos

Leitor de cartdes RFID;
Display LCD 16x2 linhas com backligth;
Memoéria ndo volatil (minimo 32 ou 64 KBytes);
Relégio digital (YY_MM_DD.HH_MM);
Leds indicadores;
o 1xLed5 mm. Amarelo - Leitura de Cartdo;
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0 1xLed5 mm. Verde - Inicio de estacionamento;

0 1xLed5 mm. Vermelho - Fim de estacionamento;
® Impressora de recibos;
® DPoste metélico, robusto;
e Alimentacdo (rede ou outra)

Tem por base uma unidade central de processamento que comunicard com os periféricos,
nomeadamente com o leitor RFID, com o LCD, etc.. A comunicagdo com o0s periféricos serd a que
melhor se ajustar aos periféricos escolhidos.

O layout do Poste de Pagamentos serd como se apresenta no desenho seguinte.

Parque de
Estacionamento

Insira o seu Cartdo de
Utilizador

Figura 7.1: Layout do Poste de Pagamentos.

Dispositivo de Fiscalizacao

e Dispositivo movel (e.g. Telemével, Smartphone, PDA ou outro) com interface
RFID;

e Dispositivo activo (leitura e escrita);

Memoria (alguns MBytes) e capacidade de processamento;

Aplicagdo de leitura e escrita de dados no Poste de Pagamentos (Aplicacdo Java).
Interface grafica;

Capacidade de exportar os dados para PC.

Dispositivo com Sistema Operativo Symbian ou Windows Mobile, capaz de correr aplicagdes
Java e que permita comunicar com dispositivos RFID. O Fiscal tera acesso a varias opgOes, entre as
quais o download da informagdo presente do Poste de Pagamentos, e a leitura e/ou alteracao das
configuragdes dos Postes de Pagamentos.

Miéquina de Carregamentos

Interface NFC (RFID);
Display LCD 16x2 linhas;
Teclado alfa-ntimerico;
Noteiro;

Moedeiro;

Dispensador de Cartdes;
Botdes de pressdo (2x);
Impressora de recibos;
Alimentacdo da rede;
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® DPode ser eventualmente substituido por um Point of Sales - POS com leitor RFID.

Este POS ficard localizado num quiosque de atendimento manual da responsabilidade da
entidade exploradora do Parque de Estacionamento. A Maquina de Carregamentos pensada como
elemento auténomo do sistema nao tera acesso a Base de Dados do sistema central. O layout deste
dispositivo apresenta-se no desenho seguinte.

Parque de
Estacionamento

Maquina de

Carregamentos
& Compra de Cartao

& Carregamento de Cartéo

@ Associaggo de Matriculas
@ Ajuda

Teclado

Figura 7.2: Layout da Mdquina de Carregamentos.

7.3.2 Arquitectura do sistema

Cartao de Utilizador

O Cartao de Utilizador serd um cartdo RFID com memoria, nessa memoria estardo associados
diversos campos.

Cartao RFID

Figura 7.3: Cartdo de Utilizador.

Campos principais a guardar na memoria do cartdo RFID:
e [D_USER;

® MATRICULA (uma ou mais);
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e SALDO
e STATUS
e HISTORICO
o INICIO_DE_ESTACIONAMENTO
m [D_POSTE
m DATA_HORA
o FIM_DE_ESTACIONAMENTO
m [D_POSTE
m DATA_HORA

Poste de Pagamentos

O Poste de Pagamentos terd por base uma unidade central de processamento, a qual estardo
ligados os diferentes periféricos que permitirdo ao sistema interagir com o Utilizador.

Interface

RFID
/> Display
\*»

Impressora de
recibos

Unidade Central
de Processamento

Relogio Digital
yymmdd_hhmm

Figura 7.4: Arquitectura do Poste de Pagamentos.

A Unidade Central de Processamento podera ser constituida por um PC ou por um micro-
controlador PIC. Na escolha dos periféricos a usar tentar-se-a escolher, sempre que possivel, os
periféricos para os quais ja exista know-how na Micro I/O.

O leitor de RFID sera necessariamente um periférico de input/output, o display LCD, os leds e a
impressora de recibos serdo periféricos de output, enquanto o relégio digital é um periférico de
input.

Para o caso em que a unidade central de processamento é um PIC, poderemos ter que
prescindir por exemplo, da impressora, uma vez que é extremamente complexo integrar a
impressora num sistema com um PIC.

Esta arquitectura corresponde a versdo base do Poste de Pagamentos, podendo existir versdes
que ndo respeitem integralmente estas especificacdes e esta arquitectura.

Dispositivo de Fiscaliza¢ao

O Dispositivo de Fiscalizacdo terd por base um dispositivo mével a correr um Sistema
Operativo (Symbian ou Windows Mobile). Tera uma aplicacdo com a qual o Fiscal ir4 interagir e lhe
disponibilizara todas as opgdes e funcionalidades pretendidas. O Sistema terd uma interface RFID
que permite ao Dispositivo de Fiscalizacdo comunicar com o Poste de Pagamentos.

O Dispositivo de Fiscalizacdo tera um teclado ou outro interface de entrada, que permita ao
Fiscal interagir com a aplicacdo e assim realizar as operacdes desejadas. Ao fazer o download da
informacdo dos diferentes Postes de Pagamentos, a aplicagdo ird automaticamente actualizar a
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informacdo a apresentar ao Fiscal. A aplicacdo disponibilizard a informacdo correspondente aos
Utilizadores com pagamento valido e a informagdo correspondente aos Utilizador constantes na
lista negra'.

A aplicagdo do Dispositivo de Fiscalizagdo permitird também realizar actualizagdes aos
parametros dos Postes de Pagamentos, por exemplo, os diferentes tarifarios, os horarios de
facturacao, etc.

Dispositivo de Processamento Movel

Aplicacdo C#, Java ou outra

Figura 7.5: Arquitectura do Dispositivo de
Fiscalizagio.

Este dispositivo serd por exemplo um Smartphone, um PDA, ou mesmo um UMPC,
dependendo das funcionalidades pretendidas e da disponibilidade/preco dos dispositivos
existentes no mercado.

Miéquina de Carregamentos

Este dispositivo do sistema permitird aos Utilizadores a compra e o carregamento do seu
Cartao de Utilizador. Este pode ser substituido por um POS. Para ambos os casos é apresentada de
seguida a arquitectura do sistema.

Unidade Central
de Processamento

Figura 7.6: Arquitectura da Maquina de Carregamentos.

Este diagrama inclui a unidade central de processamento e os periféricos necessarios a
interacgdo do sistema com o Utilizador. Os botdes de pressdo serdo usados para o cliente optar
entre as opgdes de Compra de Cartdo e Carregamento de Cartdao de Utilizador. O teclado alfa-
numérico podera ser substituido por um teclado do tipo QWERTY e terd como funcdo a
introdugao das matriculas e da identificacdo do Utilizador.
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No caso da Mdquina de Carregamentos ser substituida por um POS a sua arquitectura sera a
seguinte:

POS

Aplicagao
POS

Figura 7.7: Arquitectura da Mdquina de
Carregamentos — POS.

Existem ja diversos tipos de POS desenvolvidos pela Micro I/O, pelo que esta arquitectura
estard dependente dos modelos ai existentes. Este POS ficard necessariamente num quiosque de
atendimento manual.

No POS ja estdo implicitos diversos periféricos, entre os quais o teclado, o monitor, a
impressora de recibos, etc.

7.3.3 Interaccao entre os elementos do sistema

Os elementos do sistema interagem entre si diferentemente, como se entende no desenho

seguinte.
N

Dispositivo de Fiscalizagao

Figura 7.8: Interacgio entre os diferentes elementos do sistema.

Cartdo de Utilizador

O Dispositivo Fiscalizador é responsavel pela troca de informagdo entre os diferentes
elementos do sistema, ou seja, pela recolha de informagdo referente a eventos ocorridos nos
diferentes elementos do sistema e sua centraliza¢do na BD do sistema. Assim como pela
actualizacdo de parametros pelos diferentes elementos do sistema.

Toda a informagéo recolhida, nos diferentes elementos do sistema, sera transferida para a BD
central e af serd tratada mediante as necessidades e escolhas da entidade exploradora. A BD, ficara
situada num back office, onde poderdo ser produzidos relatérios de utilizacao, estatisticos e outros
que se acharem relevantes. Com base na informagdo recolhida, sera definida a actuacdo dos
Utilizadores com matriculas na 'lista negra' e serdo actualizados os diferentes elementos do sistema
para actuarem em conformidade na restricao desses Utilizadores.
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Postes de
Pagamentos

Figura 7.9: Sistema Conceptual.

No centro deste sistema, teremos uma base de dados, que centralizard todos os eventos
ocorridos em qualquer elemento do sistema. Com base em toda esta informagdo recolhida, sera
possivel actuar nos infractores mais recorrentes como a entidade exploradora assim entender.

A base de dados sera organizada segundo um modelo relacional e serd acedida através de
uma aplicagdo a correr num back office. Esta base de dados recebera os dados dos diferentes
elementos do sistema, através do Dispositivo Fiscalizador, que recolherd a informacao junto destes
e posteriormente a descarregard na base de dados. Sera possivel efectuar pesquisas e criar
relatérios sobre utilizagGes, infracgdes, carregamentos etc.

7.4 . Use-cases

Cada Utilizador, para poder utilizar este sistema, devera possuir um Cartdao de Utilizador.
Quando o Utilizador pretender dar inicio ao estacionamento, aproxima o cartdo do leitor do Poste
de Pagamentos, que lhe ira indicar o saldo disponivel, a hora estimada de fim de estacionamento
(fim do saldo), e o sucesso da operagdo. Na operagdo inversa, para terminar o estacionamento, o
Utilizador interage novamente com o Poste de Pagamentos, que lhe indicara o saldo remanescente
e o sucesso da operacdo. Apesar de simples, estas operacdes implicam uma série de interacgdes
que sdo, como se pretende, perfeitamente transparentes ao Utilizador.

Na actuagdo da entidade Fiscalizadora, o procedimento serd também muito simples. O Fiscal,
no inicio da ronda, interage com os Postes de Pagamentos do parque, recebendo no seu
dispositivo uma listagem com todos os eventos que ocorreram naquele poste, sendo que lhe sdo
apresentadas as matriculas cujo pagamento se encontra valido e a hora prevista de fim de saldo
das respectivas matriculas. Pode agora percorrer o Parque verificando a situagdo de todos os
veiculos. Seguidamente, vamos fazer uma descricao mais detalhada dos dispositivos envolvidos,
para que se possa perceber melhor os use-cases de cada utilizacao.




Gestio de Parques de Estacionamento com Base em Tecnologias Sem Fios

74.1 Caracteristicas dos dispositivos

Cartao de Utilizador

O Cartao de Utilizador é um dispositivo RFID, o qual permite ao Utilizador interagir com o
sistema. O cartdo deve possuir uma memoria que permita guardar os campos de dados
necessérios. E necessario guardar no cartdo as matriculas associadas, o saldo, flag de status e a
tabela de utilizagdes. O campo matriculas serd composto por varios sub-campos (um por
matricula), tantos quantos a entidade exploradora desejar associar por cartdo; a tabela de
utilizagbes serd como se apresenta na Tabela 7.1, permitindo guardar assim um histérico das
altimas utilizagGes.

| INICIO FIM
ID_POSTE DATA_HORA ID_POSTE DATA_HORA
(2 bytes) (14 bytes) (2 bytes) (14 bytes)
#0 POSTE_#1 07.12.2007_15.21.34 POSTE_#3 07.12.2007_16.30.15
#2 POSTE_#2 09.12.2007_20.03.45

#9

Tabela 7.1: Tabela de utilizacées do Cartdo de Utilizador.

A Tabela de utilizagdes do Cartdo de Utilizador funcionarad como um buffer circular com 10
posicoes. O ID_POSTE (2 bytes) sera constituido por um nimero identificador do sistema (1 byte) e
por um numero identificador do poste dentro do sistema (1 byte). O campo DATA_HORA é
constituido com 10 bytes, identificando o ano, més, dia, hora, minuto e segundo em que o evento
ocorreu. O Utilizador podera entdo terminar o estacionamento num Poste de Pagamentos
diferente do inicial, pois essa informacao ficara guardada no Cartdo de Utilizador e no Poste de
Pagamentos onde o Utilizador efectuar a operacao.

Poste de Pagamentos

O Poste de Pagamentos devera conter um interface que lhe permita comunicar com os cartdes
dos Utilizadores, assim como um relégio, uma memoria, indicadores luminosos, um LCD e uma
impressora de recibos. Conceptualmente, cada Poste de Pagamentos possuird um ID tnico.

Cada Poste de Pagamentos devera possuir em memoéria uma tabela, na qual fiquem
registadas todas as ocorréncias daquele poste. Essa tabela sera constituida pelos seguintes campos:
DATA_HORA em que o evento ocorreu; matricula que deu origem ao evento; o tipo de evento
(inicio ou fim de estacionamento); com um campo DATA_HORA de fim de saldo estimado; e uma
flag de LIDO. Esta tabela funcionara também no modo de buffer circular, contendo cerca de 1000
entradas, de modo que se guarde um histérico razoavel de eventos. Esta tabela poderd estar
organizada contendo uma matricula por linha (Tabela 7.2), ou uma linha por Cartao de Utilizador
(3 matriculas por linha).
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INICIO, FIM ou
CADUCOU

ID_CARTAO MATRICULA_#1 DATA_HORA flag

#1 CARTAO_### 00_01_AA INICIO 06.12.07_16.31.00

Tabela 7.2: Tabela de eventos do Poste de Pagamentos.

Esta tabela serd transmitida ao Fiscal, no momento da interac¢do deste junto do Poste de
Pagamentos. Nessa situacdo actualizar-se-4 a flag LIDO para verdadeiro. Apenas se transfere para
o Fiscal as entradas com a flag a falso. Se esta transferéncia ndo for bem sucedida existird sempre a
possibilidade, de num processo semelhante, retirar toda a informagdo do buffer circular do Poste
de Pagamentos.

Miéquina de Carregamentos

E na Maquina de Carregamentos que o Utilizador compra e carrega o seu cartio. Este
dispositivo possui um interface sem fios, um dispensador de cartdes, um noteiro e moedeiro, um
teclado alfa-numérico, assim como uma impressora de recibos e um LCD. Este dispositivo pode
ser substituido por um quiosque manual com um sistema informatico (POS). A Maquina de
Carregamentos possui uma memoria, na qual ficam registadas todas as operacdes/eventos
realizados pelos Utilizadores. Essa memoéria, organizada segundo uma tabela, contém o tipo de
evento (compra, carregamento ou alteracao de matriculas), o ID_CARTAO que realizou o evento,
as matriculas associadas ao cartdo e o SALDO do cartdo que realizou a operagdo.

5.00€
COMPRA CARTAO_### 00_01_AA (exemplo de saldo por defeito
na compra de um cartdo)
CARREGAMENTO CARTAO_### 00_02_AA 7.50€

Tabela 7.3: Tabelo da Cartoes da Mdquina de Carregamentos.

A Maquina de Carregamentos, pensada como elemento auténomo do sistema, nédo tera acesso
a Base de Dados do sistema central. Este dispositivo serd desenvolvido numa segunda fase, sera
nesta primeira fase eventualmente substituido por um POS.

Dispositivo de Fiscalizacao

Este dispositivo poderd ser por exemplo um PDA, um Telemével, ou outro dispositivo que
possua uma interface NFC (RFID) que comunique com o sistema. Este dispositivo necessita de
capacidade de processamento reduzida e necessita também de uma interface grafica, que permita
ao Fiscal visualizar com facilidade a informacao dos Utilizadores, em situacéo valida e em situacdo
de infrac¢do. Deverd possuir uma aplicacdo que permita uma facil utilizagdo e visualizagdo por
parte do Fiscal. Eventualmente, realizara relatérios estatisticos, para um melhor controlo por parte
da entidade exploradora do Parque de Estacionamento.

Este dispositivo serd responsavel por recolher a informacdo dos Postes de Pagamentos e
actualizar a informacdo presente na base de dados central. Assim como proceder a actualizagdes
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dos pardmetros dos Postes de Pagamentos (ex: tarifarios). Serd também responsavel pela
transferéncia de informacao entre a Maquina de Carregamentos/POS e o sistema central.

74.2 Use-case - Estacionamento simples

Este use-case representa a situagdo normal de um estacionamento. O Utilizador estaciona o
seu veiculo, da inicio ao estacionamento e algum tempo depois termina o estacionamento.

Neste use-case o actor é o Utilizador e o elemento do sistema é o Poste de Pagamentos. O
objectivo do actor é efectuar um estacionamento e usa o Cartdao de Utilizador como meio de
interacgdo com o sistema. Assume-se que o cartdo foi pré-carregado e como tal possui saldo
positivo.

Utilizador Poste de Pagamentos

1. Estaciona o veiculo
2. Introduz o Cart&o no leitor
3. Detecta a presenca do Cartédo
4. Activa indicagdo 'Nao Retirar Cartao'
5. Lé identificagdo do Cartdao
6. Lé estado do Cartao
7. Se o Cartdo ndo estiver em uso
8. Copia as Matriculas associadas para a memoria
9. Copia o Saldo para a memoria
10. Escreve a identificagdo do poste de inicio no cartdo
11. Escreve a data e hora de inicio no cartdo
12. Coloca o estado do cartdao em uso
13. Verifica dados escritos no cartao.
14. Activa flag de escrita correcta no cartao
15. Desactiva indicagao 'Nao Retirar Cartao'

16. Activa indicagio de inicio com  sucesso
temporariamente

17. Display o Saldo disponivel

18. Calcula Tempo estimado

19. Escreve em memoria o Tempo estimado
20. Display Tempo estimado

21. Retira Cartao

Tabela 7.4: Estacionamento simples - inicio.

O préximo use-case, descrito na tabela seguinte, descreve o término de um estacionamento. O
actor é de novo o Utilizador e o elemento do sistema é o Poste de Pagamentos. O objectivo do
actor é terminar um estacionamento iniciado algures no passado. Pressupde-se que o saldo ainda
nao terminou, e portanto, a acgdo decorre sem problemas.
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1. Introduz o Cartao no leitor
2. Detecta a presenca do Cartao
3. Activa indicac¢do 'Nao Retirar Cartao'
4. Lé identificagdo do Cartdao
5. Lé estado do cartdo
6. Se o Cartdo ndo estiver em uso
7.Lé o Saldo do cartdo
8. Lé data e hora de inicio do cartdao
9. Lé as Matriculas associadas ao Cartao
10. Escreve a identificacdo do poste de fim no cartdo
11. Escreve data e hora de fim no cartdo
12. Calcula o saldo remanescente
13. Escreve saldo remanescente no cartdo
14. Coloca o estado do cartdao em uso
15. Verifica dados escritos no cartao.
16. Activa flag de escrita correcta no cartdo
17. Desactiva indicagado 'Nao retirar Cartao'

18. Activa indicagdo de fim de estacionamento com sucesso
temporariamente

19. Display saldo remanescente
20. Imprime recibo
21. Limpa entrada da tabela de pagamentos em curso

22. Retira cartdo

Tabela 7.5: Estacionamento simples - fim.

As seguintes figuras descrevem o fluxo de informagdo entre o Cartdo de Utilizador RFID e o
interface RFID do Poste de Pagamentos, nas situagdes acima descritas (inicio e fim de
estacionamento).
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Poste de
Cartao Pagamentos

ID_ CARTAO N|
STATUS >
MATRICULAS N
| SALDO

ID POSTE

DATA.HORA

P STATUS = IN USE

Figura 7.10: Fluxo de informagio - inicio de
estacionamento.

Poste de
Cartao Pagamentos
ID_CARTAO >
STATUS >
4DAIA.HQRA—>
[ SALDO
MATRICULAS >
¢ SALDO
P ID POSTE
¢ DATA.HORA
¢ STATUS = NOT IN USE

Figura 7.11: Fluxo de informacdo - fim de
estacionamento.

74.3 Use-case - Compra do Cartao de Utilizador

Este use-case representa a compra de um Cartdo de Utilizador numa Maquina de
Carregamentos. O actor é o Utilizador e o elemento do sistema é a Maquina de Carregamentos.
Pressupde-se que a compra e o carregamento do cartdo sdo acgdes independentes. O elemento do
sistema aqui apresentado, Maquina de Carregamentos pode ser substituido, por exemplo, por um
POS.
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1. Selecciona opgao Compra de Cartio
2. Display Preco
3. Introduz Moedas/Notas
4. Imprime Recibo
5. Entrega Cartdo
6. Informa necessidade de associar matriculas ao cartdo.

7. Retira Cartao

Tabela 7.6: Compra do Cartio de Utilizador.

744 Use-case - Associacao de Matriculas

Este use-case representa a associagdo de matriculas ao Cartao de Utilizador. Este use-case
representa também o processo de alteragdo de matriculas do Cartao de Utilizador, pois é em tudo
semelhante. O actor é o Utilizador e o elemento do sistema é a Maquina de Carregamentos. O
objectivo do actor é associar as matriculas dos seus veiculos ao cartdo que previamente adquiriu.

1. Selecciona opgdo Associagdo de Matriculas
2. Display Introduza Cartio na ranhura.
3. Introduz Cartao na ranhura
4. Detecta Cartao
5. Lé a identificacdo do Cartao
6. Copia a identificagdo do Cartdo para a memoria
7. Display Niimero de matriculas a Associar (MAX 3)?
8. Introduz nimero de matriculas
9. Display Introduza Matricula 1
10. Introduz Matricula
11. Display Confirmar Matricula 1
12. Confirma Matricula
13. Guarda memoria Matricula 1
Repete 9 a 13 até niimero de matriculas a Associar.
14. Verifica Informagéo escrita no Cartao

15. Display Retire o Cartdo da Ranhura

16. Retira Cartao

Tabela 7.7: Associacdo de Matriculas.

74.5 Use-case - Carregamento do Cartao de Utilizador

O presente use-case pretende descrever o crédito do Cartao de Estacionamento numa Méaquina
de Carregamento. O actor é o Utilizador, possuidor de um Cartdo de Utilizador, e o elemento do
sistema é a Maquina de Carregamento. Pressupde-se que o Utilizador j& pré-comprou o Cartao de
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Utilizador. O objectivo do actor é carregar o seu Cartdo de Utilizador usando a Maquina de
Carregamento.

1. Selecciona opgao Carregamento do Cartdo
2. Display Introduza Cartdo na ranhura.
3. Introduz Cartao na ranhura
4. Detecta Cartdo
5. Lé a identifica¢do do Cartao
6. Lé Saldo
7. Display Introduza Moedas/Notas.
8. Introduz dinheiro
9. Display Quantia introduzida
10 Confirma quantia introduzida
11. Escreve novo Saldo
12. Confirma escrita correcta do Saldo
13. Display Retire Cartio da ranhura.
14. Imprime Recibo de utilizacdo (ndo contabilistico).

15. Retira Cartéo

Tabela 7.8: Carregamento do Cartio de Utilizador.

74.6 Use-case - Compra do Cartao - POS

Este use-case representa a compra de um Cartao de Utilizador num point of sales. Os actores sao
o Operador e o cliente, o elemento do sistema é o POS, o operador interage com o sistema de
acordo com as necessidades do Cliente. O objectivo do actor neste use-case é realizar a venda do
Cartdo de Utilizador a pedido do Utilizador. Nesta situagdo, a compra e a associagdo de matriculas
sdo efectuadas de seguida. Contudo, é possivel realizar um processo de re-associacdo de
matriculas a um determinado cartdo, sendo o use case em tudo semelhante ao presente.
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1. Dirige-se ao quiosque
2. Inicia compra do Cartdo
3. Inicia Compra no POS

4. Display Colocar Novo Cartio no
Leitor

5. Coloca Cartédo no Leitor

6. Grava memoria identificagdo do
Cartao

7. Display Preco
8. Informa Prego
9. Efectua Pagamento
10. Efectiva Pagamento
11. Imprime recibo
12. Retira Recibo
13. Entrega Recibo
14. Recebe Recibo
15. Display Retirar Cartdo
16. Retira Cartao
17. Entrega Cartao
18. Recebe Cartao

Tabela 7.9: Compra do Cartio de Utilizador- POS.

74.7 Use-case - Associacao de Matriculas - POS

O presente use-case pretende descrever o crédito do Cartdo de Estacionamento, num quiosque
manual, através de um operador e de um POS. O actor é o Utilizador, possuidor de um Cartdo de
Utilizador, e o elemento do sistema é a Mdquina de Carregamento. Pressupde-se que o Utilizador
ja pré-comprou o Cartdo de Utilizador. O objectivo do actor é carregar o seu Cartdo de Utilizador,
usando a Maquina de Carregamento.
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1. Dirige-se ao quiosque

2. Inicia Associacdo de Matriculas no
POS

3. Display Introduza Matriculas
4. Pergunta Matriculas a associar
5. Informa Matriculas a associar
6. Insere as Matriculas
7. Apresenta Matriculas
8. Confirma Matriculas
9. Display Insira Cartio de Utilizador
10. Insere Cartao de Utilizador
11. Grava Matriculas

12. Display Operagio concluida pode
Retirar Cartio

13. Retira Cartao
14. Entrega Cartao
15. Recebe Cartao

Tabela 7.10: Associacido de Matriculas - POS.

74.8 Use-case - Carregamento do Cartao de Utilizador - POS

O presente use-case pretende descrever o crédito do Cartdo de Estacionamento, num quiosque
manual, através de um operador e de um POS. O actor é o Utilizador, possuidor de um Cartao de
Utilizador, e o elemento do sistema é a Mdquina de Carregamento. Pressupde-se que o Utilizador
ja pré-comprou o Cartdo de Utilizador. O objectivo do actor é carregar o seu Cartdo de Utilizador
usando a Maquina de Carregamento.
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1. Dirige-se ao quiosque
2. Inicia carregamento do Cartédo
3. Inicia Carregamento no POS
4. Display Colocar Cartdo no Leitor
5. Entrega Cartao
6. Coloca Cartdo no Leitor

7. Grava em memoria identificacdo
do Cartao

8. Lé Saldo

9. Grava em memoria Saldo antigo
10. Display Saldo

11. Display Quantia a carregar?

12. Pergunta quantia a carregar ao
Cliente

13. Informa quantia a carregar
14. Insere quantia
15. Calcula novo Saldo
16. Grava novo Saldo no cartdo
17. Grava novo Saldo em memoria

18. Verifica escrita correcta no
Cartao

19. Efectua Pagamento
20.Confirma e efectiva Pagamento
21. Imprime recibo
22. Display Retirar Cartdo
23. Entrega Cartdo e Recibo
24. Recebe Cartdo e Recibo

Tabela 7.11: Carregamento do Cartio de Utilizador - POS.

A Maéquina de Carregamentos/POS, ficard em memoria com um registo de todos os eventos
efectuados pelos Clientes/Operadores, desde a compra de cartdo, associacdo de matriculas (use
case 3, 4 e 6), e carregamentos de cartdes (use case 5 e 7). Tendo em conta que se pressupde que a
Maquina de Carregamentos/POS ndo tem acesso directo a base de dados central do sistema, a
transferéncia de informacao sera feita através do Dispositivo Fiscalizador.

74.9 Use-case - Comunicacao do Fiscal com o Poste de Pagamentos

A comunicacao de Dispositivo de Fiscalizacao com o Poste de Pagamentos desenrola-se com
duas finalidades: com o objectivo de realizar o download de todos os eventos ocorridos no Poste de
Pagamentos, para assim identificar os Utilizadores com o pagamento vélido, e com o objectivo de
realizar o upload de parametros configuraveis do Poste de Pagamentos (e.g. Tarifarios).
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Em primeiro lugar, vamos apresentar o use-case em que o Fiscal realiza o download dos
eventos ocorridos num Poste de Pagamentos. Para este use-case o actor envolvido é o Fiscal,
elemento da entidade Fiscalizadora, e os elementos do sistema sdo o Poste de Pagamentos e o
Dispositivo de Fiscalizagdo. O Fiscal interage com o Poste de Pagamentos, através do Dispositivo
de Fiscalizagdo, um dispositivo com uma interface RFID, por exemplo um telemével ou PDA. O
Fiscal recolhe informacao dos Postes de Pagamento, antes de iniciar a verificacao dos infractores.

1. Coloca Dispositivo de Fiscalizacao
junto do Poste de Pagamentos

2. Detecta Dispositivo de Fiscalizagdo
3. Display Comunicagdo com Fiscal
4. Activa indicacgdo de Leitura
5. Envia Opgdes

6. Recebe Opgdes

7. Apresenta Opgdes

8. Escolhe Opcao Download de eventos
9. Envia Opcao

10. Envia entradas de eventos para
Dispositivo de Fiscalizacao

11. Coloca indicacdo de entrada ja lida
nas entradas enviadas.

12. Display Download de eventos
concluido

13. Desactiva indicagao de Leitura
14. Display Transferéncia concluida
15. Display Pode Retirar Dispositivo

16. Retira Dispositivo

Tabela 7.12: Download de informagdo pelo Fiscal.

Apesar do Fiscal percorrer os Postes de Pagamentos por uma ordem arbitréria, o Dispositivo
de Fiscalizagdo ird condensar a informacdo a medida que esta é recolhida, actualizando assim as
entradas correspondentes aos estacionamentos iniciados num Poste de Pagamentos e terminados
noutro. Assim, o dispositivo terd em memoria todos os eventos ocorridos, contudo, apenas
apresentara ao Fiscal as entradas relativas aos estacionamentos em curso (iniciados, ainda nao
terminados e ainda com saldo valido).

No use-case seguinte, é apresentado o processo de actualizagdo dos pardmetros do Poste de
Pagamentos, com o Dispositivo de Fiscaliza¢do por accao do Fiscal.
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1. Coloca Dispositivo de Fiscalizacdo
junto do Poste de Pagamentos

2. Detecta Dispositivo de Fiscalizacao
3. Display Comunicagdo com Fiscal
4. Activa indicagao de Leitura
5. Envia Opcdes
6. Recebe Opcdes
7. Apresenta Opgdes

8. Escolhe Opcao Actualizagio de
Pardmetros

9. Envia Opcao
10. Entra em Modo de Configuracao
11. Da inicio a actualizagao
12. Envia Pardmetro e valor
13. Guarda novo valor do parametro
14. Envia Parametro e novo valor.
15. Confirma pardmetro e novo valor
16. Repete 12 a 15 até actualizagdo concluida
17. Confirma fim de actualizacdo
18. Envia Fim de Configuracao
19. Deixa Modo de Configuracao
20. Desactiva indicagao de Leitura
21. Display Configuracio concluida
22. Display Pode Retirar Dispositivo

23. Retira Dispositivo
Tabela 7.13: Upload de pardmetros pelo Fiscal (configuragio).
74.10 Use-case - Estacionamento sem fim

Este use-case, representa a situacdo em que o Utilizador inicia o estacionamento e ndo o
termina, que coincide, do ponto de vista do Poste de Pagamentos, com a situagdo em que o saldo
termina. Neste use-case o actor é o Utilizador e o elemento do sistema é o Poste de Pagamentos.
Pressupde-se que o Utilizador inicia o estacionamento sem qualquer problema.

Utilizador Poste de Pagamentos

Inicio de Estacionamento - use-case 1

1. Detecta que o saldo chegou ao fim.

2. Copia identifica¢do do cartdo para novo evento
3. Copia as matriculas para novo evento

4. Grava Tipo de Evento como Caducou

5. Grava hora e data de Caducou

Tabela 7.14: Estacionamento sem fim.
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Neste caso, é criada uma nova entrada de evento, correspondente as matriculas cujo
pagamento caducou.

74.11 Use-case - Estacionamento terminado num Poste diferente do
inicial

Este use-case representa a situacdo em que o Utilizador termina o estacionamento num Poste
de Pagamentos que nao o inicial. Este use-case é igual ao use-case 2 - Estacionamento simples - fim de
Estacionamento pelo que se considera ja apresentado.

7412 Use-case - Comunicacdo do Fiscal com a Maquina de
Carregamentos ou POS

Este use-case, representa o download de informagdo sobre os eventos ocorridos na Maquina de
Carregamentos ou POS, pelo Fiscal, através do Dispositivo de Fiscalizagdo. Este use-case pressupoe
que ndo existe comunicagdo entre a Maquina de Carregamentos/POS e a BD Central do Sistema.
O actor, neste use-case, sera o Fiscal que tem como objectivo descarregar a informagdo referente aos
eventos ocorridos na Méaquina de Carregamento, para posterior actualizacdo da BD do Sistema
Central. Os elementos do Sistema serdo o Dispositivo de Fiscalizagdo e a Maquina de
Carregamentos/ POS.

Fiscal Dispositivo de Fiscalizacao Miquina de Carregamentos/POS

1. Coloca Dispositivo de Fiscalizacao
junto da Maquina de Carregamentos

2. Detecta Dispositivo de Fiscalizagdo
3. Display Comunicagdo com Fiscal

4. Display Em Comunicagdo - Ndo retirar
Dispositivo!

5. Envia Opcoes
6. Recebe Opgoes
7. Apresenta Opgdes
8. Escolhe Opgao Download de eventos
9. Envia Opgoes

10. Envia entradas de eventos para
Dispositivo de Fiscalizacao

11. Coloca campo as entradas como 'jd
lidas'

12. Recebe entradas de eventos
13. Display Transferéncia concluida
14. Display Pode Retirar Dispositivo
15. Retira Dispositivo

Tabela 7.15: Download de informagdo pelo Fiscal da Mdquina de Carregamento /POS.

Este use-case, € muito semelhante, ao use-case referente ao download de informacédo do Poste de

Pagamentos para o Dispositivo de Fiscalizacdo. Este use-case aplica-se a comunicacdo com a
Maquina de Carregamentos e com o POS.
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Tendo em conta que na Méquina de Carregamento/POS existem pardmetros definidos pela
entidade exploradora e que esses pardmetros podem ser alterados em qualquer altura, é
apresentado de seguida, o use-case referente a actualizagdo da Maquina de Carregamentos/POS

com o Disiositivo de Fiscalizagdo.

1. Coloca Dispositivo de Fiscalizacao
junto da Maquina de Carregamentos/
POS

2. Detecta Dispositivo de Fiscalizagao
3. Display Comunicagdo com Fiscal

4. Display Em Comunicagio - Ndo
retirar Dispositivo!

5. Envia Opgdes
6. Recebe Opgoes
7. Apresenta Opgoes

8. Escolhe Opcao Actualizacio de
Pardmetros

9. Envia Opcao
10. Entra em Modo de Configuracao

11. Envia Parametro e valor
12. Guarda novo valor do pardmetro
13. Envia Parametro e novo valor.

14. Confirma Parametro e novo valor

15. Repete 11 a 14 até actualizagdo concluida
16. Envia Fim de Configuracao

17. Deixa Modo de Configuracido
18. Display Configuragio concluida
19. Display Pode Retirar Dispositivo

20. Retira Dispositivo

Tabela 7.16: Actualizacio de pardmetros da Maquina de Carregamentos/POS pelo Fiscal.

No caso de se utilizar um POS, em detrimento de uma Méaquina de Carregamentos, esta
actualizacdo de parametros/configuragdes podera ser feita manualmente, pelo operador, junto da
aplicagdo que corre no POS.

7.5. Plano de negdcio

Pretende-se apresentar de seguida um Plano de Negocio Inicial - um Start Up Plan. Plano
esse, que define as linhas gerais desta nova ideia de negécio, apresentando o Produto, o Servico, o
Mercado, etc. Pretende-se fundamentar a ideia/projecto, face ao mercado que o sustem e face aos
aspectos técnicos que definem o produto. Pretende-se também realizar uma analise SWOT, com
vista a melhor percepcao do produto, por parte dos elementos envolvidos no seu desenvolvimento
e também com vista ao refinamento progressivo das suas caracteristicas.
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751 O Mercado subjacente ao produto

O produto a criar, destina-se a ser aplicado em Parques de Estacionamento abertos, e a
Parques de Estacionamento fechados, de cancela. Tendo em conta que este sistema pode ser
aplicado em paralelo com os parquimetros de moeda normais, existe um grande mercado para
este produto. Os principais clientes podem ser autarquias e Empresas exploradoras e
concessiondrias dos Parques de Estacionamento. Visto ter caracteristicas como diferenciacdo dos
clientes, com tarifarios distintos, é extremamente 1til em zonas residenciais, em que queremos
distinguir os clientes moradores dos clientes ndo moradores, podendo beneficiar os moradores,
por exemplo de um tarifario diferente. Existe também mercado para este produto, em Parques de
Estacionamento junto a zonas e centros comerciais, com a possibilidade de os lojistas oferecerem
saldo em fungdo das compras realizadas pelos clientes.

75.2 O posicionamento do produto no mercado

Este produto pretende ser um sistema eficaz, com elevada fiabilidade e simplicidade.
Pretende-se que funcione em paralelo com o sistema actual de parquimetros de moedas, para que
tenha uma melhor aceitagdo, de forma gradual, pelo mercado.

7.5.3 Historial da Empresa

A Micro I/O tem ja um produto no mercado na area dos Parques de Estacionamento, o C-Park.
O C-Park é uma solugdo de gestdo de parque(s) de estacionamento, com acesso controlado, que
pode usar, de forma transparente, diferentes tecnologias de identificagdo, para controlar o acesso e
permanéncia, tais como cartdes de proximidade sem contacto e banda magnética. E um produto
de gestdo de Parques de Estacionamento fechados, com cancela. Existem ja algumas instalagdes
deste equipamento. Sdo caracteristicas do C-Park: Monitorizacdo em tempo real do parque;
Controlo remoto das cancelas (para acessos ndo previstos); Gestdo de cartdes; Pagamento por
mensalidades; Pagamento por tempos. Contudo, para Parques de Estacionamento abertos, de rua,
ndo existe ainda nenhuma solugdo na Micro I/O.

754 Analise SWOT

Pontos Fortes - Strengths

Dividindo os Pontos Fortes do sistema aqui apresentado, vamos analisar as vantagens para os
concessiondrios e para o Utilizador.

Do ponto de vista dos concessiondrios, existe logo a partida uma maior seguranca e proteccdo
contra-roubos, uma vez que deixa de existir dinheiro nos parcémetros e logo evitam-se inimeros
prejuizos, visto estes se localizarem em locais nem sempre seguros. O facto de ndo existir dinheiro
nos parcémetros elimina também a necessidade de fazer a sua recolha e logo temos uma
diminui¢do da mao-de-obra necesséria para o funcionamento do sistema. Diminui-se também o
nimero de operacdes nas maquinas de pagamento.

Para o Utilizador, temos uma mais valia na facilidade e simplicidade do processo. O
Utilizador ndo necessita de andar com trocos para o pagamento do seu estacionamento. Nao
necessita de voltar ao carro para colocar o ticket apds a compra deste, assim como nao necessita de
voltar e realizar todo o processo novamente, se o tempo se esgotar. O Utilizador pode mudar de
carro, dentro de um ntimero limitado, mantendo o mesmo Cartdo de Utilizador.

Genericamente, este novo sistema apresenta novas funcionalidades, que trazem mais valias
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para todos os intervenientes. Desde a possibilidade de existirem tarifarios diferenciados, por
exemplo, para turistas, moradores ou trabalhadores no local, assim como tarifas diferentes para
diferentes horarios. Existe a possibilidade de se criarem promog¢des com a alteragdo dos tarifarios
em vigor. Outra mais valia que o sistema apresenta, é a possibilidade de se oferecer saldo, por
exemplo por parte de comerciantes aos melhores clientes, transferindo saldo entre cartdes.

Com este sistema, criamos novas metodologias de exploragdo e de concessao dos parques de
estacionamento. Uma vez que podem existir entidades distintas a explorar locais distintos
(multiplos concessionarios). Sendo a cobranga feita pelo cobrador, utilizam-se os dados dos postes
de pagamentos, para os pagamentos do cobrador ao concessiondrio.

Pontos Fracos - Weaknesses

No caso de o Cartdo de Utilizador ser pago, pode existir uma certa resisténcia pelos
Utilizadores a aderiram ao sistema. Contudo, se for demasiado barato, corre-se o risco de os
clientes apds terem ultrapassado o saldo, comprarem um novo cartdo em vez de regularizarem a
situacao.

Este sistema, tendo em conta que é necessaria uma acgdo prévia - a compra do Cartdo de
Utilizador - para ser utilizado, perde todos aqueles Utilizadores ocasionais, que nao usam o
sistema diariamente. Pois, certamente os Utilizadores ndo se dardao ao 'trabalho' de aderir ao
sistema para apenas realizarem utilizacdes esporddicas.

Uma desvantagem para os Parques de Estacionamento que utilizam o sistema de recibos,
colocados no tablier do veiculo, é o facto de neste sistema, ter que existir um Dispositivo de
Fiscalizagdo, para que a entidade Fiscalizadora possa efectuar a verificagdo dos infractores.

Pelo facto deste sistema (especificagdo), na sua versdo base, ndo incluir conectividade entre os
diferentes Postes de Pagamentos e mesmo entre os Postes de Pagamentos (front office) e a Maquina
de Carregamentos (back office), implica que quando o Fiscal inicia uma ronda, tera que passar por
todos os Poste de Pagamentos, antes de iniciar a verificacdo das matriculas. Assim como, sempre
que é necessdrio uma actualizacdo de algum pardmetro, é necessario actualizar todos os Postes de
Pagamentos um a um.

Oportunidades - Opportunities

Tendo em conta o ja referido mercado para produtos deste tipo, existem diversas e variadas
oportunidades para que este produto possa singrar e tornar-se numa solucdo comum e utilizada
por todos nés no dia a dia.

Grande parte das zonas residenciais, hoje em dia, tem problemas de estacionamento. Os
principais prejudicados sdo os proprios moradores, quer porque tém dificuldade em arranjar
lugar, quer porque sdo obrigados a pagar para poderem estacionar os seus veiculos junto das suas
casas. Com o produto que este projecto apresenta, é possivel discriminar, positivamente, os
moradores das zonas residenciais, atribuindo-lhe um tarifario 'especial' de morador.

Existem também oportunidades para este produto, em parques de estacionamento de centros
comerciais, em que os clientes podem ser ressarcidos ou podem ver a sua taxa de estacionamento
diminuida, em funcao das compras que realizarem. Tendo em conta que os lojistas podem oferecer
crédito de estacionamento aos seus clientes, ou mesmo atribuir um tarifario especial para os
clientes frequentes. Podem também, os préprios lojistas, na zona, terem um tarifario especial para
estacionarem os seus veiculos.

Este produto permite, assim, que as autarquias e/ou as entidades concessiondrias, coloquem
zonas de estacionamento pagas, sem prejudicarem os moradores, trabalhadores na zona, etc.
Criando assim mais receita sem afectarem os municipes. Temos ainda que, havendo saldo no
cartdo, todo o estacionamento é pago, o que no sistema de ticket ndo é garantido. Também nao
existe a desvantagem da troca de tickets entre clientes.
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Ameacas - Threats

O produto que se pretende desenvolver tem como principais opositores ao seu sucesso outros
produtos de caracteristicas e aplicacdes semelhantes. O sistema de pagamentos de Parques de
Estacionamento com base no sistema de recibos no tablier ¢ uma das grandes ameacas ao nosso
produto, uma vez que é extremamente simples quer para o Utilizador quer para a Entidade
Concessiondria. Ao contrario do nosso produto, que necessita de uma acg¢do prévia, a compra do
Cartao de Utilizador, o sistema dos recibos ndo pressupde qualquer tipo de accdo e por
conseguinte é passivel de ser utilizado em qualquer altura e por qualquer pessoa.

7.5.5 Roll-out

Nesta seccdo, pretende-se descrever um sistema piloto, que permita realizar testes e afinar,
quando necessério, o sistema. Pretende-se também definir os testes a realizar, assim como e onde
colocar o sistema experimental. Define-se aqui um Sistema de Pagamentos em Parques de
Estacionamento minimo que permita demonstrar as capacidades do sistema, assim como permita
identificar fraquezas e defeitos para permitir efectuar ajustes e melhoramentos, antes da versao
final do produto.

a) Sistema minimo

O sistema SPPE desenvolvido e apresentado, necessita, para uma versdo experimental, de
testes de funcionamento dos elementos: Cartdo de Utilizador, Poste de Pagamentos, e POS
(funcionalidades de associacdo de matriculas e carregamento de cartdes).

O Poste de Pagamentos para esta versdo experimental ndo necessita de ter todas as
funcionalidades implementadas, nomeadamente a comunicagdo com o Dispositivo Fiscalizador,
pois este ndo esta presente nesta versdo. O POS terd um software mais simples do que na versao
final, permitindo a associagdo de matriculas e o carregamento dos Cartdes de Utilizador.

Dependendo do local a implementar o sistema piloto, o Poste de Pagamentos pode ser
substituido por uma funcionalidade extra do POS, passando este a funcionar como Maquina de
Carregamentos e como Poste de Pagamentos. Esta opcao poderd ser aplicada por exemplo numa
Empresa (ou outra) na qual todos os funciondrios entrem e saiam pela mesma porta, podendo
entdo usar o POS para realizar as operacgdes de inicio e termino do seu estacionamento. Contudo
esta opgdo podera ndo ser vidvel em todas as situacoes.

b) Onde?

O sistema piloto tera de ser aplicado num Parque de Estacionamento de dimensdes reduzidas,
para facilitar todo o processo de testes. Podera ser um Parque de uma Empresa, entidade ou de
um condominio, em que os Utilizadores sdo conhecidos e recebem uma explicacdo sobre o sistema
e o seu modo de utilizacdo. Dever-se-d realizar um levantamento dos Parques possiveis,
analisando a melhor situagdo e encetando didlogos para a possibilidade da instalacao do sistema
piloto.

) Testes a Realizar

Com a implementagdo do sistema piloto, temos a possibilidade de realizar diversos testes as
funcionalidades e desempenho do SPPE. Nomeadamente testes relativos ao tempo de
escrita/leitura dos Cartdes de Utilizador; testes a eventuais falhas do sistema; teste de
identificagdo e proteccao a burlas, ndo identificadas na fase de especificacao e desenvolvimento;
testes ao nimero maximo de operagdes. O levantamento dos testes a efectuar, deverd sempre ter
em conta, todos os problemas encontrados pela Micro I/O em produtos que utilizam tecnologia
semelhante.
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7.6 . Demonstrador

Foi realizado um demonstrador/protétipo que implementa algumas funcionalidades
descritas nos use-cases apresentados neste documento. Nomeadamente, os use-cases relativos a
associagdo de matriculas, carregamento de Cartdo de Utilizador, inicio de estacionamento e fim de
estacionamento. O demonstrador implementa assim as fun¢des bésicas dos dispositivos Maquina
de Carregamentos (POS) e Poste de Pagamentos.

Este demonstrador foi escrito em linguagem C#, pelo facto do leitor RFID usado (ACR120 do
fabricante ACS - Advanced Card Systems Ltd.) ndo disponibilizar bibliotecas em linguagens que nos
permitissem abdicar de licenciamento. Este demonstrador é constituido por um PC, um monitor
touchscreen e um leitor RFID.

Na Maquina de Carregamentos, o demonstrador implementa um menu principal. Deste
menu principal pode-se aceder a um novo display, onde podemos ler as matriculas ja associadas ao
Cartdo de Utilizador e associar novas matriculas. Assim como é também possivel ler o saldo que o
Utilizador possui e efectuar carregamentos de saldo.

Menu principal

v

Associacao
de Matriculas
Figura 7.12: Funcionamento dos menus da Mdquina de Carregamentos.

O processo de associagdo de matriculas é extremamente simples. O Utilizador pode clicar em
'Ler Matriculas' (Figura 7.13) e ter acesso assim as matriculas ja associadas ao cartdo. Seleccionando
cada matricula individualmente, o Utilizador preenche as matriculas que deseja associar ao seu
Cartao de Utilizador. Se nao desejar ler as matriculas associadas ao cartdo, o Utilizador tem a
possibilidade de apenas introduzir as novas matriculas. A aplicagdo vai validando as matriculas a
medida que sdo introduzidas pelo Utilizador, ou seja, sabendo que cada matricula possui dois
pares de ntimeros e um par de letras. A aplicacdo desactiva e activa o teclado consoante os dados
introduzidos.

Ap6s introduzir as matriculas, basta clicar em 'Gravar Matriculas' e a aplicacao grava os dados
no cartdo. Caso o cartdo nao esteja no leitor, no momento da leitura ou gravagdo, ou mesmo se
ocorrer algum erro no processamento dos dados, a aplicacdo avisa o utilizador e é repetido todo o
processo. Em qualquer momento a operacdo pode ser cancelada, mantendo o cartdo os dados
iniciais.
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- Associagdo de Matriculas

Leitura Efectuada com Sucesso!

Pode inserir as suas matriculas!

Matricula A Matricula B Matricula C
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Figura 7.13: Associagdo de Matriculas.

E possivel também o Utilizador ler o saldo que possui no seu cartdo, bastando para isso
seleccionar a opgdo de 'Ler Saldo'. Assim, caso o cartdo esteja no leitor e ndo ocorra nenhum erro de
leitura ou de acesso ao cartdo, é mostrada uma mensagem com o saldo que o Cartao de Utilizador
possui.

No processo de carregamento (Figura 7.14) os procedimentos sio também muito simples. E
introduzida a quantia a carregar e de seguida basta apenas premir o botdo de OK. O valor méximo
a carregar é tal que o saldo apds o carregamento ndo pode ultrapassar os 99.99€. No caso do saldo
que o cartdo possui ser negativo (caso o Utilizador tenha utilizado mais tempo do o seu saldo lhe
permitia), é sempre necessario que o valor minimo de carregamento resulte num valor final de
saldo positivo. Caso ocorra algum erro de gravacdo ou de leitura de dados é informado o mesmo e
é repetido o processo.
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&% Carregamento do Cartio de Utilizador peif ) X}

Ilnsira Montante a Carregar

Valor a Carregar | 5,50€ |

112 (3
4 5
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ok | [ s

Figura 7.14: Carregamento de Cartdo.

Em ambos os processos sao disponibilizados teclados (alfa-numérico no caso da associagdo de
matriculas e numérico no caso do carregamento do cartdao) pois pretende-se que o demonstrador
funcione num écran touchscreen. O tamanho dos botSes teve em conta um écran com uma
resolucao de 1024 x 768.

No Poste de Pagamentos o demonstrador implementa as funcionalidades de inicio e fim de
estacionamento. O Poste de Pagamentos ndo apresenta qualquer menu, neste caso implementamos
uma imagem com instru¢des ao Utilizador. Assim que o Utilizador aproxima o seu cartdo do
Leitor, é iniciado ou terminado o seu estacionamento, consoante o estado do cartdao. O Utilizador
recebe como feedback, no écran, (Figura 7.15 e Figura 7.16), uma mensagem indicando o sucesso ou
insucesso da operacao.

Inicio de Estacionamento Fim de Estacionamento

" ; e ; = Estacionamento Terminado com sucessaol
1 Estac:unameqtn Iniciado com sucessol 1 Utilizou 52 minutos e gastou 0,358
U seu Saldo € de 6.32€ Saldo Final de 6,32€
Figura 7.15: Inicio de Estacionamento. Figura 7.16: Fim de Estacionamento.

Este demonstrador/protétipo inclui também um registo de todas as operacdes efectuadas.
Sao registadas as operagdes e os dados necessarios, nao sé para uma possibilidade de debugging, se
algo ndo estiver a funcionar correctamente, mas também para transmissdo futura ao Fiscal dos
dados necessérios.

O demonstrador necessita de mais ensaios, com vista a criacdo de uma aplicacao robusta,
capaz de dar origem a um sistema fidvel e com elevada tolerancia a falhas.
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7.7 . Arquitectura implementada

7.7.1 Hardware

As aplicagdes comunicam com os cartdes de Utilizador através do leitor ACR120 que
comunica com o PC através da porta série. Por sua vez as aplicagdes, comunicam com o Utilizador
através do écran touchscreen.

As comunicagdes entre o cartdo e o leitor sdo encriptadas, o algoritmo usado pela Mifare
garante seguranca nas transferéncias de dados.

7.7.2 Software

Em ambas as aplicacdes (Maquina de Carregamentos e Poste de Pagamentos), é usada a
biblioteca disponibilizada pelo fabricante do leitor, assim como classes em comum.
Nomeadamente a classe ACR120, que interage com a biblioteca do fabricante; a classe MessageBox
que disponibiliza as caixas de mensagens com fimeout. As classes associar, carregar, iniciar e
terminar sdo responsaveis pelos use-cases respectivos, como o préprio nome indica. As classes
associar e carregar sdo utilizadas na aplicacdo da Médquina de Carregamentos (POS) e as classes
iniciar e terminar na aplicacdo do Poste de Pagamentos. Em ambas as aplicacdes, a detecgdo da
presenca do Cartao de Utilizador e a leitura da respectiva tag é feita recorrendo a um thread (Leitor)
a parte do processamento da aplicagdo principal (Figura 7.17). Este thread, foi implementado para
que a aplicacdo ndo bloqueasse sempre que existisse algum problema, com a leitura ou escrita no
cartdo.

A M4équina de Carregamentos, pelo facto de as operacdes serem efectuadas 'ao click', ndo
possui este thread e ndo necessita de um detecgdo continua da presenga do cartao (Figura 7.18).

Aplicaggo LlECs
plicag Leitor

T

Figura 7.17: Arquitectura Poste de Figura 7.18: Arquitectura Mdquina de
Pagamentos Carregamentos

As operagdes no poste de pagamentos encontram-se descritas na Figura 7.19. A operacdo de
inicio de estacionamento inclui um conjunto de outras pequenas operagdes, entre as quais o teste
se o saldo é positivo, a escrita no buffer de histérico, etc. Assim como a operagdo de fim de
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estacionamento inclui diversas operacdes, como leitura do saldo, calculo e escrita do novo saldo,

escrita no buffer, etc.

Termina estacionamento Inicia estacionamento

Figura 7.19: Diagrama das operagoes do Poste de Pagamentos

7.8 . Avaliacao de desempenho - Demonstrador

Com vista a identificagdo dos recursos necessarios a execucdo da aplicacdo, foi realizada uma
avaliagdo ao demonstrador/protétipo, nomeadamente ao overhead computacional necessario. Este
tipo de avaliagdo pretende avaliar as necessidades ao nivel do hardware minimo necessario para a
execugdo desta aplicagdo.

Os requisitos necessarios para a aplicagdo do Poste de Pagamentos encontram-se na Tabela
7.17. Com estes requisitos, foram efectuados testes com vista a determinagdo dos tempos de
resposta do sistema. Os requisitos foram determinados com o funcionamento do sistemas apés
largos minutos e dezenas de operagdes, garantindo assim que a memoria alocada para a aplicacdo
ndo aumentaria acima dos requisitos.

Requisito Valor
Espaco em disco disponivel 50 MB
Capacidade do Processador Pentium Mobile 2.0 GHz
Memoéria RAM necessaria 128 MB

Tabela 7.17 Requisitos Poste de Pagamentos

Assim, foram determinados os tempos médios das operagdes inicio de estacionamento e fim
de estacionamento. Estes valores (Tabela 7.18) foram determinados desde que o utilizador
apresenta o cartao até que é informado do sucesso da operagao.
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Tempo médio

Operacao
P ©
Inicio de estacionamento 0,82
Fim de estacionamento 0,93

Tabela 7.18 Tempo médios de operacio — Poste de Pagamentos

Para se analisarem os valores médios obtidos tem de ter sempre em conta o facto de o thread
responsavel pela deteccdo do cartdo ter uma frequéncia de activacao de 500 mS, o que, no pior dos
casos representa um tempo extra de 500 mS (quando o cartao apareceu no leitor logo ap6s o tltimo
teste de leitura). Foram efectuadas 50 amostragens por cada operagéo.

No caso da Maquina de Carregamentos, os requisitos sdo idénticos aos apresentados para o
Poste de Pagamento (Tabela 7.17). As operacdo possiveis na Maquina de Carregamentos sdo
Associagdo de Matriculas, Leitura de Saldo e Carregamento de Saldo. Assim, para estas operacdes
foram também medidos os tempos necessérios para que o sistema as executasse (Tabela 7.19),
desde que o operador da a ordem (click no botdo respectivo), ja com o cartdo no leitor, até que a
mensagem com o sucesso da operagdo é apresentada.

Operagio Tempo médio
)
Associagdo de Matriculas <<1
Leitura de Saldo <<1
Carregamento de Saldo <<1

Tabela 7.19 Tempos médios de operagio — Mdquina de Carregamentos.

Neste caso, os tempo sdo muito inferiores a 1 segundo, e consequentemente ndo sdo
mensuraveis. Ao contrario do Poste de Pagamentos, ndo existe um thread a verificar a presenca do
Cartao, este apenas é detectado quando o utilizador pretende realizar alguma operagdo, leitura ou
escrita. Este factor, bem como o menor nimero de operacdes de leitura e escrita necessarias
justificam as diferencas de tempo.

O ficheiro que possui o registo de todas as operacdes realizadas no Poste de Pagamentos
pode atingir alguns Mbytes de tamanho. Assim, se considerarmos um parque com
aproximadamente 200 movimentos diarios, o registo diario ocupa em média 15 Kbytes. Ao fim de
60 dias de uso temos um ficheiro com cerca de 1 Mbyte. Assim, é possivel definir um periodo de
'limpeza' do registo aceitavel de 6 meses, tendo o ficheiro cerca de 3 Mbytes.
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Capitulo 8

Conclusoes e Trabalho futuro

Do estudo realizado no ambito deste projecto, é possivel concluir que um produto como este,
que integra vdérias tecnologias de comunicacdo, serd certamente uma mais valia para todas as
Empresas exploradoras e concessiondrias de parques de estacionamento bem como, claro esta,
para o Utilizador.

Os principais objectivos deste trabalho prendiam-se com o levantamento de todas as
tecnologias que um produto desta natureza necessita, assim como toda a especificagdo do produto,
dos seus equipamentos e dispositivos e ainda com o inicio do desenvolvimento do mesmo.

O levantamento das tecnologias e do estado da arte das mesmas foi realizado com sucesso.
Este processo foi iniciado com o levantamento de produtos similares, existentes no mercado
(Capitulo 2), quer para solugdes indoor, quer para solucdes outdoor. Apds este levantamento, as
tecnologias que um produto desta natureza necessitaria ficaram evidentes, pelo que se
aprofundou entdo cada uma das tecnologias e o seu estado da arte.

Tendo a ideia base deste projecto incluido sensores do estado de ocupacdo de cada lugar de
estacionamento, foi feito um estudo e desenvolvido um sensor de teste para esta funcao (Capitulo
3). Este sensor funcionaria através da utilizagdo de pulsos de ultra-sons, para a determinagdo de
distancias, e assim concluir sobre o estado de ocupagdo do lugar de estacionamento. Este sensor
seria um stand-alone, pelo que necessitaria de uma fonte de alimentagdo e de comunicacdes sem
fios, para que pudesse ser um sensor totalmente auténomo e de facil montagem (como se pretende
um produto comercial, tendo em conta factores que podem ser vantagens no mercado tais como o
tempo de instalacdo). Para o problema da alimentacdo foi feito um estudo sobre painéis solares
que pudessem ser aplicados nos sensores e fornecer a energia suficiente ao seu funcionamento
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(Capitulo 4).

Para a conectividade entre os diferentes sensores, e entre os diferentes postos do sistema
assim como back-office e front-office, foi feito um levantamento das tecnologias de comunicacdo para
redes pessoais (WPANSs), com especial énfase na tecnologia Zig-Bee, (Capitulo 5).

Para que cada Utilizador pudesse usufruir deste sistema, utilizaram-se cartées com tecnologia
de comunicacdo de proximidade sem contacto - RFID (Capitulo 6). Na Micro /O existia ja algum
know-how sobre esta tecnologia, pelo que foi possivel aproveitar alguma dessa informagdo.
Contudo, todas as utiliza¢des que ja foram realizadas com esta tecnologia ficaram-se pela leitura
da tag do cartdo. Para este projecto ndo é de todo suficiente, pois é necessario manter um histérico
de utilizagdes no cartdo, bem como informacdo relativa as matriculas e saldo disponivel. O
histérico nunca podera ir além de algumas dezenas de entradas, pois os cartdes tém uma memoria
limitada, 1Kbyte.

Posto isto, tendo-se realizado o levantamento de todas as tecnologias que, a partida, seriam
necessdrias para o sistema, foi iniciada a respectiva especificacao e de parte da sua arquitectura
(Capitulo 7), assim como foram preparados os use-cases da utilizagdo do sistema. Foi também
efectuado um Plano de Negocio, analisando o mercado subjacente ao produto, assim como foi
realizada uma andlise SWOT e foi estabelecida uma estratégia comercial para o produto.

Foi implementado um demonstrador, com algumas das funcionalidades que se pretendem
que o sistema final possua. Este demonstrador/protétipo ainda carece de alguns ensaios e testes
com vista a deteccdo e correccdo de possiveis falhas que possam por em causa a robustez do
sistema. Pretende-se colocar o demonstrador em testes num pequeno Parque de Estacionamento
Empresarial ou outro, no qual as condicées de teste sejam facilmente controlaveis.

O sistema foi recebendo diversos ajustamentos ao longo do processo de especificacdo e
definicdo de arquitectura, quer por razdes que se prenderam com a tecnologia, quer com razdes
que se deveram a decisdes comerciais.

Um sistema como este, possui indmeras vantagens para todos os intervenientes no processo
de estacionamento dos veiculos. Desde o Utilizador até ao concessiondrio dos parques, bem como
a entidade Fiscalizadora. Um produto comercial, com aplicacdo modular, destinado a instalagoes
indoor e a instalages outdoor seria certamente bem recebido pelo mercado, quer ao nivel de
Empresas concessiondrias e exploradoras, quer mesmo ao nivel de autarquias.

Como trabalho futuro, existem diversos passos que tém de ser realizados, tendo em vista a
concretizacio de uma solucdo final. E necessario implementar o Dispositivo de Fiscalizacdo,
realizando para tal um levantamento de todas as possibilidades ao nivel dos dispositivos méveis
que possam ser utilizados. E também necessario desenvolver os respectivos use-cases.

Ao nivel do sensor indoor é necessario integrar as comunicagdes ZigBee e o painel solar, e
testar as comunicagdes num parque movimentado onde os automéveis em movimento podem
causar blackouts nas comunicagdes.

E também necessario tornar este sistema mais apetecivel para as empresas, por exemplo
realizando diversas melhorias ao nivel das interfaces, necessidades de hardware, robustez.

Refira-se ainda que este sistema foi objecto de pedido de patente submetida ao gabinete que
da apoio a Micro I/O e Universidade de Aveiro em 15/7/2008.
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