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Cada vez mais as redes sociais tém impacto na sociedade. Hoje
em dia, é a plataforma lider de comunicagdo entre sujeitos de
diferentes idades e é a mais utilizada para partilha de noticias,
produtos ou senigos. O e-commerce também tem vindo a
crescer e as redes sociais tém tido um papel fundamental para o
seu florescimento, existindo cada vez mais estudos de marketing
sobre como explorar o meio social no e-commerce. O Optipricer
surge nesta vertente, sendo um senico que disponibiliza
descontos a um individuo numa loja online de acordo com o seu
perfil social, o seu poder de compra, 0s seus interesses, entre
outros critérios. O objetivo deste trabalho é compreender e
descrever como se pode adicionar uma camada de seguranca
ao Optipricer de modo a que todo o processo de obtencdo de
desconto se possa fazer de forma segura. O Opitpricer €
constituido por quatro fluxos primarios: processo de ativacao,
obtencdo de um desconto, adicdo de um produto ao carrinho com
desconto e checkout desse mesmo produto. Assim, torna-se
necessario assegurar que todas as entidades enwolvidas no
processo se encontrem protegidas nestes fluxos, de modo a
evitar os variados ataques conhecidos sobre aplicagdes web.
Para tal, desenwlvemos uma biblioteca de seguranga que foi
aplicada sobre o Optipricer e sobre uma extensdo para o
Woocommerce, que comunica com o Optipricer e implementa
todos os fluxos, também desenwlvida por nés. Os testes
funcionais realizados sobre a plataforma levam a concluir que a
camada de seguranca que desenwolvemos se comporta como
esperado, assegurando todas as comunicac8es e evitando que
os dados sejam adulterados por terceiros. Os resultados dos
testes de carga sobre o Optipricer com a nossa camada aplicada
foram bastantes positivos, comprovando ainda que o0 consumo
de senigos do Optipricer com os dados protegidos através da
nossa aplicacdo pouco influencia os tempos de resposta do
senidor.



Vi



keywords

abstract

social network, e-commerce, Optipricer, discounts, security,
online store.

Nowadays, social networks have an important role on our society,
where people of different ages can communicate with each other
using them to share important news, products or senices. The e-
commerce market also raised how long of this years, where
people trust mucher on online stores to buy their products. Today,
people buy much more online than in person. Has been proved
that social networks has a big influence on e-commerce market
where people trust more on reviews of the social profile of a
certain store instead of trusting in experts. Marketing studies were
made for evaluate the influence of social network on e-commerce
market. The Optipricer product borned in that way. Optipricer is a
product which combines the e-commerce world with social
network. The main target of Optipricer is to increase a certain
business, inserting that business in the social network. Optipricer
rewards users which share a certain product in their own social
media, providing a discount coupon which adapts to him: the
value of discount is calculated based on user’s interests, user’s
friends and user’s influence on social networks. In that way,
Optipricer tries to insert a certain product in online market. The
main target of our project is to provide security on Optipricer,
creating a layer which secure the communications between a
certain store and Optipricer. The main activities to obtain and
apply a discount from Optipricer are the follow: activate the store
into Optipricer, obtain a discount remotely, add a product to a cart
with that discount and checkout that product with discount. In that
way, we deweloped a plugin for Woocommerce which tests the
security of all communications applying our secure library. The
functional and unit tests performed in our application proved that
our security layer was well designed, which secure all
communications between different entities. We also dewelop load
tests to analyse the performance of our security library and we
conclude that Optipricer with our security layer applied has a good
performance, since our library doesn’t influence so well the
behavior of Optipricer plataform.
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1. Introducao

As redes sociais tém atualmente um grande impacto social, sendo lideres nos processos de comunicagédo
generalizada entre sujeitos de diferentes idades e estatutos sociais. Os utilizadores usufruem desta tecnologia
para estabelecerem contacto com os seus amigos e familiares, para se informarem, partilharem e acederem a

vérios produtos e servigos?,

Por outro lado, 0 e-commerce enquanto tecnologia de comércio online, também tem tido uma grande influéncia
no mercado, existindo cada vez mais plataformas de lojas online,como o Shopify, 0 Woocommerce (baseado
em Wordpress), o Prestashop, 0 Magento, entre outras. Hoje em dia, é cada vez mais usual fazerem-se compras
online, dado a sua simplicidade, comodidade, acessibilidade e seguranga oferecida pelos diferentes meios de

pagamento e confianca assegurada pela loja, prestadora do servico.

Para um negocio, ter uma loja online ndo é sindnimo de ter um grande volume de vendas. Presentemente, as
redes sociais podemter grande impacto num negécio, principalmente online. Estudos revelam que uma partilha
numa rede social pode ter mais impacto para as vendas de um certo produto do que criticas, pontuagdes ou

mesmo marketing “boca a boca”.

De forma a potenciarum negécio online, inserindo-o0 no mundo social, surgiu o Optipricer. O Optipriceré um
produto que visa recompensar os utilizadores ao partilharem no seu meio social um determinado produto de
uma dadaloja. Deste modo, este servico tende a adaptar-se ao utilizador, ou seja, gera um cupéo de desconto
para um produto de acordo com o poder de compra do cliente e a suainfluéncia nas redes sociais. O Optipricer
é uma ferramenta que funciona fora do meio daloja, ou seja, disponibiliza uma API (Application programming
interface) para comunicar com a mesma. Assim, é necessario a criagdo de diversas extensdes para diferentes

plataformas de e-commerce, atuando estas sobre a loja e ajudando o cliente a adquirir um desconto.

Uma grande vantagemdo Optipricer operar fora da loja é poder monitorizar todos 0s movimentos sociais de
varias lojas e do cliente, criando analiticas e estatisticas sobre 0 comportamento dos utilizadores, a influéncia

destes nas redes sociais, 0s produtos commaior peso no meio social, entre outros dados estatisticos.

O objetivo desta dissertagdo é procurar estudar uma forma de adicionar uma camada de seguranca ao

Optipricer, integrando-a no mesmo e numa extensdo duma loja online. Para isso, o Optipricer sera integrado

1 Obtido através do getSocial (http://getsocial.io/)



no Woocommerce. E requisitado que no final as comunicaces entre as duas entidades possamser feitas de
forma segura. Como o browser do cliente € uma entidade que intervém no processo, devemos garantir que a
informacdo que passa por este ndo possa ser manipulada. Desta forma, devemos certificar que o browser do
cliente € um canal seguro de troca de informacdo. Para tal, abordaremos as diferentes técnicas de seguranca
conhecidas para proteger comunicagdes sobre o protocolo HTTP (comunicagbes em servigos Web) e para

impedir ou detetar a manipulagdo de dados da pagina Web e de cookies por parte do cliente.

A extensdo do Optipricer para diversas plataformas de e-commerce incorpora a implementacdo de quatro
fluxos primarios: ativagdo do produto, obtencdo do desconto remotamente, adi¢do do produto ao carrinho com
desconto e checkout do carrinho que contém o produto com o cupdo de desconto emitido pelo Optipricer.
Nestes fluxos é obrigatdrio garantir a segurancados dados, bem como a privacidade de certas informagGes da
loja e a autenticidade do contetido produzido pelo Optipricer,como por exemplo aemissao de cupdes, evitando

expressamente a sua manipulacdo por parte de terceiros.

Com base nos estudos efetuados, desenvolvemos uma hiblioteca de segurancga que protege informacao através
de mecanismos criptogréaficos, aplicando-a aos pluginsdo Optipricer para 0 Magento e 0 Woocommerce. Esta
biblioteca pode ser aplicada noutros pluginsdo Optipricer para lojas online e também noutros contextos para
protecdo de informacdo. Além disso, 0 nosso projeto assegura a obtencdo de um desconto remoto de forma
seguranuma loja online, através dos seus cupdes de desconto, aplicando-0s automaticamente ao carrinho de
compras, ao contrario do que se verifica noutros trabalhos na area, onde os cupdes teriam que ser aplicados

manualmente ao carrinho pelo utilizador.

Inicialmente, estudamos todo o processo e todas as comunicagBes entre uma dada loja e o Optipricer,
remodelando os casos de uso e diagramas de sequéncia que retratam todas as interages entra ambos. Deste
modo, analisdmos as possiveis vulnerabilidades do Optipricer e ataques passiveis de serem efetuados sobrea
plataforma. Assim, refizemos todaa APl de modo a recriar um processo seguro de troca de mensagens, com

mecanismos de seguranca adequados, selecionados por nos.

Além daimplementagdo de uma biblioteca de seguranca, desenvolvemos um plugin para o Woocommerce que
visatestartodas as interagdes entre uma dada loja online e 0 Optipricer,comprovando aseguranca das mesmas.
Esta extensdo também teve efeitos comerciais, o Optipricer passou a suportar mais uma plataforma de lojas

online: o Woocommerce.

Por fim, de modo a validar todo este processo, desenvolvemos testes unitarios que visam testar a nossa
aplicagéo, testes funcionais sobre a nossaaplicagéo, de modo a testartodas as interagdes entre uma dada loja e
o Optipricer, e ainda testes de carga de modo a avaliar o performance do Optipricer com a nossa biblioteca de

seguranca incluida.
No final, o Optipricer acolheu as nossas modificagdes, e a sua infraestrutura ficou mais completa e segura.
Tendo em atencdo o projeto desenvolvido este documento encontra-se dividido emsete secgdes:

Inicialmente, faremos uma introducéo sobre o problema, referindo o estado do e-commerce e das redes sociais

na atualidade.



Seguidamente, referiremos alguns trabalhos desenvolvidos no ambito estaarea, bem como explicitaremos 0s

principais conceitos relacionados coma seguranca na Web e ataques / vulnerabilidades conhecidas.

O terceiro capitulo tem como topico central a criptografia, analisando diferentes algoritmos e o seu

comportamento em termos de performance.

No quarto capitulo, analisaremos a arquitetura do Optipricer, descrevendo cada fluxo, as mensagens que séo
trocadas nestes, potenciais ataques e vulnerabilidades, e solugdes sucintas para 0s mesmos. Posto isto,

apresentaremos uma arquitetura do produto final, com a adi¢do da nossa camada de seguranga.

No quinto capitulo, faremos a analise da implementacdo do produto por nés delineado, enunciando o

comportamento da extensdo do Optipricer para 0 Woocommerce em cada fluxo de comunicacgao.

No sexto capitulo, apresentaremos os resultados obtidos, correndo testes de carga antes e depois da aplicagdo
da camada de seguranca e também testes unitarios sobre a camada de seguranga bem como sobre o

comportamento da aplicagdo com a introducgdo de ataques e erros nas mensagens.

Por ultimo, tiraremos algumas conclusdes sobre o trabalho desenvolvido, referindo as potencialidades do
produto, bem como o trabalho futuro que pensamos poder desenvolver.






2. E-commerce e seguranca na Web

Neste capitulo iremos apresentar o estado de arte referente a influéncia das redes sociais no e-commerce.
Seguidamente, visto que no e-commerce é obrigatério referenciar seguranca, faremos uma anélise sobre
seguranga na Web, explicitando técnicas que se usam para prote¢do da informacdo e protecdo dos clientes.
Para isso, aludiremos a linguagens de programacao Web e ainda técnicas de partilha de informag6es e de sesséo

entre clientes e servidores. Por fim, refletiremos sobre os diversos ataques conhecidos a aplicacdes Web.

2.1 E-commerce e Redes Sociais

A utilizacdo da Internet cresce de dia para dia. Os utilizadores gostam de partilhar informacdo que se torna
facilmente acessivelpara outros, utilizando a Web para esse feito. Estudos demostram que entre 2000 e 2010,
a taxa de crescimento de utilizadores da Internet ronda os 445%. Os utentes utilizam-na para entretenimento,
trabalho, pesquisa, compras online, entre outras funcionalidades. Muitas destas potencialidades estdo

disponiveis através do protocolo HTTP (HiperText Transfer Protocol) [1].

O protocolo HTTP foi desenhado para ser stateless, ou seja, ndo tem um estado definido [2]. Este trabalha
sobrea forma de pedido-resposta:inicialmente, o cliente enviaum pedido ao servidor, e de seguida, o servidor
processao pedido e devolve a resposta. Para as comunicagdes seguintes, esta ligacdo entre cliente e servidor é

esquecida. Deste modo, cada pedido do cliente é independente dos pedidos anteriores [3].

Uma das grandes utilizagcbes da Internet sdo as compras online. Se h4 20 anos atrés se falava que a compra e
vendade produtos ou servicos era dependente de deslocagdes, hoje emdia fala-se em e-commerce, que também
é uma atividade de compra e vendade produtos ou servigos mas via Internet. Para acriacdo de uma loja Online,
é necessario considerar os dispositivos legais que atuam sobre o comércio online,a plataforma utilizada para
construir a loja, ferramentas de marketing que fardo langar a loja no mundo online, os métodos de pagamento,

e 0 mais importante, a seguranca da loja [4].

A seguranga no e-commerce ndo se refere apenas a seguranca nas transacdes entre a loja e o cliente, mas
também a protecdo da integridade do negédcio online [5]. Os neg6cios de e-commerce, de acordo com
Holcombe [6], devem obedecer a quatro requisitos de seguranca primarios: 1) privacidade, as informacdes
trocadas entre a loja e o utilizador devem ser asseguradas sobre partes ndo autorizadas, 2) integridade, os
dados trocados ndo devem ser adulterados, 3) autenticacdo, o cliente e a loja devem provar a suaidentidade e

4) ndo-repudiagdo, requisicdo de uma prova de como as informacdes trocadas foram realmente recebidas.

A escolha da plataforma de e-commerce nédo é facilitada. Para designers web, devem ser cumpridos dois
objetivos primarios: aimplementacdo de requisitos e a sua facil atualizagdo, e uma interface de facil utilizacdo.
As plataformas de e-commerce dividem-se em comerciais, como Bigcommerce, Volution, Shopify, entre outras
e open-source,como Magento, Woocommerce, OpenCart e osCommerce. A Figura 1 mostra um grafico deum

estudo realizado em 2014, enunciando as plataformas mais utilizadas de e-commerce. Nesta observamos que



0 Woocommerce ¢ a plataforma mais utilizada, pois é baseadaem Wordpress, uma das plataformas CMS

(Content Management System) mais poderosa e mais segura do mercado [4].

Com o rapido desenvolvimento da economia e o crescimento do e-commerce, 0s utilizadores do mercado
online atingiram um estado de saturacdo. O desenvolvimento acelerado do meio social online, trouxe novas
oportunidades aos comerciantes, permitindo a criagdo de um novo modelo de negécio, que se centra na
combinacdo das redes sociais com o comércio online [7]. As redes sociais vieram revolucionar o modo como
as pessoas comunicam e mantém relac6es entre si [8]. Hoje em dia, as pessoas gastammais do seu tempo nas
redes sociais do que a consultar o seu email, consumindo cerca de 4,6 horas semanais, contra as 4,4 horas
semanais gastas no email [9]. O mundo social na web permite que certos individuos possam estabelecer ou
manter relagdes com outros que partilham os mesmos interesses, por exemplo em contexto de trabalho
(LinkedIn), masica ou politica (MySpace), académicos (o objetivo inicial do Facebook),entre outros [10]. De
acordo com os autores de [11], o Facebook tem sido de longe a rede social mais popular. Esta rede social
permite que os seus utilizadores possamter o seu perfil, comentem e visualizem os perfis dos outros, criem ou
se juntem a grupos do seu interesse e aprendam sobre os hébitos e hobbies de outros utilizadores como por
exemplo, gostos musicais, filmes, desportos, entre outros [10]. A Figura 2 ilustra quais as redes sociais mais

populares, num estudo desenvolvido entre 2012 e 2014 [11].

Social media sites, 2012-2014
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Figura 1 - Plataformas de e-commerce mais utilizadas [4] Figura 2 - Popularidade das redes sociais

Social e-commerce define-se como um método de marketing no e-commerce, que se centra na producao de
contetdo social. Devido ao grande crescimento de utilizadores nas redes socais,as comunicagdes e interagdes
entre utilizadores também aumentam. Deste modo, os utilizadores podem avaliar produtos, partilhar a sua

experiéncia de compra, providenciando boa publicidade e marketing ao comércio online [7].

Para diversos segmentos de consumidores, as compras fisicas sempre foram sociais: alguns autores referem o

seguinte: “posso colocarum item no teu cesto de compras dizendo «isto ¢ perfeito para ti»” [8]. Hoje em dia,



as empresas utilizam as redes sociais da mesma forma, como um lugar onde se pode transacionar produtos com

0s clientes e onde os clientes podem comprar em conjunto entre si.

Como ja referido na introducdo deste trabalho, o Optipricer centra-se na recompensa de utilizadores que
partilhem no seu mural?, numa certa rede social, a compra de um determinado artigo que efetuaram numa loja
online, interligando destaforma o mundo social com o e-commerce. Existem produtos que se assemelham ao
Optipricer, como é o caso do getSocial, que consiste emadicionar botdes de redes sociais (Facebook, Twitter,
Instagram, entre outros), para a partilha de conteddo da loja online, tragando estatisticas comerciais. Outro
projeto semelhante ao Optipricer é o addShoppers?, que contém varios produtos adequados ao perfil do
vendedor: estatisticas sociais, partilha de carrinhos de compras, partilha de um produto para obtengdo de um

cupéo de desconto, entre outros®.

O Optipricer centra-se na geracao de cupdes, existindo também outras aplicages que disponibilizam cup®es
de desconto para os seus utilizadores. Uma delas, ja referida anteriormente, designa-se poraddShoppers. Nesta
aplicagédo, de acordo com o artigo do blog [12], o cupéo de desconto tem que ser criado na loja, e o respetivo
codigo tem que ser adicionado no backoffice do addShoppers, de forma a aquando a partilha, a aplicagdo do
addShoppers possa disponibilizar o c6digo do cupdo. A comunicacdo com o addShoppers, a partir da loja é
feita em JavaScript. Este método apresenta diversas desvantagens: uma vez gerado o cupdo, com respetiva
partilha, o cédigo deste pode ser partilhado e reutilizado vezes sem conta; ndo ha possibilidade de geracdo de
descontos dindmicos, ou seja, 0 valor do desconto é sempre 0 mesmo; e por Gltimo, o cupdo ndo é aplicado
automaticamente no carrinho de compras, o que torna a aplicagdo menos interativa e mais dificil de utilizacdo.
Para a plataforma Woocommerce existe um plugin de aplicagdo de descontos a partirde cupdes: Smart Coupons
[13]. Esta extensdo centra-se na criagdo de cupdes inteligentes, que se adequam ao utilizador, ou seja, para
cada produto hda possibilidade de existirem multiplos cupdes de desconto, podendo unssermais benéficos na

compra do que outros, dependendo da quantidade do produto obtido, por exemplo.

Uma vez que as aplicagbes que geram descontos dindmicos numa loja online lidam monetariamente com o
utilizador e com a loja, torna-se necessario estudar as diversas tecnologias associadas a Web, como € o caso
do JavaScriptedo AJAX (Asynchronous JavaScript and XML), mas também protocolos e suaseguranga, cono
é 0 caso do HTTP e do HTTPS (HTTP com uma Transport Layer Security, TLS), protocolos de
estabelecimento de sessdo entre utilizadores e servidores e a suaseguranga, como é o caso de cookiesda web,
e ainda dos possiveis ataques em ambientes de e-commerce. Nos prédximos paragrafos faremos uma sintese
sobre as virtualidades da conhecida linguagem de programacdo Web, o JavaScript, e a utilizacgdo do AJAX

como motor de comunicacdo assincrono comservidores.

2 Mural define-se como um espago do utilizador onde se pode visualizar as principais alteracdes ao seu perfil, 0s seus
eventos, 0s seus posts entre outras informacoes.

8 http://getsocial.io

4 http://addshoppers.com

® Os produtos do addShoppers: http://addshoppers.com/apps/



2.2 Seguranca na Web

O JavaScript ¢ uma linguagem “client-side scripting” que foi desenvolvida pela Netscape no final dos anos
90. Ao contrario de linguagens de script de servidor, como € o caso do PHP, Perl, Ruby ou Python, o JavaScript
corre sobre o browser do cliente. Geralmente, esta linguagem é utilizada para manipular o DOM da péagina
Web [14], mas existem outras utilizacBes, nomeadamente para correr jogos de consola, aplicacbes para
smartphone, entre outras [15]. Deste modo, visto ser uma linguagem que corre no browser do cliente, a
manipulacdo do cddigo ndo afeta outros utilizadores, ou seja, todas as alteracdes feitas no codigo por parte do
cliente apenas irdo ser prejudiciais ou benéficas para ele.

Uma das utilidades do JavaScript € tornar as aplicagcbes Web dindmicas, recorrendo as suas comunicagdes
assincronas (AJAX). O AJAX contempla a utilizacdo de codigo JavaScript para comunicagdes assincronas
onde os dados sdoenviados no formato XML (Extensible Markup Language) Esta ferramenta veio revolucionar
o funcionamento classico de aplicacbes Web, uma vez que anteriormente estas eram sincronas, dependendo do
procedimento comum “pedido-resposta”, do processo HTTP. Hoje, com a utilizagdo do AJAX, uma aplicacao
Web pode substituir o procedimento comum do processo HTTP por chamadas AJAX, evitando o
recarregamento constante do DOM (Document Object Model) da pagina Web, bem como o processamento dos
dados porparte dos servidores [16]. A Figura 3 ilustra a comparagdo de funcionamentos entre aplicacfes Web

classicas e aplicacdes Web que utilizam AJAX.

user interface
|
JavaScript call T
HTML+CSS data
|
user interface Ajax engine
HTTP request HTTP request
HTML+CSS data XML data
web server web and/or XML server
datastores, backend datastores, backend
processing, legacy systems processing, legacy systems
classic Ajax
web application model web application model

Figura 3 - Funcionamento de aplica¢des classicas Web VS aplicagdes baseadas em AJAX

Embora as aplicacdes Web baseadas em AJAX sejam mais complexas, estas tornam-se mais dindmicas para o
utilizador, providenciando uma experiéncia na Web atrativa. Através das suas chamadas ao servidor, evitam o

constante recarregamento de paginas e a espera pelos mesmos recarregamentos, no caso de aplicacfes Web



classicas, sendo que os carregamentos mais demorados podem-se traduzir em paginas em branco enquanto
carregadas, semnenhumfeedback para o utilizador. Assim, como modelo de aplicacdes Web utilizando AJAX,
enquanto umutilizador navega numa pagina Web, certos contetdos podemirsendo carregados dinamicamente,

sem que ele se aperceba do mesmo, tornando a aplicacdo mais leve e mais rapida.

Como definido anteriormente, o protocolo HTTP ndo tem estados definidos. A definicdo de estados no
protocolo HTTP foi inserida mais tarde com a introdugdo de Web Cookies. As cookies foram inicialmente
implementadas na Netscapeem 1994. Em 1995, as cookies ja eram suportadas pelo browser Internet Explorer,
tornando esta especificagdo um standard [2]. Ao longo dos anos seguintes, foram feitos estudos e tentativas
para tornar cookiesuma norma standard RFC (Request for Comments), sendo que em fevereiro de 1997, surgiu
a especificagdo original “HTTP State Management Mechanism”, como norma IEFT (Internet Engeneering
Task Force) RFC 2109. Visto ndo ser uma norma final, esta apenas surgiu em outubro do ano 2000, descrita
como RFC 2965 [17].

Normalmente, as aplicagdes Web utilizam cookies para manter um estado naligagdo. Uma cookie é um pedaco
deinformagdo que guardao estado do cliente. Quando o servidor precisa de sabero estado do cliente, o servidor
cria uma cookie que contém informacgdes do cliente (autenticacdo por exemplo), enviando-a de volta para o
cliente. Este armazena a cookie no seu browser. Mais tarde, o cliente reenvia a cookie a cada pedido ao servidor,
dando-lhe autenticacdo [3]. A cookie é utilizada paraautenticar utilizadores, manter um tracking de uma sesséo
e relembrar informacdo especifica de utilizadores, como por exemplo carrinhos de compra, sendo esta muito
util em aplicagGes de e-commerce. As cookiesestdo sujeitas aataques devido as vulnerabilidades do protocolo

HTTP, tais como, “roubo” de sessio, envenenamento de cookies e replicacdo de cookies [18].

As cookiessdo muito utilizadas no mundo do e-commerce, nomeadamente para 0 armazenamento do carrinho
de compras (ndo ha necessidade de o utilizador efetuar o login no site para adicdo de produtos ao carrinho), e
também para o armazenamento de informagdo de sessdo do utilizador (também utilizado por muitos outros
websites). Sendo um dos grandes requisitos numa loja online a seguranca do website (como discutida
anteriormente), é necessario mencionar estudos sobre segurangaem cookies, visto que estas lidam com dados

sensiveis do utilizador e da loja.

Para implementacdo de um protocolo de segurancaem cookiesentre o browser do cliente e o servidor, segundo

[3], existem quatro principios basicos que devemser respeitados:

1) Autenticacdo, o servidor deve conseguir verificar que um cliente foi autenticado dentro de um certo
periodo de tempo. Portanto, um cliente ndo pode forjar uma cookie vélida. Numa sessdo tipica existem
duas fases: login e pedidos seguintes. Na primeira fase, o cliente deve autenticar o servidor (com por
exemplo um certificado de chave publica, SSL (Secure Socket Layer)) e vice-versa (nome do utilizador
e password). Numa segunda fase (pedidos seguintes), o cliente envia a cookie seguraao servidor para ser

autenticada. Se validada, a sessdo continua estabelecida.

2) Confidencialidade, os contelidos dacookieseguradevemapenas serlidos pelo servidor. Existem dois
niveis de confidencialidade: low-level confidentiality que impede que qualquer parte (exceto servidor ou

o cliente) consigam ler uma cookie e high-level confidentiality, onde apenas o servidor consegue ler o



conteldo da cookie. Este conceito é utilizado por exemplo quando o servidor quiser armazenar

informacgdes do cliente na cookie que ndo Ihe deseja revelar.
3) Integridade, o servidor deve conseguir detetar quando a cookie foi manipulada.

4) Anti replicacdo: no caso de um atacante replicar uma cookie forjada, um protocolo de cookie seguro
deve detetar que a cookie é invalida. Nesse caso, 0 atacante estaria autenticado como sendo o cliente da

cookie replicada.

Existem diversos protocolos de segurancaem cookies. O primeiro foi proposto pelos autores de [19] em 2001
e consiste na inclusdo de uma assinatura(HMAC) de diversos elementos que incorporam a cookie (username
do cliente, tempo de validade da cookie e dados da cookie), com uma chave do servidor. Segundo [3], este
protocolo apresenta diversas fraquezas: ndo providencia high-level confidentiality, onde os dados seguem
visiveis na cookie e sdo validados apenas com a respetiva assinatura (HMAC, keyed-Hash Message
Authentication Code), é vulneravel aataques de replicagdo, uma vez que um atacante pode “roubar” uma cookie
de um utilizador e utilizad-la para seu beneficio, e por Gltimo, o seu mecanismo de defesa contra ataques de

grande volume ndo é escalavel.

O protocolo “One-Time Pad (OTP) Cookie Encryption” surgiu logo depois em 2002 [20]. Este protocolo tinha
como objetivo proteger dados sensiveis do cliente, nomeadamente no ambito do e-commerce, como dados de
cartdes de crédito. “OTP Cookie Encryption” é baseado no mecanismo OTP proposto em 1926 por Vernam
[21] cujo objetivo era a cifra de comunicacdes (com e sem fio). O método proposto por [20] utilizava chaves
geradas aleatoriamente para cada cookie,armazenando a chavede cifra, um id (referente a cookie)e o tempo
de validade da mesma na base de dados. Os métodos de cifra e decifra propostos por este protocolo estio

detalhados na Figura 4 e na Figura 5 [20].
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Figura 4 - Método de cifra do OTP Cookie Encryption . i . . .
[20] Figura 5 - Método de decifra do OTP Cookie Encryption

[20]

Esta abordagem apresenta trés desvantagens [18]: a primeira diz respeito a performance do protocolo, visto
que sempre que é necessario analisar uma cookie, é obrigat6ria aconsultaabase de dados e procura da respetiva
chave; asegundaadvémdaremocdo de uma chave antiga de cifra, provocando a invalidacdo de todas as cookies
cifradas com aquela chave; por Gltimo, esta solucdo é utilizada para evitar a partilha de informacdo sensivel
com o cliente, mas podera ser importante manter certas informaces acessiveis ao cliente, o que este protocolo
nao assegura. Os nossos estudos sobre este protocolo acrescentam como desvantagemo facto de um servidor
X ndo poder partilhar o conteldo de uma certa cookie com um servidor Y, visto que apenas o servidor X sabe

como interpretar essa mesma cookie.

Em 2005, surgiu uma nova proposta para implementar seguranca em cookies [3]. Esta tinha por base utilizar
uma chave diferente para cada cookie, que consistia num HMAC entre uma chave partilhada, 0 nome do
utilizador e o tempo de validade da cookie. Esta chave era utilizada para cifrar os dados da cookie e criar um
HMAC quealém dos dados da cookie continhaa chave partilhada. Este protocolo pode-se tornar lento com a
aplicagdo concessiva de HMAC e ndo evita ataques de replicacdo visto que duas cookies idénticas contémo
mesmo HMAC [18].

Por ultimo, em 2009 surgiu uma ideia [18], que se centra na utilizagdo de um Reverse Proxy protegido por uma
firewall, entre o cliente e o servidor. Este consegue interpretar se as cookies do utilizador sdo validas, se
invalidas ndo as envia para o servidor, podendo evitar ataques de replicagdo. A firewall permite evitar
comunicagOes externas (ndo aceites) com este proxy sendo que apenas aceita certos pacotes de utilizadores
autorizados e aplicaces web permitidas. Portanto, 0 Reverse Proxy tem como objetivo proteger e validar as

cookies, cifrando-as e aplicando um HMAC para validar o contetdo cifrado.
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Findada estasintese sobre protocolos de segurangaem cookies, cabe-nos agora estudar que outras abordagens
existem para a partilha de dados entre cliente e servidor. Sdo tipicamente referidas diferentes técnicas e é ainda

sugerida uma nova: o protocolo Cookieless [2].

Em primeiro lugar, estes autores [2] referenciam a técnica URL (Uniform Resource Locator) Rewriting, que
consiste em enviar dados do utilizador através de uma query string no URL. Deste modo, os dados do cliente
sdo enviados codificados no URL para o servidor, como parametros. Esta abordagemtraz certas desvantagens:
é um método pouco transparente e ndo automatizado, ou seja, 0 website tem que estar preparado para incluir
sempre no URL os parametros do utilizador. Como problemas de utilizacdo desta pratica, ainda acrescentamos:
URL’s degrande dimensdo, a codificacdo de caracteres estranhos e falta de privacidade caso o utilizador queira
partilhar um certo URL com outro utilizador, poderda estar a partilhar do mesmo modo os seus dados, sem se

aperceber.

Uma aproximagdo do protocolo anterior é a utilizagdo URL Rewring via JavaScript. Em contrapartida, nesta
tatica, a alteracdo do URL é efetuada através de JavaScript. Além das desvantagens do URL Rewriting,
podemos acrescentar as seguintes: é necessario acrescentar programacao adicional para incluir sempre, no
URL, a sessdo do cliente quando este navegar para uma outra pagina do servidor e nem todos os browsers

(clientes) aceitam JavaScript.

Outra aproximagdo possivel consiste em utilizar o enderego IP do cliente como identificador de sesséo do
mesmo. Hoje em dia, considera-se que varios utilizadores podem partilhar o mesmo endereco IP publico
quando se encontram na mesma rede, sendo portanto uma abordagem a ndo utilizar. Com a versatilidade dos
dispositivos méveis, um utilizador troca facilmente de endereco IP sem se aperceber, sendo portanto mais uma
desvantagem na utilizacdo desta abordagem. Em suma, esta abordagem ndo garante persisténcia de sesséo

sendo, desse modo, uma técnica a ndo utilizar.

Por outro lado, é possivel utilizar frames, que sdo usadas poralgumas paginas HTML. As frames sdo traduzidas
por parcelas, onde cada uma representauma paginaHTML com um URL identificativo. Estas parcelas irdo ser
apresentadas todas juntas numa pagina web. A navegagdo em cada frame € independente, ou seja, a havegagéo
numa determinada frame ndo afeta 0 comportamento das outras, apenas aquele pedaco da pagina é modificado.
Deste modo, uma das frames podera guardar a sessdo do utilizador e manter-se intacta. As frames podem conter
cédigo em JavaScript que armazena informagBes de sessdo e podem comunicar entre elas. Deste modo, pode
existir uma frame estaticaque armazena a informagdo do cliente, enquanto a navegacéo do site é feita a partir
de outra frame. A utilizacdo de uma frame como estaticaforca a ldgica do site estar dividida em programagéo
do lado do servidor e scripts do lado do cliente. Outra desvantagemé a utilizacdo dos botdes de retroceder e

avancar, o que pode quebrar a l6gica do website.

O protocolo HTTPS pode serigualmente utilizado para manter uma associagdo segura entre o utilizador e o
website. HTTPS é um protocolo baseado numa sessdo TLS. Este protocolo sera discutido e analisado mais
adiante. Quando o pedido é efetuado para um URL em HTTPS, uma sessdo TLS é criada entre o cliente e o
servidor, e posteriormente reutilizada nos pedidos seguintes. O servidor pode assim confiar que todos os

pedidos seguintes provémdo mesmo cliente. Esta abordagem podera constituir uma boasolugdo, mas correr o
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website em HTTPS é computacionalmente exigente, e além disso nemtodos os websitescorremsobre HTTPS,

visto que umcertificado para suportar HTTPS é dispendioso.

A autenticacdo via HTTP é uma outra possibilidade. Depois de um utilizador estar autenticado, o browser
guarda em cache informagdes como 0 nome do utilizador e a sua password e estes sdo incluidos nos pedidos
seguintes. A cada utilizador do website pode ser associado um ID que o servidor pode utilizar para associaros
pedidos aos utilizadores. Para websites que requerem autenticacdo dos utilizadores, este tipo de autenticagéo
podeser o indicado. Assim, para outros websites que permitem utilizadores anénimos esta abordagemnéo ira

funcionar, visto que a autenticagdo na pagina, utilizando este método, é sempre um requisito.

Por Gltimo, estes autores referem a utilizacdo de headers opcionais pré-definidas pelo protocolo HTTP como
uma possivelsolugdo. As headers Referer e From podem ser utilizadas para manter a persisténcia do utilizador.
From é uma header opcionalque, se presente, deve conter o endereco email do utilizador. Geralmente, nenhum
browser envia esta header,ndo podendo portanto ser utilizada para manter sessdo. Referer é uma outra header
opcional que deve contera URL da paginada qual foi redirecionado para a pagina corrente. Utilizar esta header
é uma forma de manter sessdo entre utilizador e servidor, mas da mesma forma que muitos utilizadores néo
aceitam cookies devido a razGes de privacidade, também muitos poderdo configurar os seus browsers ou

firewalls para ndo enviar a header Referer.

Terminado o estudo de outras abordagens existentes para conservagdo de sessdo entre cliente e servidor, existe
uma nova técnica [2], consertado num processo denomino de Cookieless, que se centra na utilizacdo da tag
HTML BASE para emular o URL Rewriting (especificado acima), utilizando-a para armazenar informagfes

de sessdo do utilizador. Este método apresenta as mesmas desvantagens da técnica URL Rewriting.

Além das técnicas enunciadas anteriormente, podemos acrescentar uma outra abordagem: Browser
Fingerprinting [22]. Este algoritmo consiste emrecolher caracteristicas comuns e menos comuns presentes nos
browsers tais como o user-agent, os headers aceites pelo protocolo HTTP, se o browser do utilizador aceita
cookies, resolugdo do ecrd, pluginsdo browser, entre outros... Esta técnica ndo é muito fidvel visto que existe
uma pequenaprobabilidade de colisdes, ou seja, dois browsers podem ser considerados iguais. A semelhanca
de outros browsers pode sermaior se o utilizador ndo disponibilizar determinadas informagdes do seu browser,

com certas politicas de privacidade ativas, aumentando assima probabilidade de colisdes.

Concluida esta sintese sobre cookies e outras abordagens de estabelecimento de sessdo no protocolo HTTP, é
pertinente abordar agora os dois protocolos principais de comunicagdo na Web, o HTTP e o HTTPS, o seu
funcionamento, as suas vulnerabilidades e possiveis ataques que poderdo ocorrer com um e outro protocolo

nas redes de comunicagdes.

A internet suporta dois protocolos bem conhecidos de transporte de informagéo: 0 HTTP e o HTTPS. Estes
protocolos témdiferentes custos de mercado e disponibilizam diferentes graus de seguranca. Porum lado temos
o protocolo HTTP, com uma utilizagcdo praticamente gratuita por parte dos servidores, mas que ndo oferece
qualquer seguranca para aplicacfes Web. Por outro lado, podemos considerar o protocolo HTTPS que apesar
do seu elevado custo justifica a seguranca oferecida pelo mesmo, providenciando trés garantias de seguranca,

ja mencionadas anteriormente (autenticacao, integridade de mensagens e confidencialidade das mesmas) [23].
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Hoje em dia, o protocolo HTTP é utilizado por bastantes aplicagdes Web, devido a sua grande simplicidade e
eficiéncia. No entanto, este protocolo torna-se bastante vulneravela ataques [18]. Os ataques mais comuns sdo
de injecdo como HTTP request smuggling, HTTP response splitting e cache poisoning [1]. Neste protocolo os
pacotes circulam em claro, ou seja, se intercetados porterceiros, tornam-se legiveis e compreensiveis, podendo
seradulterados. A técnica de escutarcomunicacgdes entre duas entidades e de as manipular denomina-se “Man
In The Middle Attack” (MITM). Esta consiste em intercetar comunicagdes entre dois ou mais interlocutores
que comunicam entre eles através de um canal inseguro. O ataque ¢ bastante simples: consiste em visualizar
ou mesmo modificar dados entre um cliente e um servidor. Se o ataque for bem-sucedido, os intervenientes
nédo se apercebem que a comunicacdo foi forjada. Combater este ataque é um desafio e, para tal, devem ser

desenvolvidas técnicas criptograficas para assegurar as comunicac6es vulneraveis [24].

Uma das formas derealizar um ataque MITM consiste emutilizar técnicas de ARP spoofing que consistemno
envenenamento das tabelas de ARP de um determinado router e as de um dado utilizador, intercetando, deste
modo, as comunicacdes entre ambos e redirecionando-as para estas entidades [25]. Outro método possivel para
atingir MITM denomina-se DNS Spoofing. Este consiste emenvenenaro cliente, com um servidor DNS falso,
que resolve os enderecos DNS como o atacante desejar, enganando o utilizador e intercetando as suas
comunicacles [26]. As exploragdes do ataque MITM sdo diversas, desde intercetar, interpretar e manipular
comunicacdes sobre o protocolo HTTP, intercetar sess6es SSH (Secure Shell), com vista a usufruir de um
computador ou servidor a que o atacante ndo tem acesso [27] e intercetar comunicacfes de Web Services se
estas correrem sobre o protocolo HTTP, por exemplo entre um servidor e um dispositivo mobile. O conceito

de Web Service sera discutido mais adiante.

De modo a mitigar os ataques MITM, surgiu o protocolo HTTPS. Em 1994, a Netscape apresentou um
protocolo que visava assegurar comunicagdes sensiveis, 0 SSL. Cinco anos depois, o IETF adotou -0 como
norma standard nomeando-a TLS [28], com vista a assegurar o protocolo HTTP, surgindo assim o protocolo
HTTPS. Este protocolo, ao invés de utilizar a porta 80 predefinida pelo protocolo HTTP, utiliza o porto 443,
encontrando-se as comunicages sobre esta porta asseguradas por uma camada TLS de cifra / autenticacéo
entre os protocolos HTTP e TCP (Transmission Control Protocol)[29]. A maioria das comunica¢Ges na Web
correm sobre o protocolo HTTPS, incluindo transac¢des de e-commerce, bancos online e email. Este protocolo
suportauma infraestrutura de chave publica composta por milhares de CAs (Certification Authority)8. Assim,
estas CAs responsabilizam-se por assinar digitalmente certificados de chave privada que associam um dominio
a uma chave publica [30]. Se um certificado for assinado poruma CA de confianca, entdo podemos concluir
que o certificado é de confian¢a [31], e consequentemente o website que o contém também é. De uma forma

sucinta, a Figura 6 ilustra o funcionamento do protocolo HTTPS, com as mensagens trocadas [32]:

6 CAs: entidades que sdo da confianca dos browsers e que garantema identificacdo de umservidor na Web
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M connect to secure url

S5L certificate (includes Public-Key) ‘

validate cerificate

- cerificate accepted (valid)

- generate Secret-Key
- encrypt Secret-Key using certificate Public-Key

Step 1

encrypted Secret-Key

- decrypt Secret-Key using cerificate Private-Key

- generate Session-Key using Secret-Key
- generate Session-Key using Secret-Key

- encrypt HTTP request using Private-Key
encrypted HTTP request

- decrypt HTTP request using Private-Key
- process request
-encrypt HTTP response using Private-key

Step 2

encrypted HTTP response

- decrypt HTTP response using Private-Key
- process response

Figura 6 - Diagrama de sequéncia do protocolo HTTPS

No diagrama presente na Figura 6, verificamos como se comporta o protocolo HTTPS quando um utilizador
inicia a suanavegacdo numwebsite seguro. Inicialmente, o servidor enviaum certificado SSL, queinclui a sua
chave publica ao cliente, e o cliente (browser) trata de valida-lo com a CA correspondente, verificando se é de
confianca. Se tal ocorrer, o certificado € aceite e a navegagao no website € segura. De seguida, 0 browser gera
uma chave secreta (segredo), cifra-a com a chave publica do servidor, e envia-a para o cliente. Esta chave sera
utilizada para gerar uma chave de sessdo, e esta Ultima corresponderd a chave de cifra e decifra de
comunicagOes entre ambas as entidades. Quando o servidor recebe a chave partilhada cifrada, este trata de a
decifrar com a sua chave privada, e gera uma chave de sessdo a partir da mesma. Depois destes passos
concluidos, é possivel comunicar em seguranca e privacidade entre ambas as entidades, mitigando o ataque
MITM.

No entanto,segundo [27] e [29], é possivelocorrerem ataques do tipo MITM, se os certificados utilizados por
um determinado website ndo forem de confianca ou se o utilizador aceitar certificados néo confidveis em
comunicac6es futuras do mesmo website. Um certificado ndo confidvel significa que ndo foi assinado poruma
CA de confianga como, por exemplo, um certificado auto assinado. Este é facilmente geravel e pode ser
utilizado para adulterar uma ligagdo HTTPS, tornando-avulnerdvel, isto se o utilizador aceitar. Se um atacante
conseguir intercetar o certificado enviado pelo servidor e enviar um certificado falso, saberd como cifrar e
decifrar mensagens que circulam entre as duas entidades, pois 0 browser utiliza um certificado falso para a

cifra da chave partilhada e o atacante consegue decifra-la.

Sobre HTTP e HTTPS, além de péginas, sdo disponibilizados servigos, tipicamente denominados por servico
Web. Segundo W3C, o servico Web define-se como um sistema de software que suporta interagfes de maquina

para maquina numa determinada rede [33]. A utilizagdo de servicos Web tem crescido nos ultimos anos,
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nomeadamente em plataformas de e-commerce, com vista a serem reduzidos custos de producdo e
comercializacdo, a diminuir o tempo de instalacdo do sistema e debugging, e ainda a melhorar a agilidade e
flexibilidade da aplicagdo, na passagemdo negdcio para o mercado [34]. Os protocolos de comunicacdo de

servicos Web mais conhecidos sdo o SOAP e o RESTful, e serdo descritos e analisad os a seguir.

O conceito de Web Service surgiu em 1999 e foi rapidamente adotado pela Microsoft, propondo o SOAP como
protocolo base de comunicagfes em servicos Web. O SOAP (Simple Object Access Protocol) baseia-se na
notagdo SOA (“Arquitetura Orientada a Servigos”), proposto em 1996, numartigo publicado por Yefim Natis,
analista no Gartner. SOA é uma arquitetura que visa correlacionar servigcos e consumidores de servigos que séo
modelados por software, dentro de uma grande empresa. Tipicamente, estes servigos sdo acedidos por um
consumidor (software), “chamando” pelo seunome, através de uma interface, operando num modo de pedido-
resposta[35]. O SOAP define-se como um protocolo baseado em XML para troca de mensagens e chamadas
de servigos remotos. Este ndo define nenhum protocolo novo de transporte, apenas opera sobre protocolos de
transporte existentes, como é o caso do HTTP, SMTP (Simple Mail Transfer Protocol) ou MQSeries [36]. Uma
mensagem SOAP é constituida por uma estrutura muito simples: um elemento XML com dois elementos
“filhos™, header, onde estédo presentes as headers da mensagem, como por exemplo o tipo de servigo (como

POST ou GET) e body que representa o corpo da mensagem [36].

O protocolo RESTful (Representational State Transfer) de servicos Web comecou a ser utilizado mais tarde,
mas hoje ¢ a arquitetura mais empregada na implementacdo de API’s de servigos Web, devido a sua
simplicidade de construcao e de utilizacao, acabando como dominio do mercado por parte do SOAP, verificad o
em anos anteriores. O conceito REST foi inicialmente propostonoano 2000 por Roy Fielding, nasuatesede
doutoramento [37], sugerindo o acesso simplificado a servicos Web, reutilizando tecnologias existentes, ao
invés de adicionar novas camadas ao servigo de comunicagdo, como € o caso do SOAP. Deste modo, 0 servico
RESTful reutiliza o protocolo HTTP, para se servir de operagdes CRUD (Create, Remove, Update, Delete)
[38]. O RESTful foi desenhado para ser um servico Web orientado ao recurso, focando-se no objeto,
diferenciando-se do SOAP, que foi sugerido como servico orientado a acdo. Os servicos Web do tipo RESTful
atuam sobre a camada HTTP, podendo usufruir dos seus métodos (por exemplo GET, POST ou DELETE),
projetando diferentes operagdes CRUD sobre um ou varios objetos [34]. Segundo os autores de [34], os pontos

fortes de servigos RESTful séo os seguintes:

1) Interface uniforme, os servicos Web sdo implementados a partir de métodos HTTP (por exemplo
GET, POST, PUT ou DELETE);

2) Utilizagdo de JSON/POX, o servi¢co Web pode utilizar dados formatados em JSON, POX ou texto
plano, ao invés de dados tipo XML adotado pelo SOAP;

3) Simplicidade nos requisitos do software, este servico utiliza URI para nomear cada recurso,
facilitando ao utilizador o consumo do servico Web a partir do browser, sem a necessidade de instalar

novo software;

4) Stateless (sem estado definido), visto correr sobre o protocolo HTTP, a metodologia RESTful

também é stateless, 0 que melhora a escalabilidade dos servidores;
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5) Utilizacdo de Cache, o utilizador guardauma respostaaum pedido de servico e utiliza-a novamente,

convocando a cache do browser, semnecessidade de requerer umnovo pedido ao servico Web.

Com vista a analisar o estado de mercado relativo a servigos Web, foi efetuado um estudo em maio de 2010,
que teve como base 2000 APIs Web listadas no servico de diretérios Programmable Web [39]. A Figura 7
ilustra este estudo, que concluiu que 74% dos servigos usam REST, enquanto apenas cerca de 15% dos 2000
servigos estudados usamSOAP. Ainda é feita uma comparagdo a um estudo mais antigo, datado de 2008, que
concluia que cercade 60% dos servigos analisados utilizavam APIs REST contra os 25% servicos SOAP. Deste
modo, podemos chegar a conclusdo de que houve um acréscimo da utilizagdo de servicos Web REST, e um
decréscimo de APIs SOAP. A Figura 8 mostra o interesse demonstrado pelo publico, através das pesquisas no

Google, que nos mostram que ao longo dos anos o termo REST API tem sido cada vez mais pesquisado.

2008 2010
5% 3% 6% 3% 2%
7%
“REST 15% "
JavaScript
5% “ XML-RPC

| 0%
s o AtomPub ” g
-y .

Figura 7 - Estudo de utilizacdo de servigcos Web [39]

M soap api [ rest api

Figura 8 - Termos pesquisados no Google (REST e SOAP) desde 2005 [40]

Na altura da sua criagdo, as indistrias e comunidades envolvidas estavam preocupadas com aspetos de
segurancae performance [41]. Devido a simplicidade e flexibilidade dos servigcos mencionados,a performance
dos mesmos € positiva. Quanto a aspetos de seguranca os protocolos referidos apresentavam certas lacunas,

sendo passiveis de ataques MITM, como mencionado anteriormente.

Relativamente ao protocolo de servicos Web RESTful, o método mais comum para protecdo de dados consiste
na utilizacdo do protocolo HTTPS, cifrando assim as comunicagdes de forma “automética”, e invisivel ao
utilizador e evitando ataques MITM. Mesmo assim, foram efetuados outros estudos para a protecéo de dados

em Web Services, quando nédo existe a possibilidade de utilizacdo do protocolo HTTPS ou quando existe um
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MITM que é conhecido pelas duas entidades, no meio das comunicacdes, e que serve para reencaminhar as
mensagens entre as duas entidades, mas que ndo deve poder manipular ou visualizar as mesmas, como € o caso

do fluxo de obtencdo de desconto do Optipricer, de que falaremos mais adiante.

Para implementar um protocolo seguro para consumo de servigcos Web devemos ter presentes dois pontos. O
primeiro relaciona-se com a autenticacdo de utilizadores para o recurso, ou seja, que utilizadores devem ter
acesso a um determinado recurso protegido e como pode ser acedido de forma segura. Para isso, foram
propostos dois protocolos conhecidos de autenticagdo em Web Services do tipo REST, o HTTP Basic
Authentication e o Digest Authorization, e foi sugerido um outro, o “UsernameToken” [34]. O segundo ponto
diz respeito a protecdo das mensagens trocadas entre o utilizador e o servigo Web, ou seja, as mensagens nédo

devem ser inteligiveis ou manipuladas por terceiros.

O modelo de Autenticacdo basicaem HTTP (HTTP Basic Authentication) é do tipo desafio-resposta sendo
utilizado por servidores HTTP com vista a validar a autenticagdo de Web browsers. Quando um cliente tenta
aceder a um recurso protegido, a suaidentificacdo sera testadapelo servidor através de um desafio. O acesso
ao recurso apenas serd permitido se o utilizador responder corretamente ao desafio. HTTP Basic Authentication
é um protocolo muito simples de autenticacdo de utilizador para acesso arecursos, mas ndo consegue garantir
a autenticidade das entidades envolvidas. Como desvantagem, este protocolo utiliza codificagdo de base64,
néo cifrando e transmitindo passwords em texto plano. Portanto, este método de seguranca é vulneravel a

ataques de replicacdo.

A técnica “Digest Authorization” é referida pelos autores como sendo semelhante a0 modelo anterior mas mais
segura. Este protocolo utiliza a funcdo de sintese MD5 para autenticar os clientes. Inicialmente o cliente requer
0 acesso ao recurso partilhado e recebe um texto aleatério gerado pelo servidor. O cliente gera uma assinatura
(HMAC) com asuapassword dastring aleatéria recebida pelo servidore envia amensagem. O servidorprocura
a password do cliente respetivo e gera a assinatura com base no algoritmo MDS5, utilizando a password do
cliente como chave (HMAC) e compara o resultado com a mensagem recebida do cliente. Se equivalerem,
entdo o cliente esta autorizado a ter acesso ao recurso. Embora muito mais segura que a técnica mencionada
anteriormente, os autores referem uma vulnerabilidade destatécnica, designada por “offline password guessing
attack”, que consiste em tentar “adivinhar” a password com maltiplas tentativas através da hash gerada
anteriormente. Pela pesquisarealizada, acrescentamos ainda que o protocolo de sintese utilizado néo esté livre
de colisGes, podendo duas passwords sintetizadas equivalerem-se. Para resolver este Gltimo problema, sugere-

se a utilizacdo de um protocolo de hashing mais seguro, como é o caso do SHA-256.

Por fim, para providenciar autenticagdo em servicos web do tipo RESTful, foi proposto umnovo protocolo ao
qual é dado o nome de “UsernameToken”, que ¢ comum utilizar-se em servi¢os Web do tipo SOAP no seu
protocolo de seguranga, o WS-Security [34]. O método proposto estd enunciado na Figura 9. Inicialmente o
cliente tenta aceder a um recurso e o servidor responde como ndo autorizado e envia um texto gerado
aleatoriamente (nonce). O cliente tera que gerar duas chaves de sessdo para se autenticar (rl e r2). Ambas as
chaves sdo geradas a partir da sua password. O rl corresponde a uma sintese do campos cnounce, created e

password do utilizador através da funcdo SHA1. O campo cnonce corresponde a uma string aleat6ria criada
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pelo utilizador, e o campo created representa a data de criacdo da resposta, por parte do utilizador. O r2 é
computado a partir da sintese de hl, nonce, nc, cnonce, method e uri pelo algoritmo MD5. O campo hl
corresponde a uma sintese de username, realm (utilizado para identificar um grupo de recursos na internet) e
password do utilizador. O campo nc corresponde aum id da mensagem, garantindo a ndo replicacdo de pedidos
(se o servidor receber uma mensagem com os mesmos dados e nc entdo a mensagem foi replicada). O method
representa o método do servico Web e por fim o uri corresponde ao URL do servico Web. No final, estes dados
sdo enviados ao servidor e o servidor trata de ir buscar a password correspondente ao cliente, a partir da sua
base de dados, e computa da mesma forma o rl e r2, comparando-0s com os dados recebidos. Se ambos

corresponderem, entdo 0 acesso ao recurso é garantido ao utilizador.

Chent Server

Siepl.Request
F .'L’|
Compuie:
nonce (random)
Step2.Challenge
o Inonce, realm)
4
Compute:
Stepl:
r1=F (cnonce, created, password);
Step:
h1=MD3 (user, realm, password);
r2=MD35 (hl, nonce, nc, cnonce,
method wri);
=.
Step3.Response
irl, cnonee, created, r2, Authentication
realm, nonce, ui, ne) Stepl: Verify
Step2: Verify 13

Figura 9 - Método "TokenPassword" para autenticacdo de Web Services

No entanto, um servigo de autenticacdo nao é suficiente para garantir a seguranca dos servicos Web. Se um
cliente consumir um servigo de uma API, sobre o protocolo HTTP os dados circulardo em pleno, podendo ser
manipulados e vistos por um atacante no meio das comunicacdes. Deste modo, se o protocolo HTTPS néo
estiver ativo é necessario promover um protocolo seguro de circulagdo de dados de modo a proteger os dados
sensiveis das comunicac¢des. Assim, os autores o problema foi abordado e sugeridas duas possiveis abordagens
criptograficas [38]: uma para dados sensiveis que ndo podemser manipulados, mas que nédo é revelante que
sejam visiveis, com a utilizacdo de assinaturas digitais (criptografia assimétrica) e outrapara dados sensiveis e

privados, com a utilizacdo de cifras, dando uso a criptografia simétrica e assimétrica.

O protocolo proposto paraassegurarservicos Web utiliza diversos cabegalhos que poderdo definir algoritmos
de sintese e de assinatura e algoritmos de cifra simétrica e assimétrica. Deste modo, o protocolo proposto é
maledvel e o cliente pode adotar um método especifico de cifra ou um algoritmo de assinatura e o servidor

consegue igualmente validar a mensagem recebida.
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O método de assinaturas digitais proposto paraassegurarservicos Web do tipo RESTful contém um cabecalho,
a assinaturados dados presentesno body damensagem. Para assinaturade mensagens, primeiramente é gerado
uma sintese (digValue) dos seguintes dados: URL, algoritmo de assinatura, algoritmo de sintese, id do
certificado a utilizar para validar a mensagem e ainda outros cabecalhos a proteger. O valor da assinatura é
gerado a partir da cifra do contetdo do digValue como algoritmo de assinatura especificado nos cabecalhos e
com a chave privada do emissor. Depois da mensagem recebida pelo recetor, este trata de gerar a sintese
(digValue)da mesma forma que foi geradaanteriormente pelo remetente e valida-a com a sintese recebida. Se
esta for valida prossegue na validagdo da mensagem, decifrando o valor da assinatura emitida pelo cliente

(obtendo o digValue) e compara-0 ao digValue recebido. Se ambos equivalerem entdo a mensagem é valida.

Se um conjunto de entidades desejar privacidade no Web Service implementado, devera utilizar o segundo
método [38], técnicas de cifra segundo criptografia simétrica e assimétrica. De uma forma sucinta, a
criptografia assimétrica serd utilizada para cifrar uma chave de sessdo, e esta ird serusada na cifra damensagem
a proteger (criptografia simétrica). Neste caso,um emissor da mensagem comega por gerar aleatoriamente uma
chave partilhada, skey. De seguida,a mensagem a ser enviada é cifrada com essachave. De igual forma, com
amesma chave, sdo cifradas todas as headersda mensageme incluidas no body da mesma. A chave partilhada
é cifrada a partir da chave publica do recetor (desta forma apenas este a pode decifrar), e incluida como header
no pedido. Assim, revela-se mais eficiente do que cifrar a mensagem integral com criptografia assimétrica,
visto que a cifra de dados de grandes dimens@es torna-se dispendiosa. O mesmo ndo se pode dizer da utilizagdo
de chaves partilhadas, onde o processo é bastante mais rapido. A cifra da chave partilhada utilizando
criptografia de chave publica é um processo rapido, visto que a chave de sesséo é de pequenas dimensfes. O
processo de obtengdo da mensagem em claro é efetuado de forma inversa: primeiramente é obtida a chave
partilhada, depois decifra-se esta com a chave privada; de seguida é utilizada a chave de sessdo obtidapara a
decifra da mensagem. Neste método de seguranga, sdo incluidas diferentes headers no pedido: o id do
certificado a utilizar para a chave privada, a chave partilhada (ou de sessdo) cifrada, o algoritmo utilizado no
processo de cifra simétrica (por exemplo AES128-CBC) e ainda o algoritmo utilizado no método de cifra

assimétrica (por exemplo RSA-SHAL).

Além dos métodos propostos paraeliminar ataques sobre comunicacdes Web, existe ainda uma outra técnica
que merece a nossa atencgdo: o JSON Web Token (JWT) [42].

JWT é um formato de representacdo de dados compactado, em formato JSON, com intuito de proteger
informacdo em ambientes com espaco limitado, tais como cabecalhos de HTTP ou pardmetros de Query URI.
Normalmente, estatécnica é utilizada para autenticacdo em servicos Web, em que os pedidos sdo autenticados
através dos seus cabecalhos HTTP. O JWT pode ser codificado numa estrutura JWS (JSON Web Signature)
[43] elou numa estrutura JWE (JSON Web Encryption) [44]. A primeira técnica recorre a técnicas
criptogréaficas para validar contelido comrecurso a assinaturas digitais, criando um HMAC sobre os dados, em
notagdo JSON. O JWS ndo evita a visibilidade dos dados, visto que os dados na ligagdo nédo vao cifrados,
apenas protege a integridade dos mesmos. Quanto a segundatécnica (JWE), além de proteger os dados,
evitando que estes sejam manipulados, asseguraa privacidade dos mesmos, visto que os dados ha mensagem

sdo cifrados. No entanto, JSON Web Token apresentauma grande vulnerabilidade [45]. Se o algoritmo de uma
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mensagem assinada for substituido por “none”, a técnica de validagdo da mesma ndo assegura a integridade
dos dados, retornando sempre como uma mensagem valida. Uma das formas de resolver este problema é evitar
que se proceda a fungdo de validagdo do JWT quando o algoritmo da mensagem ¢ “none”, validando assim se

0 campo do algoritmo da mensagem se encontra corretamente preenchido.

Em suma, os métodos propostos mitigam ataques MITM a servicos Web RESTful, que operam sobre o
protocolo HTTP. Embora as comunicagfes possamser escutadas, ainformagdo que circula nas mesmas néo é

percetivel pelo atacante.

Finda esta resenha sobre protocolos e servicos Web, iremos proceder a andlise dos diferentes ataques
conhecidos sobre aplicacdes Web, e que mecanismos de seguranca existem para os banir. O ataque mais
comum é o MITM, de que temos vindo a falar, tendo sido ja discutido na sec¢do dos protocolos da Web, tal

como 0s mecanismos de seguranga conhecidos para os diferentes servicos se protegerem de possiveis ataques.

2.3 Ataques sobre aplicacées Web

Um ataque muito conhecido na Web e utilizado a partir de JavaScript denomina-se Cross-site scripting (XSS).
Este ataque ocorre quando paginas que sdo carregadas dinamicamente (com acesso a uma base de dados por
exemplo) mostra contedido que ndo esta propriamente autenticado. Deste modo, os atacantes comportam-se
como utilizadores normais, fazendo o upload de cédigo em JavaScript para o Website através de formularios
com erros e que habilitam Cross-site scripting. Posteriormente, avitima visita o Website, e 0 cddigo JavaScript
criado pelo atacante é carregado e executado na pagina, sem que a vitima se aperceba. A imagem seguinte

mostra como se processa umataque XSS [46]:

Web Server

Entice Users Click Trap Pages

Malicious S

Atteckers

Victim Users

\Se nd Privacy Information to Attackers

Figura 10 - Ataque Cross-site Scripting

Segundo a Figura 10, um atacante fabrica um c6digo em JavaScript malicioso e envia-o para um servidor Web
através do preenchimento de um formulario, porexemplo um comentario num blog. Quando a vitima visita o
WebSite o script malicioso é carregado (como no exemplo anterior, a partir do comentario do blog), e desta

forma o atacante consegue obter informacGes da vitima.
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As Cross-site Scripting sdo a vulnerabilidade mais comum nas aplicacbes Web, tendo sido identificadas em
mais de 80% dos websites (2006). XSS é um ataque que ndo atuano servidor, este é apenas o hospedeiro. Este
ataque atua sobre o browser da vitima. Deste modo, o ataque Cross-site Scripting permite o furto de web
cookies, que podem ser reutilizadas para aceder a contas da vitima, nomeadamente do banco, email, blogs,
redes sociais, ... Para minimizar o efeito de furto de cookies,uma das solu¢Ges passapor incluir na cookie o
user-agentdo cliente, devidamente sintetizado, de forma a evitar que um atacante possaacedera area pessoal
da vitima, ndo tendo o mesmo user-agent. Este conceito de sessdo é utilizado no Facebook, onde é feita a
gestédo de sessdes porlocalizacdo (através do IP) e por maquina / browser através do user-agent. Foi revelado
que este tipo de ataques pode assumir o controlo total sobre o browser da vitima, como um trojan. Existem
duas formas de os utilizadores serem vitimas de ataques XSS: através do ataque ndo persistente (quando o
utilizador clica num link que remete para uma pagina falsa) ou por ataque persistente (quando o utilizador

visita uma pagina comum no seu quotidiano e é injetado com cédigo JavaScript malicioso) [47].

Com vista a minimizar este ataque, os programadores, devem-se precaver e evitar formularios mal
programados, ndo permitindo a injecdo de cddigo em JavaScript nos mesmos. Uma politica implementada
pelos browsers da internet visa minimizar este tipo de ataque. A “Same-origin Policy” proibe a partilha de
dados de origens diferentes. Uma origem é constituida porum host (WebSite), o nimero da portae o protocolo
da aplicacdo. Basta um destes Ultimos ser diferente para a “Same-origin Policy” atuar: rejeita o acesso a
documentos por parte de um website a outro, visto estes pertencerem a origens diferentes. Desta forma, a
“Same-origin Policy” protege os utilizadores de modo a que ao visitarem websites maliciosos, estes ndo afetem

a sua navegacao emwebsites de confianga [48].

A defini¢ao de “Same-Origin Policy” foi reforcada [49], definindo-se como um modelo de “sandbox”, e apenas
0 website que armazena certa informagdo no browser pode ler ou modificar essa informagdo. Estes autores
ainda acrescentam que a afirmagdo anterior ndo pode ser interpretada literalmente, visto quea web confia nas
ligacBes internas entre 0s websites. Deste modo, o conjunto de “Same-Origin Policies” apenas interfere nas
caracteristicas individuais do browser, como cookies, acesso JavasSript a documentos ou plugins (Flash,
Adobe Reader e Java). Estas politicas estdo preparadas para permitir algumas excecdes que possam ser
benéficas para a cooperacédo entre websites. Estas exce¢fes podem-se traduzir em comunicagdes assincronas
com servigos Web por parte de um browser, devendo este permitir que sejam consumidos servicos de websites
externos, de uma origem diferente. Existem diversas técnicas que providenciam a possibilidade de um
determinado browser comunicar com um servigco Web externo: utilizagdo de proxies como intermediarios da

mensagem, JSONP e ainda Cross-Origin Resource Sharing.

De acordo com [49], podemos definir proxy como um website que se comporta como intermediario entre duas
entidades, um cliente e um servidor, responsavel por reencaminhar os dados provenientes do cliente para o
servidor remoto de onde se quer consumir um determinado servico Web. Assim, é necessario que o proxy se
encontre na mesma origem do cliente, de modo a estes poderem comunicar entre si [48]. Esta técnica é
funcional, mas mais lenta, visto que necessita de duas comunicagdes extra para comunicar com o servidor fora

da origem.

22



Por outro lado, é possivel utilizar JSONP (JSON com padding). O servidor web que disponibiliza o servigo
deve suportar esta tecnologia, criando uma fungdo que imprime o contetdo a ser retornado pelo servigco em
formato JSON (JavaScript Object Notation) ao invés de o retornar [48]. Esta funcéo é convocada a partir do
consumo de uma URL externa (como um link), utilizando esse link como fonte para um c6digo JavaScript
remoto. No entanto, se um atacante adulterar o site que disponibiliza o servico Web, de modo a retornar c6digo
JavaScript malicioso (semelhante a um ataque XSS), o browser do cliente ira executar esse cédigo.
Contornando a “Same-Origin Policy”, utilizando JSONP, o programador introduziu uma vulnerabilidade de

seguranca.

Por Gltimo, existe a tecnologia Cross-Origin Resource Sharing (CORS): uma extensdo ao protocolo HTTP
para suportar pedidos de dominios diferentes [50]. Deste modo, o servidorremoto (de origem diferente) define
seuma determinada origem pode aceder aos seus recursos ou ndo, sendo essa decisdo forgada pelo browser. O
servidor pode especificar que recursos sdo acessiveis do exterior e requerer autenticacdo do cliente para acesso
a certos recursos, com o uso de credenciais (cookies ou autenticagdo sobre HTTP). Tecnicamente, o0 CORS
adiciona “request headers” aos pedidos de modo adisponibilizar ao servidor certas informagdes como aorigem
ou a necessidade de credenciais, aos quais o servidor responde com “response headers” especificando o que o
browser necessita de forcar. Esta especificacdo preserva a protecdo de ambientes que ndo usam CORS,
utilizando uma politica de negacdo por defeito. Uma desvantagem da utilizacdo desta abordagem é a
dificuldade que um servidor remoto tem em distinguir pedidos provenientes de dois componentes diferentes

dentro da mesma origem.

Além dos ataques mencionados acima, existe um outro, que temcomo objetivo impedir que uma certa empresa
ou servigo disponibilize um servigco normal aos seus clientes. Este ataque denomina-se DoS (Denial of Service)
[31].

Concluida estasintese sobre as diversas tecnologias da Web, os ataques conhecidos e protocolos de seguranga

para os combater, iremos procurar esclarecer a sua relevancia para o nosso projeto.

Em primeiro lugar, a analise efetuada sobre segurancaem cookies pode vir a ser (til se quisermos associarum
desconto a um utilizador e mapea-lo através de uma cookie. Visto que o detentor da cookie é o dono do
desconto, e esta contém dados sensiveis para o utilizador e ndo pode ser forjada, é necessario garantir a sua
seguranga. Em segundo lugar a andlise efetuada sobre protocolos de transporte na Web e servicos Web e a
segurang¢a dos mesmos, é relevante visto que o Optipricer disponibiliza uma APl RESTful, com diversos
recursos para obtencdo de desconto, validagdo do mesmo, entre outros, e assim é necessario assegurar a
informacdo que podera circular entre a loja e o Optipricer, evitando que esta seja adulteradas. Por Gltimo, a
analise efetuada sobre os ataques existentes em plataformas Web é-nos Gtil para estudar diferentes métodos

que visam mitigar esses ataques, para que ndo ocorramna nossa plataforma.
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O capitulo seguinte apresenta uma breve resenha tedrica sobre técnicas criptograficas e descreve um estudo
pratico que efetudmos sobre os diferentes algoritmos existentes para cadatécnica, que visa medir a performance

de cada um e que nos ajudou na escolha da técnica mais rapida para 0 nosso projeto.
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3. Mecanismos Criptograficos

Neste capitulo iremos apresentarum estudo empirico que efetuamos sobre diversos mecanismos criptograficos
de modo a determinar quais os algoritmos mais adequados. Para isso, comegaremos por relembrar alguns

conceitos criptogréaficos, enunciando, seguidamente, os algoritmos mais utilizados.

Etimologicamente, criptografia significa a arte ou ciéncia de escrever de forma a ocultar contelido de uma
mensagem (do grego krypthoés, oculto, + graph, raiz de graphein, escrever). O objetivo da criptografia é,
portanto, permitir que um conjunto de entidades (normalmente duas) possam trocar informacdo ininteligivel

para terceiros [31].

A criptografia baseia-se no uso de cifras. Uma cifra é uma técnica criptogréfica que permite, de uma forma
especifica, ocultar informagdo. Deste modo, uma cifra transforma texto claro em texto cifrado (ou
criptograma). O processo inverso denomina-se de decifra, o qual permite transformar um texto cifrado no texto
original em claro. Se a decifra for mal utilizada, o resultado é imprevisivel, ouseja, ndo corresponderd ao texto
previamente cifrado. A operacdo da maioria das cifras e decifras é especificada através de um algoritmo e de
uma chave. O algoritmo define 0 modelo genérico de transformacdo de dados; a chave é um parametro do

algoritmo que permite variar o seu comportamento de forma complexa [31].

3.1 Cifras simétricas

As cifras simétricas cifras usam um valor comum, um segredo ou chave partilhada entre duas ou mais
entidades. S6 os detentores dessachave secreta podemdecifrar informacdo previamente cifrada com a mesma
chave. Deste modo, as cifras simétricas permitem garantir a confidencialidade de dados conhecidos apenas por
uma entidade ou garantir a confidencialidade de dados trocados entre duas ou mais entidades, partilhando a

mesma chave.

As cifras simétricas tém como principal vantagem a sua eficiéncia. A desvantagemque apresentamprende-se
com o facto de que num universo de N interlocutores, se se pretender ter uma chave secreta para cada par de
interlocutores, serdo necessarias N * (N-1) / 2 chaves. O principal problema no uso destas chaves € a sua

distribuicdo segura, ao conjunto limitado de entidades que devemusar essas chaves [31].

O modo mais comum de utilizagdo de cifras simétricas é o uso de cifras por bloco. Estas definem-se como
cifras monoalfabéticas onde cada caracter do alfabeto original e do resultante é formado por conjuntos com
dezenas, centenas ou mesmo milhares de bits. Ou seja, a informacdo, tanto em claro como cifrada, é sempre

vista como uma sequéncia de blocos de dimenséo constante de bits [31].

Existem diversos modos de cifra por bloco. Os mais conhecidos sdo 0 ECB (Electronic Codebook), o CBC
(Cipher Block Chaining), o CFB (Cipher Feedback Mode) e 0 OFB (Output Feedback Block). Seguidamente
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iremos detalhar como exemplo a utilizacdo do modo de cifra por bloco CBC. Os restantes podem ser

consultados no apéndice A.

No modo de cifra porbloco CBC, o primeiro bloco cifrado é gerado a partir do primeiro bloco, aplicando um
XOR com um vetor de inicializacdo (IV). Este bloco (cifrado) é utilizado na cifra do bloco seguinte, sendo
aplicado um XOR com o segundo bloco a cifrar. Deste modo, cada bloco sucessivo é cifrado a partir do bloco
anterior cifrado, com a aplicacdo de um XOR, sendo destaforma cada bloco dependente do anterior, exceto o

primeiro [51].

Na funcéo de decifra, ao primeiro bloco cifrado éaplicado um XOR com o vetorde inicializagdo de onderesulta
o primeiro bloco de texto. Nos blocos seguintes, é aplicado um XOR entre o bloco a decifrar e o bloco cifrado

anterior a este [51].

No modo de cifra CBC, cada operacdo de cifra num bloco depende do bloco anterior (exceto a primeira que
depende de um 1V). Assim, o processo de cifra ndo pode ser feito em paralelo. No entanto, o processo de
decifra ja pode ser executado em paralelo, visto que os blocos cifrados ja estdo disponiveis para serem
utilizados no processo de decifra [51]. Neste modo de cifra por bloco, o IV pode ndo ser secreto, mas néo deve

ser previsivel, devendo ser gerado aleatoriamente.
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Figura 11 - Cifra e Decifra no modo CBC [51]

Este modo de cifra tem sido o mais utilizado na protecdo de informagdo com recurso a criptografia simétrica,

visto que reduz substancialmente o risco de replicacdo [31].

Com os diferentes modos de cifra por bloco podem ser utilizados diversos algoritmos. De seguida, irdo ser

descritos os algoritmos mais comuns.
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O primeiro algoritmo reconhecido foi 0 DES (Data Encryption Standard). DES é um algoritmo de permutacao
do tipo rede de feistel que foi implementado nos anos 70 do século XX. Este algoritmo de cifra utiliza uma
chave de 56 bits e blocos de 64 bits, que pode ser facilmente comprometida utilizando métodos de brute-force.
Foi um algoritmo muito utilizado, mas hoje em dia ndo é mais usado,tendo em contaas suas vulnerabilidades

e performance [52].

De modo a combater as vulnerabilidades do DES, apareceu o Triple-DES (3DES), desenvolvido entre 1997 e
1998. Este consiste numa atualizacdo ao algoritmo DES, utilizando uma combinacdo de 3 operagdes DES:
primeiro cifra, depois decifra e por Gltimo voltaa cifrar, sempre com chaves diferentes, resultando numa chave
de 168 bits. No entanto, esta modificacdo ndo melhorou a segurancado algoritmo, visto que em 1998 Stefan

Lucks conseguiu quebrar este algoritmo em 2°° operag@es [53].

Em 1997, apareceu também o algoritmo AES (Advanced Encryption Standard) ou Rijndael, com o objetivo
de combater as fraquezas do algoritmo DES, tal como no Triple-DES. Uma variante do algoritmo
originalmente proposto por Joan Daemen e Vincent Rijmen foi aceite pela “Federal Information Processing
Standards” (FIPS). Inicialmente, estealgoritmo foi designado para ser utilizado com chaves de 128 bits, mas
uns anos mais tarde, foi melhorado para aceitar chaves de 192 ou 256 bits. Neste momento é dos algoritmos
mais populares devido a suarapidez, seguranca, ficil implementacdo e porndo sermuito intenso em termos de

memoéria, deixando para tras algoritmos como o DES e o Triple-DES [54].

Além dos algoritmos especificados anteriormente, existem outros também potentes, mas que ficam aquém do
AES, como €0 caso do Blowfish, que é umalgoritmo open-source, ndo patenteado [54], 0 CAST-128 e CAST-
256, que foram aprovados pelo governo do Canada [55], sendo ambos reconhecidos como norma RFC [56],
[57], e 0 GOST, utilizado pelo governo da Russia [58].

Além de cifras por bloco, existem cifras continuas. O algoritmo mais comum e mais utilizado na internet para
cifras continuas é o RC4 (Rivest Cipher4). Este é comercial, ou seja, é pago. O RC4 é utilizado na protegdo
de redes wireless, como é o caso da protecdo WEP (Wired Equivalent Privacy) e WPA (Wi-fi Protected
Access), de modo a assegurar as comunicagdes. Foi escolhido para redes sem fios visto ser um algoritmo
resistente a transmissao de erros, ou seja, um erro na cifra apenas afeta poucos bytes damensagem [54]. Como
referenciado pelos autores em [59], este algoritmo apresenta varias vulnerabilidades pelo que ndo deve ser

utilizado.

Uma vez concluida esta breve resenha sobre os diversos algoritmos de cifra simétrica e os modos de cifra
continua e por bloco, nos paragrafos seguintes iremos apresentar o estudo que efetuamos sobre estes
algoritmos, que visa em reconhecer quais os algoritmos com melhor comportamento temporal no processo de

cifra e decifra.

O estudo foi feito com diversos tamanhos de blocos (512, 1024 e 2048 bytes), com o tamanho maximo de
chave para cada algoritmo de cifra. Os dados a cifrar pelo programa de analise temporal de cifras sdo os
presentes na Figura 12 (em formato JSON). Estes dados correspondema uma réplica dos campos enviados

pela loja para o Optipricer, de modo a este criar um cupao.
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"min": 18,

"max": 38,

"location™: "Awveiro, Portugal”,
"text": "",

"discount_render": 1,
"discount_offset": 36@e,
"product_id": 1,

"name": "teste",
"link": "http://teste.te/teste/teste/2",
"description™: “Lorem ipsum dolor sit amet, cu gquo dicant iriure iracundia,

taffert copiosae abhorreant vim in, possim tritani disputationi at sea.
Antiopam omittantur ut nec.”,

"image_url™: "http://teste.te/teste/testes/2",

“price": 50,

“product_brand”: "blabla™,

“product_barcode”: "123456783",

"categories™: ["a","b","c"]

Figura 12 - Dados a serem cifrados pelo algoritmo de benchmarking de cifras

Estes dados sdo replicados até atingirem o tamanho do bloco especificado, utilizando um padding.

Para medicdes de tempo € utilizada a fungdo microtime do PHP. A maquina utilizada para estes testes opera
com um CPU Intel Core i5-3317U CPU 1.70GHz, com 6GB de RAM, no sistema operativo Ubuntu 14.10.

Este programa corre em PHP, sobre consola, utilizando a biblioteca MCrypt.

O gréfico seguinte apresenta os resultados obtidos no processo completo (cifra e decifra), para diversos
algoritmos combinados com os diferentes modos de cifra por bloco, para trés tamanhos distintos de blocos.
Geralmente, noeixo dos xx dos graficos estarepresentado o tamanho do bloco a cifrar (em bytes) e no eixo dos
yy o tempo médio de cada cifra / decifra, em milissegundos. As barras representam os algoritmos de cifra
combinados com o modo de cifra (por bloco ou cifra continua). Os tempos apresentados nos graficos sdo

médios, ou seja, para cada processo, sdo efetuadas 10000 cifras ou decifras e depois é calculada a média por

cifra ou decifra.
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Figura 13 — Grafico com os tempos de cifra + decifra para os trés melhores algoritmos de cifra por bloco,
em todos 0s modos de cifra por bloco e algoritmos de cifra continua VS tamanho do bloco a cifrar
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Com base na Figura 13, podemos concluir que o modo CBC ¢é o mais rapido na cifra por bloco e que,
geralmente, os algoritmos de cifra por bloco sdo mais rapidos que os algoritmos de cifra continua. O modo de
cifra por bloco ECB também ¢é igualmente rapido mas néo deve ser utilizado uma vez que reproduz padrdes.
Analisando os algoritmos mais rapidos, no geral, os algoritmos de cifra por bloco no modo CBC néo
ultrapassam os 0,2ms para blocos de 512 bytes, nos restantes modos de cifra por bloco, os tempos disparam,
sendo que, por exemplo, o algoritmo Rijndael-128 no modo CFB ocupa cerca de 0,4ms para 0 processo
completo, para 0 mesmo tamanho de bloco. O modo OFB também ¢ igualmente mais lento, sendo que para o
mesmo algoritmo e para 0 mesmo tamanho de bloco (512 bytes), o tempo que ocupano conjunto de operacgdes
(cifra e decifra) ultrapassa ligeiramente os 0,4ms. Para o caso do modo OFB com n bits (NOFB), para os
mesmos critérios, os tempos do processo dos diferentes algoritmos aproximam-se dos 0,2ms, como é 0 caso
do modo de cifra por bloco CBC. Mesmo assim, 0 modo CBC é o mais rapido no processo conjunto de cifra e
decifra. Diferenciando o tamanho do bloco, os algoritmos de cifra por bloco no modo CBC pouco se deixam
afetar, visto que, por exemplo para 2048 bytes, o tempo de respostado algoritmo Rijndael-128 ronda os 0,3ms.
Ja no modo CFB, os tempos disparam, para 0s mesmos critérios analisados anteriormente, ultrapassando os
1,2ms (cerca de 1ms de diferenca). Para 0o modo de cifra porbloco OFB, o0s tempos de resposta sdo semelhantes
aos do modo CFB. Janomodo decifra porbloco OFB com n bits (NOFB), para blocos de 2048 bytes, o tempo
de resposta é semelhante ao modo CBC, apresentando-se comuma boa performance: o algoritmo Rijndael-128
demora quase 0,4ms para o método conjunto de cifra e decifra. Em suma, os modos ECB, CBC e NOFB séo
0s modos mais rapidos no processo de cifra e decifra de mensagens. Contudo, 0 modo ECB ndo deve ser
utilizado pelo que ja referimos anteriormente, introduz padrdes, remetendo-nos para 0 modo CBC que é o mais

utilizado na cifra de mensagens.

De seguida, faremos uma analise dos diferentes algoritmos de cifra por bloco no modo CBC. Nesta anélise

iremos apresentar gréficos para os métodos cifra, decifra e conjunto (cifra e decifra).
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Figura 14 — Grafico com o tempo de cifra de diversos algoritmos com o modo de cifra
por bloco CBC e cifras continuas VS tamanho do bloco a cifrar
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Observando a Figura 14, neste modo CBC, podemos verificar que os algoritmos mais rapidos no processo de
cifra sdo (1) CAST-128, (2) Rijndael-128 e (3) Gost. Neste modo, os algoritmos de cifra por bloco sdo bem
mais rapidos que os algoritmos de cifra continua, para a técnica de cifra, em que apenas alguns algoritmos séo
mais lentos do que o modo de cifra continua, como é o caso do DES ou do 3DES. O mesmo nao se verifica
para outros modos de cifra por bloco, onde os algoritmos de cifra continua sdo mais rapidos para 0 processo

de cifra. Esta analise encontra-se emanexo.

Analisando o grafico sobre os varios algoritmos de cifra por bloco, para o processo de cifra, podemos concluir
que o algoritmo CAST-128 é o mais rapido, demorando menos de 0,1ms para blocos de 512 bytes e cerca de
0,15ms para blocos de 2048 bytes para o processo de cifra. Para este algoritmo, o tamanho do bloco a cifrar
(mensagem) pouco influencia os tempos de resposta. O mesmo se verifica para o algoritmo Rijndael-128,
apresentando tempos semelhantes para o processo de cifra, relativamente ao algoritmo CAST-128. Ja
algoritmos como o DES ou o 3DES apresentam resultados mediocres ja que o tamanho do bloco influencia
negativamente o tempo de cifra. Por exemplo parao algoritmo DES, otempo de cifra chegamesmo a duplicar,
passando de cerca de 0,2ms para aproximadamente 0,4ms, para blocos de 512 bytes e 2048 bytes,
respetivamente. No entanto, geralmente, os algoritmos de cifra por bloco utilizados hoje em dia apresentam
bons tempos de cifra. Os algoritmos de cifra continuatém também uma boa performance sendo que o Arcfour

demora pouco mais de 0,1ms a cifrar um bloco de 512 bytes, e quase 0,2ms a cifrar um bloco de 2048 bytes.

Seguidamente iremos apresentar o grafico dos tempos obtidos no processo de decifra, utilizando o mesmo

modo de cifra por bloco (CBC).
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Figura 15 — Grafico com o tempo de decifra de diversos algoritmos com o modo de cifra
por bloco CBC e cifras continuas VS tamanho do bloco que foi cifrado
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Pela anélise do gréafico presente na Figura 15, apuramos que neste modo CBC os algoritmos mais rapidos no
processo de decifra sdo: (1) CAST-128, (2) Rijndael-128 e (3) Gost. Estes algoritmos sdo muito velozes a
decifrar sendo que o algoritmo mais rapido é o CAST-128 que realiza uma decifra de uma mensagem de 512
bytes em pouco mais de 0,05ms, e mensagens de 2048 bytes o0 mesmo algoritmo consegue decifra-las em
menos de 0,15ms, variando o tempo de decifra em apenas cerca de 0,1ms com o aumento significativo do
tamanho damensagem. Tal ndo se verifica paraoutros algoritmos, como é o caso do DES ou 3DES, que,como
averiguamos no processo de cifra, sdo igualmente lentos neste processo.Por exemplo, o algoritmo 3DES, no
geral, a sua performance é deploravel em comparacdo com outros algoritmos. Para uma mensagem de 512
bytes, este algoritmo necessita de mais de 0,3ms para a decifrar, e para mensagens de 2048 bytes o processo
de decifra ocupa 0,4ms. O algoritmo Blowfish é igualmente lento, mas mais constante visto que 0 aumento
significativo do tamanho do bloco pouco influencia o tempo de resposta: considerando blocos de 512 bytes,
estealgoritmo consegue decifra-los em cerca de 0,15ms, e blocos de 2048 bytes o tempo apenas aumenta em
pouco mais de 0,05ms, correndo o processo emaproximadamente 0,2ms. Sendo o algoritmo Rijndael-128 um

dos mais utilizados, importa fazer a sua analise.

Este algoritmo é capaz de decifrar mensagens de 512 bytes em menos de 0,1ms, e em mensagens de 2048
bytes,adecifra das mesmas demora cerca de 0,15ms. Neste caso,com o aumento excessivo do bloco a decifrar
(de 512 para 2048 bytes), os tempos do algoritmo Rijndael-128 apenas aumentam em cerca de 0,0oms. Em
suma, este algoritmo é extremamente rapido no processo de decifra, tendo apenas a sua frente 0 CAST-128.
Fazendo uma anélise aos algoritmos de cifra continua, estes no geral apresentamboa performance, visto que
0s seus tempos de resposta ndo diferem muito dos algoritmos mais rapidos. Analisando o Arcfour (Alleged
RC4), podemos dizer que este algoritmo consegue decifrar mensagens de 512 bytes em perto de 0,1ms, e em

mensagens de 2048 bytes o tempo de decifra pouco ultrapassa 0s 0,15ms.

Na Figura 16 apresentamos o0s resultados dasoma dos valores dos gréaficos anteriores, ou seja, o tempo de cifra

e decifra de diversos algoritmos no modo de cifra por bloco CBC, com diferentes tamanhos de bloco.
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Figura 16 — Grafico com o tempo de cifra + decifra de diversos algoritmos com o modo de cifra
por bloco CBC e cifras continuas VS tamanho do bloco a cifrar
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Podemos concluir que os algoritmos de cifra mais rapidos sdo: (1) CAST-128, (2) Rijndael-128 e (3) Gost.
Estes resultados ja seriam de esperar, tendo em conta as andlises efetuadas anteriormente. O algoritmo mais
rapido, 0 CAST-128, parao processocompleto consegue sermuito rapido, sendo que, parablocos de 512 bytes,
estealgoritmo demora menos de 0,2ms para cifrar e decifrar mensagens. Se variarmos o tamanho do bloco, ele
pouco influencia no tempo de resposta, sendo que este algoritmo demora cerca de 0,3ms para 0 processo
completo. Se analisarmos o algoritmo Rijndael-128, os tempos sdo bastante proximos do algoritmo CAST-
128, tanto para mensagens de 512 bytes como para mensagens de 2048 bytes.Como examinado nos graficos
anteriores, confirma-se que os algoritmos mais lentos sdo o Blowfish, DES e 3DES, sendo que este Ultimo
chega a demorar perto de 1ms para o processo completo em blocos de 2048 bytes.Para 512 bytes, 0s tempos
nédo sdo muito favoraveis neste algoritmo, estando umpouco abaixo dos 0,7ms. Ja relativamente aos algoritmos
de cifra continuos, é expectavel que tenham um bom rendimento, tal como percebemos pela analise anterior,
sendo que o algoritmo Arcfour, para o processo completo, atuando sobre blocos de 512 bytes consome cerca
de 0,2ms e para blocos de 2048 bytes, o tempo do processo é quase o dobro, ndo aumentando significativamente
(quase 0,4ms). Os graficos que conjugam outros modos de cifra por bloco podem serencontrados no apéndice
B.

Embora o algoritmo CAST-128 seja mais rapido que o Rijndael-128, este (ltimo é mais seguro visto suportar
chaves até 256 bits, ao contrario do CAST-128 que apenas suporta chaves até 128 bits. Podemos concluir que
arapidez doalgoritmo CAST-128 deve-se ao facto de este utilizar chaves mais curtas, evidenciand o a qualidade
do Rijndael-128, que mesmo utilizando chaves de 256 bits, consegue diferir muito pouco do CAST-128, no
processo completo, como observamos anteriormente. Além disso, o Rijdnael-128 é um algoritmo reconhecido
pelo NIST (National Institute of Standards and Technology), sendo este utilizado pelo governo dos Estados
Unidos. Pesando estes factos todos, utilizaremos o algoritmo Rijndael-128 no nosso projeto, dado a sua
seguranga, o seu reconhecimento e a sua performance. O modo de cifra que iremos utilizar ird sero modo CBC,

pois ¢ 0 modo mais rapido, um dos mais seguros e tambémo mais utilizado.

3.2 Cifras assimétricas

As cifras assimétricas, também designadas cifras de chave publica, usam um par de chaves distintas mas
relacionadas: uma publica utilizada para cifrar e uma privada utilizada para decifrar. Algumas cifras ainda
permitem a operagdo inversa, ou seja, cifrar com a chave privada e decifrar com a chave publica, o que néo
tem interesse para escondermas sim para garantir a autenticacdo dos dados. As chaves assimétricas podem ser
personalizadas, ou seja, associadas a pessoas, servicos ou servidores. A componente privada sé deve ser
conhecida e usada pelaentidade a que estaassociada, ou seja, ndo deve ser partilhada. J4 a componente publica

deve ser ampla e publicamente divulgada para poder ser usada por qualquer entidade [31].

Em termos de vantagens, este tipo de cifras exige menos chaves para efetuar interagcdes seguras, pois permite

uma relagdo de muitos paraum. Num universo de N interlocutores, s6 é preciso utilizar N chaves diferentes.
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A sua principal desvantagem ¢ a eficiéncia: sdo muito pouco eficientes porque se baseiam em operacGes
matematicas complexas. Deste modo, a utilizacdo deste tipo de chaves requerum uso computacional exigente,

0 que pode influenciar os tempos de resposta de umdeterminado servidor [31].

Um modo de utilizacdo de cifras assimétricas sdo as Assinaturas Digitais. O objetivo destas é validar a autoria
de uma mensagem perante terceiros. Uma mensagem assinada digitalmente devera ser associada a uma e sé
uma entidade e a assinaturadevera poder ser validada universalmente. Deste modo, a criptografia assimétrica

é a que melhor se adequa a este fim visto que o par de chaves temumcariz pessoal [31].

De uma forma simples, quem pretende assinar a mensagem cifra o contelido da mensagem com a sua chave
privada, de modo a que o universo de interlocutores possadecifrar a mesma com a chave publica do autor da
mensagem. O criptograma correspondente ndo serve para esconder a mensagem mas sim para a validar. As
assinaturas digitais sdo sempre diferentes e Gnicas consoante o documento que autenticam. Devido a grande
complexidade das fungdes de cifra assimétrica, € efetuadauma sintese do documento antes de ser cifrado (por
exemplo utilizando o algoritmo de hashing SHA-1). Deste modo, obtém-se assinaturas mais reduzidas (e néo

do tamanho do documento, provocando maior eficiéncia nas fungdes de assinatura e validagéo) [31].

Existem diversos algoritmos de cifra assimétrica, para assinaturas digitais, destacando-se 0 RSA e 0 DSA. O
tamanho minimo de chave a ser utilizada pelos algoritmos de assinaturadeve ser de 1024 bits, para aplicagcdes

comerciais [54].

O RSA foi apresentado em 1977, devendo-se 0 seu nome as iniciais dos seus criadores - Rivest, Shamir e
Adleman. Este algoritmo baseia-se na complexidade de factorizagdo e célculo de logaritmos modulares (de

grandes nameros) [31].

Em 1991, o NIST apresentou uma propostade assinaturas digitais (Digital Signature Standard, DSS). O DSS
utiliza o Digital Signature Algorithm (DSA) derivado do algoritmo de assinatura ElGamal. Este algoritmo é
bastante mais lento do que o RSA, nomeadamente na verificagdo de assinaturas. No entanto, podem-se usar

valores pré-computados para acelerar a geragao de assinaturas [31].

Nas assinaturas digitais sdo utilizadas fungbes de sintese (hashing), de modo a sintetizar aassinatura e aumentar

0 desempenho dos algoritmos de assinatura [31].

As funcdes de sintese ndo sdo propriamente fungdes criptograficas, mas sdo Uteis para complementa-las. As
fungdes de sintese produzem valores de dimens&o constante a partir de textos de fungdes varidveis. O modo de
funcionamento destas fungGes consiste na aplicacdo sucessivade uma fungdo de compresséo, que tratae produz
dados de dimensdo constante, convenientemente alinhados a dimensdo do bloco de entrada da funcdo de
compressdo. A funcdo de compresséo toma dois valores, um com uma sintese prévia e outro com o bloco a
processar, e produz uma novasintese.Em termos formais, uma funcéo de sintese deve obedecer a trés regras:
resisténciaa descobertade umtexto original, resisténciaa descoberta de umsegundo texto original e resisténcia

a colisdo [31].

As funcdes de sintese mais utilizadas sdo o MD5, o SHA (Secure Hash Algoritm e o RIPEMD. Em 2004, um

grupo de investigadores, descobriu um método expeditivo de célculo de colisGes em diversas funcdes,
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nomeadamente MD4, MD5, HAVAL-128 e RIPEMD [60]. Visto existirem colisdes nestas funcdes de sintese,

estas ndo devem ser utilizadas.

Deste modo, a funcdo de sintese mais recomendada, neste momento e face as vulnerabilidades que se
conhecem, é a SHA-1. Outras fungdes derivadas do SHA, tais como SHA-224 ou SHA-256, também devem

ser utilizadas.

Seguidamente referiremos um estudo que efetudmos sobre 0 comportamento temporal dos diversos algoritmos
de assinatura conjugados com os algoritmos de sintese mais conhecidos. Para estes, sera apresentado um
grafico, onde varia o tamanho do bloco a assinare o tamanho da chave (1024 e 2048 bits). Para cada tamanho

de chave serdo apresentados graficos de assinatura, de verificagdo de assinatura e do processo completo.

Os dados a serem assinados representamuma possivelréplica de uma assinaturasobre um cupdo emitido pelo
Optipricer;

"qwedses2314s123s:aveiro123esd124wesdaf:20:1245212312:70"

Estes dados séo replicados até ao tamanho do bloco, sendo aplicado um padding.

Para medices de tempo é utilizada a fungdo microtime do PHP. A maquina utilizada para estes testes opera
com um CPU Intel Core i5-3317U CPU 1.70GHz, com 6GB de RAM, no sistema operativo Ubuntu 14.10.

Este programa corre em PHP, sobre consola, utilizando a biblioteca OpenSSL.

A Figura 17 apresenta os resultados obtidos no processo de assinatura, de verificagdo e completo (assinaturae
verificagdo), para os dois algoritmos de assinaturas (RSA e DSA) combinados com as diferentes fun¢des de
sintese, para trés tamanhos distintos de blocos. Geralmente, no eixo dos xx dos graficos esta representado o
tamanho do bloco a assinar (em bytes) e no eixo dos yy o tempo médio de cada assinatura / verificagdo, em

milissegundos. As barras representamos algoritmos de assinatura combinados com o algoritmo de sintese.

34



0,8
0,7
0,6

05

04

03

02

01

0
512 48

1024 20
Tamanho dobloco (bytes)

Tempo de assinatura (ms)

mDSA-SHA1  mDSA-SHA224 mDSA-SHA256 m DSA - SHA384 m DSA - SHA512 mDSA-DSS1  m RSA- MD4
mRSA- MD5 m RSA-SHA1  mRSA-SHA224 mRSA-SHA256 m RSA-SHA384 m RSA-SHA512 m RSA-RMD160

Figura 17 - Gréfico com os tempos de assinatura com os diversos algoritmos de assinatura e
sintese VS tamanho do bloco a assinar com chaves de 1024 bits

As primeiras 6 barras representam as assinaturas com o algoritmo DSA, e as restantes com o algoritmo RSA.

A variavel introduzida é a funcéo de sintese utilizada.

Com base no grafico daFigura 17, podemos concluir que, no processo de assinatura, 0 DSA é bem mais rapido
que 0 RSA, sendo que o RSA demora quase o dobro do tempo a assinar. A funcéo de sintese escolhida pouco
influencia nos tempos de resposta. As maiores oscilagbes dos tempos de assinatura com os diferentes
algoritmos de sintese deve-se a variagdes de processamento do computador utilizado. Variar os blocos, nada
influenciard nos tempos de assinatura, sendo que o tempo é praticamente igual para assinatura de blocos de
512 bytes e de 2048 bytes. Esta condicao verifica-se porque a geragao da assinaturaé feita sobre uma sintese
do conteldo, ou seja, a aplicacdo da assinaturadigital é sempre efetuadasobre um bloco de tamanho idéntico
(outputdo algoritmo de sintese utilizado). Desta forma, o algoritmo DSA demora cerca de 0,3ms a assinarcada
mensagem (de tamanho de bloco e algoritmo de sintese diferentes) enquanto o algoritmo RSA ocupa cerca de

0,5ms para proceder a assinatura de cada mensagem.

De seguida, iremos verificar como se comporta o processo de assinatura parachaves com o dobro do tamanho
(2048 bits).
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Figura 18 - Grafico com os tempos de assinatura com os diversos algoritmos de
assinatura e sintese VS tamanho do bloco a assinar com chaves de 2048 bits

Com chaves de 2048 bits, o algoritmo DSA continua a ser mais rapido a gerar a assinaturado que o RSA
(Figura 18). No entanto, os tempos de assinatura utilizando chaves de 2048 bits sdo catastréficos: aumentam
exageradamente, de aproximadamente 0,3ms para 1,5ms, no caso do DSA, e de aproximadamente 0,6ms para
2,3ms no caso do RSA. Como verificamos no grafico em cima (Figura 18Figura 17), a variagdo do tamanho
do bloco e a variagdo doalgoritmo de sintese nada influenciam os tempos de assinatura. O mesmo se constata
com este grafico, pois variando o tamanho do bloco ou o algoritmo de sintese os tempos de assinatura mantém-
se constantes. Deste modo, podemos concluir que apenas o tamanho da chave e o algoritmo de assinatura
utilizado (DSA ou RSA) influenciam o tempo de assinatura de uma mensagem.

A Figura 19 apresenta o comportamento dos algoritmos de verificagdo de assinaturas para diferentes tamanhos
de blocos para chaves de 1024 bits.
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Figura 19 - Grafico com os tempos de verificacdo da assinatura para os diversos algoritmos de
assinatura e sintese VS tamanho do bloco assinado, com chaves de 1024 bits
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Como podemos analisar pelo grafico presente na Figura 19, o RSA ¢é rapidissimo a verificar a assinatura,
demorando cerca de 0,05ms. Ja o DSA demora cerca de 0,2ms na verificagdo das mesmas. Como analisado no
processo anterior (assinaturade dados), o algoritmo de sintese e o tamanho do pacote a assinarpouco ou nada
influenciam os tempos de assinatura. Para a verificagdo de assinaturas, confirma-se o mesmo: pelo grafico da
Figura 19, apuramos que os tempos de verificagdo pouco variam quando se altera o algoritmo de sintese
utilizado e quando se altera o tamanho do bloco. As maiores variagcbes sdo provocadas pela unidade de
processamento do computador utilizado, podendo ser causado por outros process 0s concorrentes na altura do
teste. Deste grafico concluimos que o algoritmo mais rapido de verificacdo de assinaturas parachaves de 1024
bits é o RSA, diferenciando em cerca 0,15ms do algoritmo DSA. Concluimos ainda que ao contrario do
processo de assinatura, o algoritmo mais rapido na verificagdo é o RSA, podendo provocar um empate no

processo completo.

A Figura 20 apresenta os tempos de verificagéo de assinatura paradiversos algoritmos de sintese e de assinatura

conjugados, emdiversos blocos assinados (512, 1024 e 2048 bytes) utilizando chaves de 2048 bits:
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Figura 20 - Tempos de verificagdo da assinatura com os diversos algoritmos de
assinatura e sintese VS tamanho do bloco assinado, com chaves de 2048 bits

Mesmo para chaves de 2048 bits, pelo grafico da Figura 20, constatamos que o algoritmo RSA continuaa ser
bem mais rapido a verificar a assinatura, em relagdo ao algoritmo DSA, demorando cerca de 0,07ms. J& no
algoritmo DSA o tempo de verificagdo de assinaturas aproxima-se dos 1ms. Para este processo, concluimos
que a escolha do tamanho da chave (1024 ou 2048 bits), no caso do algoritmo RSA, pouco influencia a
performance do mesmo. Ja para o algoritmo DSA, a verificagdo de assinaturas dispara paraquase 1ms, quando
utilizadas chaves de 2048 bits.

Por dltimo, a Figura 21 apresenta os resultados do processo completo, para diferentes tamanhos de bloco com
chaves de 1024 bits.

37



0,9
0,8
0,7

0,6
0,5
0,4
0,3
0,2
0,1

0

512 48

1024 20
Tamanho dobloco (bytes)

Tempo de assinatura + verificacdo (ms)

mDSA-SHA1  ®m DSA-SHA224 m DSA - SHA256 = DSA - SHA384 m DSA - SHA512 m DSA-DSS1 ~ m RSA- MD4

HRSA- MD5 B RSA-SHA1  HERSA-SHA224 mRSA-SHA256 B RSA-SHA384 m RSA-SHA512 m RSA-RMD160

Figura 21 — Gréfico com tempos de assinatura + verificacdo para os diversos algoritmos de
assinatura e sintese VS tamanho do bloco a assinar, com chaves de 1024 bits

Pelo gréfico presente na Figura 21, compreendemos que mesmo coma rapidez do RSA averificar aassinatura,
0 DSA continuaa sero algoritmo mais rapido para o processo completo de assinaturas. Como verificamos nos
processos individuais, a escolha do algoritmo de sintese e o0 tamanho do bloco a assinar / assinado pouco ou
nada influenciam os tempos do processo. Neste processo, para chaves de 1024 bits, os tempos totais de
assinaturae verificacdo pouco se diferenciam para os dois algoritmos testados. Oalgoritmo DSA consegue ser
um pouco mais rapido que o RSA, ocupando cerca de 0,5ms, jA 0 RSA demora cerca de 0,6ms para realizar o
processo completo de assinaturae verificacdo. Posto isto, podemos concluir que, para chaves de 1024 bits, o
algoritmo DSA, em relagdo ao RSA, é muito mais rapido na geragdo de assinaturas, mas mais lento a verificé-
las, o que resulta em tempos aproximados no processo completo (assinatura e verificacdo); a escolha do
algoritmo de sintese pouco ou nada influencia no processo de assinaturae verificagdo, bem como o tamanho
do bloco a assinar; mesmo com a rapidez do algoritmo RSA a verificar assinaturas, o algoritmo DSA continua

a ser o mais rapido no processo completo, para chaves de 1024 bits.

A Figura 22 apresentao comportamento dos algoritmos de assinatura RSA e DSA conjugados com diferentes
algoritmos de sintese, no processo de assinatura e verificagdo para diferentes tamanhos de blocos utilizando
chaves de 2048 bits:
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Figura 22 — Gréfico com tempos de assinatura + verificacdo para os diversos algoritmos
de assinatura e sintese VS tamanho do bloco a assinar, com chaves de 2048 bits

Analisando o gréafico da Figura 22, podemos concluir que, se utilizarmos chaves de 2048 bits, o algoritmo RSA
€ mais rapido no processo completo. No entanto, com a utilizagdo de chaves de 2048 bits, 0 processo completo
chega a demorar cerca de 2,4ms. Prevemos que, com carga num servidor, utilizando chaves de 2048 bits, 0
processo completo seja bastante dispendioso, temporalmente. A diferenca de performance dos dois algoritmos
no processo completo é minima (cerca de 0,06ms). Estas semelhancas de performance deve-se ao facto do
algoritmo RSA serbem mais rapido a verificar assinaturas do que o DSA (0,07ms e 1ms, respetivamente), mas
de igual forma, o algoritmo DSA consegue ser bem mais rentavel no processo de assinatura do que 0 RSA

(1,5ms e 2,3ms, respetivamente).

Com base nos estudos prévios por nds efetuados e acima descritos, iremos utilizar o algoritmo RSA para
geracdo e verificagcdo de assinaturas, umavez que este algoritmo é rapidissimo a verificar assinaturas, tornando
a navegacdo na loja mais rapida, nomeadamente nos processos de adicdo de um produto ao carrinho com
desconto e checkout dessa mesma compra. Quanto ao algoritmo de sintese, uma vez que este pouco ou nada
influencia, iremos adotar o SHA256, visto este mitigar o efeito de colisGes na sintese de dados. Quanto ao
tamanho da chave privada, iremos adotar o tamanho de 1024 bits, uma vez que o desempenho das chaves de
2048 bits é mediocre. Com um mecanismo de geragdo de novas chaves, chaves de 1024 bits tornam-se

suficientes para garantir a autenticidade dos dados.

Concluido o estudo sobre criptografia iremos avangar para o préximo capitulo onde faremos uma anélise da
arquitetura do nosso projeto, os problemas que podem surgir em cada atividade e sugestfes de solugdo para

cada problema.
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4. Casos de uso e interacao

Nesta seccdo iremos primeiramente abordar o problema, referenciando os casos de utilizagdo do Optipricer, e
0s respetivos objetivos de cada entidade. De seguida, avangaremos para a enunciacdo de cada atividade, quais
as mensagens que circulam entre cada entidade e quais as falhas de seguranga presentes em cada uma das

comunicac@es. Por fim, enunciaremos solucdes para cada umadas falhas de seguranca detetadas anteriormente.

Como enunciado na introdugéo, o Optipricer é uma aplicacdo Web que disponibiliza descontos que dependem
do perfil social do utilizador, através dasua API. Com efeito, sempre que o utilizador quiserobter um desconto
extra sobre um produto numa loja, deve proceder a partilha do mesmo na rede social, a partir da aplicacdo do
Optipricer, e de seguida o desconto € calculado de acordo com asua influéncia na rede, o seu poder de compra,
0 seu interesse no produto entre outros critérios decisivos. Deste modo, é necessario obedecer a certos
principios de modo a que o desconto sejabemutilizado e aplicado. Devemos concentrara aplicacdo em quatro
fluxos principais: instalacdo do plugin, obtencdo do desconto remotamente a partir do Optipricer, adicdo do
produto ao carrinho com desconto e checkout do mesmo com desconto. Estes fluxos serdo discutidos numa

subsecgdo deste capitulo.

Visto que as comunicagGes com as redes sociais (como obtengdo de um token de autenticacdo), sdo feitas do

lado do browser do cliente, este é uma entidade importante que participa nos fluxos especificados.

4.1 Descrigdo dos casos de uso

Neste subcapitulo, iremos enunciar o funcionamento do Optipricer, descrevendo os seus casos de uso. Nos
casos de utilizacdo do Optipricertemos 3 entidades presentes: o administrador da loja que configura a extensao
na loja com um intervalo de valores onde vai ser gerado o desconto, o cliente que obtém um desconto na loja
a partir do Optipricer,e o préprio Optipricer que representaum servidorremoto de obtencdo de descontos. Os
casos de utilizagdo estdo descritos na Figura 23. Com base nesta, podemos descrever as atividades principais

de cada entidade:

e Admin Loja: configura as definicdes do plugin,como o token store (disponibilizado pelo Optipricer)
o valor de desconto minimo e maximo (em percentagem), a chave partilhada, o tempo de longevidade
do cupéo, entre outros;

e Utilizador: pede um desconto para um produto na loja, partilha-o numa rede social através do
Optipricer, e obtém um desconto dindmico dependendo do seu perfil social. O utilizador (browser)
também é responsavel por enviar dados da loja e do produto aquando da obtencéo do desconto, por
adicionar o produto ao carrinho e efetuar a compra;

e Optipricer: é responsavel pela criagdo de um cupdo de desconto (envio do cupéo) e porgerar a partilha
no Facebook do produto sobre o qual o utilizador pretende um desconto. Quando a compra for

efetuada pelo utilizador, esta entidade deve validar o cupdo de desconto.
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Figura 23- Diagrama de casos de utilizacdo do Optipricer

4.2 Analise de Fluxos

Esta seccdo apresenta uma analise dos fluxos de informacdo para cada uma das atividades principais do

Optipricer. Deste modo, a solugdo pode ser decomposta em4 partes:

e Instalacdo e ativacdo do plugin: sdo geradas informacgdes sobre a loja no servidor de descontos, e
posteriormente é disponibilizado um ID a loja para que se possa identificar neste servidor;

e Obtenc¢do do desconto de forma remota: o utilizador obtém um desconto paraum certo produto numa
loja a partir do Optipricer;

e Adicdo do produto com desconto ao carrinho: o produto deve ser adicionado ao carrinho com o
desconto obtido;

e Checkout do produto com desconto: o desconto é validado internamente pela loja e é informado ao

servidor que foi utilizado.

Seguidamente iremos referenciar cada fluxo para aresolugdo do problema, a informagdo sensivelque intervém
em cada comunicagdo, os problemas de segurangaem cada comunicagéo e sugestdes paraa suaresolucdo. No

final, iremos propor a solu¢éo a adotar para cada fluxo.
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4.2.1 Fluxo de ativacao

Neste processo, o cliente instala o plugin naloja e quer ativa-lo. Este fluxo pode ser feito manualmente ou
automaticamente. O processo manual consiste no preenchimento dos campos de nome, email e observacdes,
no plugin daloja, dados estes que serdo enviados para o Optipricer através do consumo de um método da sua
API. Seguidamente a loja sera notificada pelo Optipricer com os dados a preencher na loja, através de um

email.

A abordagem automética é um processo que contacom dois intervenientes: a loja e o servidor. Inicialmente o
cliente instala o plugin na loja e depara-se com um ecrd de op¢des.Como o cliente ndo sabe quais os dados a
preencher faz um pedido ao servidor. Neste pedido tera que preencher alguns dados como o seunome, 0 seu
email, o plano que queradotar para a sua loja entre outros. Depois de preenchidos, o utilizador clica em registo.
Neste passo haum pedido para o servidor de registo ou ativagcdo do plugin. O servidor determina um id paraa
loja (tokenStore), entre outros dados, e envia para a loja. Estes dados sdo recolhidos pela loja e preenchidos
automaticamente. Da mesma forma, o servidor envia um email ao cliente com dados para aceder ao backoffice
do Optipricer para consultarestatisticas relativas aos seus clientes e aos descontos obtidos. Contudo, o plugin
fica ativo e pronto aser utilizado. A Figura 24 ilustra o diagrama de atividades do fluxo de ativacdo automatica,
em que existem duas comunicagGes entre a loja e o servidor: activateStore(), a loja envia os seus dados ao
servidor e response(), o servidor (Optipricer) envia os dados a serem configurados na loja (de forma
automatica), que contémo token identificativo da loja, a chave partilhada entre as duas entidades, entre outros.
Para o processo manual, o diagrama € idéntico, apenas difere nos dados enviados, a comunicagdo response()
segue sem quaisquer dados, apenas para confirmar que o processo foi bem efetuado. J4& a comunicacdo
activateStore() representa um pedido de contacto em que a loja se mostra interessada no produto e envia 0s
seus dados paramais tarde ser contactada pela administragcdo do Optipricer com os dados a serem preenchidos

na loja.
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Loja Servidor

1 - activateStore()

2 - response()

Figura 24 - Diagrama de Sequéncia do fluxo de ativagéo

Neste fluxo épossivelocorrer a manipulacdo dos dados tanto no pedido ao servidor como naresposta. Portanto,
temos como problema o envio de dados falsos ao servidor (para criar lojas ficticias), replicacdo dos dados
(envio de miltiplos pedidos replicados), e visibilidade dos dados (os dados do cliente podemser sensiveis para
o registo no Optipricer). Como é neste fluxo que existe a troca de informag6es entre a loja e o Optipricer, este
Gltimo enviaum id representativo daloja, entre outros dados que poderdo vira serrelevantes (como uma chave
partilhada, um certificado do servidor, ...) é possivel manipular os dados da respostado Optipricer, de modo
a enviar dados falsos paraa loja e posteriormente conseguir captaroutras comunicac¢des ou utilizar o id da loja

para proveito proprio (utilizar um servigco pago semo pagar).

Resumidamente, os problemas de seguranga que podem surgir em ambas as comunicag8es sdo: visibilidade

dos dados, manipulacdo de dados (ataque MITM e replicagdo de pedidos / respostas.

Para estes problemas podemos ter as seguintes solugfes: estabelecimento de uma ligacdo segura em HTTPS
ou os dados irem cifrados (visibilidade dos dados e manipulacdo de dados), 0s dados irem assinados de forma
a ndo serem manipulados (manipulagdo de dados)e colocagdo de um timetamp nas mensagens ou um campo

gerado aleatoriamente, de forma a resolver a problematica da replicacdo de pedidos.

Para a utilizacdo de uma solugdo centralizada na criacdo de cifras ou assinaturas, podera ser necessaro
estabelecerinicialmente uma primeira comunicacdo, em quea loja envia um certificado de chave publica para
o servidor. Na comunicagdo seguinte, o servidor podera utilizar esse certificado para garantir a seguranca dos
dados enviados a loja. De notar que se esta comunicacdo for intercetada por um ataque MITM os dados
enviados pelo Optipricer serdo comprometidos, visto que o certificado podera ser falso. Uma solucdo passa
por incluir um certificado do Optipricer no plugin do Woocommerce, de modo a evitar que haja envio do

certificado por parte do Optipricer e que este seja adulterado.



Neste fluxo optamos pela abordagem manual visto ser a mais facilitada e com mais interacdo entre o
administrador da loja e o Optipricer. Na abordagem manual os problemas sdo 0s mesmos para a primeira
comunicacdo (activateStore()), visto que os dados da loja que circulam sdo idénticos (nome, email e
observacgdes) e na resposta, visto esta ser vazia, podemos ter o problema de replicacdo de respostas. Para a
primeira comunicacdo, as solucdes ja foram abordadas anteriormente, paraa comunicagdo response(),de modo

a evitar replicacdo de respostas, € necessario adicionar conteudo aleat6rio a mensagem.

A API utilizada no processo de ativagdo manual é a descrita na Figura 25.

m /apifcontact/email

Documentation Sandbox

Documentation
Send E-mail to contact a possible client.
If a client wants to be contacted by email, send an email with his data to the person in charge.

Request Format (Json content)

Name Type Required Example

name Text Yes José Cenas

email Email Yes jose.cenas@coisas.com
observation Text Yes Something important to say

Figura 25 - Documentacgdo da API de contato do Optipricer

Nesta API devem constar os campos “name”, “email” e “observation” em formato JSON. Além dos campos
que devem constar no POST da mensagem, também ¢é necessario adicionar uma “Authorization Header” que
deve conter um token predefinido. Este token serve para o servigo ndo ser “bombardeado” com pedidos néo
autorizados. Assim, aquando da ativacao do servico, € necessario consumir esta API de forma aenviar os dados

necessarios para posteriormente a loja ser comunicada pelo Optipricer.

Por fim, propomos a seguinte arquitetura para resolu¢do do problema neste fluxo:

45



Legenda:

OptiPricerl

"Eri" 1 — activateStore(), comunicacdo de ativacdo da loja no
Optipricer (com 0s dados do
utilizador e da loja)

(7T commeRce a 2 — response(), normalmente sem contetido, apenas com
- codigo HTTP indicando que 0  processo
N foi efetuado com sucesso

. - A icacbes sé tegid HTTPS
Figura 26 - Proposta de arquitetura para o fluxo de S CoMUNICaG0es a0 protegidos por

ativacao

Neste fluxo, propomos a utilizagdo do protocolo HTTPS para asseguraras comunicacdes entre a loja e o

Optipricer.

A seguir, na proxima seccdo, iremos apresentaro fluxo mais importante e complexo do nosso projeto, o fluxo
de obten¢do de um desconto a partir do Optipricer. Nessaseccao faremos uma analise ao fluxo, aos dados que

circulam nas comunicagdes, as vulnerabilidades encontradas e iremos proporsoluc¢des sucintas paraas mesmas.

4.2.2 Fluxo de obten¢dao de desconto

Neste fluxo o cliente quer obterum desconto extra sobre o produto. Portanto, terd que fazer login no Facebook
via a aplicacdo do Optipricer, e contactar o servidor com esses dados para este Ihe fornecer um desconto
adequado para si. Nesta atividade existem 4 intervenientes: a loja, o browser do cliente, o Facebook e o

Optipricer.

Analisando o diagrama da Figura 27, numa primeira comunicacdo (1- pageView e 2, 2a - response) existe uma
troca de informacdo direta entre a loja e o Optipricer. Nesta € criada uma oferta para um determinado produto
(caso ainda néo exista). A oferta consiste na inclusdo dos detalhes do produto, mapeando-o com a loja e os
intervalos de valor em que o desconto deve ser gerado. Neste processo também se verifica o incremento do
namero de pageview’s (nmero de visualizacdes) para aquela oferta. O nimero de vezes que o cliente observou
o0 produto tera influéncia no desconto do mesmo. A respostapor parte do Optipricer poderando ter conteldo
ou ser um texto em formato HTML que serve para apresentar na pagina um design personalizado

disponibilizado pelo servidor.

Num 2° passo existe um render da pagina (3 - renderPage()),ondea loja coloca os dados serem enviados para

o Optipricer.

Posteriormente, existe o login no Facebook por parte do utilizador, e para este aceitar as permissdes pedidas

pela APP do Optipricer (4 -login() e 5 - response). Na resposta vem o Facebook id e o Facebook token que
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serve para 0 Optipricer autenticaro utilizador, ter acesso ao seu perfil para o calculo de descontos e ainda para

proceder a partilha do produto no perfil social do utilizador.

De seguida, existe uma comunicacdo do cliente (browser) com o Optipricer (6 - createCoupon() e 7-
response()). Nesta comunicacdo sdo enviados ao servidor os dados paraa criagdo do cupdo juntamente com as
credenciais do Facebook e um campo com o comentario a ser incluido na partilha do produto. Como resposta
é recebido um cupdo de desconto que contempla o cédigo do cupéo, o prego final do produto, preco original

do produto, o id do produto e a data de expiragdo do cupao.

Por fim, com os dados obtidos nacomunicagdo anterior, o cliente (browser) cria uma cookie, que sera enviada
para a loja (8 — createCookie()). E a partir desta cookie que o servidor (loja) tem acesso aos dados de desconto

e certifica que o desconto ja esta criado, evitando novas comunica¢fes como Optipricer.

Woocommerce Cliente (Browser) Servid
ervidor
T

!
I A
|
opt I
|
pageView 1 PEG}?VIEW()
active? |
'
|
|
render |
remote 2 -response(HTML) |
true " |
|
[mmmTmmmTmmmmmmmmmmeeeeeood . - —
else
‘ 2a - response()

L
3 -renderPage()

4 -login()

i—respanse(id‘ token)

6- crealecaupon() 3

7 -response(coupon)

8 -createCookie(coupon)

——
) i -

Figura 27 - Diagrama de Sequéncia de obten¢do de um desconto

Os dados seguintes descrevem cada comunica¢do bem como os dados que circulamem cada uma:

e pageView() :Estacomunicagdo serve paradeterminar o namero de vezes que umdeterminado produto
é visto. Portanto, existe a criagdo da oferta (se ja ndo existir) e deste modo € necessario enviar certos

dados: os dados da loja, os dados do produto, um sessionld que corresponde a um identificador do
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cliente, e as social_credentials que correspondem as credenciais do utilizador no Facebook. No
header da mensagem, como authorization é obrigatério enviar o token identificativo da loja. Na

Figura 28 encontram-se os dados a seremenviados nesta comunicacdo, em formato JSON:

#rssidHJJ: I'I'JJJ‘
“data®”: {
I'I.'min:-cl‘.'l: i'f.'lJ,
I'I.'max:-cl‘.'l: J‘JJJ,
o 3 £ rm
location®*: .
I’ftexthJJ, 2y
. a
“discount_render®":
“expiry offset®¥: ¥,
“product_id*": **,
I'I.'..ia"..ethJI oy
o - =), oy
link**: N
“product_brand®*: **,
“product_barcode®*: ¥,
“pl“ice:'”’ . ArE
- »
“categories

nm

ES I 5

T

“social credentials™: {
“facebookID®: **¥,
“facebookToken": **

Figura 28 - Dados a serem enviados na comunicacao pageView() e createCoupon()

Segundo afigura, 0s campos “min” e “max” apresentamo intervalo de valores em que deve ser gerado
o desconto, “text”, uma descrigdo sobre o desconto (parausos futuros), a “location” que corresponde
a localizacdo do cliente (para usos futuros), o “discount_render” que representa uma flag que indica
se 0 design da pagina de desconto é obtido via remoto ou localmente e, por fim, 0 “expiry offset” que

corresponde ao tempo em que o desconto se encontra valido.

Os campos com um asterisco (*) representam dados mais sensiveis a serem enviados. Certos dados
sdo sensiveis ao nivel da privacidade (como por exemplo informagdes da loja ou mesmo do produto
que ndo podem ser partilhadas com o cliente), outros a nivel de autenticidade (ndo podem ser
manipulados, no entanto podem ser vistos). A maioria dos dados representam um problema de
privacidade, ou seja, necessitam de sercifrados para ndo serem visiveis ao cliente. A cifragem (se bem

efetuada) também garante autenticidade.

2 e2a - response() (pageView()):estacomunicagdo funciona como uma respostaao pageView(). Esta
resposta tanto pode ser “no contente” (sem nenhum contetdo) ou um codigo HTML que serd
renderizado na péagina (depende da flag “discount_render” enviada previamente).

3 - renderPage() : representa o render da pagina, bem como o espaco para obtengdo de desconto e os
dados a seremutilizados pelo browser do cliente para criagédo de cupéo.

4 e 5 -login() eresponse() : representam comunicagdes com o Facebook. Nestas o utilizador deverd
fazer login comas suas credenciais do Facebook e aceitaras permiss6es que a aplicacdo do Optipricer
pede (se ainda ndo o tiver feito), a partir do login(). No response(), o Facebook responde com o

Facebook ID e o Facebook Token que representa a autenticidade do utilizador para aquela aplicagéo.

48



6 - createCoupon() : estacomunicacdo pede ao servidor para ser criado um cupdo de acordo com 0s
dados enviados. Nesta comunicacdo sdo enviados os mesmos dados enviadosem 1 e ainda o campo
“comment” que corresponde ao comentario a ser inserido na partilha. O “comment” é um dado que
nao é sensivel visto ser criado pelo utilizador. Apenas deveremos ter cuidado com os demasiados
ataques ja conhecidos como Cross-site scripting e SQL Injection.
7 - response() (createCoupon()): Em resposta a comunicagdo “createCoupon()” é enviado o respetivo
cupdo com o valor do desconto. No cupéo de desconto sdo enviados 0s seguintes dados, no formato
JSON, como enunciado na Figura 29:
“data": {

rfssidh‘l: -l'l'.'l.l)

“expiryDate®:

rl.'.l.raluell : |'|.'.l}:I

I'I.'token.'l.l. fray
. a
“product _id*:

ey
¥

Ty

Figura 29 - Dados do cupdo criado

Nesta comunicacdo todos os dados sdo sensiveis, ou seja, é necessario assegurar que ndo séo
manipulados. Por exemplo, o “value” (que corresponde ao preco final do produto) é altamente
requerido que nédo seja manipulado, tal como o “token” do cup@o para futuramente ser validado. No
entanto, estes dadosnéo sdo sensiveis paraa loja, ou seja, podemser visiveis ao utilizador. Neste caso,
nao é necessario garantir privacidade dos dados, apenas autenticidade dos mesmos. Deste modo, pode -
seincluir nos dados uma assinaturasobre eles, de forma a que estes ndo sejam manipulados, e por fim

sejam validados no servidor. No final, temos os seguintes dados:

“data”: {
I’CssidJJ: (I’JJ,
Ly 3 o, e
expiryDate®: »
I’fualueJJ: I’l'JJJ
I’ftokenJJ, oy
: s
“product_id"”: ¥,
“sign”: "signature(ssid: expiryDate: wvalue: token: product_id)”

Figura 30 - Dados do cupdo criado assegurados

A Figura 30 mostra que os dados do cupdo criado sdo assegurados combase numa assinatura. Esta

assinatura (“sign”)¢é criada a partir dos valores “ssid”, “expiryDate”, “value”, “token” ¢ “product_id”,

mitigando assim a sua manipulagéo.

8 - createCookie(): depois de o cliente ter recebido os dados do servidor remoto, 0 browser cria uma
cookie com esses dados de modo a serem utilizados pela loja, e a identificar o cliente (e o respetivo

desconto) na loja. O nome da cookie pode ser “discount_[token_store]_[product_id]”, no entanto é
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importante que o desconto no produto ndo seja centralizado no nome da cookie, ou seja, que ndo se
utilize o “product id” do nome da cookie como referéncia para aplicagdo do desconto, porque 0
mesmo pode ser manipulado. Deve ser sempre feita uma validagdo entre o que se encontradentro da
cookie coma respetivaassinatura. Nestaabordagem, teriamos varias cookies, dependendo do ndmero
de produtos. Neste caso, 0 JavaScript deve ser “cego”, ou seja, deve copiar os dados do cupdo para a
cookie. Se os dados forem percebidos pelo JavaScript (por exemplo um objeto JSON), podem ser
utilizados, ndo sendo preciso que o servidor envie uma réplica dos dados por baixo do conteldo

protegido.

Os problemas que podem surgir nos diversos pedidos sdo 0s seguintes: para as comunicagdes 1 - pageView()
e 2 / 2a - response(), podemos ter ataques MITM, sendo que na resposta pode ser possivel injetar codigo JS

(XSS) prejudicial ao cliente, replicacdo de pedidos / respostas e visualizagdo dos dados.

Na comunicagédo 3 - renderPage(), temos o problema de manipulagdo e visualizagdo dos dados por parte do
cliente, a serem enviados para o servidor, pois 0s dados sdo colocados no DOM, mesmo que sejam invisiveis
na pagina, sdo de facil visualizacdo e manipulacdo. O mesmo se justifica via JavaScript, em que os dados a

serem enviados para o servidor podem ser manipulados e visualizados no cédigo.

No login() e response() apenas podera existir o ataque MITM, um atacante podera recolher as credenciais do

utilizador paraautenticacéo naaplicagdo do Facebook no Optipricer,de modo a conseguir descontos melhores.

Para a comunicacdo 6 - createCoupon() poderdo surgirproblemas que advém da comunicacdo 3 e 0s mesmos
ataques existentes na comunicagdo 1 e 2/2a. Por exemplo, um atacante a partir de um ataque “Man In The

Middle” podera criar cupdes combase nos dados que intercetou, que ndo séo para si.
Na 7 - response() ao createCoupon() é possivel ataques MITM e replicagdo de respostas.

Por altimo, no createCookie(), é possivelcriar a cookie com dados ficticios, a partir do JavaScript e utilizacdo

dos mesmos dados de desconto para um produto diferente.

No geral, de modo a resolver ataques MITM, podemos utilizar o protocolo HTTPS com todas as suas
vantagens, ou utilizagdo de cifras / assinaturas para protecdo de dados. Quando for necessario privacidade dos
dados, a cifra deve ser o processo a utilizar. Para resolver a replicacdo de pacotes, pode ser incluido na
mensagem um timestamp ou um campo gerado aleatoriamente, permitindo diferenciacdo de cada mensagem
enviada por cada uma das entidades. No caso da resposta (2 e 2a), de modo a resolver ataques de injecéo de
cédigo malicioso em JavaScript, podemos utilizar as mesmas solucGes especificadas anteriormente para
ataques MITM, de forma a impedir que um atacante manipule pacotes. De modo ando consentira manipulagéo
dos dados pelo utilizador (como € o caso nas comunicagdes 3. e 8.), os dados devem ser cifrados ou assinados.
Como na comunicagdo 3 - renderPage() também é necessario que os dados da loja sejam privados (ndo
visiveis) visto que ndo se deve expor informacbes da loja. Assim, estes dados devem ser cifrados. Na
comunicacdo 8 - createCoupon(),os dados podemser assinados ou cifrados. De modo a dar autenticidade ao

servidor Optipricer, ou seja, de forma a garantir que o cupao foi realmente produzido ele, os dados devem ser
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assinados com uma chave privada do Optipricer, e devem ser validados com a respetiva chave publica, por

parte da loja.

Em suma, para garantir segurancaneste fluxo, cabe as entidades principais (loja e Optipricer) cifrar ou assinar

0 conteldo de cada comunicacgéo.

Neste fluxo € consumido o seguinte servico da APl do Optipricer, presente na Figura 31.

BN /apircoupon/

Documentation Sandbox
Documentation

Coupon creation.

Create a new coupon if the offer does not exist, otherwise returns the currently active.

Request Header

Field name Description Required Default Exarmple/Other options
Authorization Authorization Token Yes = Token nest99475a3e
Accept Response format expected Mo applicationf/json  text/himl
Accept-Language Response language No en_GB pt_PT

Example:

Header Format:
"Authorization”: "Token nest99475e3e”
"Accept: text/html™
"Accept-Language: pt_PT"

Request Format (Json content)

Field name Type Required Example

data * Encrypted Text Yes eylwem9kdWNOX2IkLjoiNTEIL...==

social_credentials  Array fes { "facebookld": "123456789", "facebookToken": "|JHG%/A25GY) &%E&GFVRD Y}
comment Text Yes Hey, check this product...

Figura 31 - Método da API do Optipricer para obtencdo de descontos

Nesta API é necessario incluir um Authorization Header que contémo token identificativo da loja. Esta header
tem dois objetivos: evitar replicagdo de mensagens porterceiros (0 servidorso aceita mensagens com a header
bem especificada) e identificar a loja, explicitando que o cupdo é pedido para a loja (neste caso Token
nest99475e3e). A identificacdo da loja € um requisito importante, visto que também é através dela que é
possivelobter a chave partilhada entre ambas as entidades, a partir da base de dados no Optipricer. Portanto,
sealguém conseguirintercetar uma mensagem e retirar o header de autorizagdo e inclui-lo nas suas mensagens
(utilizagdo do servigo por uma loja ndo autorizada), ndo saberia como cifrar as mensagens, pois néo tinha

acesso a chave partilhada. Em suma, a decifra de texto com a chave errada ou interpretacdo errada de
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mensagens (mensagens por cifrar), deve ser um requisito base para o Optipricer ignorar esses pedidos. O
“accept” header tem por defeito “application/json” mas também aceita “text/html”, que podera conter cddigo
em HTML para ser imprimido na pagina. Ainda é possivel incluir outra header, Accept-Language que

representa em que idioma deve vir a resposta (por defeito en_GB).

Como dados a serem enviados no corpo da mensagem, temos o campo “data” que é conteudo cifrado,
social_credentials que é umarray em JSON que contém as credenciais de acesso aaplicagdo do Optipricer no
Facebook, por exemplo, e o comment que representa o comentario que o utilizador quer deixar na partilha na
rede social. Esta API é ja uma propostade resolugdo do problema, pois inclui o campo data cifrado, de modo
a proteger os dados de terceiros. A Figura 32 especifica quais os dados incluidos no campo “data”, que

posteriormente serdo protegidos, através da documentacdo da API:

« data field structure
The following fields are from the eCommerce platform and security measures are used in order to preserve its integrity

The type of this field is an Array with the following content:

Field name Description Type Required Example

product_id Product 1d from the eCommerce platform  Value Yes 121

name Product name string Yes "Couch"

description  Product description (short) string No "Comfart and style in a low maintenance package.”
price Product price Number Yes 599.99

image_url Product image link String Yes "http://optipricer.com/magento-demo/couch.jpg”
link Product link String Yes "httpu//optipricer.com/magento-demo/furniture/living-room/couch.html”
currency Currency String No RES

min Minimum discount of the offer String Yes * "5

max Maximum discount of the offer String Yes* 30"

text Text of the offer String Yes*

expiry_offset Expiry offset (in minutes) Number Yes 2880

* Min, Max and Text fields can not be null simultaneously.
If Text field is filled, Min and Max can be null and it means that it's a prometion.
If Max is defined, it is considered a fixed amount discount.

If Min and Max are defined, the discount value will be between the given range.

Example:

{
"product_id" =» "53",
"name" => "Couch™,
“description™ => "Inspired by the classic camelback sofa.",
“price” =» 559.99,
“image_url” => “http://optipricer.com/magento-demo/couch.jpg"”,
“link" =»> "http://optipricer.com/magento-demo/furniture/living-room/couch.html™,
“currency” => "€",
“min® =» "5"
"max" =» '
“text” = "7,
“expiry_offset” => "2880"

:

Figura 32 - Documentagd@o da API de obtencdo de desconto (dados campo data)

Analisando a Figura 32, temos presentes os dados ja referenciados nesta secgdo paraaobtengdo de umdesconto
e como devem ser incluidos, em formato JSON, na mensagem. Portanto, a aplicacdo sem protecdo contempla
0 campo “data” diretamente com os dados presentes na figura (como ¢ o caso do “Example”). Esta figura
demonstra quais os dados que a mensagem deve incluir no campo data e quais sdo 0s extremamente
requisitados.

52



A documentacdo da API ainda apresenta um exemplo de resposta ao pedido de desconto, como podemos

observar na Figura 33:

Response Format

« application/json

Name Description Type Example

coupon*  Coupon Details String eyljaXBoZX1i0iJkcVBW25GVDNSeld...==
expiryTime Expiry Time String (1508601 Date format) 2015-05-08T09:04:47+0000

value Final price of the product MNumber 15.01

* See coupon details below
Example:
Content (Json)
"coupon”: "eyJjaXBoZXIiOiJkcVBvV25GVDNSeld...=",

"expiryTime™: 1428486416,
"value": 15.@1

coupon field structure

Name Description Type Example
expiryDate Expiry date String (1508601 Date format) 2015-05-08T09:04:47+0000
product Product details Array "product” == {"id"=>"10", "name"=>"Product name", "price"=="20"}
value Final price of the product (with discount) Value 15.1
token Coupon Token String aveiro12345abcd12265523dfha9dcie
Example:
{
"expiryDate" =» "2015-85-88Te9:04:47+0000",
"product” => {
“id" = 18",

"name” => "Product name”,
“price” =» "20"
18
"value" =» 15.1,
"token" => "aweiro12345abcd12265523dfbagdcle”

}

Figura 33 - Documentagé@o da API de obtencio de desconto (resposta com o cupéo)

Na Figura 33 temos presente um exemplo de cup&o, como resposta ao servico de obtencdo de desconto. O
primeiro exemplo contempla umcampo “coupon” que se apresenta codificado embase64 visto que a bibliote ca
de JavaScript do Optipricer ndo suporta diretamente contetido em JSON, “expiryTime” que serve para o
JavaScriptcriar a cookiee o “value” a ser apresentado ao utilizador. Este exemplo prossupde a utilizagdo de
cifras. Portanto, os dados em claro sdo apresentados pelo segundo exemplo onde constam dados do produto
(“product”), dados do cupdo (“value” e “token”),e a data de validade (“expiryDate”). Se desejarmos adotar a
solucdo de gerar assinaturas sobre o contelido em vez de o cifrar, os dados do primeiro exemplo ainda devem

incluir um campo “sign” que representa a assinatura sobre o objeto “coupon”.

Concluida a anélise do problema de obtengdo de um desconto remoto e das suas vulnerabilidades, iremos
propor uma solucdo que serd apresentada na Figura 34. Esta figura representa o diagrama final do fluxo de
obtengdo de desconto, onde sugerimos assegurar os dados deste fluxo através da adi¢do de uma camada de
seguranga,a que chamamos SecureLib, principal objeto de estudo e de experimentacdo do nosso projeto. Esta
camada tem como objetivo principal proteger os dados que circulam na atividade de obtencdo de desconto

entre a loja, o utilizador e o Optipricer. Para tal, descrevemos dois métodos, enumerados na legenda, o
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secureContent que visaassegurar contetdos e o getContent que temcomo missdo obter conteldo anteriormente

assegurado.

OptiPricer L_ Legenda:

It 1 — secureContent(), funcdo para
a D cECURE assegurar contetido

2 — getContent(), fungéo para obter
contetido seguro

3 — renderPage(), fungéo de render
na pagina da loja do contetdo

4
a C £ assegurado
i
e

HTTPS

HrTPS 4 —login(), login no Facebook

5 — response() a 4, que inclui
facebookld e facebook Token

(7L commerce

6 — createCoupon(), envio de dados
do Facebook e dados segurados

I

& SECURE

iD

7 — response(coupon), envio do

N\ respetivo cupdo
8 — createCookie(), criagdo de uma

. . ) ~ ki a
Figura 34 - Diagrama final do fluxo de obtencdo de um desconto cookle com 0 clipao

De seguida, na proxima seccdo, iremos analisar o terceiro fluxo, de adigdo de um produto com desconto ao
carrinho de compras, as vulnerabilidades que poderdo ocorrer neste processo e apresentaremos solugdes

sucintas para as mesmas.

4.2.3 Fluxo de adicio de um produto ao carrinho com desconto

Nesta atividade ndo existem comunicacdes com o Optipricer, apenas existe a interagdo entre o utilizador e a
loja, o utilizador adiciona um produto ao carrinho e a loja tem que garantir que 0 mesmo € apresentado como

desconto obtido. Para aplicar o desconto ao produto existemtrés hipoteses:

e Utilizacdo de cupdes da loja
e Aplicacdo direta do desconto antes de adicionar o produto ao carrinho

e Recélculo do preco total do carrinho com base nos descontos obtidos

Neste caso, deveremos descartara 22 e a 3 hipdteses por questdes legais: uma loja estaria a vender um produto
a um preco mais baixo que o preco real do produto e ndo haveria nenhuma prova de como essa venda tinha
incluido um cupéo de desconto do Optipricer. Utilizando a primeira abordagem existe feedback do desconto
no carrinho e a provade como o desconto foi providenciado pelo Optipricer: estaencontra-se no cupéo gerado

pela loja.

A Figura 35 apresenta o diagrama de atividades para a primeira abordagem, de adi¢gdo de um produto ao

carrinho e aplicacdo do desconto no mesmo. Note-se que neste fluxo ndo existem quaisquer comunicagdes
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entre os servidores (loja e Optipricer) e o cliente. Nesta interacdo, o produto é adicionado inicialmente ao
carrinho, de seguida é testado se existe desconto para o carrinho, se existir, procura um cupao do Woocommerce
para o desconto obtido (através do token do cupdo). Se este se encontrarno sistema, entdo atualiza-o comnovos
valores (por exemplo adicionando um novo id de sessdo). Se ndo, cria o0 cupdo da loja. Por fim, adiciona o
cupdo de desconto ao carrinho. Veja-se que na fase 2 (Existe desconto para o produto?) deve-se proceder a
validacdo se o desconto se encontra valido (isto é, se ndo foi manipulado), para proceder a suaremogao caso 0

contetido do cupdo tenha sido adulterado.

W
1 -Produto adicionado
ao carrinho

N

Nao Adescumo

para o produto?

3a - Criag&o Cup3o -Existe cupao Wi i 3b -Actualiza Cupao

Woocommerce para o desconto? Woocommerce

[ 4-Adiciona cupdode ),

7| desconto ac carrinho

Figura 35 - Diagrama de Atividade de adi¢do de um produto ao carrinho

Como podemos observar, depois da adi¢do do produto ao carrinho e a respetiva adi¢éo do cupdo de desconto

ao carrinho, o fluxo fica independente do uso de cookies. Tudo se centralizard no cupdo de desconto.

Os dados do cupdo sdo representados porumarray codificado em JSON, que contempla cada cookie associado
aquele desconto: o contelido da cookie é codificado em base64. A utilizacdo do array deve-se ao facto de um

utilizador poderobter o mesmo desconto apartir de dispositivos diferentes (gerando identificadores de sessédo
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diferentes). O cupdo da loja deve conter todos os cupdes comidentificadores diferentes, visto estes poderem

vir a ser assinados pelo Optipricer.
Nesta abordagem podemos ter os seguintes problemas de seguranca:

e Manipulacio dos dados do cupdo pelo empregado daloja: os dados podem vir a ser manipulados para
beneficiar / prejudicar o cliente, e prejudicar a loja.

e Remocdo de cupdes:de ummomento para o outro o empregado pode remover o cupdo (ou o contelido)
e 0 cupdo deixa de servélido / utilizdvel, obrigando o cliente a obter um novo desconto através do
servidor remoto

e Ceracdo de cupdes falsos: 0 empregado da loja pode gerar cupdes falsos, com os mesmos dados do

cupdo do Optipricer.

Este é 0 passo onde o contetdo que veio do Optipricer é validado e utilizado. Portanto é necesséario que 0s
passos anteriores estejam bem implementados e seguros. A comunicagdo com o browser do cliente centra-se
na cookie que contém os dados que o Optipricer disponibilizou relativamente ao desconto obtido. Assim,
devemos ter a certeza que podemos confiar na cookie, que esta ndo foi manipulada / replicada. Uma das formas
é a cifragem do conteddo do lado do Optipricer e coloca¢do daquele diretamente na cookie, 0 browser néo
necessita de validar nada. A cookie pode ser manipulada, mas a cifra passa a ser invalida e o desconto
invalidado. Este método de seguranca deve ser garantido no fluxo anterior (obtencdo de um desconto
remotamente). De modo a evitar a manipulagdo dos dados do cupéo pelo empregado da loja, devemos criar
uma assinatura do lado do Optipricer, com a sua chave privada, a ser validada pela loja: uma vez que o
empregado da loja tem acesso ao codigo e aos parametros de configuracdo, saberia criar cupdes ficticios com
conteddo cifrado. Mas, com a utilizacdo de assinaturas, apenas o Optipricer saberia assinar mensagens, sendo

que a loja apenas validaria as mesmas.

Por Gltimo, na secgdo seguinte apresentaremos uma andlise sobre o fluxo de checkout de um produto com

desconto, estudando as comunicacdes existentes, as vulnerabilidades possiveis e solu¢Bes para as mesmas.

4.2.4 Fluxo de checkout de um produto com desconto

Este Gltimo fluxo representa o checkout do carrinho de compras que contém produtos com desconto obtido a
partir do Optipricer. Neste é necessario validar o desconto internamente e posteriormente validar o desconto
com o servidor do Optipricer, indicando também que o desconto foi utilizado. Neste ponto ndo existem

interagdes com o cliente.

No diagrama da Figura 36, apresentamos as interagfes que devem ser feitas para validacdo do desconto
remotamente, bem como a indicagdo de que o desconto foi utilizado (redeem() ). Nesta comunicagdo temos
apenas interacOes entre a loja e o Optipricer, existindo duas comunicacfes: redeemCoupon() da loja para o
servidor e a respetiva resposta (response()). BExiste ainda uma validacdo que testa se o cupdo pertence ao

Optipricer, de modo a ndo efetuar validages nem comunicacdes desnecessarias.
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Woocommerce Servidor

‘ i

Optipricer
Coupon? 1- redeemCouponi)

2 -response

AT

Figura 36 - Diagrama de Sequéncia do processo de checkout (Redeem de cupdes)

Nestaimplementacdo podemos terdois tipos de redeem: o redeem atdémico (apenas paraum produto / desconto)

ou o redeem miltiplo (para maltiplos produtos e descontos).
No redeem, de acordo coma Figura 37, temos 0s seguintes dados a seremenviados:

"data": {
"notes": ",
"location™:
" "

tokens™: array

anae

Figura 37 - Dados a serem enviados no redeem

O campo notes pode incluir todos os produtos vendidos no carrinho e o id do pedido (order).
O location corresponde a localizagdo do cliente que esté a fazer checkout.

O campo tokens corresponde a um array de cupdes. Ora, se for atobmico o array sé vai conter um cupéo.
Prevemos que possaincluir outros dados do cupdo para seremvalidados no servidor remoto como por exemplo

o0 valor do mesmo e o produto a que é aplicado.
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Na resposta, devera vir algo assinado pelo Optipricer, para validar que o cupdo foi mesmo redeem, e para

assegurar que ndo haja ninguém no meio da comunicacdo a replicar validac6es de redeem, para qualquer

mensagem.
Com esta abordagem podemos ter 0s seguintes problemas de seguranca:

e Utilizacdo de cup®es de descontoque ndo pertencemao utilizador através do c6digo: o utilizador pode
partilhar o cédigo de umcupdo com um outro utilizador

e  Qutros problemas enunciados no fluxo de adi¢do do produto ao carrinho

o Replicacdo de pedidos ao servidor: envio miltiplas vezes do redeem do cupéo

e Manipulacdo de respostas avirem do Optipricer (validar descontos que jando sdo validos ou que néo

estdo corretos)

De modo a resolver os problemas referenciados anteriormente, é necessario fazer uma validacdo interna:
validar se o desconto é valido com a data de validade do cupdo, referenciada pelo Optipricer, validar se o
utilizador do cupédo é mesmo o dono do cupdo através de um sessionlD (varidvel de sessdo Unica para cada
utilizador) e validar se o valor do cupdo é 0 mesmo que o Optipricer disponibilizou. Com efeito, é necessario
que um campo do cupdo da loja (por exemplo a descri¢do do cupdo) tenha I4 estes dados armazenados. Estes
dados devemser cifrados ou assinados de modo a impedir a sua manipulacéo e a providenciar a sua validagéo.
A validagdo remotamente passa pora loja fazer uma comunicagdo com o Optipricer que envia os dados do

cupdo para o servidor, na comunicacdo redeemCoupon().
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m /api/coupon/{couponToken}/redeem

Documentation Sandbox

Redeem an existing coupon.

Request Header

Field name Description Required Default Example/Other options
Authorization Authorization Token Yes - Token nest99475e3e
Example:

Request Header Format:
“Authorization™: "Token nest99475e3e"

Request Format (Json content)
Field name Type Required Example
data* Encrypted Text Yes cmIkdWNOX2IkljoiNTEIL...==

* See data details below

Example:

Content (Raw Data):

{
“"data" : "cmOkdWNOX21kIjoiNTEiL...=="

}

« data field structure

Field name Description Type Required Example

tokens CouponToken  Array Yes ["aveiro12345abed12265523dfba%dcle”]
notes Important notes  String No "Quantity purchased: 3"

location Location String No "Aveiro, Portugal”

Example:

Content (Json)

“tokens" =» ["aveirol2345abcd12265523dfbagdcie™],
"lecation" => “Aveiro, Portugal”,
"notes” => "Quantity purchased: 3"

}

Figura 38 - Documentagdo da API de redeem de cupes

Observando a Figura 38, podemos concluir que os dados que devem constar na mensagem de redeem séo o
“tokens”, que representa o token do cupdo a ser redeem, o “location”, que corresponde a localizagdo do
utilizador (para usos futuros), e o “notes”, que visaincluir diferentes notas sobre acompra, por exemplo, outros
produtos comprados ou a quantidade obtida do produto que contém o desconto (terceiro exemplo, “Example”).
Neste caso, propomos a utilizagdo de cifras, pelo segundo exemplo, “Example”, o contetdo da mensagem é
um campo “data” que apresentaumtexto codificado em base 64, que representa a cifra resultante da mensagem
do terceiro exemplo. Quanto as headersrequisitadas, é comum encontrarmos a header de autorizagdo presente
noutros pedidos (“Authorization Header”). Esta header deve ser sempre incluida de modo a evitar replicagcdo
de mensagens para o servidor, como ja foi discutido anteriormente a prop6sito de outros fluxos. Ao contrario
de outras API’s aqui mencionadas (fluxo de ativacdo e fluxo de obteng¢do de desconto)queutilizam o método
POST, esta APl édo tipo PUT, ou seja, 0 token do cupdo deve serincluido no URL aquando da utilizacdo deste
Servico.

Por fim, no préximo diagrama demonstramos como podemos protegeras comunicagdes deste fluxo, através da

implementagdo de uma camada de seguranca, ja mencionada no ponto 4.2.2.
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6 SECURE

Legenda:
1 —secureContent(), funcdo paraassegurar contetido

2 — getContent(), funcdo para obter contelido seguro

(7 commerce

H M 3 — redeemCoupon(), leitura do cup&o

& SECURE 4 —response(), & leitura do cup&o, normalmente sem

conteudo

Figura 39 - Diagrama de arquitetura final do fluxo de
checkout de cupéo (redeem)

Neste diagrama, propomos a resolugdo do problema de checkout de um produto com desconto, quando a loja
valida com o Optipricer a utilizagdo do cupéo. Neste fluxo, além das comunicacGes seguras entre a loja e o
Optipricer, através do protocolo HTTPS acrescentamos também uma camada de seguranca (SecurelLib) que

visa proteger os dados.

Terminado o estudo da arquitetura do projeto, procederemos, no préximo capitulo, a apresentacdo da
implementacdo do fluxo e da camada de seguranca, com vista a promover uma extensdo segurapara uma loja

online do Optipricer.
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5. Comunicagao segura no Optipricer

Neste capitulo iremos abordar a implementagdo da solu¢do proposta no capitulo anterior. Como analisdmos
numa secgdo anterior deste trabalho, o projeto contém quatro fluxos principais, entre a loja e o Optipricer,
sendo o primeiro o fluxo de ativacdo; o segundo o fluxo de obten¢do de desconto; o terceiro o fluxo de adicdo
do produto ao carrinho com desconto; e por Gltimo, o quarto fluxo que representa o checkout do produto com
desconto. A proposito de cada fluxo sera especificada a solucdo adotada por nés, ilustrando o comportamento

da loja e do Optipricer, através de umplugin que desenvolvemos para o Woocommerce.

O Woocommerce funciona por eventos (actions & filters): para qualquer acdo que se faca na loja é disparado
um evento. Por exemplo, ao adicionar um produto ao carrinho é disparado o evento
(Woocommerce_add_cart_item). Na construcdo de uma extensdo para o Woocommerce, podem-se adicionar
acdes (ou filtros) aos eventos, de modo a executarem o nosso codigo. Desta forma, todo o cédigo de célculo
do preco do produto antes de ser adicionado ao carrinho e a validagdo do checkout para redeem do cupdo sao
feitos do lado do servidor da loja, garantindo assim seguranca no carrinho de compras e no processo de

checkout.

Os fluxos do Optipricer no plugin que implementdmos funcionam previsivelmente em trés fases. Numa fase
inicial, é adicionado um bloco de cddigo HTML a pagina, que constituio espaco para obtencdo de umdesconto,
através de um evento (woocommerce_after_add_to_cart_form); nesta fase, também é adicionado ao DOM
contetdo invisivel ao utilizador necessario para a obtencéo de um desconto. Numa segunda fase, é adicionado
codigo que pretende interagir com a loja quando um produto é adicionado ao carrinho: se existir um desconto,
deve aplica-lo ao carrinho de compras, criando um cupdo na loja; este codigo é executado através do disparo
de um evento (woocommerce_add_to cart). Por Ultimo, na terceira fase, é acionado um evento
(woocommerce_after_checkout_validation) que visa interagir com a loja no processo de checkout: se o
carrinho de compras contercupdes de desconto do Optipricer, estes devemser validados e deve ser informado
o0 Optipricer que o cupdo foi utilizado. Além destas fases implementadas, foi ainda desenvolvido c6digo para

configurar as opgdes do plugin e cédigo correspondente ao primeiro fluxo: fluxo de ativagao.

Por fim, com os fluxos implementados no plugin, devemos garantir que estes sdo seguros, ou seja, 0s dados
que circulam nestes ndo podem ser adulterados, e ndo podem ser visualizados, em alguns casos. Para tal,
implementamos uma biblioteca de seguranca como objetivo de proteger os dados de cada fluxo. Estabiblioteca
disponibiliza diversos métodos criptograficos, e pode ser aplicada a outros plugins, providenciando seguranca

a loja, como vermos mais a frente, no ponto 5.5 deste trabalho.

Em suma, o trabalho realizado que discutimos nesta sec¢éo, inclui a implementacdo de fluxos seguros no
Optipricer que foram descritos naseccao anterior, um plugin para 0 Woocommerce de modo a testar e validar
todo o processo e por fim uma biblioteca de seguranga que visa proteger conteddo e informagdo impedindo

que esta seja adulterada.
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5.1 Fluxo de ativagdo

O fluxo de ativacdo é manual, sendo feito através das definigdes do plugin. Neste fluxo, o cliente deve
preencher um formuldrio com o seu nome, email e algumas observagdes. Com estes dados, é consumido um
servi¢co na API do Optipricer que envia um email com um novo contacto feito. Cabe ao administrador do
Optipricer criar um token de autenticagdo da loja e a chave que sera utilizada nos processos de cifra e decifra
de dados.

A Figura 40 apresenta o menu para as definicdes do plugin do Optipricer no Woocommerce. E a partir deste
menu que podemos aceder as definicdes do Optipricer no Woocommerce. Este menu esta presente no painel
de administracdo do Wordpress. A Figura 41 apresentao primeiro ecré das definigdes do plugin, quando estas
ja estdo preenchidas e o contacto feito. Como podemos observar, neste ecrd é possivel teracesso a determinadas
informagdes como um guia de instalagdo e o website oficial do Optipricer. Também é possivel verificar o

estado do sistema e o estado da conta.

Optipricer Settings

If you need to fill your contact info again click here

m WooCommerce Status General Settings Parameters Products

Personalized discounts for your store. Enhanced social reach via Facebook ™ shares.

~ Optipricer

Installation guide here.

¥ Appearance

For more information please visit us @O ptipricer.

J Plugins
Systems Check
Figura 40 - Menu no backoffice SWE Optipricer API Status: Online
do Wordpress para configuracoes .
do Optipricer Account status: Active

Figura 41 - Menu inicial de opgdes do Optipricer

De acordo com a Figura 41, o ecrd encontra-se no separador Status. Os outros separadores serdo estudados

mais adiante.

A Figura 42 apresenta o ecrd de submissdo de contacto para aderir ao Optipricer. E com este ecrd que o

utilizador se deparapela primeira vez (nas definicdes do plugin), apds instalar o Optipricer no Woocommerce.
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Optipricer Settings

Thanks for downloading the Optipricer Plugin!

MNow we will contact you. Just fill your data:

If already fill your contact info, and if you have the values to set up click here

1
Your name:

Your email:

Some obs:

Figura 42 - Ecra de definicdes para submisséo de informacdes de contato

Analisando a Figura 42, o utilizador pode preencher as suas informacdes de contato para serem submetidas
para o Optipricer, apds a ativacdo do plugin, através do ecrd de definicbes do Optipricer no backoffice do
Wordpress. O cliente deve preencher o formulario com o seunome (1), email (2) e algumas observacdes (3).
Ao clicar no botdo “Send info!”, as informagdes sdo enviadas para o Optipricer, a partir do consumo da API
estudadano capitulo 4 (Arquitetura e objetivos do projeto), no fluxo de ativacéo. Se o administrador da loja ja
detiver os parametros de configuracdo pode sempre ignorar este passo, clicando no link presente em “click

here” em sublinhado.

Depois de as informacBes de contacto terem sido enviadas, devem ser preenchidas as definicGes do plugin.
Nestas definigdes constam o token identificativo da loja e a chave partilhada entre ambas as entidades
(disponibilizados pelo Optipricer), o0 URL do servico (neste caso do Optipricer), e os parametros a serem
configurados pela loja (intervalos de desconto, o tempo de validade do cupdo, render remoto ou local, e

informagdo sobre se o “pageviews” esta ativo).

Optipricer Settings

If you nead to fill your contact info again click here

Status General Settings Parameters Products

1

Store Token nestS4e1c061823aa
2

Store Encryption Key c4fdfe7fd8430329ca8d3c214bc6ad3ds
3

Swe URL Endpoint http:/f/www.optipricer.com/apif
a

Active plugin v

Figura 43 - Ecra de defini¢des para configuragéo dos parametros do Optipricer na loja
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Na Figura 43 constam parametros de configuracdo do Optipricer na loja, o token identificativo da loja (1), a
chave de cifra partilhada com o Optipricer (2), o URL da API do Optipricer (3) e a definicdo que visa ativar o
plugin (4), com check caso ativo. O botdo com realce (vermelho) serve para guardar as opgoes ap6s editadas.
Como podemos verificar, as definicbes do plugin encontram-se no separador General Settings, que constitui
as definicdes gerais de configuracdo do plugin. Estes sdo os dados disponibilizados pelo Optipricer (partilhados
com o mesmo), que diferem de cliente para cliente: cada cliente (loja) deve conter um token identificativo (1)
e uma chave partilhada com o Optipricer (2). Apenas o URL da API do Optipricer (3) é que é comum a todos

os clientes.
Avancando para o separador seguinte, temos os parametros de configuracdo (Parameters). A figura que se

segue apresenta isso mesmo, para o plugin do Optipricer:

Optipricer Settings

f you need to fill your contact info again click here

Status General Settings Parameters Products

1
Expiry Offset (in minutes) 120

2
Minimum discount 5

3
Maximum discount 30

Enable Page Views

5
Render template *) Local Remote

Figura 44 - Defini¢Bes da loja para os descontos provenientes do Optipricer

Com base na Figura 44, é possivel perceber por quanto tempo o desconto é valido (1), os intervalos de desconto
em percentagem (2 - minimo e 3 - maximo), se as “pageviews” (nUmero de visualizacdes de uma pagina de
produto) estdo ativas (4) e se o render do template deve ser local ou remoto (5). Estes parametros dependem
sobretudo das opcdes de escolha do cliente (loja), que pode personalizar a seu gosto o intervalo de valores de
desconto, 0 tempo de validade do mesmo, entre outros. Como se pode ver na Figura 43, realgdmos também o

botédo para guardar as definicdes, com um retangulo vermelho.

Desta forma, com estes parametros bem configurados, é possivel obter descontos através do Optipricer.
Relembramos que os parametros mais importantes que devem estar bem configurados sdo os presentes no
separador General Settings (Figura 43). Se estes estiverem bem configurados (incluindo o URL do Optipricer
(3)), o resultado aparecera no separador Status (Figura 41), com o “Swe Optipricer API Status” como valor de

Online e 0 “Account Status” como Active.
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5.2 Fluxo de obtencgdo de desconto

Nesta seccdo sera descrita a implementacdo do fluxo de obtencdo do desconto, dentro da loja, através do
Optipricer. Como analisamos na seccdo referente a arquitetura, este fluxo conta com a participacéo de trés

entidades: a loja, o browser do cliente e o Optipricer.

Inicialmente, o plugin é responsavel por fazer a producdo de uma parte da pagina de produto da loja,

despoletando umevento para adigdo de conteddo em HTML.

Home / Posters / Flying Ninja

= (I Flying Ninja

i P sk &k (4 customer reviews)
- €12.00

Pellentesque habitant morbi tristique

senectus et netus et malesuada fames ac

turpis egestas. Vestibulum tortor quam,

feugiat vitae, ultricies eget, tempor sit

amet, ante. Donec eu libero sit amet quam
Sy, egestas semper. Aenean ultricies mi vitae
g est. Mauris placerat eleifend leo.

1

Hey! Vé este produto Ottoman que encontrei

na loja Main Store. Eu achei o maximol

PARTILHE E GANHE UM DESCONTO!

Figura 45 - Pagina de produto para obtencdo de desconto, com o plugin do Optipricer, no Woocommerce

Na Figura 45, destacamos um bloco adicionado pelo plugin que permite interagir com o utilizador e com o
Optipricer para a obtencéo de um desconto (com um retdngulo vermelho). Este bloco é colocado na péagina
através da ativacdo de um evento do Woocommerce, que permite adicionar contetdo ap6s o botéo de adigéo
de um produto ao carrinho (botdo Add to cart). O bloco inserido apresentauma caixa de texto que serve para
o cliente da loja escrever um comentério aquando da compra do produto, que serd o0 comentario que aparece
na partilha do produto nas redes sociais. O botdo de “Partilhe ¢ ganhe um desconto!” tem como intuito a
comunicacdo com o Optipricer (e também com o Facebook, pararecolha de credenciais de acesso aaplicagao),
para proceder a partilha do produto no meio social e também para o célculo do desconto adequado a cadatipo

de cliente.
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Juntamente com este bloco sdo ainda colocados no DOM dados da loja e do produto a serem enviados para o

Optipricer, mas invisiveis ao utilizador:

¥ ¢<div id="dataCipher" style="display:none;">

"content”: " fr7MbzDppYUoYk3xIWgf8yN1LOsqho38ZWG00RRNbLABI3N7 rBEUSHRZRUOLPLSS JNwy FQDY /Y IyG i 7BMBUSXICS1K1s06T JU
am_mS‘quRLpL3935+Drbr‘ WHIVAegnrfoQOuBpEXi01CrFrikyVEHmgTOmaR+uER@SARIV1cY7j211DEJAVey g9 1P 3mQKdmh8fEBxGzsy PD
frWDexIrmV2FNGebovityrdvzqupa7R2zMbtpuTs F\/ghntB\/8b2p1dQIvFUNiKBAROLJIBxZKuJGRRaREFE9BLK\ /ELVZZEEMdY ./
UxDzZn07+43Dwc/h\/PdrcTke3mdutxloVuTid xun@Fz'/KdZulkd, /W5skBB7HAGoYKSnkDTE6pm1AcifuXy OeaQLfBg AEMI+FTF
keBPCrvLnl5gw SL41bgMHMgx130MOkGGzUVMAPGBrdMDW141R pHWCSPAMPPEX17D@13gRETSENM /FxbYxcISVI1UESr / 0X1o0As6KQde
B8XMOfgoa\/CcumCIEYKIES, Xz¥355KphaPl1lcKPBvLIgL
4xyFbxge8bl@9apDgBjNeMssFaEDzYAQBixue3igIlfs1a0]
HiwN1LABWSIbB ft YIQbOSadtglaX2ur8lL
PsbOSEYR3n i "wpflkfuCikUaBKkkR7FSkC
128-CBC", "smode":1}"

<fdive

EIPx09\/nvXvgesvzon
DVRSODKNBYIRwWPVE
gAJpSXeQerf+yNKuMIl
yktbKC6e0c@0jtHVOtCcma
66sL1]gbdEdkpUt23Yoyo
/s5z6GEFvwFT7PFzgEae ATIX1CWA2FBLITMK\ /1uNZ5FcPgZGrEPNP3xWNA3YEIRVEPZQ2P41
00'.'11134'3Q4—P<6QX2E‘\"DH)D7)'G\"2 Bdk8g9sErIa3aazExThR .;gdlefu..Xn:eKCPl".ia
RhoyV+xdHealozHpbS43yBOF02s 1\ /KB+@1ESDY nwLgE@o+cE vkIGx2k yFgr
,"hmac”:"eabl566fafc52afBbd28b685959F2ad15dc15b786c3fecaeacB2fb7ae23a%¢eb9”™, alg TUAES-

<input t; rodID" value="78">

<input t rodiiame™ . Flying Ninja"»
<input t okenStore™ value="nest54elc@61823aa">
<input t; rodPri

<input t rodFPrice

<input t currency

Figura 46 - Dados do produto e da loja “impressos” na pagina, a serem enviados para o Optipricer

Pela Figura 46, verificamos que os dados apresentam-se em forma de input’s e div’s invisiveis ao utilizador.
Estes dados sdo necessarios para o browser do cliente (JavaScript) interpretar e proceder a comunica¢do com
0 Optipricer: a div com id “dataCipher” representa dados cifrados (da loja e do produto), de acordo com a
estruturaque apresentdmos no ponto 4.2.2, Fluxo de obten¢do de desconto. Emrelacdo a este fluxo, do lado da
loja, optamos por cifrar o contedldo,uma vez que é uma operagdo rapida e que os dados podem ser sensiveis
para a loja. Estes dados foram cifrados a partir da biblioteca MCrypt do PHP. Os input’s representam apenas
dados a serem utilizados pelo cédigo JavaScript para riscar o antigo preco (Figura 51), e outras informagdes.
Se estes dados forem manipulados, ndo influenciara o comportamento do Optipricer no célculo do desconto,
uma vez que estes dados ndo seguem para o Optipricer. Deste modo, a Figura 45 e a Figura 46 apresentama
comunicacdo 3 —renderPage(), constante no diagrama do Fluxo de obtenc¢&o de desconto (Figura 27), na sec¢io
422

Apbs o clique no botdo de obtencdo de desconto, “Partilhe e ganhe um desconto!”, podera ser necessario o
utilizador fazer login no Facebook e aceitar as permissdes da aplicacdo do Optipricer na rede social. Este
processo representa 0s passos 4 — login() e 5 — response() no diagrama da secgéo 4.2.2. O response() inclui o
id do perfil do utilizador no Facebook e o token de autorizacdo do utilizador na aplicacdo do Facebook do
Optipricer. A Figura 47 apresenta a janela de login no Facebook com as credenciais do utilizador. Se o
utilizador néo estiver ligado no Facebook este passo é necessario. A Figura 48 representaa janela de aceitacéo
das primeiras permiss6es da aplicacdo do Optipricer no Facebook:sdo informacfes necessarias para o célculo
do desconto, como o perfil do utilizador, a sua cronologia, 0s seus interesses, 0 seu grupo de amigos entre
outros. Por Gltimo, a Figura 49 contempla a aceitagdo de permissGes para publicacdo na rede social por parte

do Optipricer, e com quem devem ser partilhadas essas publicacdes.
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£ Facebook n Iniciar sessio com o Facebook

Inicia sessdo para utilizares a tua conta do Facebook com a aplicacio Software With
Emetion

E-mail ou
telefone:

Palavra-passe: /
[_J Manter sessdo iniciada h

Esqueceste-te da tua palavra-passe?

Software With Emotion vai receber as seguintes informacées:
as tuas perfil piblico, endereco de e-mail, Publicacdes na

= = cronologia, relactes, data de nascimento, historial de tfrabalho
historial de formacdo, interesses e gostos. @
Editar a informacéo que indicas

Figura 47 - Login no Facebook a partir da aplicagao do
Optipricer (SWE)

@ Isto ndo deixa a aplicagdo publicar no Facebook.

Politica de Privacidade Cancelar m

Figura 48 - Pedido de permissdes do Facebook para
acesso a dados do perfil, por parte da aplicacdo do
Optipricer

'i Iniciar sessao com o Facebook

*

A aplicacdo Software With Emotion gostaria de publicar no Facebook por ti.
Com guem queres partilhar estas publicacdes?

# Personalizado +

Agora ndo m

Figura 49 - Pedido de permissdes para partilha do produto na rede social

As permissdes devemser todas aceites para o processo de obtencdo de desconto ter sucesso.

De seguida, o script em JavaScript é responsévelpela juncdo dos dados (dados de autenticagdo do utilizador
no Facebook e dados da loja e do produto) para serem enviados para o Optipricer, enquanto 0 processo se

completa (através de uma chamada AJAX), como esta representado na Figura 50.

67



(7 Flying Ninja
kKK (4 customer reviews)

€12.00

Pellentesque habitant morbi tristique

senectus et netus et malesuada fames ac
turpis egestas. Vestibulum tortor quam,
feugiat vitae, ultricies eget, tempor sit
amet, ante. Donec eu libero sit amet quam

Say, egestas semper. Aenean ultricies mi vitae
est. Mauris placerat eleifend leo.

v B

Figura 50 - Pagina de produto durante a obtencédo de desconto

No processo supracitado, é invocada a chamada 6 — createCoupon() do diagrama do Fluxo de obtencéo de
desconto, tal como explicitado na seccdo 4.2.2. Assim, é consumida a API do Optipricer dessacomunicacdo
de forma a obter um desconto de modo seguro remotamente. De seguida, apds alguns segundos, achamada 7
— response() é invocada pelo Optipricer, como resposta a chamada 6 — createCoupon() por parte da loja. O
response() inclui o cupdo de desconto aserutilizado pelo cliente naloja. Este cupéo é assinado pelo Optipricer
utilizando criptografia assimétrica, ou seja, assina o cupdo com a sua chave privada, para posteriormente ser
validada pela loja, com a respetiva chave publica. Esta chave é incluida na extensdo do Optipricer, neste caso,
para a plataforma Woocommerce. Depois deste processo concluido, o preco é riscado apresentando umnovo
precgo e a percentagem de desconto é mostrada ao utilizador no local onde estaria 0 espago para o comentario
e 0 botdo de partilha. Este processo é feito a partir de uma biblioteca do Optipricer, em JavaScript. A Figura
51 mostra como se apresentaria 0 desconto obtido pelo Optipricer, na pagina do produto (destacados com
retdngulo vermelho). Na figura destacam-se o prego final (10,08€) e a percentagem de desconto obtido (16%).
Nesta fase € consumido o fluxo 8 — createCookie()do diagrama de Obtencdo de um desconto. Este fluxo visa
criar uma cookie com os dados do desconto e a biblioteca de JavaScript é responsavel por testar a sua
existéncia, a cada refresh da pagina: sea cookie existir e for valida, o bloco da Figura 45 desaparece e passaa

apresentar a percentagem de desconto obtido (“You got 16% discount”).
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Home / Posters / Flying Ninja

@ (I Flying Ninja

* %R & (4 customer reviews)

&-=-006
oo

€12-60
€ 10.08

Pellentesque habitant morbi tristique
senectus et netus et malesuada fames ac
turpis egestas. Vestibulum tortor quam,
feugiat vitae, ultricies eget, tempor sit

Gy amet, ante. Donec eu libero sit amet quam

N

egestas semper. Aenean ultricies mi vitae
est. Mauris placerat eleifend leo.

1

You got a 16% discount

Category: Posters.

Figura 51 - Desconto obtido pelo Optipricer

Do lado do Optipricer, optdmos por criar uma assinaturacom uma chave privada do contetido do cupdo, visto
que é uma forma de evitar rejeicdo por parte da gestdo daloja (ndo é possivelcriar cupdes na loja), garantindo
que o cupdo foi mesmo emitido pelo Optipricer. A razdo para a ndo cifra dos dados é a possibilidade de
utilizacdo dos dados pela biblioteca JavaScript, por exemplo para apresentar 0 novo preco e ainda a néo
necessidade de privacidade de dados, visto que 0s mesmos ndo sdo sensiveis. Com o desconto obtido, as
atencdes centram-se na adi¢do do produto ao carrinho com o respetivo desconto, o que seradiscutido nasecgdo

seguinte.
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5.3 Fluxo de adig¢do do produto ao carrinho com desconto

Nesta seccdo serd discutidaa implementagcdo do fluxo de adi¢do do produto ao carrinho com desconto. Assim,
iremos criar um cupdo naloja (se ainda nao existir) e mapea-lo com o cupédo gerado pelo Optipricer, sendo que
a descricdo do cupdo tera o contedido do cupdo criado pelo Optipricer, devidamente assinado. Neste contexto,
os dados da cookie sdo validados, com a respetivaassinatura, e se validos o cupao é criado. Se o cupdo da loja
ja existir, pode ser atualizado, acrescentando este contetido. Por exemplo, seum desconto foi obtido via outro
dispositivo, por exemplo um tablet ou um smartphone, pelo mesmo utilizador, entdo nadescri¢cdo do cupéo da

loja devem constardois cupdes do Optipricer, emque apenas muda o id de sessdo (ssid). A Figura 52 ilustra o

processo de adigdo de umproduto ao carrinho:

Home / Posters / Flying Ninja

o

Cowon code @plied successfully.

w

e

"Flying Ninja" was successfully added to your cart. View Cart

Tfa.

Flying Ninja
s ddk - (4 customer reviews)

Pellentesque habitant morbi tristique
senectus et netus et malesuada fames ac
turpis egestas. Vestibulum tortor quam,
feugiat vitae, ultricies eget, tempor sit
amet, ante. Donec eu libero sit amet quam
egestas semper. Aenean ultricies mi vitae
est. Mauris placerat eleifend leo.

1

Figura 52 - Adicdo de um produto ao carrinho com desconto



Sublinhado, naFigura 52, destaca-se aac¢ao de adicionar um cupéo de desconto ao carrinho. Aquando do clique
no botdo “Add to cart”, 0 produto é adicionado ao carrinho, e apds estaacdo é despoletado umevento, que visa
criar (ou ir buscar)um cupdo naloja, aplicando-o de seguidano carrinho de compras. Esta acdo é demonstrada
pelo diagrama do Fluxo de adicdo de um produto ao carrinho com desconto, exposto no capitulo 4. (Figura
35).

Cart

PRODUCT PRICE QUANTITY TOTAL
x hd Flying Ninja €12.00 1 €12.00
W
Coupon coc Apply Coupon Update Cart
SUBTOTAL €12.00
COUPON: -€1.92
OPTIPRICER_AVEIRO12345ABCD70112555CD0TAB2925[Remave]
SHIPPING Free
Shipping
Calculate
Shipping
TOTAL €10.08

Figura 53 - Carrinho de compras que contém produto com desconto

Analisando a Figura 53, reparamos que o codigo do cupdo se encontra no carrinho de compras e que o total
corresponde ao prego do produto com desconto. O cédigo do cupdo corresponde a juncao de “Optipricer ”
com o codigo do cupdo produzido pelo Optipricer (Coupon Token). O cupdo tem utilizagdo Unica e apenas é
vélido para o produto para o qual foi pedido o desconto. Este cupdo ndo pode ser utilizado poroutro individuo,
ou seja, € possivel adicionar o cédigo do cupdo ao carrinho mas no checkout as validagdes (ssid) falham. O
valor do cupdo (1,92€) é baseado no pre¢o do produto, subtraindo-se ao prego original do produto o preco final,
com desconto do mesmo (12,00€ - 10,08€). Seguidamente, napréxima sec¢do,serdanalisado como se processa

o fluxo de checkout do produto com desconto.
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5.4 Fluxo de checkout de um produto com desconto

Neste subcapitulo iremos descrever como se comporta a aplicacdo aquando do checkout de um carrinho de
compras que contém um produto com desconto, obtido através do Optipricer. Como referido no capitulo 4.
neste fluxo irdo ser feitas todas as validagdes a nivel do cupdo do Optipricer: verificacdo daassinaturacom os
dados do cupdo (desconto e produto associado), analise da validade do cupdo, validacdo do ssid do cupéo,
comparando-o com o ssid do utilizador que pretende usufruir do desconto. Se todas as valida¢des estiverem
corretas, a aplicacdo procede ao envio dos dados do cupdo para o Optipricer, confirmando que o cupdo foi

utilizado.

Your order

PRODUCT TOTAL
Flying Ninja x 1 €12.00
SUBTOTAL €12.00

—
COUPON: OPTIPRICER_AVEIRO12345ABCD70112555CD0TAB2925 -€1.92 [Remove]
SHIPPING Free Shipping
TOTAL €10.08

*  Direct Bank Transfer

Make your payment directly into our bank account. Please use your Order ID as the
payment reference. Your order won't be shipped until the funds have cleared in our

account.

Cheque Payment

PayPal n_! What is PayPal?

Figura 54 - Checkout de um produto com desconto

Na Figura 54, sublinhado com um tom forte, encontra-se o pre¢o do produto, o valor do cupdo (desconto) e
por fim o preco final. No checkout do produto, podemos comprovar que o desconto se encontra corretamente
calculado e apresentado, a partir de um cupdo de desconto daloja. Ao clicar no botdo “place order”, a aplicagéo
far4 a validacdo dos dados, a partir da biblioteca de seguran¢a que implementdmos. Se os dados se encontram
corretamente validados, a aplicacdo procede ao envio do cupdo ao Optipricer para confirmar que o cupdo foi
utilizado. Depois de todo o processo concluido, se tudo se processou de forma correta, deparamo-nos com a

compra efetuada (Figura 55).
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Nesta figura temos a confirmagdo como o desconto foi bem utilizado, e o preco do produto foi bem calculado.
No backoffice do Optipricer, podemos ter a confirmacao de que o cupdo foi mesmo utilizado, a partir da Figura

56.

Thank you. Your order has been received.

ORDER NUMBER: DATE: TOTAL: PAYMENT METHOD:
110 May 20, 2015 €10.08 Direct Bank Transfer

Make your payment directly into our bank account. Please use your Order D as the

payment reference. Your order won't be shipped until the funds have cleared in our

account.

Our Bank Details

Order Details

PRODUCT TOTAL

Flying Ninjax 1 £12.00

SUBTOTAL: €12.00

DISCOUNT: -€1.92

SHIPPING: Free Shipping
PAYMENT METHOD: Direct Bank Transfer
TOTAL: €10.08

Figura 55 - Checkout concluido do produto com desconto

i 1 ACTIVITY STORES PRODUCTS USERS PROFILES ANALYTICS 'COORDENADOR DE|
OptiPricer®)
Coupons Activity Search: Store Q
12006 Only-good-Stuff Store < 6} =]
¥ - 16% a0 Pires has a discount on product Fly 0 0 o
Ninja with 16% discount
100.00€ & Only-good-Stuff Store < 4} =]
g <
¥ -17% Vin Pedro Amaral has a discount on product S 1 14 3
i with 17% discount
3 € ! Deactivated
o Only-good-Stuff Store < 4} =]
!\ Francisco Almeida has a discount on product 1 35 12

i Shirt with 13% discount.
- <

Figura 56 - Backoffice do Optipricer
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Pela analise da Figura 55, verificamos que o checkout foi concluido comsucesso, e o descontofoi bemaplicado
ao produto, verificando o preco final (total) e o desconto aplicado (discount) De acordo com a Figura 56, no
backoffice do Optipricer, é possivel visualizar todos os cupdes obtidos, os que foram utilizados (activated, a
verde), bem como os donos do cupdo e a respetiva loja. Daqui concluimos que o cupdo foi devidamente bem

utilizado, e a comunicagdo com o servidor verificou-se, visto que o cupdo se encontra ativo (activated).

5.5 Biblioteca de Seguranca

Nesta seccdo, descrevemos a biblioteca de seguranga que implementamos, que visa proteger os dados de cada
entidade, com intuito de ser incluida num plugin para uma plataforma de e-commerce. Esta biblioteca é
compativel com o Optipricer, sendo que inclui um método que obtém a chave publica do Optipricer a partir
de um ficheiro. Esta mesma biblioteca foi aplicada ao Magento e ao Woocommerce. Em futuros pluginspara

outras plataformas, é possivel integrar esta biblioteca de seguranca.

Esta biblioteca contempla dois ficheiros: um para colocar numa entidade secundaria, que apenas pode verificar
assinaturas, cifrar e decifrar mensagens (a colocar do lado da loja), e um outro ficheiro a colocar num outro
servidor, uma entidade principal, que terd mais regalias, além das mencionadas anteriormente, como assinar

mensagens coma sua chave privada (a colocar no Optipricer).

Aplicado ao nosso projeto, do lado da loja, adiciondmos o ficheiro que contempla as operagdes mais basicas:
cifra e decifra de dados e verificacdo de assinaturas coma chave publica do Optipricer. Deste lado, também é
possivelum método conjunto, ou seja, verificar assinaturas e decifrar contetido assinado. Como adi¢édo ainda
implementamos métodos para gerar e verificar um id de sessdo, representativo do utilizador, que podera
dependerdo user agent do utilizador e do enderego IP. Além disto, contém também um id de sessédo do PHP,

que pode ser obtido através da fungdo PHP session_id().

Do lado do Optipricer, incluimos o ficheiro principal mais completo, visto este ser a entidade principal que
disponibiliza o método para assinar dados com a sua chave privada e também um método composto, que

contempla cifra com chave partilhada e assinatura coma sua chave privada.
No inicio do c6digo sdo definidas varias constantes, que servemde parametros de configuragéo:

e PRIVATE KEY_FILENAME: localizagdo do ficheiro que contém a chave privada da entidade
principal (neste caso o Optipricer, apenas presente na entidade principal);

e PUBLIC_KEY_FILENAME: localizagdo do ficheiro que contém a chave publica da entidade
principal;

e CIPHER_ALG: algoritmo de cifra, representado pelas constantes do MCrypt;

e CIPHER_MODE: modo de cifra, representado pelas constantes do MCrypt;

e CIPHER_ALG_MODE: algoritmo e modo de cifra conjugados; string que representa a chave para

um array que mapeia 0s algoritmos e modos de cifra;
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e SIGN_ALG: algoritmo de sintese a utilizar nas assinaturas. Deve ser confirmado com as chaves

geradas.

Sédo aindadefinidas trés constantes que ditam como devem ser protegidos ou analisados os dados pela biblioteca

de seguranca:

e SECURE_CIPHER: modo de prote¢do de dados por cifra
e SECURE_SIGN: modo de protecdo de dados por assinatura
e SECURE_CIPHER_SIGN: modo de protecdo de dados por assinatura e cifra

Esta biblioteca produz um objeto padrdo que contempla as informacBes necessérias para recolher os dados
enviados que foram previamente protegidos. Neste objeto podem estarpresentes valores, como o algoritmo de

cifra / assinatura utilizado, o IV, o hmac, entre outros.

Definimos dois métodos comuns genéricos: o primeiro protege o contelido de acordo com o pedido (cifrar,
assinar ou ambos). O segundo método trata as mensagens e analisa qual o método que se adequa para obter o

texto desprotegido, de acordo como criado no primeiro método.

O primeiro método ¢é definido pela funcéo secureContent:

/o *

* Method to secure content (can use different security methods)

*/

public static function Stask, $content, $key = false, $privKey
false

Figura 57 - Funcao secureContent da biblioteca de seguranca

Os argumentos de entrada desta fungdo sdo os seguintes:

e A task define qual a tarefa de seguranca dos dados: se cifra, se assinatura ou se ambos, definindo a
partir das constantes: SECURE_CIPHER, SECURE _SIGN e SECURE_CIPHER_SIGN. Do lado da
loja apenas é possivel a operacgdo de cifra dos dados.

e O content define o contelido a ser assegurado.

e A Kkey define a chave partilhada entre as duas entidades (neste caso, loja e Optipricer).

e A privKeydefine a chave privada do Optipricer para proceder aassinaturados dados. Este campo néo

é utilizado do lado da entidade secundaria (loja).

O conteldo retornado serd uma string em formato JSON ou em formato codificado com base 64. O objeto

retornado por um conteldo cifrado pode ser da seguinte forma, em formato JSON:
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“data*: {
“content™: “Conteudo cifrado(codificado em baseg4)”,
“iy*: “InicializationVector(codificado em baseé4)”,
“hmac™: “HMACY,
“alg”: “Algoritmo utilizado na cifra™
“smode”: “Modo de seguranca (neste caso SECURE_CIPHER)™

Figura 58 - Dados retornados pela biblioteca de seguranga no processo de cifra

No caso de conteldo assinado, este deve conter o “sign”, retirando o “iv” e o “hmac” do objeto. Por fim, no
caso das duas operagdes, estard presente o “sign” e o “iv”, mas o “hmac” ndo serd necessario visto que a

mensagem estara assinada. O “smode” deve estar de acordo como modo de seguranga utilizado.

Nestas funcdes, devem entrar como argumentos as chaves (partilhadas e/ou chave privada do Optipricer) e o

contetudo emstring, em formato JSON se o conte(ido a proteger for um array ou objeto.

O método de obtencdo de dados é definido pela funcdo getContent:

/o *

* QGet content of a secured data object

*/

public static function Scontent, $key = false, $publicKey = false

Figura 59 — Funcdo getContent da biblioteca de seguranca

Neste caso ndo existe a operagéo (task), a mesma vai contemplada no content, onde se encontra especificado

como é que a mensagem foi protegida.
Os argumentos de entrada desta fungdo sdo os seguintes:

e content, que representa 0 contetdo protegido. Pode estar em objeto JSON ou ter ainda uma
codificagdo de base 64 por cima. Este argumento de entrada deve ser o mesmo obtido pela fungéo
secureContent.

e key, que representa a chave partilhada entre as duas entidades, a loja e o Optipricer

e publicKey, que representa a chave publica do Optipricer. Este argumento, no Optipricer, apenas é

utilizado para testes unitarios.

Dependendo do definido pelo campo “smode”, presente no content, a funcdo pode decifrar dados
(SECURE_CIPHER), verificar assinatura (SECURE _SIGN) ou realizar ambas as operacgdes

(SECURE_CIPHER_SIGN). Se este campo néo estiver conforme a mensagem ira ser retornado um erro.

Findo este capitulo sobre a implementacdo de cada fluxo e da biblioteca de seguranga, iremos proceder, no
capitulo seguinte, & apresentacdo dos resultados, bem como a suaanélise e discussdo, promovendo diferentes

ambientes sobre a plataforma de e-commerce.
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6. Avaliacao e resultados

Neste capitulo iremos apresentar os resultados obtidos com a execu¢do do protétipo enunciado na seccio
anterior. Como o fluxo mais importante e completo é o de obtencéo de desconto, os testes funcionais e de carga
focar-se-d0 neste fluxo. Numa fase inicial, iremos apresentar os resultados alcangcados através da nossa
aplicacdo para a obtencdo de um cupdo, com e sem seguranca, enunciando os dados enviados pela loja e
recebidos pelo Optipricer. De seguida, introduziremos carga no processo de obtencgéo de cupdo, bombardeando
o servidordo Optipricer com pedidos. Faremos este processo come sema biblioteca de seguranga, comparando
0s resultados e calculando o atraso introduzido pela mesma. Depois, validaremos o trabalho realizado,
introduzindo erros no contetdo seguro, testando assimo comportamento daaplicagdo. Por fim, apresentaremos
também testes unitarios que permitem validar o comportamento da biblioteca de seguranca, para diferentes

conteddos.

6.1 Testes funcionais

Como referido anteriormente, esta seccdo apresentara testes da aplicacdo, exibindo resultados em termos de
pacotes, que circulam durante o processo de obteng¢do de desconto,bem como os dados incluidos com e sem

seguranca.
As headers enviadas no pedido para criacdo de cup&o estéo presentes na Figura 60:

Request Method: POST
Request URI: /fapi/coupon/
Request Version: HTTP/1.1
Host: 10.8.3.141\r\n
Connection: keep-alive\r\n
»Content-Length: 1227%\r\n
Accept: application/json\r\n
Origin: http://lh.optipricer.com:4669\r\n
User-Agent: Mozilla/5.@ (X11; Linux x86 64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/43.0.2357.81 Safari/537.36\r\n
Authorization: Token aveirol2345abcd\r\n
Content-Type: application/json\r\n
Referer: http://lh.optipricer.com:4669/?product=flying-ninja\r\n
Accept-Encoding: gzip, deflate\r\n
Accept-Language: pt-PT,pt;q=0.8,en-US;q=0.6,en;q=0.4\r\n

Figura 60 - Headers do método POST request api/coupon

Com basena figura, verificamos que devem ser incluidos no pedido os headers, Authorization (token da loja
especificado), Content-type (application/json), e accept (application/json ou application/html), como

analisdmos na secg¢do 4.2.2.
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"product_id": 7e,
"name": "Flying Ninja™,
"link™: "http://lh.optipricer.com:4669/2?product=Fflying-ninja",
"description™: "Pellentesque habitant morbi tristique senectus et netus et males(...)|,
"image_url”: "http://lh.optipricer.com:4669/wp-content/uploads,/2813/06/poster_2_ up-308x380.jpg",
"price™: "12%,
"product_brand™:
"product_barcode”: ™",
"categories™: [
"Posters™

o

1.

"min": "5,

"max": 38",

"location™: “Portugal™,

“text™: "7,

"swe_render”: "@",

"expiry_offset™: "12e8",

"currency™: "€",

"ssid": "52bl3113ebb7e7@eede3bads5773dedb742dfcR89™

Figura 61 - Dados néo protegidos pelo pedido createCoupon

"content”: "SrTxSPORFBeziwPmPMlwvvQuSpayLHvUgiZJcXfrxda8x1rD520HDxeMod/GbE4AhadV5BNdI(...)
"iv": "sKcsrFQuCLPDqolLfbZfeQ==",

"hmac": "c3428bGbbfcdad9adTcdeclBdi22dbf6abdface1ldfE7d1e22da2a7@ec3i265208",

"alg": "AES-128-CBC",

“smode™: 1

Figura 62 - Dados protegidos (cifrados) pelo pedido createCoupon

Na Figura 61, o contentapresenta-se visivel e manipulavel para o utilizador, pois os dados ndo estdo cifrados.
J& na Figura 62, o conteldo do campo content é inteligivel para o utilizador, o que também o torna ndo
manipulavel por terceiros. Analisando as figuras, concluimos que o conteldo que circula nas comunicagdes foi
protegido com éxito. A mensagem cifrada apresenta-se emformato JSON conseguidaa partir da biblioteca de
seguranca (5.5 - Biblioteca de Seguranca), constituida por contente (contetdo cifrado), iv,hmac, alg (algoritmo
e modo de cifra por bloco) e smode (cifra). Como apresentamos na sec¢ao anterior, a mensagem apresenta-se
protegida através da biblioteca de seguranga, tendo um espaco para o contedido. Através de uma observacdo
mais atenta das figuras, concluimos também que uma mensagem protegida (neste caso cifrada) ocupa muito
mais espaco que uma mensagem em claro, cerca de mais de 700 bytes, o que se pode traduzir em atrasos na

rede.

Na resposta, 0 Optipricer envia os dados do cupédo visiveis pelo utilizador, mas com uma assinatura por baixo
para validacdo dos mesmos. As figuras seguintes ilustram a comparagdo entre os dados enviados com e sem

seguranca:
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"ssid": "52b13113ebb787088de3bad5773dedb742dfcB83",
"expiryDate”: "2015-07-28T14:83:38+0000",

"product™: {
"id": “7e",
"name”: "Flying MNinja",
"price”: "12.@8"

}1

"walue™: "9.84",
"token": "aveirol2345abcd7@55abe&¥acbbdc™

Figura 63 - Dados ndo protegidos enviados na resposta do createCoupon pelo Optipricer

{

"content": "{
"ssid": "52b13113ebb7e7ee0de3ba95773dedb742dfceBa",
"expiryDate™: "2015-87-28T14: 83: 38+26e",
"product™: "{
"id*: "7@",
"name”: "FlyingNinja™,
"price”: "12.@8"
}‘)
"walue": 9.84,
"token": "aveirocl2345abcd7@55abe67acbbdc”
Fa
"alg": 7,
"smode™: 2,
"sign": "MCwCFGVMB391LCYV204G53KVOOM27bsglAhRecDg4aA@7UgIISPooRZINY ikNeIA=="

Figura 64 - Dados protegidos (assinados) enviados na resposta do createCoupon pelo Optipricer

No casoda Figura 63, os dados circulam visiveis e ndo protegidos na rede, ja na Figura 64, os dados embora
circulem visiveis na rede, incluem uma assinatura que permite validar os mesmos. Estes dados traduzem-se em
ndo privados, tanto para o Optipricer como para a loja, sendo apenas necessario assina-los dando-lhes
autenticidade. A assinatura deve ser emitida via chave privada do Optipricer e validada posteriormente pela
loja, com a respetiva chave publica. Através de uma anélise mais fina das figuras, concluimos que a insercéo
de uma assinaturasobre os dados influencia muito pouco o tamanho do pacote, cerca de 180 bytes,sendo uma
mais-valia a utilizacdo de assinaturas. Uma das grandes vantagens da sua utilizagdo é ocuparem pouco espaco,

0 que se traduz em cookies mais pequenas na nossa aplicagéo.

6.2 Testes de carga

Nesta seccdo serdo apresentados os resultados dos testes de carga efetuados sobre a aplicagdo do Optipricer.
Para tal, as comunicagdes a partir do Optipricer com o Facebook foram desprezadas, visto que os testes apenas
se centram na obtenc¢édo dos dados, criagdo de cupdo e retorno do mesmo (com ou sem seguranga). Assim
consideramos quatro cendrios primarios de seguranca, que serdo conjugados com dois cenarios de criacdo de
cupéo:

e 1-Com seguranga, o processo inclui decifra de pedidos e assinatura de cupdes

e 2 - Com seguranga parcial (s loja), o processo inclui apenas decifra de pedidos
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e 3 - Com seguranca parcial (s6 Optipricer), o processo inclui apenas assinatura de cupdes

e 4 - Sem seguranca, 0 processo é realizado num todo semseguranga

A — Utilizagdo de um mesmo cupéo para todas as comunicagoes

e B -—Criacdo de um cupdo diferente para cada comunicagao

Deste modo, temos presentes 8 cendrios: Al, A2, A3, A4; Bl, B2, B3, B4. Estes testes foram corridos sobre o
programa AB do apache, com 1000 pedidos constantes, alternando o nlimero de pedidos concorrentes (de 20
em 20, até 260). Os testes de carga foram efetuados sobre o Optipricer, que corria numa maquina virtual
langada pelo LXC, com 1700 MB de RAM como parametro de inicializacdo, num Notebook, com um CPU
Intel Core i5-3317U CPU 1.70GHz, com 6GB de RAM, nosistema operativo Ubuntu 14.10. Para determinar
a velocidade de servigo para cada cenario, sé sdo considerados até 160 pedidos concorrentes (inclusive), visto
que a partir destes, a aplicagdo comeca a retornar erros do tipo HTTP 500, o que acelera 0 comportamento da

mesma, ndo correspondendo a realidade. As tabelas dos resultados podem ser consultadas no apéndice C.

O gréfico seguinte demonstra o comportamento da aplicacdo para cada um dos cenarios mencionados,

apresentando o namero de pedidos por segundo suportados pela aplicacéo.

24,00
22,00  em—
20,00
18.00 e Pedidos p/ seg Al
& 16,00 e Pedidos p/ seg A2
w)
S 14,00 Pedidos p/ seg A3
%]
,'8 12,00 == Pedidos p/ seg Ad
S 10,00
a 200 == Pedidos p/ seg B1
6.00 Pedidos p/ seg B2
4,00 = Pedidos p/ seg B3
2,00 e Pedidos p/ seg B4
0,00

20 40 60 80 100 120 140 160

N2 Pedidos concorrentes

Figura 65 - Comportamento da aplicacdo para os diferentes cenarios

Analisando o grafico obtido através dos testes de carga efetuados sobre os diferentes cendrios (Figura 65),
concluimos que, no geral, o cenario A é bem mais rapido do que o cenario B, o0 que ja era expectavel. O
processo de criagdo de cupdo inflaciona drasticamente a capacidade do servidor, uma vez que além da pesquisa
na base de dados por um cupdo existente, & necessario o recalculo do desconto, que é umprocesso exigente, e

ainda a insercdo do respetivo cupdo na base de dados. As linhas do grafico mais acima representam os testes
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efetuados sobre o cenario A, onde o servidor consegue suportarmais pedidos por segundo, do que no cenério
B, representado pelas linhas mais abaixo. Para diversos testes ao cenario A, 0 nimero de pedidos que o servidor
serve por segundo varia entre 20 e 22, no entanto, para o cenario B, o servidor apenas é capaz de responder,

em média, a uma taxa de 7 pedidos por segundo.

Os graficos seguintes fazem um “zoom” sobre a performance do servidor no cenario A (Figura 66) e cenério B
(Figura 67). A partir destes graficos, é possivelanalisar cada cenario secundario e as diferencas de performance
do utilizador, quando utilizada seguranca parcial, seguranca completa sobre os pedidos, ou quando estes ndo
sdo assegurados. E de notar que estes gréficos utilizam escalas diferentes das habituais, de modo a podermos
analisar cuidadosamente o comportamento do servidor em diferentes cendrios. A escala utilizada no grafico da
Figura 66 situa-se entre 20,40 e 22,00 pedidos por segundo, ja no grafico da Figura 67, a escala utilizada

encontra-se entre 0s 6,80 e 0s 7,80 pedidos por segundo.

22,00 7,80
21,80
® 21,60 g 7,60
< 21,40 <
o <4 o 7,40
v 21,20 —\ «
3 21,00 3 7,20
Ee) Ee)
2 20,80 \/ & 7,00
20,60
20,40 6,80
20 40 60 80 100 120 140 160 20 40 60 80 100 120 140 160
N2 Pedidos concorrentes N2 Pedidos concorrentes
e Pedid 05 p/ s€g Al s Pedid 0s p/ seg A2 e Pedid 05 p/ seg Bl e Pedidos p/ seg B2
Pedidos p/ seg A3 === pPedidos p/ seg A4 Pedidos p/ seg B3 === Pedidos p/ seg B4

Figura 66 - Gréfico de testes de carga (pedidos p/ seg) Figura 67 - Gréfico de testes de carga (pedidos p/ seg)
para os cenarios Al, A2, A3 e A4, para os cenarios B1, B2, B3 e B4

O primeiro cenério (cenario A) é menos realista, sendo sempre utilizado um mesmo cupdo para todos os
pedidos, mas serve para analisar de uma forma facilitada o comportamento da nossabiblioteca de seguranca,
quando € introduzida carga sobre o servidor. Deste modo, analisando o grafico da Figura 66, a aplicagdo tem
maior performance a servir pedidos cujos dados se encontram sem seguranca (cenario A4) do que pedidos que
contém mensagens seguras a partir da nossaclasse, o que ja seria de esperar (cenario Al). No entanto, coma
nossacamada de seguranca completamente implementada, os valores de pedidos porsegundo suportados pelo
servidor diferem em apenas 1 pedido, no madximo e no minimo cerca de 0,20. Pelo grafico, concluimos queo
auge daaplicacdo ocorre nos 120 pedidos concorrentes, sendo que comanossa camada de seguranca, o servidor
consegue servir cerca de 21,20 pedidos por segundo. Com a andlise do grafico, ainda conseguimos con cluir

que o processo que mais inflaciona os tempos de servi¢o do servidor é o de geracdo de assinaturas digitais
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(A3), sendo que o cenario de decifra de mensagens e envio de cupdes desprotegidostem uma boa performance,

conseguindo no seu auge atingir os 21,40 pedidos por segundo, servidos pelo Optipricer.

O segundo cenario (cenério B) é mais realista, pois € mais provavel que a aplicagdo esteja a ser bombardeada
com utilizadores diferentes, criando um cupdo para cada utilizador, do que um mesmo utilizador requerer
maltiplas vezes o mesmo cupdo. Assim, analisando o grafico correspondente a este cenario (Figura 67),
verificamos que a inclusdo da camada de segurangapouco influencia os tempos de servigo do servidor, sendo
que, no maximo, o numero de pedidos porsegundo que o servidorsuporta, nos cenarios Bl e B4, apenas difere
em cerca de 0,2. Como no caso anterior, com o aumento dos nimeros de pedidos concorrentes, até 140, o
numero de pedidos que o Optipricer consegue atender por segundo também aumenta. Com a nossacamadade
segurangacompletamente implementada, o servidor consegue suportar,no maximo, cerca de 7,60 pedidos por
segundo, para 140 pedidos concorrentes.

Concluido o estudo sobre o suporte do servidor para cada cendrio, iremos apresentar os pacotes retornados pelo
servidorcom um erro 500, em que os pedidos ndo conseguemser atendidos pelo servidor. Os graficos seguintes
demonstram o comportamento da aplicagdo para cada um dos cenérios mencionados, apresentando o nimero
de pedidos que nédo foram atendidos pela aplicagdo. O gréafico do lado esquerdo corresponde aos cenarios de
utilizacdo de um mesmo cupdo para cada pedido, e o do lado direito corresponde ao cenério de criagdo de um

novo cupdo para cada pedido, variando os cendrios de seguranca:

700 700
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= =
o 200 2 500
< <
J__“ 400 J__U 400
§ 300 § 300
S 200 9 200
& 100 £ 100
0 0 (S
O O O O O O O O O o O o o O O O O 0O O O O O oo o o o
N < O 0 O N < W0 O N < O N < OO0 O N < O O N < O
™ =~ = = = AN N N N ™ = = = AN AN NN
N2 Pedidos concorrentes N2 Pedidos concorrentes
e Pgcotes falhados Al === Pacotes falhados A2 e Pacotes falhados B1 === Pacotes falhados B2
Pacotes falhados A3 e==== Pacotes falhados A4 Pacotes falhados B3 e==== Pacotes falhados B4

Figura 68 - Pedidos falhados (erro 500) para testes de Figura 69 - Pedidos falhados (erro 500) para testes de
carga com os cenarios Al, A2, A3 e A4 carga com os cenarios B1, B2, B3 e B4

Numa anélise geral aos dois gréficos (Figura 68 e Figura 69), a insercdo da camada de seguranga pouco ou
nadainfluencia o comportamento da aplicacdo, no suporte ao erro, ja que para 0s quatro cenérios de seguranca
0 numero de pedidos que ndo conseguem ser servidos pelo Optipricer pouco difere. Comparando 0s dois
cenarios, o cenario A apresenta uma melhor qualidade de servigo, com uma percentagem de pedidos nédo

atendidos tendendo para 0s 45%. Ja no cenario B, visto que o servidor demora mais tempo a processar cada
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pedido, a suaqualidade de servigo é bastante menor, sendo que a percentagem de pedidos nédo atendidos tende
para 0s 65%. De uma forma geral, o nimero de pedidos falhados cresce exponencialmente a partir dos 160

pedidos concorrentes para o cenario A e 140 pedidos concorrentes para o cenario B.

Concluido o estudo sobre o comportamento da aplicacdo quando introduzida carga, com e sem a hossa camada
de seguranca, procederemos a analise da extensdo quando sdo introduzidos erros ou atagques sobre os dados

que circulam na mesma.

6.3 Andlises de ataques / erros

Nesta seccdo serd apresentado o comportamento da aplicagdo aquando da introducdo de erros ou ataques.
Assim, os dados para a criagdo do cupdo irdo ser manipulados de forma a analisar o comportamento da
aplicacdo no tratamento de erros ou ataques. Da mesma forma, irdo sermanipulados também os dados d o cupéo
criado pelo Optipricer, analisando o comportamento da aplicagdo com a introducdo destes erros. Por fim,
iremos remover a cookie de sessdo de modo a simular a utilizagdo de um cup@o por um outro utilizador que

ndo o dono do mesmo.

O primeiro ataque a ser realizado centra-se na manipulacéo do conteldo a ser enviado para criagdo do cupdo

via JavaScript. O conteido sera manipulado na consola de JavaScript do browser:

cp.d

{"content" : "SCDS83NdUT\/AXTKuwbBMLDCLidycczaVBSphmwCQwDhCKZ)02f0SIWrLOPnnNg4PotF++Lkbe3KsJlzwegm] J9HrxaiXBciaeJaFWSOkKBoZ\ /oXEl50epg8YthT19raxRHBAPE /CPZA] ZRkv) 9PPQE jwPOForZZEDMN
E\]L+07(\QBUZSCTC|Z\/U239VJ/yAhJDlIthqu?LH‘US‘f(meSf\RTtﬁlEitiqfODnJ'l?qu\’OLIS\fEIﬂapKR]ZﬂHJk\l‘ltFSRAXSt[aAZH‘)ﬁFN( DXE8C3QTIGNCT8KVDMPGGP73uIHLCIVGZxvy TFfLj161WAPb6Ne8 tMIBnBmy BNKWSSUPT
11xAEUT5g0ORH15] pGOmFpe lHfPSwmNpCwGLDbQHBCRAEZp\ /0 YPR7vScrRYDUEAkT xt jBSShIv2yBpIXdHQOGXCoicTRZBTGXHITLLS4UTO1Z1sUfXMMQwX7KLYDwwbRIAFSe2AUY jBSKkMgnHMIdOgWkgLIBVAOF £ /QrT\ /nsGuTYBO
bRePuinTQeUGWTbmdK+gBKkBY j Ovemk3 rtvR+\/ENxqltx48BWaiw]iBLOF+FHX1UA2ZTcBil Rt6n7Er\DtUtVquElSXH(R]hZRSﬂgnTF\/65y+[|bk]qOZSrq+ﬁlyh+cthalBknlnJBKHGDSGUJARBDJE;JPBZ\\HKHIUXQIE(Jh\ll]r-l:rkF(
zhRp\/+BLXwoTOG1 xAWe40WgLNQ7Q9fo Yt falWGG1qB88ThyXtn\ /algX3\ /GtHSv lZGkyxFVhchrvKJZlYPLIBLaE-RyKVd?I’BIISO\fXnTlFDtCDyR?y+7kZ7qMPK64a2+DhT+DA/6?DbVﬂN15NRnYGTD ZX\/ZXt7DhXf+hbHLAS5t064Nd

EKZVSEJ.Ot[\rl‘\\/:dtlrefSﬂtj+3dlaBE]LZZJVZUWIE[H‘ﬂVL(OUJ5kHFWUZW].HbEUhUZZULE]SJXAaD|JVDHUXYEK66'/JOU+fhFLTBP\IOXCJa5X23+SGHKN'M\074MO‘hhISLIbOSthr5\’6!‘134 Na=" "2cBW7F1gMOEmIbLYOUsISQ=="
"hmac":"a381986a33b6257cadce663c657320fdcd31242c94479d7c215984dbbd4@70dc ", "alg”: "AES-128-CBC", "smode" : 1}"

cp.d = "{"content”:"Manipulado","iv":"2cBW7F1gMOEMIbLYOUsI5Q==", "hmac":" 3381986333b6257ca4c2663c65f320fdcd31212:94479d7c2lsgsddbbd-lo'lut\c"'a.q‘ :"AES-128-CBC", "smode”:1}"
"{"content”: "Manipulade","iv":"2c8W7F1gMOEMIb1YOUSI5Q==", "hmac":"a381986a33b6257cadce663c657320fdcd31242c94479d7c215984dbbd4070dc", "alg”: "AES-128-CBC", "smode": 1}"

Figura 70 - Contetido para criar cupdo manipulado via JavaScript

Pela Figura 70, verificamos que o contetdo foi adulterado, tendo sido alterados os dados de “content” para

“Manipulado”. Desta forma, aquando da criagdo do cupdo, o resultado obtido é o seguinte:
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Home / Posters / Flying Ninja

@ (I Flying Ninja
Ak k& (4 customer reviews)

€12.00

Pellentesque habitant morbi tristique
senectus et netus et malesuada fames ac
turpis egestas. Vestibulum tortor quam,

feugiat vitae, ultricies eget, tempor sit
amet, ante. Donec eu libero sit amet quam
. egestas semper. Aenean ultricies mi vitae
est. Mauris placerat eleifend leo.

1

Houve um erro
interno, por favor
tente outra vez
mais tarde.

Figura 71 - Resultado retornado pelo Optipricer quando o contetdo para criacdo de cupdo é manipulado

Na Figura 71, ao ter clicado no botao “Partilha e ganha um desconto”, que remete os dados de criacdo de
desconto para o Optipricer, este responde com um erro, visto que ndo conseguiu decifrar o conteldo da
mensagem. Desta forma, garantimos a autenticidade e privacidade dos dados, visto que ao serem manipulados,
a biblioteca de seguranca comporta-se como devia, ou seja, procede ao retorno de erro. Se considerarmos uma
aplicagdo insegura, ainda é possivel adulterar o cupdo depois de este ser retornado pelo Optipricer, via

JavaScript ou alterando o valor da cookie.
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- i Flying Ninja
’ ek (4 customer reviews)
.i -

€10.32

7 d
Pellentesque habitant morbi tristique
senectus et netus et malesuada fames ac

turpis egestas. Vestibulum tortor quam,
feugiat vitae, ultricies eget, tempor sit

: “,} amet, ante. Donec eu libero sit amet quam
egestas semper. Aenean ultricies mi vitae
est. Mauris placerat eleifend leo.
1 Add to cart

Name 4 | Value | Domain Path | Expires / Max-Age
PHPSESSID qt460keb8fqa5dfi6B509321p0 th.optipric... |/ | session
_utma 144571627.60647640.1430911187.1430988458.1431077459.3 ‘ .optipricer.... |/ | 2017-05-07709:30:58.0002
__utmz 144571627.1430911187.1.1.utmcsr=(direct)|utmccn=(direct)jutmcmd=(none) | .optipricer.... | / | 2015-11-06T21:30:58.000Z

swe_aveiro12345abcd_70 eyJjb250ZW50ljoie1wic3NpZFwiOlwiMDkzZDUxXZJE4MzUONWEWMDQ3NTg1ZmVkNzRKOTEXZ... | h.optipric.. 2015-05-20T22:50:39.000Z

Figura 72 - Adigdo de um produto ao carrinho com a cookie manipulada (1)

A Figura 72 mostra que a cookie foi manipulada pelo utilizador e a Figura 73 ilustra 0 que acontece quando o

cliente clica no botdo “Add to cart” para proceder a adi¢do do produto comdesconto ao carrinho de compras:

Home / Posters / Flying Ninja

) "Flying Ninja" was successfully added to your cart. View Cart

S _m Flying Ninja

*k& k(4 customer reviews)
q €15-66
e €12.00

Pellentesque habitant morbi tristique

7
senectus et netus et malesuada fames ac
turpis egestas. Vestibulum tortor quam,

feugiat vitae, ultricies eget, tempor sit

amet, ante. Donec eu libero sit amet quam
< Q> egestas semper. Aenean ultricies mi vitae
est. Mauris placerat eleifend leo.

Name A|Valie i ) Domain | Path | Expires / Max-Age
PHPSESSID | qta60keb8fq4sdri68509321p0 Ih.optipric... | Session

__utma | 144571627.60647640.1430911187.1430988458.1431077459.3 optipricer.... 1 / 2017-05-07T09:30:58.000Z
_utmz | 144571627.1430911187.1.1.utmesr=(direct) utmeen=(direct)lutmemd=(none) optipricer... |/ 2015-11-06T21:30:58.000Z
woocommerce_cart_hash | 480126285¢10Ff078640b07407cebd77 th.optipric... |/ Session
woocommerce_items_in_cart | 1 th.optipric... |/ Session
woocommerce_recently_vie... | 70%7C37 th.optipric.. |/ Session

wordoress loaaed in 9cbee. ‘wordbress%7(1432}16246%7(063hnkOXQSCFIZkJZGFwDFmdmUh|6uKVSSEuSZb|A90%7(SS .. lh.ootioric.. |/ Session

Figura 73 - Adi¢cdo de um produto ao carrinho com a cookie manipulada (2)

Embora a aplicagdo ndo mostre qualquer feedback (Figura 73), estacomporta-se como devia. Ao adicionar um
produto ao carrinho, o produto apenas é adicionado e o cupdo de desconto ndo é aplicado no carrinho, como

verificamos na seccdo 5.3 (Figura 52). Visto que a cookie foi manipulada, a aplicagdo procede a suaremocao
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e, portanto, o cupdo ndo chegaaser criado, nem adicionado ao carrinho. A cookie pode serremovida por outros
motivos, aquando da adicdo do produto correspondente ao carrinho: por o utilizador ndo ser o detentor do
desconto, por o cupdo de desconto ter expirado entretanto ou por o desconto nao ter sido obtido para aquele
produto (através da manipulacdo do nome da cookie). Embora a cookie contenhano nome o ID do produto
com o desconto associado, este apenas € utilizado para a procura desse mesmo produto, sendo que o ID do
produto presente no corpo da cookie € que € realmente aproveitado para validacdes, testando se corresponde
realmente ao ID do produto que o utilizador esta a adicionar ao carrinho. Portanto, no processo de adi¢do de
um produto ao carrinho, existe uma validacdo por parte da biblioteca de seguranca, que assegura que os dados
ndo foram manipulados. Concluimos que, apesar da falta de feedback da aplicagdo, esta comporta-se como

devido, procedendo a remogdo da cookie correspondente a umdesconto caso algo irregular se verifique.

Finda esta andlise, concluimos que durante o fluxo de obtencéo de desconto ndo é possivel adultera-lo, nem
antes deste ser obtido nem depois, aquando da adi¢do do produto correspondente ao carrinho de compras.
Ainda assim, é necessario estudar o que ocorre no fluxo de checkout do produto, que ataques é possivel efetuar
numa aplicacdo insegura. O primeiro que nos ocorre, e o de mais facil aplicacdo, surge quando um utilizador
partilha o coédigo de desconto obtido com outro utilizador. Visto que a extensdo do Optipricer do
Woocommerce utiliza cup®es da loja, é possivel partilhd-los com outros utilizadores. No entanto, seria
expectdvel que o plugin ndo o permitisse. A Figura 74 e a Figura 75 mostram como a aplicacdo se comporta

quando um utilizador tenta aplicar um cupdo do Optipricer que ndo Ihe pertence, ao seu carrinho de compras:

Your order
PRODUCT TOTAL
] k Flying Ninja x 1 €12.00
C eC 0 Ut SUBTOTAL €12.00
SHIPPING Free Shipping
(D cupio de desconto Redeem failed: Este cupao nao lhe pertence. Cupao
TOTAL €12.00

removido do carrinho

®  Direct Bank Transfer
[ Have a coupon? Click here to enter your code

Make your payment directly into our bank account. Please use your Order ID as the
payment reference. Your order won't be shipped until the funds have cleared in our

account.

Billing Details Ship to a different
address?
Cheque Payment
Country *
S _ Order Nates PayPal n-g What is PayPal?
Figura 74 - Checkout de um produto com um cupéo de
desconto que ndo pertence ao utilizador (1)

Figura 75 - Checkout de um produto com um cupéo de
desconto que ndo pertence ao utilizador (2)
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Quando um utilizador tenta fazer checkout de um produto com um cupéo de desconto que nédo lhe pertence é
deparado com o erro presente na Figura 74, “Este cupdo ndo lhe pertence(...)”. Postoisto, a aplicacéo procede
a remocdo do respetivo cupdo (Figura 75), e seexistirem cookiesque referenciem o cupdo de desconto, estas
também sdo removidas. Para garantir que a aplicacdo se comporta como expetavel, é criado um id de sessdo
para o utilizador e que circula na comunicagdo com o Optipricer, aquando da obtencao de desconto: a loja cifra
o identificador (id)) de sessdo envia-o para o0 Optipricer, este retira-o da mensagem e coloca-0 na mensagem a
enviar, com o cupdo devidamente assinado. Assim, o cupéo de desconto da loja contém um id de sesséo do
utilizador dono do cupdo. Este id é calculado através de uma cookie de sessdo (PHPSSID) e através do user-
agent do utilizador. Mesmo assim, é possivel ocorrerem outros erros aquando do checkout do produto com
desconto por parte do utilizador. Mesmo que o utilizador tenha efetuado todos os passos de forma correta, é
possivel ocorrerem diversos erros no checkout do produto. Por exemplo, quando um administrador ou
empregado da loja manipula o cupdo desta para prejudicar a loja e/ou o Optipricer, é expectavel que a aplicacéo
retorne um erro e ndo deixe o utilizador concluir a compra. A figura seguinte representa o cupdo manipulado

pelo administrador da loja, presente no carrinho de compras do utilizador:

Your order
PRODUCT TOTAL
Flying Ninja = 1 €12.00
SUBTOTAL €12.00
COUPON: OPTIPRICER_AVEIRO12345ABCD70114555CES8FT3951 -€5.00 [Remove]
SHIPPING Free Shipping
TOTAL €7.00

*  Direct Bank Transfer

Make your payment directly into our bank account. Please use your Order ID as the
payment reference. Your order won't be shipped until the funds have cleared in our

account.

Cheque Payment

PayPal oo What is PayPal?

Figura 76 - Cupdo manipulado pela loja (processo de checkout)

A Figura 76 mostra que o cupdo foi manipulado pela loja. O valor original era de 1,92€, como apresentamos
naseccao 5.4. Com a manipulacdo do valor do cupdo daloja, este passoua ser5,00€ (valor do desconto), sendo
que o prego final resultou em 7,00€ (em vez de 10,08€). Assim, se o processo continuare se o cliente conseguir

fazer checkoutcom sucesso, este é beneficiado por um desconto maior do que aquele que adquiriu (a quetinha
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direito) mas a loja é prejudicada, podendo culpabilizar o Optipricer. Ora, se o0 Optipricer providenciar uma
prova como o desconto foi mesmo emitido por ele, como por exemplo uma assinatura sobre os dados, e esta
estivercorreta, é legitimo culpabilizar o Optipricer caso hajamanipulagdo de precos. Seguindo estaabordagem
apenas o Optipricer poderia emitir provas de cupfes emitidos, com os respetivos valores, cabendo a loja valida-
los com a respetiva prova. As figuras seguintes representam o comportamento da aplicagdo quando o cupéo é

manipulado por um administrador da loja:

Your order
PRODUCT TOTAL
C].‘ eckout Flying Ninja x 1 £€12.00
SUBTOTAL €12.00
SHIPPING Free Shipping
(D Cupio de desconto Redeem failed: Cupao Manipulado! Cupao removido do
E2nhe TOTAL €12.00
] Have a coupon? Click here to enter your code ®  Direct Bank Transfer

Make your payment directly into our bank account. Please use your Order ID as the

payment reference. Your order won't be shipped until the funds have cleared in our

Billing Details Ship to a different account.
address?
Country * Cheque Payment
Portugal - Order Notes PayPal [

Payoot What is PayPal?

Figura 77 - Checkout de um cup&o manipulado pelo

administrador da loja (1)

Figura 78 - Checkout de um cup&o manipulado pelo
administrador da loja (2)

Apbs o utilizador proceder a concluséo da compra (clicando no botdo “Place order”), o processo ndo continua,
ficando preso no ecrd de checkout novamente. A Figura 77 demonstra que ocorreu umerro aquando da tentativa
de conclusdo dacompra: “Cupdo manipulado! (...)”. A aplicagdo comporta-se como deve e procede a remogao
do cupdo em causa, como se pode verificar pela Figura 78, onde o cupdo ja ndo esta presente na compra do
utilizador. Embora o cliente ndo tenhaculpa do sucedido, a aplicacdo deve-se protegercontra qualquer fraude,
ou seja, deve impedir que qualquer processo irregular progrida. Se a aplicacdo deixasse prosseguircom a
compra, iria prejudicar a loja, dando um desconto muito maior ao utilizador do que o realmente obtido, e esta
poderia culpabilizar o Optipricer pelo sucedido. O método utilizado, que visa impedir que este tipo de
irregularidades aconteca, sdo as conhecidas assinaturas digitais, em que cada cupdo é assinado e, por fim,
validado pela loja. A loja ndo consegue emitir assinaturas sobre os cupdes, visto que apenas o Optipricer pode
proceder a emissdo de cupdes e € responsavel por eles. O processo de validacdo neste fluxo é o seguinte:
inicialmente é validada a assinaturado cupdo com os dados presentes nadescricdo do cupdo. Se a assinatura
estiver correta, avanca-se para a proxima fase que consiste na validacdo do valor do desconto do cupdo com o

valor identificado na descricdo do cupdo. Estes dois passos sdo essenciais, pois se houve tentativa de
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manipulacdo de cupdes por um individuo responsavelpela administracdo da loja online, estadeve ser travada.
Se a assinaturafor forjada ou os valores ndo corresponderemao devido, entdo a aplicacdo procede a remogao

do cupédo do carrinho de compras, alertando o utilizador.

Outro erro que podera ocorrer nesta fase € o cupdo de desconto expirar entretanto. As figuras seguintes ilustram

0 comportamento da aplicagdo quando o prazo de validade do cupdo expira durante o processo de checkout:

Your order
PRODUCT TOTAL
Flying Ninja x 1 €12.00
Checkout
SHIPPING Free Shipping
(D) cupdo de desconto Redeem failed: Este cupao expirou! Cupao removido do
carrinho TOTAL €12.00
] Have a coupon? Click here to enter your code ¢ Direct Bank Transfer

Make your payment directly into our bank account. Please use your Order ID as the
payment reference. Your order won't be shipped until the funds have cleared in our

Billing Details Ship to a different
address?

account.

Country *
Cheque Payment

[ - - Nrrer Nntes

PayPal i What is PayPal?

Figura 80 - Checkout com cupédo expirado (2)

Figura 79 - Checkout com cupao expirado (1)

Ap0s o cliente tentar concluir o processo de checkout, depara-se com um erro que lhe indica que o cupdo
expirou (Figura 79). Aqui, é demonstrado que a aplicacdo se comporta como é expectavel, apresentando um
erro ao cliente, “Este cupdo expirou! (...)” e procedendo a remogdo do cupédo de desconto do carrinho (Figura
80). Além das validagdes anteriormente mencionadas, a extensdo garante que o cupéo ainda é utilizdvel (ndo
expirou) validando o tempo atual com o tempo de expiracdo do cupdo de desconto, ap6s a validagdo da
assinatura dos dados. Caso exista alguma cookie que esteja mapeada com o desconto, esta também é removida,
de modo a permitir ao utilizador obterumnovo desconto. De igualmodo, se o cupdo expirou ou foi manipulado,
este é colocado como inutilizavel, se o utilizador tentarusufruir desse mesmo cupao (aplicacdo direta do cédigo
domesmo no carrinho de compras, por exemplo), a prépria plataforma retornara um erro avisando o utilizador

que o cupdo ja ndo é utilizavel.

Em suma, a aplicacdo superou todos os requisitos funcionais, comportando-se a altura dos problemas.
Verificamos que os dados que circulamnarede se encontramprotegidos, e que no caso dos dados para a criagao

de cupdo, estes mostram-se ilegiveis para o utilizador, garantindo a privacidade dos mesmos. Quanto a
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introducédo de erros e ataques, verificamos que a nossa extensdo superaas expetativas, detetando, resolvendo e

reportando cada erro que ocorre.

6.4 Testes unitdrios

Nesta seccdo iremos descrever os testes unitérios realizados para testar a fiabilidade da nossa biblioteca de
seguranca, de modo a valida-la corretamente. Estes testes sdo efetuados sobre cada fungdo da biblioteca,
testando cada condicdo, de forma a analisar o comportamento da mesma, e no fim sdo comparados os valores

retornados por cada fungcdo comos valores esperados.

Os testes unitarios executados sobre a biblioteca vieram comprovar que esta se comporta como previsto, ou

seja, os resultados retornados porela, para cada teste, séo os esperados. De seguida, iremos apresentar exemplos

dos testes executados na nossa biblioteca, o resultado esperado e o resultado obtido.

Teste Objetivo do teste Resultado esperado Resultado obtido
Secure Analisar o comportamento da
Content With | fungfo “secureContent()” com false false
Invalid Task | uma task invalida
Analisar o comportamento da
Secure funcao “secureContent()”

Content For

com a task de cifra,

SECURE_CIPHER

SECURE_CIPHER

Cipher Task | comparando o valor retornado
no “smode”
Analisar o comportamento da
Secure funcao “secureContent()”

Content For

com a task de cifrae

SECURE_CIPHER_SIGN

SECURE_CIPHER_SIGN

CipherSign assinatura (conjunta),
Task comparando o valor retornado
no “smode”
Analisar o comportamento da
Secure funcdo “secureContent()”

Content For
Sign Task

com a task de assinatura,
comparando o valor retornado

no “smode”

SECURE_SIGN

SECURE_SIGN

Figura 81 - Testes unitarios efetuados sobre a nossa plataforma
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Pela Figura 81, podemos observar que os resultados dos exemplos de testes foram 0s esperados, € a nossa
camada de seguranca comportou-se de forma adequada. A figura comprova que os testes sdo executados ao
infimo pormenor, ou seja, neste caso, testam um argumento de entrada da funcdo, a task de seguranca, que
poderéa ser de cifra, de assinaturaou conjunta. Os restantes testes unitarios efetuados sobre anossa plataforma

podem ser encontrados no apéndice D.
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7. Sintese conclusiva

Este projeto focou-se na seguranca de uma aplicacdo para o e-commerce, o Optipricer. Esta aplicagéo
disponibiliza descontos de acordo com o perfil social de um sujeito, para um determinado produto, em troca
da partilha do mesmo nas redes sociais e disponibilizacdo de informagdes do seu perfil social (interesses,
amigos, relagdes, entre outros). Com o objetivo de tornar seguras todas as comunicac@es entre o sujeito, a loja
online e o Optipricer, surgiu este projeto. Este trabalho foca-se na garantia de seguranca do utilizador, da loja
e do Optipricer aquando da obtencdo de um desconto e da aplicagdo do mesmo. Assim, é necessario proteger
as comunicacdes da loja com o Optipricer que, entretanto, se cruzam com o cliente, a partir do seu browser, e

poderdo cruzar-se com terceiros.

Neste trabalho analisdmos como se comporta a implementacdo de uma camada de segurancasobre o Optipricer
e sobrea loja online, tendo mostrado resultados do comportamento de cada entidade com e sem a camada de
seguranca adicional, introduzindo carga sobre as comunica¢des. Do mesmo modo, demonstramos resultados
funcionais da biblioteca de seguranga nas comunicagdes entre a loja e o cliente, fazendo a comparag¢do dos
dados que circulam nas comunica¢Ges com e sem seguranca. Assim, com os estudos realizados e 0s testes
cumpridos, concluimos que a biblioteca implementada cumpre os requisitos propostos, protegendo os dados e

evitando a manipulagdo dos mesmos.

Com o objetivo de testar corretamente a aplicagdo que desenvolvemos, introduzimos carga sobre o servidor,
em diferentes cenérios, de modo adeterminar o atraso temporal introduzido pela nossa biblioteca de seguranca.
Desta forma, testdmos o Optipricer com seguranca implementada e sem seguranca e averigudmos que 0
comportamento da nossaaplicacdo é bastante positivo:a implementacdo da mesma sobreo Optipricer pouco
influencia a performance do mesmo, servindo uma taxa de pedidos por segundo praticamente igual com e sem
seguranga implementada, sendo que com a nossa camada de seguranca implementada, a taxa de resposta do

servidor decresce, no maximo, apenas umpacote por segundo.

Por fim, como sugestdes para trabalhos futuros versando este mesmo tema, dada a sua relevancia, pensamos
que seria de eleger como objeto de estudo aanalise da implementacdo de uma API para trocas de chaves entre
o0 Optipricer e a loja online, de forma segura. Com efeito, trata-se de um tema que viria na linha do projeto que
desenvolvemos, completando-o e enriquecendo-0. Deixamos, assim estasugestao paratrabalhos futuros neste
ambito. A partir do trabalho por nés ja desenvolvido, ter-se-ia que implementar um mecanismo de geragédo de
novos pares de chaves para o Optipricer. Para armazenamento de chaves, iria ser necessario recorrer a uma
base de dados que mapeasse umid parao par de chaves e o respetivo par de chaves. Do lado da loja, aextenséo

teria que contemplar o id da chave publica do Optipricer e a respetiva chave.

O projeto que desenvolvemos, como atras explicitado, veio possibilitar a seguranga sobre os servigos do
Optipricer. Uma API de troca de chaves viria trazer ao servigo um melhor desempenho na seguranca do

produto, ndo comprometendo as chaves de seguranca. Trata-se de uma ideia a explorar em futuros trabalhos!
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Apéndice A: Mecanismos criptograficos

Este apéndice contém a continuacéo do estudo tedrico acerca das diversas técnicas criptograficas existentes.
De seguida apresentaremos os diferentes modos de cifra por bloco conhecidos, alémdo CBC.
Electronic Codebook (ECB)

Este é 0 modo mais simples e intuitivo de cifra por bloco. Consiste em dividir o texto em blocos independentes
e contiguos de igual dimensdo que sdo cifrados independentemente. Deste modo, cada bloco de texto é
transformado diretamente em bloco cifrado, independentemente dos blocos anteriores. Na de cifra 0 processo é
0 mesmo, ou seja, cada bloco cifrado é transformado em blocos de texto independentes [31]. A seguinte figura

demonstra como se procede a cifra e a decifra utilizando este método de cifra por bloco

ECB Encryption ECB Decryption
PLAINTEXT CIPHERTEXT
INPUT BLOCK INPUT BLOCK

CIPH CIPH 1,
OUTPUT BLOCK OUTPUT BLOCK
CIPHERTEXT PLAINTEXT

Legenda: Método de cifra por bloco ECB [51]

A grande vantagem deste método é que os blocos podem ser todos cifrados simultaneamente visto que séo
cifrados independentemente. Deste modo, os blocos podemser cifrados utilizando por exemplo um GPU onde

cada microprocessador pode cifrar cada bloco, tornando este método extremamente rapido.

A grande vulnerabilidade deste método é a introducgéo de padrdes, ou seja, um bloco de texto igual produzum
bloco cifrado igual, se for cifrado com a mesma chave. Deste modo, este método de cifra por bloco ndo garante

a confidencialidade da mensagem nem a protecdo dos dados [54].

Um grande exemplo da ineficacia deste modo de cifra é quando tentamos cifrar uma imagem bitmap que utilize
grandes areas de cor uniforme. Neste caso, enquanto cada pixel é cifrado, a imagem cifrada poder-se-a

aproximar da original. Analisemos o seguinte exemplo da imagem:



Kok ok ok ok ok ok &

MICHIGAN

STATE YOUTH SOCCER ASSOCIATION

Imagem cifrada utilizando outros

Imagem Original Imagem cifrada utilizando ECB modos de cifra (CBC, CFB, ...)

Legenda: Cifra de uma imagem BMP com o0 modo ECB ou com outros modos (por exemplo CBC, CFB ou OFB)

Como podemos observar, cifrando a imagem utilizando o modo de cifra por bloco ECB, a imagem resultante
é bem percetivel e aproximada, ndo adicionando confidencialidade sobre a imagem inicial. No entanto, se
quisermos garantir confidencialidade, e privacidade através deste método de cifra (baixa privacidade) é
possivele extremamente eficiente através deste método, sendo necessario adicionar uma assinatura (HMAC)

com vista a validar os dados.

Cipher Feedback Mode (CFB)

Este modo de cifra transforma uma cifra por bloco numa cifra continua [31]. Na cifra por CFB, o primeiro
bloco a sercifrado é o IV. Depois de cifrado, ao resultado sdo selecionados os k bits mais significativos, sendo
a estes aplicado um XOR com o primeiro bloco de texto a cifrar, produzindo assim o primeiro bloco cifrado.
Os restantes bits do IV cifrado serdo utilizados no segundo bloco, onde sdo concatenados com os k bits mais
significativos do primeiro bloco cifrado. Este novo bloco é cifrado, de onde os k bits mais significativos s&o
selecionados, onde é aplicado um XOR como segundo bloco acifrar. Uma alternativa & utilizagdo dos restantes
bits é aplicar ao bloco cifrado um shift k vezes de modo a obtero tamanho de bloco pretendido para ser cifrado.
Este processo de cifra é repetido sucessivamente até ao Gltimo bloco. A seguinte figura ilustra como funciona

este método de cifra por bloco, para as operacgdes de cifra e decifra:
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Legenda: Método de cifra por bloco CFB

No processo de decifra, o IV é o primeiro bloco de entrada, e os blocos seguintes sdo formados como no
processo de cifra, a partir da concatenacdo dos N-k bits menos significativos do bloco de entrada anterior, com
os k bits mais significativos do bloco previamente cifrado, sendo N o nimero total de bits do bloco de entrada.
O processo de decifra é aplicado a cada bloco de entrada produzindo um bloco de saida. Aos k bits mais

significativos desse bloco é aplicado um XOR com o bloco cifrado produzindo assim o bloco de texto

decifrado.

Como no modo de cifra descrito no capitulo 2. (CBC) o bloco de entrada (exceto o primeiro) depende do
resultado do bloco cifrado anteriormente, ndo sendo possivelo processo de cifra ser realizado em paralelo. No
entanto, é possivel realizar o processo de decifra em paralelo se os blocos de entrada forem previamente

construidos (emsérie) a partir do 1V e dos blocos cifrados [51].

Output Feedback Mode (OFB)

Ha semelhanca do modo de cifra especificado anteriormente (CFB), este modo pretende transformar uma cifra
porbloco numa cifra continua [31]. Neste modo de cifra por bloco haa necessidade de umvetorde inicializagdo

(IV) para o primeiro bloco, como se verifica nos modos de cifra por bloco anteriormente enunciados (exceto

no modo ECB).

A diferenca deste modo de cifra para o CFB esta na funcédo de realimentacdo, onde a cifra do bloco seguinte

depende da saida do gerador empleno em vez do texto cifrado (CFB) [31].



Neste modo de cifra por bloco o IV é inicialmente transformado pela funcéo de cifra produzindo o primeiro
bloco de saida. A este bloco é aplicado um XOR com o primeiro texto a cifrar produzindo o primeiro bloco de
texto cifrado. O seguinte bloco vai depender do bloco de saida do gerador, que serd o bloco de entrada. Este
bloco sera cifrado, onde posteriormente é aplicado um XOR com o segundo bloco de texto a cifrar, gerando
deste modo o segundo bloco cifrado. O processo repete-se para 0s restantes blocos. Para o Ultimo bloco, que
pode ser incompleto, apenas os k bits mais significativos do pendltimo bloco sdo utilizados, de onde 0s N-k

bits sdo descartados, sendo N o tamanho do penultimo bloco e k o tamanho do Gltimo bloco [51].

No processo de decifra, o IV é igualmente transformado pela fungéo de cifra produzindo o primeiro bloco de
saida. A este bloco é aplicado um XOR com o primeiro bloco cifrado produzindo o primeiro bloco de texto.
Para o segundo bloco, o primeiro bloco sofre uma cifra, de acordo com a funcdo de cifra. De seguida, ao
resultado sera aplicado um XOR com o segundo bloco cifrado, resultando assim o segundo bloco de texto. O
processo repete-se para os restantes blocos. Para o Gltimo bloco, o processo é idéntico ao de cifra, utilizando

os kbits mais significativos do bloco anterior, sendo k o tamanho do bloco a decifrar [51].

Na figura seguinte, apresentamos como se processa o método de cifra e decifra destatécnica de cifra por bloco:
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VECTOR

INPUT BLOCK 1 INPUT BLOCK 2 INPUT BLOCK n
—
o
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\

Y

INPUT BLOCK n

CIPH,

OUTPUT BLOCK n

T
o
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Legenda: Método de cifra por bloco OFB

Neste caso, tanto na cifra como na decifra, cada bloco depende do anterior (exceto o primeiro). Deste modo,
estes processosndo podemser feitos em paralelo. No entanto,se o IV for conhecido, os blocos de saida podem
ser gerados primeiramente para avaliacdo do texto ou da cifra. No modo OFB ¢é requerido um IV Unico para
cada mensagem a ser cifrada, com a mesma chave. Se pelo contrario o mesmo 1V for utilizado em duas ou
mais mensagens distintas, entdo a confidencialidade dessas mensagens pode ser comprometida.
Particularmente, se um bloco de texto dessas mensagens for conhecido, por exemplo o i-egésimo bloco, o

resultado da saida do geradorda cifra desse bloco pode serdeterminado facilmente, a partir desse bloco cifrado.

-6-



Isto permite que o i-gésimo bloco de texto de outra mensagem que utilizz o0 mesmo IV seja facilmente
decifravel [51].






Apéndice B: Benchmarking de Cifras

Neste apéndice iremos apresentar um estudo pratico sobre os diferentes algoritmos de cifra por bloco,
conjugando os diversos modos (ECB, CFB, OFB e OFB comblocos de n bits). O modo de cifra por bloco CBC
foi apresentado no capitulo 2. Em todos os gréaficos sdo apresentados além dos algoritmos de cifra por bloco,
sdo apresentados os algoritmos de cifra continua,de modo a se poderem comparar com os diversos modos de
cifra por bloco. Nesses graficos também é variado o tamanho do bloco a cifrar (512, 1024 e 2048 bytes).
Relembramos que para medi¢Ges de tempo foi utilizada a fungdo microtime do PHP e que a maquina utilizada
para estes testes opera com um CPU Intel Core i5-3317U CPU 1.70GHz, com 6GB de RAM, no sistema

operativo Ubuntu 14.10. Este programa corre em PHP, sobre consola, utilizando a biblioteca MCrypt.

O seguinte grafico representa os tempos obtidos no processo e cifra utilizando o modo Electronic Codebook

(ECB), nos diversos algoritmos conhecidos:
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Tempo de Cifra (ms)

0,

o

512 48

1024 20
Tamanho dobloco (bytes)

M arcfour - stream M blowfish - ecb cast-128 - ecb cast-256 - ecb B des -ecb
M gost-ecb M oki97 -ecb Hrc2 - ech M rijndael-128 - ecb W rijndael-192 - ecb
M rijndael-256 - ecb W saferplus - ecb tripledes - ecb wake - stream xtea - ecb

Legenda: Gréfico com os tempo de cifra de diversos algoritmos com o modo de cifra
por bloco ECB e cifras continuas VS tamanho do bloco a cifrar

Como podemos verificar, neste modo de cifra por bloco, os algoritmos com maior performance no processo de
cifra sdo: (1) CAST-128, (2) Rijndael-128 e (3) Gost.

De seguida, para 0 mesmo modo de cifra por bloco, iremos mostrar o grafico do processo de decifra.



Tempo de Decifra (ms)

o o o
w > &

o

N

o
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o

ik |||I|||||| il ||II|III|I ||I ||||I|||||
512

1024 2048

Tamanho dobloco (bytes)

B arcfour - stream M blowfish - ecb B cast-128 - ecb cast-256 - ecb B des -ecb
B gost-ecb M loki97 - ecb W rc2 - ech M rijndael-128 - ecb W rijndael-192 - ecb
m rijndael-256 - ecb msaferplus -ecb  ® tripledes -ecb  ®m wake - stream xtea - ech

Legenda: Grafico com os tempos de decifra de diversos algoritmos com o modo de cifra
por bloco ECB e cifras continuas VS tamanho do bloco que foi cifrado

No processo de decifra, 0s tempos de resposta sdo idénticos, sendo que os algoritmos mais rapidos a cifrar s&o
também os mais rapidos a decifrar: (1) CAST-128, (2) Rijndael-128 e (3) Gost.

O seguinte grafico representa a soma dos tempos de cifra e decifra para 0 modo de cifra por bloco ECB.

Tempo de Cifra + Decifra (ms)

o o
)} 0 =

o

>

o

N

o

512

1024 2048
Tamanho dobloco (bytes)

M stream -arcfour M stream-wake M ecb - blowfish ecb - cast-128 W ecb - cast-256
W ecb - des M ecb - gost W echb - loki97 M ecb-rc2 W ecb - rijndael-128
B ecb - rijndael-192 W ecb - rijndael-256 W ecb - saferplus M ecb - tripledes ech - xtea

Legenda: Gréfico com os tempos de cifra + decifra de diversos algoritmos com o modo de cifra

por bloco ECB e cifras continuas VS tamanho do bloco a cifrar

Com a anélise deste grafico, podemos concluir que 0 modo ECB é um modo de cifra por bloco extremamente

rapido, onde cifrar e decifrar um bloco de 2048 bytes com um dos algoritmos mais rapidos demoraria cerca de

0,3 ms.
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O grafico seguinte mostra os tempos do processo de cifra no modo de cifra por bloco CFB (Cipher FeedBack)

e cifras continuas, variando o tamanho do bloco:

1,8

LN
RN DO

0,8
0,6

Tempo de Cifra (ms)

o o
onN B

W arcfour - stream M blowfish - cfb
m gost -cfb M |oki97 - cfb

m rijndael-256 - cfb m saferplus - cfb

|| . |||||I|||. i [ |||||| .
512 48

1024 20
Tamanho dobloco (bytes)

M cast-128 - cfb cast-256 - cfb  m des -cfb

W rc2 - cfb m rijndael-128 - cfb m rijndael-192 - cfb

m tripledes -cfb  ®™ wake - stream xtea - cfb

Legenda: Grafico com os tempos de cifra de diversos algoritmos com o modo de cifra
por bloco CFB e cifras continuas VS tamanho do bloco a cifrar

Sendo o modo de cifra por bloco CFB um pouco lento, neste, os algoritmos de cifra continua acabam por ser

0s mais rapidos a cifrar. Assim, os algoritmos que tém uma maior performance no processo de cifra sdo os

seguintes: (1) wake (cifra continua), (2) arcfour (cifra continua) e (3) CAST-128 (cifra por bloco).

No seguinte caso, avaliaremos 0s tempos de decifra de diversos algoritmos com o modo de cifra por bloco

CFB, bem como os algoritmos de cifra continua, variando o tamanho do bloco, em forma de grafico:

1,6

s
i

1,2
1

0,6
0,4

Tempo de Decifra (ms)
o
(o)

o
o N

B arcfour - stream M blowfish - cfb
W gost -cfb M |0ki97 - cfb

B rijndael-256 - cfb W saferplus - cfb

R | |||||I|||. i |||||||||.
512 48

1024 20

Tamanho dobloco (bytes)

M cast-128 - cfb cast-256 - cfb M des -cfb

M rc2 - cfb M rijndael-128 - cfb M rijndael-192 - cfb

W tripledes -cfb  ® wake - stream xtea - cfb

Legenda: Gréfico com os tempos de decifra de diversos algoritmos com o modo de cifra
por bloco CFB e cifras continuas VS tamanho do bloco que foi cifrado
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Como se pode verificar, os algoritmos de cifra continuasdo os que tém uma melhor performance no processo
de decifra, sendo que os mais rapidos sdo: (1) Wake (cifra continua), (2) Arcfour (cifra continua) e (3) CAST-
128 (cifra por bloco).

Por Gltimo, apresentaremos o grafico para o processo completo neste modo de cifra, com os diferentes

tamanhos de bloco.

o & g w
UoRr N Ww;

512 1024 2048

Tempo de Cifra + Decifra (ms)

o

Tamanho dobloco (bytes)

mstream -arcfour M stream -wake cfb - blowfish cfb-cast-128  m cfb - cast-256
mcfb-des M cfb - gost B cfb -10ki97 W cfb-rc2 B cfb -rijndael-128

m cfb -rijndael-192 m cfb - rijndael-256 = cfb - saferplus cfb - tripledes cfb - xtea

Legenda: Grafico com os tempos de cifra + decifra de diversos algoritmos com o modo de cifra
por bloco CFB e cifras continuas VS tamanho do bloco a cifrar

Este grafico serve para reforcar que o processo de cifra e decifra com o modo CFB é extremamente lento, sendo

que os algoritmos de cifra continua sdo mais rapidos, pois ndo operam num modo de cifra por bloco.

O seguinte grafico apresenta a performance dos diferentes algoritmos no modo de cifra por bloco OFB, bem

como os algoritmos de cifra continua, para a técnica de cifra:
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Tempo de Cifra (ms)

1,8
1,6
1,4
1,2

0,8
0,6
0,4
0,2

W arcfour - stream M blowfish - ofb
m gost - ofb H oki97 - ofb

m rijndael-256 - ofb m saferplus - ofb

2 ol I||||I|||. I IIII“IIl. dl |||“I||||
512

1024

Tamanho dobloco (bytes)

2048

M cast-128 - ofb cast-256 - ofb M des - ofb

mrc2 - ofb N rijndael-128 - ofb W rijndael-192 - ofb

m tripledes -ofb = wake - stream xtea - ofb

Legenda: Grafico com os tempos de cifra de diversos algoritmos com o modo de cifra
por bloco OFB e cifras continuas VS tamanho do bloco a cifrar

Como podemos verificar, operando num modo de cifra por bloco OFB, é mais vantajoso em termos temporais

cifrar comuma cifra continua, sendo que os algoritmos mais rapidos sdo: (1) Wake (cifra continua), (2) Arcfour
(cifra continua) (3) CAST-128 (cifra por bloco).

Tempo de Decifra (ms)

1,8

P2
R, N DO

0,8

oS oo
oN MO

M arcfour - stream M blowfish - ofb
H gost - ofb H |0ki97 - ofb

M rijndael-256 - ofb W saferplus - ofb

- |||lll|||. A IIIIIIIII. Al III“IllI-
512

1024
Tamanho dobloco (bytes)

2048

M cast-128 - ofb cast-256 - ofo M des - ofb

Hrc2 - ofb B rijndael-128 - ofb M rijndael-192 - ofb

M tripledes -ofb W wake - stream xtea - ofb

Legenda: Grafico com os tempos de decifra de diversos algoritmos com o modo de cifra
por bloco OFB e cifras continuas VS tamanho do bloco que foi cifrado

Os tempos de decifra operando no modo de cifra por bloco OFB sdo bastante lentos, sendo mais rentavel

temporalmente proceder a uma cifra continua. Assim, os algoritmos de cifra mais rapidos no processo de

decifra sdo os enunciados anteriormente, (1) Wake (cifra continua), (2) Arcfour (cifra continua)(3) CAST-128

(cifra porbloco).
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De seguida apresentaremos o grafico do processo de cifra e decifra operando no modo OFB, de modo a

retirarmos o0s tempos totais de cifra e decifra dos algoritmos mais rapidos:

35
v
£ 3
©
£ 25
()
o 2
7
£ 15
(&)
o 1
©
hl ||| ||I|I||II | I I “
£ o ==fxiininnl anll in
512 1024 2048

Tamanho dobloco (bytes)

M stream -arcfour M stream-wake  m ofb - blowfish ofb - cast-128  m ofb - cast-256
m ofb - des m ofb - gost m ofb - loki97 mofb - rc2 m ofb - rijndael-128

m ofb - rijndael-192 m ofb - rijndael-256 m ofb - saferplus ™ ofb - tripledes ofb - xtea

Legenda: Grafico com os tempo de cifra + decifra de diversos algoritmos com 0 modo de cifra
por bloco OFB e cifras continuas VS tamanho do bloco a cifrar

Neste grafico podemos verificar que os algoritmos mais rapidos noutros modos de cifra por bloco (ECB e
CBC), neste modo demoram cerca de 1ms, a exce¢do do CAST-128, quedemora cerca de 0,7ms, para blocos
de 2048 bytes. Por isso compensa utilizar algoritmos de cifra continua, que neste caso, para 0 processo

completo, apresentamtempos menores que 0,5ms.

O seguinte gréfico apresenta a performance do modo de cifra por bloco N-OFB (OFB com blocos de n bits,

onde n é o tamanho do bloco utilizado pelo algoritmo), no método de cifra:

0,6
- 05
£
c 04
s
o 03
©
302
€
oo | {11 {11 { L0 L
0
512 1024 2048
Tamanho dobloco (bytes)
Marcfour - stream M blowfish - nofb M cast-128 - nofb cast-256 - nofb W des - nofb
M gost - nofb M oki97 - nofb M rc2 - nofb M rijndael-128 - nofb M rijndael-192 - nofb
M rijndael-256 - nofb M saferplus -nofb M tripledes -nofb ™ wake - stream xtea - nofb

Legenda: Gréfico com os tempos de cifra de diversos algoritmos com o modo de cifra por bloco OFB
com n bits (n é o tamanho do bloco do algoritmo de cifra) e cifras continuas VS tamanho do bloco a cifrar
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Ao contrario do que verificAmos nos métodos OFB e CFB, operando no modo N-OFB, os algoritmos com
maior performance a cifrar mensagens sdo os algoritmos que operam no modo de cifra por bloco, sendo os trés
mais rapidos: (1) CAST-128, (2) Rijndael-128 e (3) Gost.

De seguida, apresentaremos o grafico que contémos resultados de performance deste modo de cifra por bloco

para a técnica de decifra:

o o o ©
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Tempo de Decifra (ms)
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512 2048

1024

Tamanho dobloco (bytes)

marcfour - stream W blowfish - nofb  m cast-128 - nofb cast-256 - nofb W des - nofb
M gost - nofb m loki97 - nofb M rc2 - nofb M rijndael-128 - nofb W rijndael-192 - nofb
m rijndael-256 - nofb m saferplus -nofb ~ m tripledes -nofb  ®m wake - stream xtea - nofb

Legenda: Grafico com os tempos de decifra de diversos algoritmos com o modo de cifra por bloco OFB
com n bits (n é o tamanho do bloco do algoritmo de cifra) e cifras continuas VS tamanho do bloco que foi cifrado

Os algoritmos mais rentaveis no processo de decifra no modo de cifra por bloco N-OFB sdo 0s mesmos

algoritmos determinados pelo processo de cifra: (1) CAST-128, (2) Rijndael-128 e (3) Gost.

Por fim, o gréafico seguinte apresentaos tempos do processocompleto (cifra e decifra), dos diversos algoritmos

operando no modo de cifra por bloco N-OFB:
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Tempo de Cifra + Decifra (ms)
o o
NB

o

512 48

1024 20

Tamanho dobloco (bytes)

M stream -arcfour M stream - wake M nofb - blowfish nofb -cast-128 W nofb - cast-256
M nofb -des M nofb -gost M nofb -10ki97 M nofb -rc2 B nofb -rijndael-128
M nofb -rijndael-192 W nofb -rijndael-256 W nofb -saferplus ™ nofb - tripledes nofb -xtea

Legenda: Gréfico com os tempos de cifra + decifra de diversos algoritmos com o modo de cifra por bloco OFB
com n bits (n é o tamanho do bloco do algoritmo de cifra) e cifras continuas VS tamanho do bloco a cifrar
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Deste modo, podemos concluir que este método de cifra por bloco é bastante rapido, ficando assim as cifras
continuas derrotadas em termos de performance, ao contrario do que verificamos nos métodos OFB e CFB.

Com efeito, os algoritmos de cifra mais rapido neste modo de cifra por bloco sdo os seguintes: (1) CAST-128,

(2) Rijndael-128 e (3) Gost.
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Apéndice C: Resultados dos testes de carga

Este apéndice contém os resultados para os testes de carga corridos, nos diferentes cenérios, analisados na

seccdo 6.1.
Cenario Al (Cupdo idéntico com seguranca completa)
nl Pedidos Pedidos Tempo Total | Média Tempo | Tempo p/ Meédia Tempo | Pedidos p/ Pe'::ijcgsap/ Erros hé'?g;sa
Concorrentes (seg) Total (seg) pedido (ms) | p/ Pedido (ms) seg - (500) (500)

11 48,980 48,980 20,42 0

2 1000 20 48,610 48,825 48,610 48,825 20,57 20,48 0 0
3] 48,884 48,884 20,46 0

1 47,635 47,635 20,99 0
2| 1000 40 47,658 47,642 47,658 47,642 20,98 20,99 0 0
3] 47,634 47,634 20,99 0

1 47,297 47,297 21,14 0
2| 1000 60 47,234 47,274 47,234 47,274 2117 21,15 0 0
3] 47,291 47,291 21,15 0

1 47,196 47,196 21,19 0
2| 1000 80 47,178 47,199 47178 47,199 21,20 21,19 0 0
3] 47,224 47224 21,18 0

1 47,151 47,151 2121 0
2| 1000 100 47,120 47,114 47,120 47,114 21,22 21,22 0 0
3] 47,072 47,072 21,24 0
11 47,349 47349 21,12 0

2 1000 120 47,032 47,115 47,032 47,115 21,26 21,22 0 0
13 46,963 46,963 2129 0
11 47,898 47,898 20,88 0

2 1000 140 47,859 48,505 47,859 48,505 20,89 20,62 0 0
3] 49,758 49,758 20,10 0
11 47,506 47,506 21,05 42

2 1000 160 48,506 48,389 48,506 48,389 20,62 20,67 24 29
3] 49,154 49,154 20,34 19

1 38,814 38,814 25,76 252
2| 1000 180 38,445 38,535 38,445 38,535 26,01 25,95 267 263
3] 38,346 38,346 26,08 270

1 33,021 33,021 30,28 402
2| 1000 200 32,968 32,888 32,968 32,888 30,33 30,41 405 407
3] 32,674 32,674 30,61 413

1 32,251 32,251 31,01 417
2| 1000 220 31,892 32,099 31,892 32,099 31,36 31,16 431 425
3] 32,154 32,154 31,10 425

1 31,110 31,110 32,14 453
2| 1000 240 30,900 30,958 30,900 30,958 32,36 32,30 450 452
3 30,864 30,864 3240 451
11 31,285 31,285 31,96 445

2 1000 260 30,692 31,028 30,692 31,028 32,58 32,23 453 449
3 31,108 31,108 32,15 448

Legenda: Tabela dos resultados do cenario A1 (mesmo cupdo para diferentes pedidos com seguranca completa)

Cenario A2 (Cupéo idéntico com seguranca parcial, sé loja)

. Pedidos Tempo Média Tempo | Tempo p/ Média Tempo Pedidos Méd'a Erros Ll
|| IFedhtos Concorrentes Total (seg) | Total (seg) pedido (ms) | p/ Pedido (ms) p/ seg Ped;tggs & (500) I(E;(';gi
|1 46,589 46,589 21,46 0
2| 1000 20 46,626 46,606 46,626 46,606 21,45 21,457 0 0
3 46,604 46,604 21,46 0
1 46,777 46,777 21,38 0
2| 1000 40 46,733 46,791 46,733 46,791 21,40 21,373 0 0
3] 46 864 46,864 21,34 0
1] 1000 60 46,664 46,859 46,664 46,859 2143 21,340 0 0
2 46,765 46,765 21,38 0
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diferentes pedidos com seguranga parcial, sé do lado da loja)

-18 -

3 47,147 47,147 21,21 0
1 46,788 46,788 21,37 0
(2| 1000 80 46,763 46,782 46,763 46,782 21,38 21373 0 0
3 46,795 46,795 21,37 0
1] 46,861 46861 2134 0
2 | 1000 100 46,967 46,870 46,967 46,870 21,29 21,337 0 0
3] 46,782 46,782 21,38 0
1] 47,072 47,072 21,24 0
|2 | 1000 120 46,962 46,977 46,962 46977 21,29 21,283 0 0
3 46,897 46,897 21,32 0
1] 46,706 46,706 2141 0
2 | 1000 140 46,905 46,769 46,905 46,769 21,32 21,383 0 0
B 46,695 46,695 21,42 0
1 45,232 45,232 22,11 62
(2| 1000 160 47,415 46,619 47,415 46,619 21,09 21,460 23 39
B 47,210 47,210 21,18 30
1 39,111 39,111 2557 242
(2| 1000 180 39,158 39,292 39,158 39,292 2554 25453 246 242
3 39,606 39,606 25,25 238
1 33,189 33,189 30,13 402
(2| 1000 200 33,267 33,085 33,267 33,085 30,06 30,227 391 399
3 32,798 32,798 30,49 404
1 32,587 32,587 30,69 407
(2| 1000 220 32,311 32,254 32,311 32,254 30,95 31,007 421 418
3 31,865 31,865 31,38 424
1] 31,598 31,598 31,65 438
12| 1000 240 30,996 31,119 30,996 31,119 32,26 32,140 447 445
3 30,764 30,764 32,51 450
1] 31,266 31,266 31,98 446
12| 1000 260 31,848 31,331 31,848 31,331 31,40 31,920 441 445
3 30,879 30,879 32,38 447
Legenda: Tabela dos resultados do cenério A2 (mesmo cupé&o para




Cenario A3 (Cupdao idéntico com seguranca parcial, s6 Optipricer)
. Pedidos Tempo Média Tempo | Tempo p/ Média Tempo Pedidos Média Erros Ll
|| IPedlidtos Concorrentes Total (seg) | Total (seg) pedido (ms) | p/ Pedido (ms) p/ seg Ped;ggs Bl (500) I(Esrggi
1 46,937 46,937 21,30 0
2| 1000 20 46,919 46,921 46,919 46,921 21,31 21,310 0 0
3] 46,908 46,908 21,32 0

1 47,155 47,155 21,21 0
2| 1000 40 47,196 47,184 47,196 47,184 21,19 21,197 0 0
3] 47,201 47,201 21,19 0

1 47,732 47,732 20,95 0
2| 1000 60 47,636 47,661 47,636 47,661 20,99 20,980 0 0
3] 47,616 47,616 21,00 0

1 47,731 47,731 20,95 0
2| 1000 80 47,549 47,640 47,549 47,640 21,03 20,990 0 0
3] 47,640 47,640 20,99 0

1 47,618 47,618 21,00 0
2| 1000 100 47,611 47,618 47,611 47,618 21,00 21,000 0 0
K 47,624 47,624 21,00 0

1 47,464 47,464 21,07 0
2| 1000 120 47,507 47,480 47,507 47,480 21,05 21,063 0 0
3] 47470 47,470 21,07 0

1 47,745 47,745 20,94 0
2| 1000 140 47,714 47,696 47,714 47,696 20,96 20,967 0 0
3] 47,629 47,629 21,00 0

1 47,644 47,644 20,99 30
2| 1000 160 47,574 48,153 47574 48,153 21,02 20,773 37 28
3] 49,241 49,241 20,31 15

1 38,828 38,828 25,75 247
2| 1000 180 39,106 39,138 39,106 39,138 2557 25,550 239 245
3] 39,481 39,481 25,33 247

1 33,021 33,021 30,28 401
2| 1000 200 33,004 32,931 33,004 32,931 30,30 30,367 401 404
3] 32,767 32,767 30,52 409

1 32,321 32,321 30,94 411
2| 1000 220 31,967 32,221 31,967 32,221 31,28 31,037 422 417
3 32,376 32376 30,89 417

1 31,218 31,218 32,03 443
2| 1000 240 31,201 31,301 31,201 31,301 32,05 31,947 445 442
13 31,485 31,485 31,76 438

1 31,032 31,032 32,23 445
2| 1000 260 31,039 31,180 31,039 31,180 32,22 32,077 449 443
3] 31,469 31,469 31,78 434

Legenda: Tabela dos resultados do cenario A3 (mesmo cupdo para diferentes pedidos

com seguranca parcial, lado do Optipricer)
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Cenario A4 (Cupdo idéntico sem seguranca implementada)
Pedidos Pedidos Tempo Média Tempo Te!npo p/ Média' Tempo | Pedidos Pemzcgsap / Erros 'élffc;?
Concorrentes Total (seg) | Total (seg) pedido (ms) | p/ Pedido (ms) p/ seg seg (500) (500)

1 45,791 45,803 45,791 45,803 21,84 21,833 0 0
2| 1000 20 45,893 45,893 21,79 0
3] 45,726 45,726 21,87 0

1 46,292 46,201 46,292 46,201 21,60 21,643 0 0
2| 1000 40 46,207 46,207 21,64 0
3] 46,105 46,105 21,69 0

1 46,959 46,943 46,959 46,943 21,29 21,303 0 0
27| 1000 60 46,914 46,914 21,32 0
3] 46,956 46,956 21,30 0

1 46,805 46,820 46,805 46,820 21,37 21,360 0 0
27| 1000 80 46,974 46,974 21,29 0
3 46,680 46,680 21,42 0

1 46,822 46,692 46,822 46,692 21,36 21,417 0 0
27| 1000 100 46,616 46,616 21,45 0
3 46,638 46,638 21,44 0

1 46,692 46,665 46,692 46,665 21,42 21,430 0 0
2| 1000 120 46,661 46,661 21,43 0
3] 46,641 46,641 2144 0

1 46,789 46,788 46,789 46,788 21,37 21,373 0 0
2| 1000 140 46,838 46,838 21,35 0
3] 46,738 46,738 21,40 0

1 47,653 46,866 47,653 46,866 20,99 21,343 13 32
2] 1000 160 46,064 46,064 21,71 51
3] 46,882 46,882 21,33 31

1 38,270 38,117 38,270 38,117 26,13 26,237 245 249
2| 1000 180 37,682 37,682 26,54 259
3] 38,399 38,399 26,04 241

1 32,330 32,267 32,330 32,267 30,93 30,993 395 395
2| 1000 200 32,241 32,241 31,02 395
3] 32,229 32,229 31,03 395

1 29,247 29,752 29,247 29,752 34,19 33,667 464 454
27| 1000 220 28,552 28,552 35,02 469
3 31,456 31,456 31,79 428

1 31,830 31,061 31,830 31,061 31,42 32,207 435 436
27| 1000 240 30,422 30,422 32,87 433
3 30,930 30,930 32,33 440

1 30,808 30,918 30,808 30,918 32,46 32,343 443 445
2| 1000 260 30,768 30,768 32,50 449
3] 31,179 31,179 32,07 441

Legenda: Tabela dos resultados do cenario A4 (mesmo cupdo para diferentes pedidos sem seguranca implementada)
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Cenario B1 (Cupéo diferente para cada pedido com seguranca total)

n | Pedidos Pedidos Tempo Média Tempo Tempo p/ Média_ Tempo | Pedidos Pemz‘iljp/ Erros '\élfgt::
Concorrentes Total (seg) Total (seg) pedido (ms) | p/ Pedido (ms) p/ seg - (500) (500)

1 150,272 150,272 6,65 23
2| 1000 20 141,182 144,961 141,182 144,961 7,08 6,90 16 19
3] 143,428 143,428 6,97 17

1 138,725 138,725 7,21 5
2| 1000 40 139,837 139,418 139,837 139,418 7,15 717 8 8
3] 139,691 139,691 7,16 11

1 138,878 136,878 7,20 6
2| 1000 60 138,665 138,042 138,665 137,376 7,21 7,24 1 9
3] 136,584 136,584 7,32 19

1 136,019 136,019 7,35 5
2| 1000 80 136,398 135,976 136,398 135,976 7,33 7,35 4 8
3 135,510 135,510 7,38 13

1 133,987 133,987 7,46 11
T 1000 100 135,127 134,643 135,127 134,643 7,40 743 5 7
3| 134816 134816 742 5

1 131,344 131,344 761 8
T 1000 120 132,196 132,072 132,196 132,072 7,56 757 9 9
3 132,675 132,675 7,54 8

1 131,312 131,312 7,62 11
2| 1000 140 130,393 130,967 130,393 130,967 767 7,64 6 10
3 131,196 131,196 762 11

1 87,191 87,191 11,47 253
2| 1000 160 88,831 89,018 88,831 89,018 11,26 11,24 235 236
3] 91,033 91,033 10,99 220

1 48,251 48,251 20,72 540
2] 1000 180 47,593 47,822 47,593 47,822 21,01 2091 536 539
3] 47,622 47,622 21,00 539

1 41,405 41,405 24,15 606
2] 1000 200 41,207 41,246 41,207 41,246 2427 2425 598 603
3] 41,126 41,126 24,32 604

1 40,173 40,173 24,89 610
2| 1000 220 37,610 38,438 37,610 38,438 26,59 26,04 632 626
3 37,531 37,531 26,64 634

1 40,933 40,933 24,43 668
2| 1000 240 37,626 38,348 37,626 38,348 26,58 26,14 646 653
3] 36,484 36,484 2741 644

1 37,593 37,597 26,60 638
7 1000 260 36,762 36,892 36,762 36,894 27,20 27,11 642 645
3 36,322 36,322 27,53 655

Legenda: Tabela dos resultados do cenario B1 (cupéo diferente para cada pedido com seguranca completa)
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Cenario B2 (cupdo diferente para cada pedido com seguranca parcial, s6 do lado da loja)

. Pedidos Tempo Média Tempo | Tempo p/ Média Tempo Pedidos N!édia Erros il
| el Concorrentes Total (seg) Total (seg) pedido (ms) | p/ Pedido (ms) p/ seg Pedlsggs Bl (500) I(Esr(l;g)s
1 142,684 143,789 7,01 13
27| 1000 20 142,136 141,578 142,136 141,946 7,04 7,067 12 17
3| 139,914 139,914 7,15 24

1 137,676 136,676 7,26 6
2| 1000 40 139,576 138,656 139,576 138,323 7,16 7,210 1 4
3 138,716 138,716 7,21 4

1 136,713 136,713 7,31 5
2| 1000 60 136,852 136,786 136,852 137,119 7,31 7,310 5 7
3 136,793 137,793 7,31 9

1 135,979 135,979 7,35 3
2| 1000 80 134,368 135,424 134,368 135,424 744 7,383 13 9
3 135,926 135,926 7,36 9

1 133,150 133,150 751 12
2| 1000 100 132,634 132,524 132,634 132,524 7,54 7,547 10 13
3 131,788 131,788 7,59 17

1 131,019 131,019 7,63 19
27| 1000 120 130,200 130,871 130,200 130,871 7,68 7,640 8 13
3] 131,393 131,393 761 12

1 130,314 130,314 7,67 5
27| 1000 140 132,737 131,136 132,737 126,153 7,53 7,623 15 11
3 130,356 115,409 7,67 12

1 74,973 74,973 13,34 287
2| 1000 160 79,794 75,898 79,794 75,898 12,53 13,193 198 276
3| 72,928 72,928 13,71 342

1 43,082 43,082 23221 590
2| 1000 180 47,957 44,148 47,957 44,148 20,85 22,737 553 571
3 41,405 41,405 24,15 569

1 38,354 38,354 26,07 645
2| 1000 200 39,581 39,874 39,581 39,874 25,26 25,107 621 625
3 41,686 41,686 23,99 609

1 37,152 37,152 26,92 655
2| 1000 220 40,112 39,168 40,112 39,168 2493 25,567 619 647
3 40,239 40,239 2485 666

1 37,026 37,026 27,01 660
2| 1000 240 47,321 41,016 47,321 41,016 21,13 24,660 644 649
3 38,701 38,701 2584 641

1 36,711 36,711 27,24 651
27| 1000 260 36,426 37,331 36,426 37,331 27,45 26,810 667 651
3] 38,856 38,856 2574 635

Legenda: Tabela dos resultados do cenario B2 (cupéo diferente para cada pedido com seguranca parcial, lado da loja)
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Cenario B3 (cupdo diferente para cada pedido com seguranca parcial, s6 do lado do Optipricer
. Pedidos Tempo Média Tempo | Tempo p/ Média Tempo Pedidos Média Erros izl

|| IPedlidtos Concorrentes Total (seg) Total (seg) pedido (ms) | p/ Pedido (ms) p/ seg Pedlst:gs Bl (500) I(Esrggi

1 139,045 139,045 7,19 11
2| 1000 20 141,510 140,724 141,510 140,724 7,07 711 12 11
3] 141,617 141,617 7,06 10

1 138,813 138,813 7,20 5
2| 1000 40 137,977 138,793 137,977 138,793 7,25 7,20 8 6
3] 139,589 139,589 7,16 4

1 137,294 137,294 7,28 13
2| 1000 60 139,725 137,579 139,725 137,579 716 721 10 11
3] 135,717 135,717 737 8

1 135,179 135,179 7,40 8
2| 1000 80 134,241 134,990 134,241 134,990 7,45 741 6 7
3] 135,551 135,551 7,38 7

1 132,378 132,378 7,55 21
2| 1000 100 133,024 132,963 133,024 132,963 7,52 7,52 9 12
K 133,487 133,487 749 6

1 131,626 131,626 7,60 6
2| 1000 120 132,659 131,124 132,659 131,124 7,54 7,63 10 8
3] 129,088 129,088 7,75 7

1 130,785 130,785 7,65 8
2| 1000 140 129,841 130,449 129,841 130,449 7,70 7,67 10 8
3] 130,722 130,722 7,65 6

1 88,641 88,641 11,28 241
2| 1000 160 87,638 89,553 87,638 89,553 11,41 11,17 248 234
3] 92,379 92,379 10,83 211

1 48,876 48,876 20,46 527
2| 1000 180 48,525 48,483 48,525 48,483 20,61 20,63 532 532
3] 48,047 48,047 20,81 535

1 39,893 39,893 25,07 614
2| 1000 200 38,472 39,995 38,472 39,995 25,99 25,03 630 615
3] 41,620 41,620 24,03 600

1 38,632 38,632 25,88 627
2| 1000 220 37,911 38,327 37,910 38,326 26,38 26,09 629 628
3 38,437 38,437 26,02 626

1 35,995 35,995 27,78 656
2| 1000 240 36,638 36,162 36,638 36,162 27,29 27,65 645 652
13 35,854 35,854 27,89 654

1 36,220 36,220 27,61 647
2| 1000 260 36,628 36,433 36,628 36,433 27,30 2745 643 648
3] 36,452 36,452 2743 653

Legenda: Tabela dos resultados do cenario B3 (cupéo diferente para cada pedido com seguranca parcial, sé do lado do
Optipricer)
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Cenario B4 (Cupao diferente para cada pedido sem seguranc¢a implementada)

. Pedidos Tempo Média Tempo | Tempo p/ Média Tempo Pedidos N!édia Erros il
| el Concorrentes Total (seg) Total (seg) pedido (ms) | p/ Pedido (ms) p/ seg Pedlsggs Bl (500) I(Esr(l;g)s
1 141,989 141,489 7,04 12
2| 1000 20 138,385 140,800 138,385 140,634 7,23 7,10 13 15
3| 142,027 142,027 7,04 18

1 137,443 137,443 7,28 10
2| 1000 40 137,577 138,392 137,577 138,392 7,27 7,23 6 7
3 140,156 140,156 7,13 5

1 135,931 135,931 7,36 7
2| 1000 60 136,283 136,410 136,283 136,410 7,34 7,33 3 5
3 137,017 137,017 7,30 5

1 135,328 135,328 7,39 7
2| 1000 80 134,358 134,863 134,358 134,863 744 741 6 7
3 134,902 134,902 741 6

1 131,983 131,982 7,58 10
2| 1000 100 133,442 132,874 133,442 132,873 7,49 7,53 7 9
3 133,196 133,196 7,51 8

1 132,183 132,183 7,57 10
27| 1000 120 132,671 131,980 132,671 131,980 7,54 7,58 10 9
3] 131,086 131,086 7,63 5

1 130,210 130,210 7,68 6
27| 1000 140 128,525 129,359 128,525 129,359 7,78 7,73 12 8
3 129,342 129,342 7,73 6

1 86,045 86,045 11,62 253
2| 1000 160 86,169 86,101 86,169 86,101 11,61 11,62 259 256
3| 86,089 86,089 11,62 256

1 48,952 48,952 20,43 546
2| 1000 180 47,928 48,221 47,928 48,221 20,86 20,74 540 540
3 47,782 47,782 20,93 534

1 42,091 42,091 23,76 591
2| 1000 200 38,333 40,901 38,333 40,901 26,09 24,50 625 603
3 42,279 42,279 23,65 593

1 37,768 37,768 37,77 626
2| 1000 220 39,111 38,685 39,111 38,685 25,57 29,62 625 623
3 39,177 39,177 2553 618

1 37,955 37,955 26,35 629
2| 1000 240 37,041 37,415 37,041 37,415 27,00 26,73 643 639
3 37,248 37,248 26,85 643

1 36,393 36,393 27,48 644
27| 1000 260 37,753 37,219 37,753 37,219 26,49 26,88 638 641
3] 37511 37511 26,66 639

Legenda: Tabela dos resultados do cenario B4 (cupdo diferente para cada pedido sem seguranca implementada)
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Apéndice D: Testes unitarios

Teste

Objetivo do teste

Resultado esperado

Resultado obtido

Secure
Content
With Invalid
Task

Analisar o comportamento da
fung¢do “secureContent()” com
uma task invalida

false

false

Secure
Content For
Cipher Task

Analisar o comportamento da

fung¢do “secureContent()” com
a task de cifra, comparando o
valor retornado no “smode”

SECURE_CIPHER

SECURE_CIPHER

Secure
Content For
CipherSign

Task

Analisar o comportamento da
fung¢do “secureContent()” com
a task de cifra e assinatura
(conjunta), comparando o
valor retornado no “smode”

SECURE_CIPHER_SIGN

SECURE_CIPHER_SIGN

Secure
Content For
Sign Task

Analisar o comportamento da
funcéo “secureContent()” com
a task de assinatura,
comparando o valor retornado
no “smode”

SECURE_SIGN

SECURE_SIGN

Encrypt
Content
With
Success

Analisar o comportamento da
funcdo “encryptContent()”
com argumentos corretos

Is object = true
Object has “content”, “iv”,
“alg”, “smode”
“smode” =

SECURE_CIPHER

Is object = true
Object has “content”, “iv”,
“alg”, “smode”
“smode” =

SECURE_CIPHER

Encrypt
Content
With Key
Too Big

Analisar o comportamento da
func¢do “encryptContent()”,
com uma chave demasiado

grande para o algoritmo
escolhido

false

false

Sign Content

Analisar o comportamento da

Is object = true
Object has “content”,

Is object = true
Object has “content”,

With fungdo “signContent()” com “alg”, “smode”, “sign” “alg”, “smode”, “sign”
Success argumentos corretos “smode” = “smode” =
SECURE _SIGN SECURE_SIGN
Sign Content | Analisar o comportamento da
With Invalid | funcdo “signContent()”, com false false
Private Key uma chave privada invalida
. . Is object = true Is object = true
Encrypt Sign | Analisar o comp~ortamento da Object has “content”, “iv”, | Object has “content”, “iv”,
Content fungao KGal 2 “Sm()de “Si n” “al 2 “Srmde “Si n”
With “encryptSignContent()” com & "‘smo de”,: & & "‘smo de”’: &
Success argumentos corretos SECURE CIPHER SIGN | SECURE CIPHER SIGN
. Analisar o comportamento da
Encrypt Sign funci
uncéo
Content « tSienContent()”
With encryptSignContent()” com a false false
Sharedkey chave partilhada deme_13|ado
) grande para o algoritmo
Too Big .
escolhido
Encrypt Sign | Analisar o comp~ortamento da false false
Content funcéo
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With Invalid

“encryptSignContent()” com

Private Key chave privada incorreta
Decrypt .
Content Afr:l?llz;saaor S dz%g%%gizferg&)ga “This content is valid and “This content is valid and
With secret!” secret!”
SuCCess com argumentos corretos
Decrypt Analisar o comportamento da
Content func¢do “decyptContent()”
With Invalid quar?do 0 cor?t%l]do nao (e')o false false
Content esperado
Decrypt Analisar o comportamento da
Content funcdo “decryptContent(),
With Invalid quancdo a chailyeppara dechgar false false
Key nao é a correta
Decrypt
Content Analisar o comportamento da
With funcdo “decryptContent(),
Violated quaﬁdo o co;};gudo cifraé)o false false
Encrypted (“content”) foi adulterado
Content
gecrypt Analisar o comportamento da
ontent - ”
With funcéo decrypthontent() , false false
Violated IV quando o IV foi adulterado
Decrypt Analisar o comportamento da
Content fungdo “decryptContent()”,
With Wrong quando utilizado um false false
Algorithm algoritmo incorreto
Decrypt Analisar o comportamento da
fungdo “decryptContent()”,
Content e
With Invalid quand_o utll!zad,o_ um false false
Algorithm algo_rltm_o invalido
(inexistente)
Siz]/r?zr;tzlre Analis~ar 0 compo.rtamento da
With fungdo “verifySignature()” true true
Success com argumentos corretos
Siz]/r?:t]zlre Analisar o compo.rtamento da
. . fungao “verifySignature()” false false
With Invalid P
Content com contetdo invélido
Verify
Signature Analisar o comportamento da
With fungao “verifySignature()” false false
Violated com “content” manipulado
Content
Verify
Signature Analisar o comportamento da
With funcao “verifySignature()” false false
Violated com a assinatura invalida
Signature
S_Verlfy Analisar o comportamento da
ignature PR TURN ”
With Invalid fungdo venfyS_lgngtu{e_() false false
. com chave publica invalida
Public Key
Verify Analisar o comportamento da false false
Signature fung¢io “verifySignature()”
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With Wrong

com chave publica errada (ndo

Public Key corresponde a chave privada)
Verify Analisar o comportamento da
Signature fun¢do “verifySignature()”
With Invalid com algoritmo invalido false false
Algorithm (inexistente)
Sigﬁggre Analis~ar 8 compo'rtamento Sa
With Wrong fungdo ven.fy81gnature() false false
Algorithm com algoritmo errado
Getv(\ilcilr;]tent Analisar o comportamento da . . ' . ' .
Success For func¢do i‘getCor.ltent()” para “This content is valid and “This content is valid and
Signed contelido assinado, com secret!” secret!”
Content argumentos corretos
Getv(\jlci{[r;]tent Analisar o comportamento da
Success For func¢do “fgeth_)ntent()” para “This content is valid and “This content is valid and
Encrypted conteldo cifrado, com secret! secret!
argumentos corretos
Content
Get Content | Analisar o comportamento da
With Invalid fungédo “getContent()” com false false
Content contelido invalido
Get Content | Analisar o comportamento da
With Invalid fun¢do “getContent()”, com false false
SMODE “smode” invalido
Analisar o comportamento da
Get Content fungdo “getContent()”, com
With Wrong “smode” errado (ex: decifra false false
SMODE com “smode” =
SECURE SIGN”
Dec\r/;(/e?i;yAnd Analisar o comportamento da
Content .func. “This content is valid and “This content is valid and
With “decryptVerifyContent()” com secret!” secret!”
argumentos corretos
Success
Dec\%pr)i::yAnd Analisar o comportamento da
Content .func. false false
. . “decryptVerifyContent()” com
With Invalid P
Content conteldo invalido
Dec\r/;gpr)i::yAnd Analisar o comportamento da
func.
Content “d VerifyContent()’ false false
With Invalig | ~decryptVerifyContent()” com
algoritmo invalido
Alg
Decrypt And
Verify Analisar o comportamento da
Content func. false false
With “decryptVerifyContent()” com
Violated “content” manipulado
Content
Decrypt And Analisar o c;)mportamento da
Verify . unc. false false
C “decryptVerifyContent()” com
ontent . .
With assinatura manipulada
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Violated

Signature
Dec\%pr)i;yAnd Analisar o comportamento da
Content « .func. " false False
With Invalid decryptVerlf_yConte_:nt(,)_ com
Shared Key chave partilhada invalida
Dec\%rr)i%And Analisar o comportamento da
Content func. false false
) . “decryptVerifyContent()” com
With Invalid | ooy pablica invalida
Public Key P
Decrypt And | Analisar o comportamento da
Verify func.
Content “decryptVerifyContent()” com false false
With Invalid chave publica errada (ndo
Public Key corresponde a chave privada)
Get Content l d
With Ana |§ar 0 comportamento da
Success For fungo “getContent()”, com “This content is valid and “This content is valid and
argumentos corretos, para " "
Enctypted “smode” = secret! secret!
Signed stode
Content SECURE_CIPHER_SIGN

Legenda: Tabela com os resultados dos testes unitarios efetuados sobre a nossa biblioteca
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