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resumo

Com o trabalho apresentado pretende analisar-se o
mercado dos parques de estacionamento inteligentes,
propondo solugdes alternativas passiveis de aplicar
em ambientes indoor e outdoor minimizando os custos
de aplicacédo e facilitando o seu uso por parte do
cliente e da entidade que possui a tecnologia.

Tendo em conta os produtos presentes no mercado e
as tecnologias de comunicacdo sem fios de baixo
consumo disponiveis, serdo propostos varios casos de
aplicacdo, descrevendo os pontos fortes de cada um.



keywords smart parking, wireless communications, low power, Bluetooth
Low Energy, wireless sensor networks, mobile application,
mobile payment.



abstract

The purpose of this document is to study the smart
parking ecossystem, presenting alternative solutions
that could be applied to indoor and outdoor
environments, minimizing the application costs and
making an easy to use product.

Knowing the available products in the market and the
wireless technologies applied, some application
cases will be presented, describing the strengths and
weaknesses of each one.
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1. INTRODUCAO

Com a constante evolugao da tecnologia e com a miniaturizagdo dos componentes
electrénicos nos Uultimos anos, surgem novas possibilidades em diversas dreas de
engenharia, sendo possivel criar produtos com melhor desempenho e menor consumo.

Isto tem particular importancia porque sdo pequenas coisas que fazem a diferenca e
tendo a possibilidade de utilizar um vasto leque de dispositivos em miniatura, podemos
transformar o nosso dia-a-dia, utilizando os recursos de forma mais eficiente.

No entanto, ndo basta utilizar as mais recentes tecnologias para ter sucesso na realiza¢ao
de um produto ou projecto, é também necessdrio garantir que este corresponde as
expectativas do utilizador, seja inovador, cumpra os objectivos propostos e seja utilizado por
um grande numero de pessoas.

Uma vez que este trabalho é direccionado para a area da electrénica e das
telecomunicagdes e tem como propdsito desenvolver solugGes alternativas para parques de
estacionamento inteligentes, pretende realizar-se um estudo acerca dos produtos e
tecnologias de comunicagdo sem fios presentes no mercado, para que se possa fazer uma
analise detalhada dos mesmos e apresentar novas solugdes.

1.1 MOTIVACAO

Durante o decorrer do curso, desenvolvi varios projectos na area de sistemas embebidos,
gue despertaram o meu interesse, devido ao reduzido tamanho dos sistemas, a sua
capacidade de processamento e as inimeras possibilidades que teria ao dispor, gracas a um
simples micro controlador.

No entanto, tinha a sensacdo de que faltava algo que pudesse tornar este tipo de
projectos mais atractivos e interessantes. Durante o meu percurso académico, optei por
descobrir um pouco mais sobre os sistemas operativos utilizados nos smartphones, tendo
adquirido conhecimentos sobre os mesmos, nomeadamente ao nivel de desenvolvimento de
aplicagoes.

O conhecimento adquirido nessa area, permitiu juntar o Util ao agradavel, tendo agora a
possibilidade de monitorizar e controlar um projecto de forma interactiva e remota a partir
de um smartphone.

Ao abordar o tema com o Prof. Dr. José Alberto Fonseca, surgiu a possibilidade de realizar
um projecto que tirasse partido das areas referidas com aplicacdo na area de parques de
estacionamento inteligentes (smart parking), este trabalho de dissertacao.



1.2 OBIJECTIVOS

Com a realizagdo deste trabalho, pretende desenvolver-se um sistema de pagamento
inteligente em parceria com a empresa Micro 1/0 - Sistemas Electrdnicos [1], que permita ao
utilizador realizar o pagamento de servigos utilizando para o efeito um telemdvel e a
tecnologia Bluetooth Low Energy.

O trabalho a desenvolver terd como base uma rede de sensores sem fios (WSN em
inglés), criada e desenvolvida pela Micro 1/O, responsavel por fazer a monitorizacdo dos
lugares ocupados em ambientes indoor ou outdoor, que serd adaptada para suportar um
sistema de pagamentos multi-modal, capaz de:

e Minimizar os custos de aplicacdo

e Maximizar a eficiéncia energética

e Facilitar a interacgao utilizador - sistema de pagamento

e Disponibilizar uma solugdo alternativa aos sistemas de pagamento ja existentes

1.3 ESTRUTURA DA DISSERTAGCAO

Esta tese encontra-se dividida em oito capitulos, que sdo os seguintes: introducao,
sumdrio executivo, estado de arte, casos de aplicacdo, arquitectura do sistema,
desenvolvimento, resultados, conclusdo e trabalho futuro.

O primeiro capitulo descreve e destaca a importancia de sistemas auténomos no dia-a-
dia, a necessidade de criar e desenvolver um novo sistema de pagamento e ainda os
objectivos que se pretendem atingir com a realizacao deste projecto.

De seguida, é apresentado um sumadrio executivo, que tem como objectivo captar o
interesse do leitor, descrevendo o produto a ser comercializado, analisando o mercado e
propondo uma estratégia de negdcio, por forma a atingir os objectivos estabelecidos.

No terceiro capitulo, realiza-se uma analise de mercado para identificar solucdes
equivalentes, com o objectivo de estudar as tecnologias utilizadas, as funcionalidades que
apresentam, o custo de instalacdo e manutencdo e os locais em que estdo instalados. Isto
permite criar um novo produto que terd como base os pontos fortes dos actuais sistemas,
tendo ainda a possibilidade de adicionar novas funcionalidades e melhorar as ja existentes
no mercado.

Sdo ainda descritas e analisadas as tecnologias de comunicacdo identificadas nos
produtos referidos, sendo feita uma comparacdo entre todas, utilizando para o efeito varios
critérios de interesse.



O quarto capitulo, "Casos de aplicagdo", consiste na descricdo e abordagem de varios
casos de interesse em que o sistema pode ser aplicado.

No quinto capitulo, o tema abordado é arquitectura do sistema, onde sdao descritos os
elementos do sistema, o modo de funcionamento e as funcionalidades do mesmo.

O sexto capitulo, "Desenvolvimento", consiste na descri¢do do projecto tendo em conta a
vertente pratica, abordando o trabalho realizado em termos de software e hardware.

No sétimo capitulo, "Resultados", pretendem-se demonstrar e analisar os resultados
obtidos com a realizacdo do projecto e tirar conclusdes sobre os mesmos.

Por fim, no oitavo e ultimo capitulo, "Conclusdes e Trabalho futuro”, pretende-se analisar
de forma critica o trabalho realizado como um todo e sugerir propostas de trabalho futuro,
gue permitam dar continuidade ao trabalho desenvolvido.



2. ANALISE DE MERCADO

2.1 DESCRIGAO DO PRODUTO A COMERCIALIZAR

O trabalho a desenvolver tem em vista a criagdao de um produto comercial, que consiste
no desenvolvimento de um sistema de pagamento que possa ser baseado numa rede de
sensores de estacionamento modular. Para o efeito, pretendem-se utilizar as mais recentes
tecnologias de comunicagdo, garantindo fiabilidade, flexibilidade e ainda um baixo consumo.

A concepg¢do deste produto, tem como objectivo optimizar e facilitar a gestdo de lugares
de estacionamento, fornecendo ao utilizador a melhor experiéncia possivel.

A detecgdo de lugares ocupados, traz vantagens tanto para o utilizador, como para a
entidade que gere o parque de estacionamento, pois passa a ser possivel encontrar um lugar
vago em muito menos tempo e ainda realizar um melhor planeamento e gestdo do espaco.

A descricdo de rede de sensores como modular, resulta no facto de cada moddulo
(detector de veiculo) ser equipado com comunicagdes sem fios, o que permite expandir a
rede de forma facil e com um tempo e custo de instalacdo bastante reduzidos.

Tal como os moédulos de estacionamento, o sistema serda também dotado de
comunicac¢bes sem fios, para poder comunicar com o utilizador.

A tecnologia que se pretende utilizar, o Bluetooth Low Energy, esta presente na maioria
dos smartphones, pelo que o utilizador sé necessita de descarregar a aplicagdo mével da
plataforma, para o poder utilizar. Isto elimina a necessidade de adquirir equipamento extra e
permite reduzir o tempo de adaptacao, uma vez que este ja se encontra familiarizado com a
tecnologia, resultando numa melhor experiéncia de utilizacdo.

Tirando partido de uma comunicagao directa com o utilizador, é possivel disponibilizar
varios servicos como: pagamento remoto, registo de entrada/saida de estacionamento,
entrada/saida no parque (para parques indoor), monitorizacdo e controlo de lugares,
controlo de pagamentos, entre outros.

Gracas a arquitectura da plataforma, é possivel implementar este sistema em ambientes
indoor (parques de estacionamento cobertos) ou outdoor (parques de estacionamento
exteriores ou vias publicas) sem ser necessdria a existéncia de sensores de estacionamento
para cada lugar. Esta e outras propostas de aplicacdo, encontram-se descritas de forma mais
detalhada no capitulo 4 - Casos de aplicacao.

De acordo as funcionalidades apresentadas, mostra-se que a utilizacdo desta plataforma
é vantajosa ndo sé para os utilizadores, mas como também para gestores de parques de
estacionamento, uma vez que permite agilizar o processo de estacionamento e a gestao a si



associada, aumentando o conforto e acessibilidade, indo ao encontro dos beneficios
esperados num sistema de estacionamento inteligente.



2.2 OPORTUNIDADE DE MERCADO

Actualmente, verifica-se que os sistemas de pagamento presentes nos parques de
estacionamento localizados em Portugal Continental funcionam a base de tickets, que sdo
utilizados de duas maneiras distintas:

e Tickets de tempo fixo - o utilizador define o periodo de utilizagdo assim que
pretende iniciar o estacionamento e efectua o pagamento do mesmo.

o Tickets de tempo indeterminado - o periodo de utilizacdo do lugar de
estacionamento é indefinido a partida, uma vez que durante a emissao do ticket
apenas é registada a hora de entrada, sendo a duracdo de utilizacdo definida pela
saida do utilizador.

Esta metodologia de pagamento, apesar de simples, tem algumas desvantagens, quando
comparada com sistemas de pagamento inteligentes, uma vez que:

e E impossivel determinar o numero de lugares livres/ocupados (ambientes
outdoor)

e [E necessario um ticket

o A perda do ticket implica o pagamento de uma coima

o Tickets de tempo fixo sdo inflexiveis (caso se pretenda prolongar o tempo
estacionamento é necessario obter um novo ticket)

e O utilizador pode estar sujeito a uma fila de espera na hora de realizar o
pagamento

e Existe pouco controlo por parte do utilizador

De acordo com os pontos descritos, surge assim a oportunidade de desenvolver um
produto que tire partido das novas tecnologias, resolva os problemas dos sistemas de
pagamento actuais e implemente novas funcionalidades que tornem o sistema mais pratico,
flexivel, eficiente e facil de utilizar.

2.3 ESTRATEGIA DE NEGOCIO

Uma vez que este produto ainda se encontra numa fase de desenvolvimento, pretende
realizar-se um protétipo funcional, que permitird implementar as funcionalidades
apresentadas de forma gradual, por forma a atingir os seguintes requisitos: baixo consumo,
bom desempenho, robustez e flexibilidade.

Assim que as funcionalidades base cumpram todos os requisitos, pretende-se realizar
parcerias com operadoras de telecomunicag¢des, por forma a divulgar o produto em massa,



possibilitar pagamentos a partir de SMS e obter patrocinios que ajudem a financiar o
projecto.

O desenvolvimento de um produto por si sé ndo é financeiramente vidvel, pelo que, é de
interesse aplicar esta plataforma no maior nimero de vias/parques de estacionamento por
forma a maximizar as receitas. Desta forma, serd também necessario entrar em contacto
com as entidades responsaveis pela gestao e controlo de locais de estacionamento.

Apesar de ser possivel implementar este sistema de pagamento em ambientes indoor e
outdoor, deve ser dado um particular destaque aos Ultimos, uma vez que se prevé que nado
haja sistemas de pagamento inteligentes concorrentes, pelo sera economicamente mais
vidvel.

2.4 DESCRIGAO DO PUBLICO-ALVO

De acordo com as caracteristicas do produto, pode segmentar-se o mercado utilizando
uma estratégia de marketing diferenciada (dado que o produto final depende do ambiente
de utilizacdo - indoor ou outdoor), com vista a maximizar o numero de clientes em cada
segmento.

Uma vez que o produto em questdo consiste na disponibilizacdo de servigos, isto implica
necessariamente que existam dois intervenientes: o prestador do servico e o cliente.

Como prestadores de servico, podem ser considerados gestores de parques de
estacionamento e fiscais de estacionamento. Relativamente aos clientes, devem ser
considerados todos aqueles que irdo utilizar o servico. De uma forma mais detalhada:

e Prestadores de servigos

Toda a entidade que pretenda gerir e rentabilizar lugares de estacionamento deve ser
considerada como um prestador de servicos.

Sdo disso exemplos as entidades responsaveis pela cobranga e/ou gestdo de lugares de
estacionamento em ambientes publicos e empresas que pretendam criar um parque de
estacionamento inteligente ou que pretendam actualizar o seu sistema de deteccdo e
pagamento.

e Clientes
Como clientes, devem ser englobados todas as pessoas que utilizem parques de
estacionamento pagos e que possuam carta de conduc¢do, um telemdvel com as tecnologias
Bluetooth Smart® e GPS.
Estas sdo necessarias para efectuar o pagamento do estacionamento a partir do
telemdvel e para guiar o utilizador até um parque de estacionamento, respectivamente.



2.5 PERSPECTIVA DOS INTERVENIENTES

Nesta secgao serao abordadas as entidades intervenientes num ecossistema de parques
de estacionamento, descrevendo o papel de cada uma.

2.5.1 UTILIZADOR DO PARQUE

Utilizador é a entidade principal de um parque de estacionamento, uma vez que é a
entidade em torno da qual o parque deve ser criado, fornecendo servigos que o permitam
usar de forma eficiente e pratica para o utilizador.

Dado que se pretende descrever a visdao de um utilizador ao usar um servico de
estacionamento (indoor ou outdoor), devem considerar-se duas situa¢des: a entrada e a
saida do mesmo.

a) Assim que o utilizador entra num parque de estacionamento, pretende encontrar um
lugar vago no menor tempo possivel, sendo a sua satisfacdo proporcional a esta
condigao.

b) Quando o utilizador pretende abandonar o estacionamento, é necessario efectuar o
pagamento do mesmo, o que, por norma, requer a sua deslocacdo ao local de
pagamento, podendo estar sujeito a filas de espera.

Relativamente a a), uma solucdo que permita atingir os objectivos propostos consiste na
disponibilizacdo de um servico que permita guiar o utilizador ou de um servico de pré-
reserva de lugares.

A pré-reserva de lugar permite ao utilizador garantir um lugar pré-definido, eliminando o
tempo de espera e procura, mediante um custo que pode variar de acordo com o local e
lugar reservado.

Relativamente a b), o utilizador espera que haja uma maneira de realizar o pagamento de
forma rapida e pratica, sem ter de esperar ou de se deslocar. Um servico que cumpra estes
requisitos, permite atrair novos clientes, satisfazer os actuais e contribuir para a divulgacao
do parque e sistema de pagamento.

2.5.2 ESTABELECIMENTO COMERCIAL

Estabelecimento comercial é uma entidade que exerce actividades de comércio, que
pode ter ou ndo, lugares reservados para o acesso ao estabelecimento, quer por clientes,
qguer por fornecedores, para realizar cargas e descargas de mercadoria.



Caso os lugares adjacentes ao estabelecimento comercial utilizem este sistema de
estacionamento e pagamento, o responsavel pelo mesmo, pode encarregar-se dos custos de
estacionamento, por forma a atrair mais clientes e facilitar o acesso ao estabelecimento.

2.5.3 GESTOR DE MOBILIDADE URBANA

Gestor de mobilidade urbana é a entidade responsavel por explorar, organizar e controlar
areas de estacionamento num contexto urbano.

Na parte de controlo, é suposto verificar se os lugares se encontram devidamente
ocupados e cumprem as normas definidas (estacionamento adequado, tempo de ocupacao
e pagamento) pelo parque de estacionamento em questao.

Relativamente a parte de exploracdo, pretende estudar-se dreas urbanas ndo exploradas,
por forma a organizar os lugares de estacionamento em termos de preco (definindo-o de
acordo com a zona e utilizacdo) ou tipo (definindo se é um lugar normal, reservado ou
exclusivo para moradores/servigos publicos).

Do ponto de vista do controlo, é esperado que, por parte do sistema, haja ferramentas
disponiveis que permitam auxiliar o trabalho de monitoriza¢do, sendo possivel verificar o
estado de cada sensor individualmente.

2.5.4 CONTROLADOR DE PAGAMENTOS

Controlador de pagamentos é a entidade responsavel por garantir que os pagamentos de
estacionamento sdo efectuados com sucesso, permitindo que estes sejam feitos de forma
local ou remota (a partir de uma aplicacdo movel, SMS ou a partir da Web).

Do ponto de vista de um controlador de pagamentos é esperado que, numa operacao de
pagamento, estejam disponiveis todas as informacdes necessarias para o correcto
processamento da informacgdo. Isto é, saber a que veiculo e utilizador diz respeito o
pagamento, o tempo e lugar de ocupagdo, bem como o custo associado,
independentemente do método de pagamento utilizado.

Além disso, no caso de ser uma zona de cargas e descargas, o sistema permite controlar o
tempo de estacionamento, aspecto que serd importante para o condutor do veiculo e para o
gestor de mobilidade urbana.

2.5.5 TECNICO DE APOIO AO SISTEMA

Técnico de apoio ao sistema é a entidade responsavel por garantir o bom funcionamento
da infra-estrutura, o que implica verificar com regularidade o estado dos elementos da rede



(gateways, datasinks, detectores de estacionamento) e a sua substituicdo em caso de
anomalia.

Além disso, pode ainda ter outras tarefas, como a instalacdo de novos equipamentos
(permitindo a expansdo da cobertura da rede) e a manutencdo da base de dados (que se
encontra no servidor principal).

Do ponto de vista de um técnico de apoio ao sistema é esperado que haja uma boa
organizacdao do sistema, bem como ferramentas que permitam analisar o estado e
desempenho da rede, de forma a minimizar o tempo em que o sistema se encontra inactivo.
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3. ESTADO DE ARTE

3.1 INTRODUCAO

Nesta seccdo pretende analisar-se e comparar as tecnologias utilizadas em parques de
estacionamento inteligentes ao nivel da deteccdo de veiculo e ao nivel das tecnologias de
comunicagao sem fios utilizadas para comunicar com a infra-estrutura. Pretende-se com isto
determinar qual a melhor tecnologia ao nivel da deteccdo e ao nivel da comunicagdo,
considerando sobretudo os seguintes factores: consumo, flexibilidade e facilidade de
adaptacao.

Apds alguma pesquisa inicial, verificou-se que, de entre os varios tipos de detectores de
veiculo encontrados, se consideram como principais os seguintes:

e Contadores de entrada/saida

e Sensores de estacionamento baseados em ultra-sons
e Sensores de estacionamento magnéticos

e Processamento de imagem

Relativamente as tecnologias de comunicacdo sem fios, serdo discutidas e analisadas as
seguintes:

o |EEE 802.15.4 (ZigBee)
e Bluetooth Low Energy (BLE)
o IEEE 802.11g (Wi-Fi)

Sera feita uma comparacgao entre as duas primeiras num cenario de comunicagao entre
detector de veiculo e infra-estrutura e ainda uma comparacao entre todas num cenadrio de
comunicacdo entre utilizador e infra-estrutura.

3.2 DETECTORES DE VEICULO

3.2.1 SOLUCOES ACADEMICAS E COMERCIAIS

> Contadores de entrada/saida

Esta solucdo consiste na contagem diferencial do nimero de veiculos que entra e sai do
parque, permitindo calcular o nimero de lugares disponiveis no seu interior.

Isto é feito utilizando pdrticos em cada piso, que detectam a passagem de veiculos, bem
como o sentido em que estes se dirigem, permitindo calcular com maior precisdo o nimero
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de veiculos em cada piso. A deteccdo diferencial pode ser implementada utilizando pares de
malhas indutoras (em inglés inductive loop) ou pares de sensores.

O método de detec¢do baseado em pares de malhas indutoras (representado na Figura
3.1) consiste na criacdo de campo magnético na area implementada, gerado a partir de uma
alimentacdo externa, tera uma frequéncia de ressonancia constante que ird variar aquando
da passagem de um objecto metdlico (como um veiculo), permitindo assim a sua detecgao.

Magnetic Fiald

Figura 3.1 - Malha indutora (Exemplo de aplicagdo) [2]

Um produto comercial que utiliza esta tecnologia é o RedStorm™ 2.0 Parking Guidance
System, da Signal-Tech [3].

Esta tecnologia tem a vantagem de ser a mais eficaz no que toca a contadores de veiculos
e de apresentar um bom desempenho independentemente das condi¢cdes atmosféricas e do
fluxo de veiculos. [4]

Em contrapartida, a eficacia (em termos de deteccdo) desta tecnologia depende das
condicGes de instalacdo e ainda das condicdes do piso onde ird actuar. Além disso, a falha de
um sensor (responsavel por detectar variacbes de frequéncia) pode resultar numa falsa
detecc¢do, uma vez que afecta directamente o mecanismo de detecgao. [4]

> Sensores de estacionamento baseados em ultra-sons

Este tipo de sistemas consiste na implementacdo de um sensor em cada lugar de
estacionamento, detectando a presenca de um veiculo utilizando para o efeito ultra-sons.

O método utilizado para efectuar a deteccdao de veiculos consiste na emissao e recepcao
de pulsos ultra sdnicos, que, a partir do tempo decorrido entre a transmissado e recep¢do dos
mesmos, permitird calcular a distancia a que este se encontra do chao.

Caso esta seja inferior a um valor pré-definido (threshold), o sensor comunica com um
servidor local, informando-o da presenca do veiculo. Este estara encarregue de gerir essa
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informagdo, bem como utiliza-la para informar outros utilizadores do sistema acerca dos
lugares disponiveis.

Um produto comercial que implementa esta tecnologia é o TSGS—30, da T.I.B.A. Parking
[5] que utiliza LEDs para indicar a ocupacdo de um lugar (ilustrado na Figura 3.2).
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Figura 3.2 - Exemplo de aplicacdo de sensor de estacionamento com ultra-sons [5]

Esta tecnologia tem a vantagem de ndo depender da cor ou do coeficiente de reflexdao do
veiculo, de ser bastante eficiente em termos de deteccdo e de apresentarem um
comportamento linear com a distancia, sendo ainda possivel determinar a distancia a que o
veiculo se encontra. [6]

Por outro lado, a utilizacdo desta tecnologia tem a desvantagem de ser necessario instalar
o sensor perpendicularmente ao veiculo; de o seu funcionamento ser afectado por ruidos de
alta intensidade, que podem resultar em falsas detecg¢des; de terem como requisito uma
distancia minima ao veiculo; de serem afectados pelas condi¢cdes ambientais, como a
temperatura, humidade e turbuléncia. [6]

» Sensores de estacionamento magnéticos

Os sensores de deteccdao deste tipo consistem na medicdo de variagdes do campo
magnético e podem dividir-se em duas categorias, activos ou passivos, consoante a
magnitude do campo magnético a medir.

No caso dos sensores activos, também chamados de magnetdmetros, é possivel medir
variacdes do campo magnético causadas pela passagem/presenca de um veiculo.

No caso dos sensores passivos, sdo medidas variagdes do fluxo do campo magnético da
terra causado pela passagem de um veiculo.

Um produto comercial que implementa esta tecnologia é o PLOTUS, da AgilSense [7], que
consiste num sensor magnético (AMR), equipado com um protocolo de comunicagdes sem
fios proprietario que funciona a uma frequéncia de 868/918 MHz.
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A grande vantagem de utilizar este tipo de sensores consiste no facto de serem bastante
precisos (uma vez que sdo lineares e apresentam baixa histerese), de serem capazes de
realizar medi¢des de alta resolugdo, de serem robustos quando sujeitos a interferéncias
magnéticas e a altas temperaturas e ainda pelo facto de apresentarem baixos consumos
energéticos. [8]

Apesar disso, apresentam também algumas limitagdes, como o alcance maximo ao qual
conseguem medir (que é de 10 cm) e a necessidade de terem de ser calibrados
periodicamente, o que, por sua vez, requer um circuito adicional de controlo. [9]

» Processamento de imagem

Este tipo de equipamento consiste na utilizacdo de camaras de video ou camaras de infra-
vermelhos, que permitem contar o niumero de veiculos, medir a sua velocidade e detectar a
presenca de veiculos utilizando para o efeito processamento de imagem.

A vantagem de usar este tipo de tecnologia consiste no facto de ser possivel fazer
multiplas detecgdes de veiculo em simultaneo e ainda ajustar a zona de detecgao.

Por outro lado, consiste numa tecnologia intrusiva (uma vez que filma ndo sé os veiculos,
como também os seus ocupantes), que necessita de equipamento extra, para realizar
processamento de imagem, que terd de ser adequado consoante a zona de aplicacdo, por
forma a eliminar possiveis artefactos causados por sombras e reflexdes.
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3.2.2

ANALISE COMPARATIVA

Contadores de entrada/saida

- Este sistema permite apresentar ao utilizador o nimero de lugares vagos por piso,
na condi¢do de existirem pérticos entradas/saidas em cada um deles. Um dos seus
maiores inconvenientes é o custos do equipamento de monitoriza¢do e controlo, que
podem atingir valores na ordem dos milhares de euros. Apesar de serem bastante
fidveis quando instalados de forma correcta, a comparacdo com as restantes
tecnologias, mostra que esta tecnologia perde em termos de relagdo
preco/funcionalidade.

Sensores de estacionamento baseados em ultra-sons

- Os sensores ultra-sonicos permitem indicar ao utilizador com maior precisdo os
lugares vagos, pois sdo colocados em cada lugar do parque de estacionamento,
permitindo ao utilizador saber ndo sé quantos lugares ha disponiveis por zona, mas
também a sua localizagdo, gracas a indicadores visuais (normalmente através painéis
ou luzes indicadoras presentes em cada lugar de estacionamento). Este tipo de
sensores tem um custo reduzido, sendo também facil de implementar. Apesar disso,
tem também algumas desvantagens, como a elevada sensibilidade a variacdes de
temperatura e a turbuléncia, o que exige que a sua instalacdo seja feita na vertical,
por cima do veiculo/objecto a detectar.

Sensores de estacionamento magnéticos

- Os sensores magnéticos permitem detectar a passagem e presenca de veiculos com
consumos energéticos praticamente nulos, sendo também bastante fidveis mesmo
em condicOes adversas.

Por comparagdo com os sensores ultra-sénicos, verifica-se que estes além de
permitirem a deteccdo de veiculo, permitem também a deteccdo de passagem
(aspecto que podera ser particularmente Gtil em termos de ajustes/melhorias no
algoritmo de deteccdo, aumentando a eficiéncia na deteccdo).

Processamento de imagem

- Os sistemas que utilizam processamento de imagem para realizar deteccdo de
veiculos podem ser colocados acima do local pretendido, invés de ser no pavimento,
0 que permite ao operador de camara direccionar o sistema para a area pretendida.
No entanto, este tipo de equipamentos requer uma grande taxa de transmissdo de
dados, o que implica um elevado consumo energético, sendo ainda susceptivel a
artefactos criados por sombras, reflexdes e mas condi¢cdes atmosféricas. E ainda
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importante referir que este tipo de sistemas é do tipo intrusivo, uma vez que as
camaras ndo captam apenas imagens dos veiculos em questao.

Conclusdo

Apds discutir as vantagens e desvantagens de cada tipo de sistema, pode agora concluir-
se que os sensores magnéticos sdo os mais flexiveis (uma vez que permitem ser aplicados
em ambientes indoor ou outdoor), por apresentarem baixos consumos energéticos, serem
robustos quando sujeitos a condicdes adversas e terem ainda um custo reduzido.
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3.3 TECNOLOGIAS DE COMUNICAGAO

Nesta sec¢do serdo analisadas trés tecnologias de comunica¢dao sem fios (IEEE 802.15.4,
Bluetooth Low Energy e Wi-Fi) passiveis de serem utilizadas em interfaces de sensores e
ainda na comunicagdo entre utilizador e infra-estrutura. Apds familiarizar o leitor com cada
uma delas, serd feita uma andlise comparativa, consoante o caso de aplicagao.

3.3.1 IEEE 802.15.4

Descrigao

O IEEE 802.15.4 é uma norma que define a camada fisica e a sub-camada MAC do modelo
OSl, que foi criada com o intuito de permitir comunicacdes entre dispositivos de baixo custo
e baixo consumo em redes pessoais com taxas de transmissdo reduzidas (em inglés, Low-
Rate Wireless Personal Area Networks ou LR-WPANSs).

Topologias

Uma vez que as topologias de ligacdo fazem parte das camadas superiores a camada fisica
e sub-camada MAC (suportadas pelo IEEE 802.15.4), a descricdo das mesmas deve ser feita
em relag¢do a um protocolo que as implemente, como o ZigBee.

O ZigBee é um protocolo de rede que implementa todas as camadas do modelo OSl e tem
como base o IEEE 802.15.4. Nma rede baseada em ZigBee é possivel implementar as
seguintes topologias:

o Estrela (star)
e Arvore (tree)
e Malha (mesh)

Que se encontram representadas nas Figuras 3.3-3.5, respectivamente [10].
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Figura 3.3 - Topologia de estrela

Figure 2: Tree Topology

Figura 3.4 - Topologia de arvore
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Figura 3.5 - Topologia de malha

Modelo de rede
Numa rede baseada neste protocolo, existem varios tipos de dispositivos, que sdo
definidos de acordo com a sua funcionalidade ou caracteristicas (hardware/software).

De acordo com a sua funcionalidade, podem considerar-se os seguintes tipos de
dispositivos [10]:

e PAN Co-ordinator: dispositivo principal da rede, responsdvel por atribuir uma
identificacdo para a rede, responder a pedidos e retransmitir mensagens (consoante a
topologia).

e (Local) Co-ordinator: dispositivo responsavel por responder a pedidos de dispositivos
abaixo na hierarquia e retransmitir mensagens, actuando como né intermédio.

e End Device: dispositivo responsavel por adquirir informacdo (p. ex. sensores) e
transmiti-la a dispositivos acima na hierarquia (coordenadores).

De acordo com as caracteristicas de hardware, podem-se considerar dois tipos de
dispositivos [10]:

e Full Function Device (FFD): Um dispositivo FFD implementa todo o conjunto de
servicos da camada MAC 802.15.4, permitindo que este seja um Coordenador (Co-
ordinator).

e Reduced Function Device (RFD): Um dispositivo RFD, ao contrdrio de um FFD, apenas
implementa um conjunto reduzido de servigos da camada MAC do protocolo 802.15.4,
pelo que apenas pode actuar como um dispositivo terminal (End device).

"Emparelhamento”
No protocolo 802.15.4 a associacdo de um novo dispositivo a rede é feito da seguinte
maneira [10]:
e O coordenador principal (PAN Co-ordinator) analisa a gama de frequéncias de
operacao para a qual esta programado e selecciona o canal menos ruidoso.
e Quando um novo dispositivo é adicionado a rede, este tem de procurar o canal que
estd a ser utilizado pela rede a partir do PAN ID que lhe é fornecido.
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A procura pode ser feita de duas maneiras:

Activa: o dispositivo pede que lhe sejam enviados beacons (mensagens de controlo
enviadas pelos coordenadores da rede).

Passiva: o dispositivo efectua uma escuta periddica da rede a procura de beacons. Este
modo s6 é possivel em redes em que o modo de envio de beacons esteja activo.

e Quando um dispositivo ja associado a rede perde a ligagdo com o coordenador
(coordinator) é enviada uma notificagdo em broadcast (para todos os
coordenadores), sendo a reintegracdo feita assim que for recebido um comando
especifico (enviado por um coordenador).

3.3.2 BLUETOOTH LOW ENERGY

Descrigao

O Bluetooth Low Energy (ou BLE)[11] é uma tecnologia de comunica¢do sem fios criada
com o intuito de estabelecer um novo standard de comunicagdes de muito baixo consumo,
baixo custo e de facil implementacdo, que vai ao encontro do conceito de Internet das
Coisas (Internet of Things, em inglés).

Topologia de rede

Esta tecnologia de comunicacdo sem fios utiliza uma topologia de estrela (Figura 3.3), que
consiste num dispositivo principal (master) e em varios dispositivos secunddrios (slaves),
sendo a ligacdo efectuada pelo master. Este pode ligar-se e comunicar com até 7 slaves em
simultaneo, tipicamente.

Emparelhamento

O processo de emparelhamento consiste na criagcdo de uma chave secreta entre dois
dispositivos Bluetooth, chamada Link Key. Esta é usada na autenticacdo entre dispositivos e
na troca encriptada de dados, que é feita a partir de uma chave temporaria (Encryption Key)
[12].

Os mecanismos de emparelhamento desta tecnologia sdo os seguintes [13]:

e Just works: Como o proprio nome indica, este método simplesmente funciona. Pode
ou ndo ser necessdria uma confirmacdo do utilizador no emparelhamento. E
tipicamente utilizado em dispositivos com capacidades limitadas e considerado ser
mais seguro que o mecanismo que requer um cddigo PIN.

Apesar da sua simplicidade, tem uma desvantagem, que é a auséncia de proteccdo
contra Man In The Middle (MITM) - ataque que consiste na escuta da ligacdo de
dados entre dois dispositivos por um elemento externo.
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O acesso por parte de uma pessoa ndo autorizada a ligacdo significa que os dados
transmitidos podem ser registados pelo atacante, permitindo ainda a sua alteracdo e
respectiva retransmissao sem que os intervenientes déem conta.

e Numeric comparison: Se ambos os dispositivos tiverem ecra e pelo menos um deles
puder confirmar/rejeitar o emparelhamento, é possivel utilizar o mecanismo Numeric
Comparison.

Este mecanismo apresenta um cddigo numérico de 6 digitos em ambos os
dispositivos, cabendo ao utilizador realizar a sua comparagdo, confirmando ou
rejeitando (caso sejam diferentes) o emparelhamento.

Ao contrario do mecanismo anterior, este tem proteccdo contra MITM, caso a
comparacao seja feita de forma correcta.

e Passkey Entry: Este método pode ser utilizado quando um dos dispositivos tem ecra
e o outro tem teclado numérico ou quando ambos tém teclado numérico.
No primeiro caso, é apresentado no ecra um cddigo de 6 digitos ao utilizador, que
terd de o inserir no dispositivo com teclado numérico.
No segundo caso, cada utilizador devera introduzir o mesmo cdédigo de 6 digitos no
seu dispositivo.
Ambos os casos implementam protecc¢ao de MITM.

e Out of band (0O0B): Este método requer uma tecnologia de comunicacdo sem fios
adicional, cuja frequéncia de operacdo seja diferente (por exemplo, o Near Field
Communication). Assim, o emparelhamento é feito a partir do Bluetooth com
informacao obtida através de NFC.

Ao contrdrio das versdes anteriores (4.0 e inferiores), o Bluetooth Low Energy gere os
mecanismos de seguranca e autenticacao do lado do master, o que permite reduzir o custo
dos slaves e aumentar a flexibilidade do lado master. Isto permite ao master escolher
mecanismo que melhor se enquadra (de acordo com as capacidades do slave) quando
decorre o processo de emparelhamento, durante o qual os dispositivos anunciam as suas
capacidades.
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3.3.3

I[EEE 802.11-G (WI-FI)

Descrigao

O 802.11-g, também conhecido por Wi-Fi, consiste numa especificacdo do protocolo

802.11, que por sua vez define as camadas fisica e MAC do modelo OSI e é utilizado em

redes locais sem fios. Permite atingir taxas de transmissdo elevadas, na ordem dos 54 Mbps

e opera na gama de frequéncias dos 2.4 GHz e disponibiliza vdrios mecanismos de
encriptagao, como o WEP, WPA e WPA2.

Topologias de rede

As redes baseadas neste protocolo podem ter dois modos de funcionamento: o modo de

infra-estrutura e o modo ad-hoc.

e Modo de infra-estrutura - neste modo existem dois tipos de entidades: o ponto de

acesso e os clientes.

O ponto de acesso é a entidade que gere os membros da rede (clientes) e trata da
sua gestdo, permitindo expandir a drea de cobertura da rede, retransmitindo os
dados recebidos.

Os clientes sdo todos os dispositivos (computadores pessoais, periféricos, etc.) que se
encontram ligados a infra-estrutura.

Este modo é tipicamente utilizado em redes fixas em que o nimero de dispositivos é
relativamente alto, pois permite um maior controlo e gestdo da rede.

Modo ad-hoc - neste modo a comunicacao entre dispositivos é feita de forma
directa, ou seja, sem recorrer dispositivos intermédios (pontos de acesso).

E normalmente utilizado nos casos em que se pretende criar uma rede temporaria de
baixo custo que ndo necessita de gestdo de recursos.

3.3.4

COMPARAGCAO DE TECNOLOGIAS

Serd agora feita uma comparacdo entre as tecnologias apresentadas tendo em

consideracdo os seguintes critérios: eficiéncia (protocolar e energética), alcance e robustez,

com o objectivo de determinar qual a mais viavel de implementar num sistema de

estacionamento inteligente.
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13.3.4.1 EFICIENCIA

> Eficiéncia protocolar

A transmissao de dados entre dispositivos é possivel desde que estes cumpram as normas
impostas por cada protocolo de comunicacdo. A transmissdo de dados entre estes consiste
na transmissdo de tramas que, por sua vez, contém os dados a transmitir (normalmente
definidos por payload) e dados suplementares (para os quais é frequente utilizar o termo
overhead) que acrescentam informacgdes adicionais e permitem identificar a origem e o
destino dos dados, possibilitando ainda a deteccao e correcgao de erros.

Tendo agora sido descritos os conceitos de trama, payload e overhead, pode descrever-se
o conceito de eficiéncia protocolar como o rdcio entre payload e overhead, ou seja, a
percentagem de dados transmitidos que realmente serao utilizados pelo receptor.

Bluetooth Low Energy

Considerando que uma trama de Bluetooth Low Energy tem o seguinte formato [14]:

FDU
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Figura 3.6 - Trama de dados do Bluetooth Low Energy.
E que os seus campos tém o seguinte tamanho:

e Preamble = 1 octeto

e Access Address = 4 octetos

e Advertising Header = 1 octeto

e Payload length = 1 octeto

e Advertiser Address = 6 octetos

e Payload = 31 octetos

e CRC (Cyclic Redundancy Check) = 3 octetos

Pode-se calcular a eficiéncia protocolar desta tecnologia a partir da seguinte equacao:
Eficiéncia = Payload/Tamanho da trama = 31/47 = 66%
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IEEE 802.15.4

Admitindo que uma trama de IEEE 802.15.4 tem o seguinte formato [15]:

Octets:2 1 4 to 20 variable 2
Frame Data Address Frame
sequence| . . Data payload check

control information
number seqguence
MAC
MAC header MAC Payload

footer

Figura 3.7 - Tramas de dados do protocolo 802.15.4.

E sabendo que a camada fisica deste protocolo suporta no maximo tramas de 127 bytes,
pode-se calcular a eficiéncia do mesmo, partindo da seguinte légica:

Uma vez que o campo de endereco é variavel e pode ter um tamanho de 4 a 20 bytes,
considerar-se-do os casos limite, admitindo um payload maximo. Além disso, sera ainda
calculada a eficiéncia para o caso em que o payload tem o mesmo numero de bytes que o
Bluetooth Low Energy, para posterior comparagao.

Célculo do payload maximo para um endereco de 20 bytes:
Payload = 127 - (2 +1 + 20 + 2) = 102 octetos
Eficiéncia = Payload/Tamanho da trama = 102/127 = 80.31%

Calculo do payload maximo para um endereco de 4 bytes:
Payload =127 - (2+ 1+ 4 + 2) = 118 octetos
Eficiéncia = Payload/Tamanho da trama =92/127 =92.91%

Serd agora calculada a eficiéncia de pior caso para o mesmo numero de bytes de
payload utilizados no célculo de eficiéncia do Bluetooth Low Energy (31 bytes).

Payload de 31 bytes:

Payload = 31 octetos
Tamanhodatrama=2+1+20+31+2=56

Eficiéncia = Payload/Tamanho da trama = 31/56 = 55.36%
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Wi-Fi

I¥]

Preamble PLCP Header IEEE 802.11 Protocol Data Unit
il

+

Header (20 bytes) Payload (0-2312 bytes) FCS (4 bytes)

Figura 3.8 - Formato de trama do Wi-Fi [16]

Admitindo que uma trama de Wi-Fi (baseado no protocolo IEEE 802.11) tem o formato
apresentado na Figura 3.8 e que os campos Preamble (do tipo Long) e PLCP Header, tém um
tamanho de 18 bytes e 6 bytes [17], respectivamente, pode-se calcular a sua eficiéncia para
0s seguintes casos:

Maéxima eficiéncia:

Payload = 2312 octetos

Tamanho datrama=18 + 6 + 30 + 2312 + 4 = 2370 octetos
Eficiéncia = Payload/Tamanho da trama = 2312/2370 = 97.55%

Supondo agora um payload de 31 bytes, por forma a comparar com as tecnologias
apresentadas (Bluetooth Low Energy e |EEE 802.15.4), a eficiéncia obtém-se a partir do
seguinte cdlculo:

Payload = 31 octetos

Tamanho datrama =18 + 6 + 30 + 31 + 4 = 89 octetos

Eficiéncia = Payload/Tamanho da trama = 31/89 = 34.83%

Comparagao

Uma vez que no projecto a desenvolver a maior parte das mensagens enviadas sdo
mensagens de eventos (como ocupacdo/desocupacdo de lugar ou inicio/fim de
estacionamento), cujo tamanho é bastante reduzido (na ordem das dezenas de bytes),
verifica-se que a eficiéncia do Wi-Fi, nestas condi¢cdes, é bastante reduzida quando
comparada com as restantes. Dito isto, de entre as restantes verifica-se que o Bluetooth Low
Energy é ligeiramente mais eficiente que o IEEE 802.15.4, apresentando uma eficiéncia de
66% contra 55%.
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> Eficiéncia energética

Relativamente ao Bluetooth Low Energy, admitindo que os periféricos anunciam a sua
presenga em intervalos de 500 ms, que cada pacote enviado contém 20 bytes de dados
(payload) e que esta ac¢dao tem um consumo de 49 pA a 3V, pode-se calcular a poténcia
consumida e a poténcia por bit desta tecnologia, efectuando os seguintes cdlculos [14]:

e Poténcia consumida =49 pA x 3V =0.147 mW

e Bytes porsegundo =20 x (1segundo / 500ms) x 3 canais = 120 Bytes/segundo
e  Bits por segundo = 120 Bytes/segundo x 8 = 960 bits/segundo

e Poténcia por bit =0.147mW / 960 = 0.153 pW/bit

Relativamente ao IEEE 802.15.4, sabe-se que um dispositivo que utilize esta tecnologia
consome 35.706 mW ao transferir 24 bytes de dados (payload), logo a poténcia consumida
por bit é dada por [14]:

e Poténcia consumida = 35.706 mW
e Bits a transmitir = 24 x 8 = 192 bits
e Poténcia por bit =0.035706/192 = 185.9 uW/bit

Relativamente ao Wi-Fi, admitindo uma taxa de transferéncia de 40 Mbps e sabendo que
esta tecnologia consome aproximadamente 116 mA a 1.8 V, podemos calcular a poténcia
consumida e a poténcia por bit, a partir dos seguintes calculos [14]:

e Poténcia consumida =116 mA x 1.8V =210 mW
e Poténcia por bit =0.210/40,000,000 = 0.00525 uW/bit

Além disso, é importante referir que nesta tecnologia, o consumo de corrente é fixo,
independentemente da taxa de transferéncia.

De acordo com os calculos apresentados, verifica-se que o Wi-Fi apresenta a menor
poténcia por bit, gracas a sua elevada taxa de transmissdo. No entanto, como a sua poténcia
consumida é fixa e independente do nimero de bits transmitidos, esta tecnologia sé se
torna energeticamente eficiente para altas taxas de transmissdao. Uma vez que no trabalho a
desenvolver as taxas de transmissdo sdo relativamente baixas, na ordem das centenas de
bytes por segundo (devido ao tamanho das mensagens enviadas - referido no ponto
anterior), deixa de ser razoavel comparar o Wi-Fi com as restantes tecnologias em termos
energéticos. Desta forma, ao comparar as restantes tecnologias (Bluetooth Low Energy e
IEEE 802.15.4), verifica-se que a tecnologia que apresenta melhores caracteristicas em
termos energéticos (poténcia consumida) é o Bluetooth Low Energy.
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13.3.4.2 ALCANCE

Uma vez que esta andlise tem como propdsito estudar os protocolos mais eficientes,
passiveis de serem implementados numa rede de sensores sem fios, o alcance é um factor
importante, sobretudo em redes com topologia em estrela, visto que a rede de sensores
comunica directamente com o gateway (dispositivo responsdavel pela recolha e comunicacdo
dos dados provenientes dos sensores).

Os alcances maximos para as tecnologias apresentadas, de acordo com as referéncias
bibliograficas e considerando linha de vista entre o transmissor e o receptor sdao os
seguintes:

e Bluetooth Low Energy - 300 m (10 dBm output) [18] ou 100 m (0 dBm) [19]
e |EEE 802.15.4-100 m [20]
e Wi-Fi-92 m (depende de vdrias caracteristicas) [21]

53.3.4.3 ROBUSTEZ A INTERFERENCIAS

Um tépico também relevante, no que toca a comparacgdes de tecnologias (sobretudo sem
fios), é a robustez de cada uma delas, ou seja, a forma como estas foram implementadas
para lidar com a interferéncia criada por outros dispositivos a operar na mesma gama de
frequéncias. Isto ocorre devido ao estabelecimento de normas de utilizacdo do espectro
electromagnético (por parte do UIT, Unido Internacional de Telecomunicagdes), que definem
a gama de frequéncias que pode ser utilizada para fins industriais [22], cientificos e médicos
(normalmente chamada de ISM, Industrial, Scientific and Medical radio bands), sem que seja
necessaria uma licenga de utilizagao.

Seguindo a sugestdo do IEEE [23] (relativamente a banda ISM que oferecia melhores
resultados em termos de alcance, penetracdo de obstaculos e custo), a grande maioria os
fabricantes de equipamentos sem fios optaram por utilizar a gama de frequéncias dos 2.4
GHz.

De acordo com os pontos referidos, pode-se entdo afirmar que a tecnologia que
apresentar maior imunidade a interferéncias sera aquela que permitird ter uma maior taxa
de sucesso no envio de dados.

Isto permite optimizar os consumos energéticos, ao reduzir o nimero de pacotes
corrompidos e consequentemente, a necessidade de reenvio de dados.
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» Bluetooth Low Energy

Uma vez que o BLE foi projectado para operar na gama de frequéncias dos 2.4 GHz, é
necessario um mecanismo que permita minimizar as interferéncias, pelos motivos acima
referidos.

O mecanismo utilizado pelo BLE para garantir comunicacdes robustas é o TDMA (Time
Division Multiple Access), conjuntamente com a técnica Adaptive Frequency Hopping (AFH).
Esta ultima consiste na distribuicdo pseudo-aleatéria da informacado pelos canais da gama
dos 2.4 GHz (dividida em 79 canais de frequéncia de largura de 1 MHz). Isto permite que haja
multiplas transmissdes para a mesma frequéncia, tornando também mais segura a
transmissao (devido a sequéncia pseudo-aleatdria).

Figura 3.9 - Modo de operagdao do mecanismo Adaptive Frequency Hopping [24].

> |EEE 802.15.4

Tal como o BLE e o Wi-Fi, o IEEE 802.15.4 também pode operar na gama dos 2.4 GHz.
Uma vez que esta gama de frequéncias é bastante utilizada, este protocolo, tal como o BLE,
faz uso de um mecanismo de acesso ao meio, o Carrier Sense Multiple Access-Collision
Avoidance (mais conhecido por CSMA-CA), que modula sendo a informacgdo utilizando a
técnica Direct Sequence Spread Spectrum (DSSS).

O CSMA-CA consiste na escuta do meio de transmissdo, verificando se este esta a ser
utilizado e, em caso afirmativo, aguarda a conclusdo da transmissdo de outros dispositivos,
retransmitindo de seguida. Isto significa que, em caso de bastante interferéncia, a laténcia e
a taxa de transmissdo podem ser bastante afectadas, ao ponto de deixar de existir
transmissao.

O DSSS consiste na modulacdo de cada bit de informacdo em quatro sinais diferentes,
fazendo com que a informacdo ocupe uma maior largura de banda, tendo também uma
menor densidade espectral [25]. Isto permite aumentar a imunidade ao ruido e facilitar a
deteccdo por parte do receptor.
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Figura 3.10 - Modulagao de sinal usando DSSS [25]

» Wi-Fi

O Wi-Fi é uma tecnologia que pode operar na gama de frequéncias dos 2.4 GHz, pelo que,
tal como todas as tecnologias que operam nesta gama de frequéncias, implementa um
mecanismo de acesso ao meio, como forma de reduzir a interferéncia de dispositivos
indesejados e maximizar a taxa de transmissao.

O mecanismo utilizado por esta tecnologia é o CSMA/CA, o mesmo utilizado no protocolo
IEEE 802.15.4, pelo que se pode concluir que o seu funcionamento ndo sofre grandes
alteracdes de performance para interferéncias moderadas.

Comparagao

Apesar de ambos os mecanismos de acesso ao meio apresentados serem bastante
eficazes, verifica-se que o TDMA (utilizado no Bluetooth Low Energy) é ligeiramente mais
robusto, no caso de o canal se encontrar bastante saturado.

13.3.4.4 CONCLUSAO

Tendo em conta os critérios definidos para as tecnologias apresentadas, verifica-se que
na comunicacdo entre sensores de uma rede sem fios, as tecnologias que melhor se
enguadram sdo o Bluetooth Low Energy e o IEEE 802.15.4, gracas aos seu baixo consumo.
Isto € um factor determinante, uma vez que estes dispositivos se encontram alimentados
por baterias e um menor consumo na transmissdo e recep¢do de dados significa uma maior
autonomia dos mesmos.

No ponto de vista da comunicacdo entre utilizador e infra-estrutura verifica-se que tanto
o Bluetooth Low Energy como o Wi-Fi sdo opc¢des a considerar. No entanto, a ter em conta o
consumo, a escolha recai para o Bluetooth Low Energy, uma vez que permite uma maior
autonomia do sistema (caso seja alimentado por baterias), como do utilizador.
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Relativamente a robustez, verifica-se que todas as tecnologias sdo capazes de tratar o
ruido de forma adequada, pelo que nenhuma delas se destaca relativamente as restantes.
Isto deve-se também ao facto de possuirem métodos semelhantes de acesso ao meio.

Em termos de escalabilidade, tanto o ZigBee como o Wi-Fi, apresentam vantagem sobre o
Bluetooth Low Energy, uma vez que permitem expandir a rede a partir dos seus nés, fazendo
o reencaminhando da informagao. Isto nao é possivel no Bluetooth Low Energy, uma vez que
o protocolo apenas permite ligagdes ponto a ponto.

Relativamente ao custo de cada médulo, verifica-se [26] que a diferenga de prego entre
modulos de ZigBee e mddulos de Bluetooth Low Energy é insignificante. Por outro lado,
verifica-se [27] que a diferenca média de preco entre médulos equipados com ZigBee ou
Bluetooth Low Energy e mddulos equipados com Wi-Fi que varia entre 2 e 2.5 ddlares, facto
que poderia ser determinante na escolha da tecnologia, caso se pretendesse realizar uma
producao em grande escala.
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3.4 SISTEMAS DE PAGAMENTO

Pretende-se agora descrever e analisar as solu¢gdes comerciais disponiveis no mercado
gue permitem gerir o pagamento de parques de estacionamento através de métodos
alternativos.

e eos Parking [28]

A eos Parking é uma empresa que recentemente langou no mercado um produto que
permite realizar o pagamento do estacionamento nos seus parques com a partir de uma
aplicacdo mével desenvolvida para o efeito, sendo o pagamento feito a partir de um cartdo
de crédito associado a conta do utilizador. O acesso a plataforma pode ser feito a partir de
uma ligacao de dados e a partir da Internet.

Uma vez que nao é fornecida qualquer informac¢do acerca das ligagGes disponiveis nos
parques aderentes, pressupfe-se que as comunicacdes feitas localmente sejam feitas a
partir de uma ligacdo de dados, que terd um custo varidvel, consoante o tarifario do
utilizador.

e Via Verde [29]

Uma outra solugcdo comercial presente no mercado é o sistema de pagamento da Via
Verde, que consiste no pagamento do estacionamento a partir de um cartdo de débito
associado a conta do utilizador. Este sistema requer que o utilizador possua um dispositivo
identificador presente no veiculo para o identificar e para registar eventos de entradas e
saidas.

3.4.1 COMPARAGAO DOS SISTEMAS DISPONIVEIS NO MERCADO

Tendo sido apresentados os sistemas de pagamento para parques de estacionamento de
maior destaque a nivel nacional, serd agora realizada uma comparacdo entre estes e o
produto que se pretende desenvolver.

Para o efeito, consideraram-se as seguintes funcionalidades:

e Consultar parques proximos

Esta funcionalidade permite ao utilizador localizar parques de estacionamento
proximos utilizando para o efeito um mapa da zona em que se encontra.

e Simular custo de estacionamento

Tendo em conta que o custo de utilizagdo varia consoante o sistema e local em que o
utilizador se encontra, o sistema disponibiliza ao utilizador a opg¢do de simular o
custo, consoante o lugar e tempo de utilizagao.
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Guiar o utilizador

Capacidade do sistema em guiar o utilizador até a um local de estacionamento
definido por si recorrendo ao GPS incorporado no seu dispositivo ou as redes as quais

se encontra ligado.

Pagamento multi-modal

O pagamento multi-modal, como o prdprio nome indica, consiste na disponibilizacao
de varios métodos de pagamento ao utilizador, facilitando a integracdao do sistema
com os sistemas ja existentes actualmente.

Considera-se que um sistema que possua um servico de pagamento multi-modal
deve incluir pelo menos um método de pagamento dos seguintes, como
complemento ao método de pagamento tradicional feito de forma monetaria:

e Cartdo pré-pago

e Cart3o de débito/crédito

e Cartdo de crédito virtual/temporario
e SMS

Localizagdo do veiculo

Considerando que o dispositivo do utilizador se encontra equipado com GPS, é
possivel guiar o utilizador até ao seu veiculo, caso este estacione com recurso a uma
aplicagdo movel que suporte esta funcionalidade.

Isto é particularmente util quando o utilizador visita locais desconhecidos, uma vez
que facilita a localiza¢do e o retorno ao veiculo.

Associacao de veiculo

O estacionamento com recurso a aplicacdo moével requer que o utilizador associe um

veiculo a sua conta.

O facto de ndo ser necessario associar um veiculo a uma conta, permite que esta seja
usada por varios utilizadores, garantindo privacidade, uma vez que é dada a opcdo de
escolha relativamente aos dados que este pretende introduzir.
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Ferramentas de controlo e monitorizacao

A disponibilizagao por parte do sistema de ferramentas de controlo e monitorizagao
permite que as entidades de fiscalizagdo possam identificar com facilidade os lugares
ocupados, o tempo de estacionamento, o estado do pagamento e ainda verificar se
os lugares se encontram devidamente ocupados (exemplo: lugares reservados ou
ocupacado excessiva de lugares).

Esta funcionalidade tem grande importancia neste tipo de sistemas, uma vez que
permite identificar a ocupacdo de lugares indevidamente de forma rapida e em
tempo-real. Além disso, informacdo disponivel pode ainda ser utilizada de forma
estatistica, o permitiria realizar um planeamento adequado dos locais de
estacionamento, reorganizar os ja existentes caso seja necessario e melhorando o
fluxo de veiculos nas zonas abrangidas.

Reserva de lugar

O sistema permite ao utilizador reservar um lugar a sua escolha a partir de uma
aplicacdo movel ou a partir de um website, mediante um custo que poderd variar de
acordo com a zona ou lugar de estacionamento. Esta funcionalidade permite ao
utilizador eliminar assim o tempo de procura e garantir um lugar especifico.

Sensores de estacionamento

A deteccdo de ocupacao de lugares por parte do sistema requer que sejam instalados
sensores de estacionamento. Caso o sistema nao utilize sensores de estacionamento
para o efeito, podem ser utilizadas técnicas alternativas como a introdugdao manual
do lugar ocupado ou ainda a partir de coordenadas GPS fornecidas pelo utilizador
(sendo neste caso necessdrio o uso de uma aplicacdo mével).

Histérico de estacionamentos/pagamentos

Esta funcionalidade permite ao utilizador consultar o historial de estacionamentos e
pagamentos efectuados com recurso a aplicacdo, tendo acesso ao tempo de
estacionamento, veiculo que realizou o estacionamento e ainda o custo de
estacionamento do mesmo.

Acesso/pagamento remoto

Esta funcionalidade consiste na disponibilizacdo de um servico que permita ao
utilizador aceder a informagdes relativas ao estacionamento, controlar o estado do
mesmo (parar ou prolongar caso tenha definido o tempo de estacionamento) e ainda
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efectuar o pagamento do mesmo de forma remota, a partir de SMS ou de uma

pagina Web criada para o efeito.

Para que seja mais facil comparar os sistemas enunciados, apresenta-se sob a forma

de tabela as funcionalidades disponibilizadas por cada um deles.

Funcionalidade eos Parking ViaVerde Sistema a desenvolver

Consultar parques proximos X X
Simular custo de estacionamento
Guiar o utilizador
Pagamento multi-modal
Localizagdo do veiculo
Associacdo de veiculo
Ferramentas de controlo e monitorizacdo
Reserva de lugar
Requer sensores de estacionamento
Histérico de estacionamentos/pagamentos

N N X X NN\ X X X X
X X X X X \ X \ X X

Acesso/pagamento remoto

RN NP SENE NENEN

Tabela 3.1 - Comparagao entre sistemas de pagamento

Notas acerca da Tabela 3.1 - Comparacdo entre sistemas de pagamento:

Simbolo:
v O sistema/produto dispde a funcionalidade indicada
X O sistema/produto ndo disp&e a funcionalidade indicada

Cores:
m Verde - A funcionalidade indicada é vista como uma vantagem
m Vermelho - A funcionalidade indicada é vista como uma desvantagem

As funcionalidades marcadas com uma cruz (X) assinaladas a verde, sdo consideradas

como vantagens, uma vez que:

e A ndo associacao de um veiculo a um determinado utilizador permite aumentar a sua

confidencialidade;

e O facto de ndao serem necessarios sensores de estacionamento por cada lugar,

permite reduzir custos de instalagdo e manutencao;

Tendo em conta os resultados apresentados, verifica-se que o sistema que se pretende

desenvolver pretende tirar partido das vantagens dos sistemas concorrentes e ainda

acrescentar outras funcionalidades que o tornem mais atractivo.
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4. CASOS DE APLICAGCAO

Apesar da plataforma ser projectada para funcionar em qualquer tipo de ambiente,
podem ainda considerar-se alguns casos mais especificos, que serdo analisados de seguida.

4.1.1 COM DETECTOR DE LUGAR

No caso do parque de estacionamento possuir detectores de lugar instalados, surgem as
seguintes questdes:

e Como determinar qual o utilizador que entrou/saiu do parque de estacionamento?

Neste caso, existem duas solucbes: uma que permite identificar o ultimo lugar
ocupado/desocupado e outra que permite identificar o utilizador que estd para
entrar/sair.

Na primeira solucdo, é possivel determinar o utilizador caso o lugar esteja associado ao
mesmo. No entanto, é também possivel estimar que utilizador estd a entrar ou sair com
base no ultimo lugar ocupado/desocupado.

Na segunda solucao, é possivel saber exactamente qual o utilizador que esta a entrar ou
sair, caso o parque esteja equipado com um méddulo de Bluetooth Low Energy e o
utilizador use a aplicagdo mével da plataforma para registar a sua entrada/saida.

4.1.2 SEM DETECTOR DE LUGAR

Considerando o caso de um parque de estacionamento aberto ou de uma via publica sem
saida, em que os veiculos saem por onde entram pode surgir a seguinte questao:

e Sera que é possivel determinar o numero de lugares livres nesta situacao?

A resposta é sim. No entanto, isto é apenas aplicavel quando se verificam as seguintes
condicgOes:
a) Existe um detector de veiculos na entrada/saida do parque (ou via publica)
b) Todos os veiculos tém que passar obrigatoriamente pelo detector ao entrar e
sair do parque (ou via publica)

Desta forma, com o auxilio de um sistema de deteccdao de passagem e um contador
previamente inicializado (com o numero actual de lugares ocupados e o nimero total
de lugares) ligado ao detector de veiculo, é possivel determinar o numero de lugares
vagos na via ou no parque.
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5. ARQUITECTURA DO SISTEMA

Neste capitulo pretende descrever-se a arquitectura do sistema (representada
graficamente na Figura 5.2 - Estrutura da rede), abordando os elementos que o constituem e
guais as suas funcionalidades.

5.1 ELEMENTOS DO SISTEMA

5.1.1 TELEMOVEL DO UTILIZADOR

Permitird correr a aplicacdo desenhada para a plataforma, disponibilizando ao utilizador
funcionalidades de guia, localizagdo e pagamento.

Uma vez que estas dependem da tecnologia presente no telemdvel do utilizador, este
devera possuir as seguintes tecnologias:

e Bluetooth Low Energy
O Bluetooth Low Energy é uma tecnologia de comunicacdo sem fios de baixo
consumo que, conjuntamente com o telemédvel do utilizador ird estabelecer uma
ligacdo com o gateway mais préximo. Desta forma, sera possivel trocar mensagens
entre ambos e realizar operacbes de inicio, término e pagamento do
estacionamento.

e GPS (Global Positioning System)
Este sistema de navegacdo permite obter a localiza¢do precisa do utilizador, para que
se possa guiar o utilizador até um parque de estacionamento aderente. Além disso, é
possivel definir um lugar como ocupado recorrendo apenas as coordenadas GPS.

5.1.2 DETECTOR DE VEICULO

Dispositivo colocado no pavimento deve ser capaz de detectar a presenca de um veiculo
com precisdao e utilizar a menor energia possivel, uma vez que se pretende utilizar um
detector de veiculo sem fios, maximizando portanto a sua autonomia. O detector de veiculo
utilizado neste trabalho encontra-se representado na Figura 5.1, e é composto por um
microcontrolador, um sensor magnético, um mddulo de comunica¢des sem fios e uma fonte
de alimentacdo . Pode ainda ser encontrada uma informacdo mais detalhada sobre o mesmo
na sec¢ao 6.1.2.
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1 - Sensor magnético de 2 eixos (Honeywell HMC1022)
2 - Circuito de desmagnetiza¢do do sensor magnético

3 - DAC de calibragao do sensor (National DAC084S085)
4 - Microcontrolador (Microchip PIC18F26K20)

5 - Médulo de |IEEE 802.15.4 (Microchip MRF24J40MA)
6 - Sensor de temperatura (Microchip MCP9700A)

Figura 5.1 - Detector de veiculo [30]

5.1.3 DATASINK

Dispositivo responsavel pela recolha e retransmissdo dos dados provenientes dos
detectores de veiculo em redor.

A recolha dos dados é desencadeada por eventos provenientes dos detectores de veiculo
(como a ocupacdo de um lugar ou o pagamento do estacionamento), sendo estes
posteriormente retransmitidos para o gateway mais proximo que se encarregard de os
enviar para o servidor.

Uma vez que a principal fungao do datasink é retransmitir dados dos detectores de
veiculo, este deverd estar equipado com duas interfaces de comunicacdao sem fios IEEE
802.15.4 (tecnologia utilizada nos mdédulos deste projecto), uma para receber e outra para
enviar.

No caso de um parque de estacionamento fechado, os datasinks podem ser substituidos
por gateways, encurtando o niumero de hops da rede e reduzindo os tempos de transmissdo
e recepcgao de e para o servidor.
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‘5.1.4 GATEWAY

Dispositivo intermédio cuja funcionalidade é receber e processar os dados recebidos da
rede local (rede de sensores e/ou telemadvel do utilizador) ou da rede remota (servidor/base
de dados).

Além disso, estes dispositivos permitem expandir a rede de forma facil, uma vez que
apenas é necessario registar o gateway na base de dados e adicionar novos modulos (sendo
a comunicacdo efectuada com o gateway mais proximo).

Tal como os datasinks, os gateways devem estar equipados com um ou dois modulos de
IEEE 802.15.4, consoante a comunicacdo seja full-duplex ou half-duplex, respectivamente.
Além disso, devem possuir um modulo de BLE, para poder comunicar com o utilizador e
disponibilizar os servigos da infra-estrutura.

5.1.5 SERVIDOR E BASE DE DADOS

Servidor, representado na Figura 5.2, é o sistema que responde a pedidos provenientes
da rede com o objectivo de fornecer servigos de controlo e monitorizagao.

E também a entidade responsavel por registar todos os eventos da rede (ocupagdo de
lugares, estado dos detectores de veiculo, gateways e datasinks) numa base de dados,
processar operacOes de pagamento e ainda controlar entradas e saidas (em ambientes
indoor).

Relativamente as comunicacdes, o servidor deve encontrar-se ligado a Internet e ser
robusto, uma vez que uma falha no servidor pode comprometer todo o servico.
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5.2 ESTRUTURA DA REDE

O sistema desenvolvido tem a estrutura apresentada na Figura 5.2, onde se encontram
representados os elementos descritos em 5.1, assim como as suas interligagdes.

802.15.4 / BLE

o
1‘5’%
A%

—_—

&
G Gateway
Internet Datasinks
:}_ G . Smartphone
al 802.15.4 / BLE
% BiE 6
Base de dados Servidor Go et St”/
Gateway 5
Daﬁsinks Sensores

Figura 5.2 - Estrutura da rede
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5.3 MODO DE FUNCIONAMENTO

Pretende-se agora descrever o funcionamento do sistema ao nivel das comunicagdes e

apresentar um fluxograma que descreve, através de blocos, o funcionamento do sistema.

‘5.3.1 MODELO DE COMUNICAGAO

Nesta seccdo sera descrito o processo de emparelhamento ao nivel da camada de ligacao

(Figura 5.3) entre o telemével do utilizador e um gateway do sistema, ambos com a

tecnologia BLE.

Applications

Generic Attribute Profile
Attribute Protocol Security Manager
Logical Link Control and Adaptation Protacol

Host Controller Interface

Link Layer Direct Test Mode

Physical Layer

Figura 5.3 - Modelo OSI do BLE [31]

A camada de ligacdo permite controlar a ligacdo de acordo com o estado actual da

mesma, actuando sobre a camada abaixo, a camada fisica.

De acordo com a especificacdo do BLE, uma ligacdo pode ter os estados representados na

Figura 5.4.
Scanner
Slave _ Master
Adverfising Initating
(adwertisory ¥ > Standby ®  linitator)

——  Connection

Figura 5.4 - Estados possiveis da camada de ligagao do BLE [32]
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De acordo com o BLE, cada dispositivo deve desempenhar uma de duas fun¢des, podendo
ser master ou slave e actuar como initiator ou advertiser, respectivamente.

Um dispositivo master pode estabelecer varias ligagdes com varios slaves em simultaneo,
sendo no entanto apenas possivel estabelecer uma ligagao por slave. Isto implica que redes
formadas por dispositivos BLE utilizem uma topologia de rede em estrela, que corresponde a
um master e varios slaves, que é chamada de piconet.

A criacdo de uma ligacdo ocorre de acordo com os seguintes eventos:

e Um dispositivo (slave) que se encontra no estado advertising anuncia a sua presenca
enviando pacotes de advertising em intervalos de tempo chamados eventos de
advertising events, que sao enviados num canal apropriado e de forma sequencial.

e Qutro dispositivo (master) que se encontra no estado initiating e que pretenda
estabelecer uma ligacdo, fica a escuta de pacotes de advertising (alterando o seu
estado para scanner). Assim que um pacote de advertising é detectado, é enviado
um pedido de ligagao para o advertiser.

e Assim que o pedido de ligacdo seja aceite, é criada uma ligacdao ponto-a-ponto entre
master e slave, passando a ligacdo a estar no estado Connection.

Assim que a ligagao é terminada, ambos os dispositivos passam a estar em standby.
Quando a ligacdo esta estabelecida, os slaves passam a maior parte do tempo em modo de
baixo consumo (sleep) e apenas acordam de forma periddica para escutar pacotes enviados
pelo master. Estes eventos temporais sao definidos pelo master, que gere o acesso ao meio
através de uma multiplexagem no tempo (TDMA). Além disso, fornece ainda a informacao
necessdria aos slaves para que se possa utilizar um algoritmo de frequency hopping nas
ligacOes criadas.

Esta informacdo é enviada durante o pedido de ligacdo e pode ser actualizada em tempo-
real para reduzir a interferéncia causada por outros dispositivos. [33]

No caso deste projecto, os mddulos de BLE presentes nos gateways actuam como
advertisers, devido a uma limitagcdo de hardware. Isto implica que o telemédvel do utilizador
seja um initiator, o que significa que apenas pode existir uma ligacdo em simultaneo para
cada maodulo.

Ainda que fosse possivel, por parte do gateway, desempenhar a funcdo de initiator, ndo
seria possivel estabelecer uma ligacgdo com um telemdvel a correr o sistema operativo
Android, uma vez que existe uma limitacdo de software por parte do mesmo, que o impede
de actuar como advertiser.

Com configuracao descrita, as ligacdes s6 podem ser criadas por parte do utilizador, pelo
que é necessario implementar um mecanismo que filtre dispositivos indesejados.
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Uma solucdo possivel consiste na filtragem de enderecos MAC a partir da aplicacdo
movel, sendo a ligacdo feita de forma automatica com gateways fidedignos.

Outra solugdo consiste na atribuicdo de um nome especifico para cada gateway, sendo
gerada uma palavra passe em func¢do deste. Esta solugdo pode ainda servir de complemento
a primeira, permitindo ndo sé filtrar dispositivos indesejados, mas também encriptar a
ligagdo.

Apesar disso, actuando em modo slave, o gateway apenas pode receber uma ligacdo em
simultaneo de cada utilizador, o que é um problema, uma vez que é suposto ser uma
alternativa vidvel aos sistemas de pagamento actuais.

Para contornar esta limitacdo, podem ser ligados varios mddulos ao mesmo gateway
utilizando a interface SPI. Assim, o nimero maximo de utilizadores que pode ser atendido
em simultdneo sera proporcional ao nimero de mddulos presente no gateway. Esta solucdo
requer no entanto que haja um maior processamento por parte de gateway, uma vez que é
necessario processar os eventos (sinais de handshake) de cada mdédulo de forma individual.

5.3.2 MODELO DE TRAMAS

Todas as comunicagdes entre os dispositivos utilizados neste projecto serdao baseadas em
tramas, uma vez que facilitam a identificacdo e extraccdo do conteudo transmitido. Estas
fazem parte de um protocolo proprietdrio que é constituido pelos seguintes campos:

e Caracter iniciador ('S') - permite identificar o inicio de uma trama

e \Versdo de trama - permite saber o nimero de campos de dados e qual o seu
conteudo

e Tipo de trama - permite saber qual é o propdsito da trama enviada

e Endereco do remetente - identificacdo do detector de veiculo/gateway remetente

e Endereco do destinatario - identificacdo do gateway que recebeu a trama

e Campos de dados - conjunto de dados que depende do tipo de trama

e Caracter terminador ('#') - permite identificar o término de uma trama

Nota: cada campo é separado por um caracter separador (virgula',').

Modelo de tramas utilizado:

S versdo , tipo de trama , remetente, destinatario , dados #

No trabalho realizado, apenas se utilizaram dois tipos de trama, uma trama de envio e
outra de recepcao, que serdo descritas de seguida.

Nota: Os termos 'envio' e 'recepgdo’ tém como referéncia o telemoével do utilizador e
como destinatario o servidor da rede.
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> Trama de envio

As tramas de envio permitem ao utilizador registar um evento (ocupacao de lugar e
entrar ou sair de um parque de estacionamento), bem como obter informacgdes relativas ao
sistema (validagao de login, estado do estacionamento, tempo de ocupagao e custo).

Além disso, pode ainda ser incluido um campo que identifique o parque ou zona de
estacionamento, para facilitar a monitorizacdo por parte dos responsaveis.

Quando é enviada uma 'trama de envio', o tipo de trama tem o valor 12 e os campos de
dados sdo os seguintes:
e Nome de utilizador
e Identificacdo de zona/parque de estacionamento
e Operacdo (0 - Registar a saida; 1 - Registar a entrada; 2 - Obter informacdo de
estado)

Tendo uma 'trama de envio' o seguinte formato:

$0,12,00000001, 00000002, Pedro, 10,1 #

» Trama de recepg¢do

As tramas de recepc¢do sdao enviadas pelo servidor como resposta a um pedido do
utilizador e permitem saber se uma operacao foi executada com sucesso, se um utilizador se
encontra registado na base de dados, se ocorreu um erro e qual o seu cédigo.

Quando é enviada uma 'trama de recepcao, o tipo de trama tem o valor 13 e os campos
de dados sdo os seguintes:
e Nome de utilizador
e Identificacdo de zona/parque de estacionamento
e Operacdo (0 - Registar a saida; 1 - Registar a entrada; 2 - Obter informacdo de
estado)
e (Cddigo de erro
e Duracdo (em minutos)
e Datade entrada
e Custo (em euros)

Uma trama de resposta a um pedido de saida, tem entdo o seguinte formato
(considerando um custo de 0,30€/hora):

$0,13,00000002, 00000001, Pedro, 10,0, 0, 144 ,2014-05-09 19:01:42.0, 1.5 #
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5.3.3 INTERFACES DE LIGACAO

Para que se possa comunicar com o servidor a partir do telemdvel do utilizador, é
necessario definir as interfaces de ligagdo entre os moddulos intermédios, que irdo
reencaminhar a informacgao pelos varios médulos da rede.

Tendo em conta que este trabalho de dissertagao tem como base um projecto de Smart
Parking desenvolvido pela Micro I/O [1], que consiste num sistema de monitorizacdo de
redes sem fios para parques de estacionamento (responsavel por receber, processar e
transmitir as mensagens provenientes da rede de sensores para um servidor remoto), é
necessario adaptar a estrutura que ja existe para que passe a ser possivel estabelecer uma
ligacdo entre o telemédvel do utilizador e um servidor remoto, tirando partido da infra-
estrutura apresentada na Figura 5.5.

UART I
_I!

Modem
[ ]
N
e’
Telemével BLE/802.15.4 ~
A (GPRS)
R —
~)
Detector de M)

veiculo )

Internet

Base de dados

Servidor

Figura 5.5 - Interfaces de ligagao
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5.5 FUNCIONALIDADES DO SISTEMA

Este sistema apresenta varias funcionalidades, que podem ser separadas em duas
categorias: as funcionalidades disponibilizadas pela infra-estrutura e as funcionalidades
disponibilizadas pela aplicagao movel.

5.5.1 INFRA-ESTRUTURA

e Detectar a ocupacdo de lugares

e Determinar o nimero de veiculos em cada piso (quando aplicavel)

e CQrientar o utilizador no interior do parque (em parques indoor)

e Processar pagamentos

e Responder a pedidos provenientes da aplicagdo mével

e Verificar o estado dos equipamentos (detectores de veiculo, datasinks, gateways)
e Registar todos os eventos numa base de dados

5.5.

N

APLICACAO MOVEL

e Guiar o utilizador até um parque de estacionamento
Ao utilizar o mapa incluido na aplicacdo, torna-se possivel guiar o utilizador até a um
parque de estacionamento definido por si.

¢ Iniciar, parar e prolongar o estacionamento
Estes comandos permitem ao utilizador controlar o tempo de estacionamento.

e Transmitir a localizagao do veiculo a infra-estrutura
A partir da localizacdo do utilizador (obtida a partir das coordenadas GPS), é possivel
determinar a ocupacao de lugar, qual o lugar ocupado e guiar o utilizador em
ambientes indoor e outdoor.

e Pagar o estacionamento de forma local (com BLE) ou de forma remota (através de
SMS/Web)
Esta funcionalidade permite ao utilizador efectuar o pagamento do estacionamento
com recurso a um telemovel ou um computador com acesso a Internet.

e Registar a entrada ou saida num parque de estacionamento
Ao utilizar a aplicacdo modvel, o utilizador pode registar a entrada ou saida de um
parte de estacionamento, sem necessitar de sair do seu veiculo.

Estas permitem melhorar a experiéncia de estacionamento dos condutores e de facilitar a
vida a gestores de parques de estacionamento, ao disponibilizar ferramentas que permitem
analisar, gerir e aumentar a taxa de ocupagdo dos seus parques.
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Ao utilizar o BLE, verifica-se que é possivel aumentar a relacdo custo/beneficio de um
parque de estacionamento, uma vez que permite reduzir os custos de manutencao, atrair
mais utilizadores ao oferecer servigos de reserva, guia e pagamento. Além disso, gracas a
flexibilidade do sistema ser sem fios, é possivel expandir a cobertura do parque de forma
rapida e eficiente.

O uso deste tipo de sistemas em cidades permite ainda reduzir a polui¢do atmosférica,
aumentar o comércio, reduzir o stress e adoptar politicas de estacionamento mais
rentaveis/eficientes.
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6. ASPECTOS DE IMPLEMENTAGAO DO SISTEMA

6.1 HARDWARE

Nesta seccdo, serao detalhados os equipamentos utilizados neste projecto que permitem
estabelecer uma ligacdo entre o telemdvel do utilizador e a base de dados onde é guardada
a informacao do estacionamento.

6.1.1 TELEMOVEL

A utilizacdo deste sistema de pagamento inteligente, pressupde que o
utilizador possua um telemével com a tecnologia Bluetooth Low Energy,
essencial para estabelecer uma ligacdo com a plataforma, o sistema
operativo Android 4.3 ou superior, uma vez que é a versao minima que
suporta esta tecnologia e ainda a aplicacdo mével desenhada para este
sistema.

Figura 6.1 - Telemoével equipado com Bluetooth Low Energy (Nexus 5) [34]

6.1.2 DETECTOR DE VEiCULO

O micro controlador utilizado foi um Microchip PIC18F26K20, escolhido devido ao seu
baixo custo e baixo consumo. Além disso, o fabricante disponibiliza um software de
desenvolvimento simples e robusto, o MPLAB X ® que permite realizar a sua programacao e
debug do micro controlador a partir um computador ligado por USB, o que torna o
desenvolvimento mais rapido.

O sensor magnético utilizado é um Honeywell HMC1022 de dois eixos, representados na
Figura 6.2 e foi escolhido devido a sua sensibilidade de medicdo, baixo custo e baixa tensdo
de operacdo.

OFFSET- (A) 1 OFFSET+ (A)
OUT+ (A) 2 S/R- (A)

VBRIDGE (A) 3 SIR+ (A)
OUT-(A) 4 GND (B)
OUT-(B) 5 ouT+ (B)

VBRIDGE (B) 6 OFFSET- (B)
GND (A) 7 OFFSET+ (B)
SIR+ (B) 8 S/R- (B)

Figura 6.2 - HMC1022 [35]
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O detector esta ainda equipado com mddulo de comunicac¢do sem fios IEEE 802.15.4, que
foi escolhido tendo em conta o consumo e o alcance. Estes dois factores sdo importantes
porque permitem aumentar a autonomia do sistema e, uma vez que este dispositivo integra
uma rede de sensores com uma topologia em arvore é necessdrio que consiga comunicar a
alguma distancia do gateway.

6.1.3 MODULO DE COMUNICAGOES SEM FIOS

O elemento que faz de ponte de ligagcdo entre o utilizador e o sistema é o mddulo de
comunicac¢Oes Bluetooth Low Energy, que permite receber e enviar dados para o telemével
do utilizador.

O médulo utilizado, BLE Shield (da Red Bear Labs), encontra-se representado na Figura
6.3 e, em conjunto com Arduino (Figura Figura 6.3), permite estabelecer uma comunicacao
bidireccional (half-duplex) com um dispositivo equipado com Bluetooth Low Energy.

Figura 6.3 - Mdédulo de Bluetooth Low Energy [36] e Arduino Uno [37]

6.1.4 GATEWAY

Este equipamento é responsavel por receber e processar tramas provenientes do médulo
de comunicagdes sem fios, que por sua vez recebe os dados do utilizador, e tramas dos
sensores de estacionamento, a partir de transceivers IEEE 802.15.4. Assim que é detectada
uma trama valida, é feito o respectivo processamento e consequente envio, consoante a
origem dos dados. Caso a origem seja o telemdvel do utilizador ou um sensor de
estacionamento, o envio é feito a montante, para o modem GPRS. No caso de receber uma
mensagem proveniente do modem, o gateway podera reencaminhar a para os sensores de
estacionamento ou para o telemdvel do utilizador, consoante o tipo de mensagem recebida.
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O gateway utilizado neste projecto, consiste numa placa criada pela Micro 1/O, que
incorpora um micro controlador PIC32MX575F512H da Microchip e um ou dois transceivers
MRF24J40MA, também da Microchip, que implementam o protocolo IEEE 802.15.4.

‘6.1.5 MODEM GPRS

O modem GPRS tem como funcao fazer de ponte de ligacdo entre o equipamento local
(mdédulo de comunicag¢des sem fios e gateway) e um servidor remoto, enviando e recebendo
os dados utilizando GPRS e a rede mdvel.

O modelo utilizado foi o TC65i da Cinterion [38], que foi aplicado numa placa criada pela
Micro 1/O que inclui uma porta série e uma porta mini USB, pela qual é feita a sua
programacdo com recurso a aplicacdo de desenvolvimento Netbeans e ao SDK
disponibilizado pelo fabricante.

6.1.6 SERVIDOR REMOTO DE ACESSO A BASE DE DADOS

O servidor remoto, consiste num computador que disponibiliza um servico de controlo de
acessos a um ou mais lugares de estacionamento para dispositivos autorizados. Isto permite
aumentar a segurancga do sistema e evitar o acesso a pessoas nao autorizadas.

O servico é responsavel por aceder a uma base de dados (local ou remota), onde se
encontram as informacgdes dos utilizadores e dos lugares de estacionamento, e tem como
fungdes: registar eventos (entradas/saidas), obter informacdes (do lugar ou do utilizador) e
transmiti-las a quem as solicitou.

Ao concentrar a informacdo numa base de dados, torna-se possivel criar uma interface
Web, que permite uma monitorizar o sistema em tempo-real e ter também um melhor
controlo sobre o mesmo.

49



6.2 SOFTWARE

Uma vez que todos os mdodulos do sistema contém micro controladores, é necessario
criar um programa (firmware) que, ao ser aplicado no micro controlador, permite receber,
processar e enviar os dados recebidos de forma adequada, para que se possa estabelecer
uma ligacdo robusta e segura entre o telemédvel do utilizador e o servidor remoto.

6.2.1 FERRAMENTAS DE DESENVOLVIMENTO
e Android Studio

Para desenvolver a aplicagdo mdvel que permite comunicar com a plataforma, foi
utilizada a ferramenta de desenvolvimento Android Studio baseada em IntelliJ IDEA, que
permite desenvolver e fazer debug das aplicacdoes nela desenvolvidas. Além disso, inclui
também ferramentas que permitem criar a parte grafica da aplicacdo de forma dinamica e
em tempo-real.

Time Remaining

Figura 6.4 - Ambiente de desenvolvimento de aplicag6es mdveis (Android Studio)
e Arduino

Para programar o médulo equipado com comunicacdes BLE, utilizou-se uma ferramenta
de desenvolvimento gratuita fornecida pelo fabricante do mdédulo, o Arduino, que permite
desenvolver aplicagdes em C e C++ e disponibiliza um ambiente grafico simples e intuitivo
(representado na Figura 6.5).
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e MPLAB X
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File Edit Sketch Tools Help
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gateway_ble

#define uintf_t byte ~

#include <3FI.h>
#include <boards.h»
#include <ble_shield.h>
#include <services.h»
#include <EEFROM.I>
#include <string.l>

unsimed char rx_char;
String inData;

wold setup()
{

44 Init. and start ELE library.
ble_begin();

/7 Enable serial debug

< >

Figura 6.5 - Arduino 1.0.5 (IDE) [39]

Para programar o gateway do sistema, encarregue de processar e transmitir as
mensagens provenientes dos sensores de estacionamento e dos telemdveis dos utilizadores,
foi utilizada uma ferramenta de desenvolvimento gratuita, pertencente a Microchip, o

MPLAB X.
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Figura 6.6 - MPLAB X [40]
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Esta ferramenta disponibiliza um ambiente grafico que suporta ndo sé o hardware do
préprio fabricante, mas também hardware de terceiros.

Inclui médulos para desenvolver aplicagdes, emular hardware e realizar testes durante a
execucdo das aplicagdes. Tem como base a plataforma NetBeans e permite desenvolver
aplicagcdes em C e Assembly.

e Netbeans [41]

Este software de desenvolvimento, disponibiliza, a semelhanca do MPLAB X, ferramentas
gue permitem desenvolver e testar aplicacdes, estando orientado para o desenvolvimento
de aplicacdes de alto nivel, como o Java.

& U 8 &) & (6

& Q sewchReauts @ ueages 0

Figura 6.7 - NetBeans 8.0 [41]

6.2.2 SOFTWARE DESENVOLVIDO
e Aplicacdo movel

Para que fosse possivel ao utilizador interagir com o sistema, foi desenvolvida uma
aplicacdo para o sistema operativo Android 4.4.2, tendo suporte para as versdes superiores
a 4.3 (inclusive), uma vez que ndo existe suporte para versoes anteriores.

A aplicacdo é responsavel por detectar os gateways do sistema (através de uma filtragem
de enderegcos MAC), criar uma ligacdo com um gateway valido e disponibilizar os servicos
(de estacionamento, pagamento e localizacdo) fornecidos pela infra-estrutura.

As comunicag¢Oes efectuadas entre a aplicagdo e o gateway sdo feitas com base nas
tramas definidas em 5.3.2 e processadas no destino, por forma a reduzir a complexidade.
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A identificacdo do utilizador é feita com base num nome de utilizador e password, que
serd utilizada para associar o utilizador ao seu saldo de conta na base de dados.

Assim que um comando é enviado pela aplicacdo, o servidor envia uma resposta de volta,
gue permite ao utilizador saber se o seu pedido foi ou ndo efectuado com sucesso.

e Moddulo de comunicagdes sem fios (BLE)

O firmware desenvolvido para este mddulo é responsdvel por receber, processar e
reencaminhar tramas a montante ou a jusante, consoante a origem da trama. Além disso,
permite ainda definir o nome do médulo (apresentado na aplicacdo mével) e o tempo de
utilizacdo por utilizador.

e (Gateway

Neste mddulo, o firmware é, a semelhanca do mddulo de comunicacbes sem fios,
responsavel por receber, processar e reencaminhar tramas provenientes da rede de
sensores sem fios (detectores de veiculo), do servidor ou do utilizador (através do mdédulo
de comunicagdes).

O facto de este possuir duas interfaces série, torna possivel acrescentar ao sistema um
modulo extra de comunicacGes sem fios, responsavel por interagir com o utilizador e
implementar um sistema de pagamentos.

e Modem

O firmware desenvolvido para o modem é responsavel por criar uma ligacdo GPRS entre o
gateway e o servidor, reencaminhando mensagens recebidas devidamente processadas. Isto
permite descartar mensagens ndo desejadas (por exemplo, mensagens de teste) e ainda
efectuar um reencaminhamento adequado das mesmas por parte do gateway (para
mensagens cujo destinatdrio seja ou o utilizador ou a rede de sensores).

e Base de dados

Como tem vindo a ser descrito ao longo deste trabalho, as informacbes do sistema
desenvolvido sdo armazenadas numa base de dados, uma vez que passa a ser possivel
centralizar a informacdo e tornar mais eficiente o acesso e a gestdo aos dados.

Para o efeito, foi criada uma base de dados que permitisse guardar tanto as informacées
associadas a rede de sensores de estacionamento, como as informacées relativas ao sistema
de pagamentos (registo de utilizador, saldo, movimentos de conta), que se encontra
representada na Figura 6.8.
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7. AVALIAGCAO EXPERIMENTAL

Apds concluir a realizacdo pratica deste trabalho de dissertacdo, realizaram-se alguns
testes para confirmar e verificar a performance do protétipo desenvolvido.

Uma vez que o trabalho desenvolvido consiste num sistema de pagamentos sem fios, é
importante garantir que o utilizador tem um acesso fidvel ao sistema e que este permite
estabelecer comunicag¢des a uma distancia razodvel.

Para verificar se os objectivos propostos foram atingidos realizaram-se testes de alcance e
desempenho, simulando cenarios de aplicagao reais.

7.1 ALCANCE

Para determinar o alcance maximo do sistema foram efectuados varios testes em dois
cenadrios diferentes: um em que o transmissor e receptor se encontravam em linha de vista e
outro em que o transmissor e receptor se encontravam separados por varios obstaculos.

7.1.1 EM LINHA DE VISTA

De acordo com o valor apresentado em 3.3.4.2, estima-se que o alcance maximo no qual
é possivel realizar comunicac¢des seja de aproximadamente 100 m (uma vez que a poténcia
de transmissdo maxima do modulo BLE é de 0 dBm).

Para determinar o alcance experimental do sistema, foram realizados vérios testes em
linha de vista (de acordo com a Figura 7.1), que consistiram no envio de uma mensagem
aleatdria, que, em caso de sucesso, seria recebida pouco depois.

Figura 7.1 - Teste em linha de vista

O valor méaximo para o qual foi possivel realizar comunicacdes com sucesso foi de 136 m.
Verificou-se ainda que o atraso entre envio e recepc¢do era varidvel e proporcional a
distancia entre ambos, tendo sido registado um atraso maximo de 1 segundo.
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Figura 7.2 - Alcance do sistema em linha de vista

7.1.2 COM OBSTACULOS

Além dos testes efectuados em linha de vista, foram ainda realizados alguns testes de
alcance com obstaculos entre o transmissor e o receptor, com base na mesma metodologia
(envio e recep¢do de uma mensagem aleatdria, em caso de sucesso), com vista a simular a
operacao do sistema em condi¢gdes normais de operacao.

Para o efeito, foram utilizados como obstaculos: veiculos, casas e ainda um pequeno
planalto, cujos resultados se apresentam na Figura 7.6.

Os testes de alcance nos quais se utilizaram veiculos como obstéaculo, foram realizados de
acordo com a Figura 7.3 e em dois cendrios diferentes: sem edificios nas proximidades e
com edificios nas proximidades (representados na Figura 7.4 e Figura 7.5, respectivamente).

Figura 7.3 - Teste de obstaculos com carros
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Legenda:

© Utilizador
[l Veiculo com gateway
B Veiculo obstaculo

Figura 7.4 - Teste de alcance em espacgo aberto

Legenda:

@ Utilizador

[’ Veiculo com gateway
B Veiculo obstaculo

Figura 7.5 - Teste de alcance em espaco urbano
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Figura 7.6 - Alcance do sistema com obstaculos

De acordo com os resultados apresentados, verifica-se que o alcance do sistema tem
grandes variagdes. As diferencas de alcance dependem essencialmente do tipo de ambiente
em que o sistema se encontra instalado e dos obstaculos que existem entre o transmissor e
receptor. Este ponto tem maior evidéncia no alcance obtido com seis e oito carros, uma vez
gue se esperaria obter um maior alcance para um menor niumero de carros. Uma explicacdo
plausivel para o resultado obtido baseia-se no facto de que, para 8 carros, exista um edificio
na parte superior da rua (Figura 7.5) que reflicta os sinais enviados/recebidos. Assim, o sinal
reflectido tera uma atenuagdao muito menor, quando comparado com o sinal recebido de
forma directa, isto é, com a atenuacgao de 8 carros.

7.2 ROBUSTEZ

Tendo em conta que o sistema desenvolvido tem como objectivo funcionar em ambientes
urbanos, em que a interferéncia pode ser significativa, realizaram-se alguns testes ao
sistema em condicOes adversas para verificar a sua robustez.

Para o efeito, foram realizadas aproximadamente trinta comunicacées com o sistema
num local em que existiam varios sistemas sem fios a operar na mesma gama de frequéncias
e a uma distancia de 15 m.

O teste efectuado consistiu no envio de mensagens aleatdrias enviadas pela aplicacdo
movel em intervalos de tempo aleatdrios, que seriam recebidas posteriormente em caso de
sucesso.

A realizacdo deste teste permitiu confirmar a robustez do sistema a interferéncias uma
vez que todas as mensagens enviadas foram recebidas.
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8. CONCLUSOES E TRABALHO FUTURO

8.1 CONCLUSOES

Tirando partido da rede de sensores sem fios desenvolvida pela Micro 1/O, que é
responsavel por detectar e notificar a presenca de veiculos, foi possivel desenvolver e
integrar um sistema de pagamentos inteligente capaz de interagir com o utilizador utilizando
para o efeito a tecnologia Bluetooh Low Energy e uma aplicagdo moével concebida para a
plataforma em questdo. A criagdo deste sistema, tem como propdsito disponibilizar uma
solucdo alternativa aos métodos de pagamento ja existentes, tornando o pagamento de
servigos numa tarefa mais facil e pratica.

Este sistema tem como principal vantagem a sua flexibilidade, uma vez que pode ser
adaptado e utilizado numa grande variedade de estabelecimentos comerciais como
alternativa aos sistemas de pagamento actuais. Aliando o seu baixo consumo a flexibilidade,
é possivel criar varios sistemas com o mesmo principio de funcionamento e adaptd-los
consoante a drea de aplicagdo.

8.2 TRABALHO FUTURO

Tendo em conta o trabalho desenvolvido, sugerem-se varias possibilidades que visam dar
seguimento ao mesmo.

» Ao nivel das comunicagées

Como foi referido neste trabalho, a tecnologia Bluetooh Low Energy mostrou ser uma
alternativa viavel face aos seus concorrentes directos; no entanto, existe uma desvantagem,
que consiste no facto de nem todos os smartphones a terem. Dito isto, para aumentar o
publico-alvo e implementar um sistema multi-modal mais completo, sugerem-se as
seguintes hipdteses:

e Implementar a tecnologia Bluetooh Low Energy dual mode no moddulo de
comunicac¢6es sem fios (responsavel por comunicar com o utilizador)
Isto permite oferecer retro-compatibilidade com as versGes anteriores do Bluetooth
(a custa de um maior consumo e menor alcance).

e Adicionar também a tecnologia de comunicacdo sem fios Wi-Fi
Desta forma, passaria a ser possivel abranger praticamente todos os utilizadores de
smartphones (uma vez que a grande maioria possui Wi-Fi), o que tornaria o sistema
mais viavel a custa de uma maior complexidade e maior consumo energético.

59



e Adaptagdo ao sistema para suportar multiplos utilizadores em simultaneo
Uma vez que o sistema actual apenas permite no mdaximo uma ligagdo em
simultaneo (devido a uma limitacdo de hardware e software), o suporte para varios
utilizadores em simultaneo permitiria aumentar a capacidade de resposta do sistema
a custa de maior complexidade do lado do sistema.

» Ao nivel da aplicagao mavel

Um dos pontos fortes deste sistema, tal como foi referido anteriormente, é a sua
capacidade de adaptacao a nivel comercial. Uma vez que a infra-estrutura do sistema pouco
varia, a flexibilidade do mesmo provém da maneira como o usamos (a nivel de software).

Pressupondo que existem multiplos estabelecimentos equipados com este sistema de
pagamentos e que o mesmo tenha uma ligacdo a Internet (para fazer a transac¢do), sugere-
se que seja desenvolvida uma aplicacdo mdvel generalista que contenha uma interface de
pagamento para as seguintes dreas: restauracao, parques de estacionamento, bilheteiras e
ainda uma interface de pagamentos genéricos.

Caso o utilizador tenha pré-carregado a sua conta ou tenha associado a mesma um
método de pagamento (Paypal, cartdo de crédito ou Paysafecard por exemplo), seria
possivel utilizar este sistema em praticamente todos os tipos de estabelecimento para
realizar pagamentos.
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