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palavras-chave

Resumo

Wi-Fi, TOA, TDOA, RSSi, AOA, localizacdo em tempo real, GPS,
GLONASS.

Ao longo desta dissertacao o tema abordado serd a localizacdo de uti-
lizadores em redes sem fios, desde os diferentes tipos de tecnologias ex-
istentes até aos diferentes métodos possiveis para obter a localizagdo dos
utilizadores, suas vantagens, desvantagens e erros associados.

Depois de se efetuar o levantamento das solucGes existentes atualmente no
mercado, serd descrita a "tentativa” de desenvolvimento de um sistema de
localizagdo em tempo real para a tecnologia Wi-Fi (802.11), com base em
trilateragdo calculada através dos valores de RSSi (Received Signal Strength
indication) devolvidos pela interface da placa de rede sem fios.

Seguidamente, s3o apresentadas as caracteristicas da aplicacdo desenvolvida
e as consideracdes que foram tomadas no seu desenvolvimento. Finalmente
sdo apresentados os resultados obtidos, tentando perceber se foram sat-
isfatérios ou se ficaram abaixo das expectativas, sendo discutidas formas
possiveis de melhorar esses resultados.
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Abstract

Wi-Fi, TOA, TDOA, RSSi, AOA, localizacdo em tempo real, GPS,
GLONASS.

This dissertation is focused on the location of users in wireless networks,
starting by identifying the different types of technologies and the different
methods that can be used to obtain the users locations, their advantages,
disadvantages and associated errors.

After making a survey of the existing solutions, the dissertation describes the
"attempt” that was made to develop a real time tracking system for Wi-Fi
(802.11) technology, based on trilateration calculated from RSSi (Received
Signal Strength indication) values that are returned by the wireless network
interfaces.

Then, the characteristics of the developed application are presented, to-
gether with the considerations that were taken during its development.
Finally, the results obtained are presented, and a subsequent analysis is
conducted in order to understand if they are satisfactory or not and what
could be changed to improve them.
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Capitulo 1

Introducao

Nos ultimos anos observou-se um aumento extraordinario do nimero de utilizadores das
tecnologias de comunicacao com e sem fios. De entre elas destacam-se a Ethernet, o GSM
(Global System for Mobile Communications), o Wi-Fi (Wireless Fidelity), o UMTS (Univer-
sal Mobile Telecommunications System) e outras que estao a crescer e a surgir neste momento.
Com o desenvolvimento das comunicacoes sem fios surgem também novas necessidades que
conduzem ao aparecimento de novos servigos, como é o caso dos servicos de localizacao em
tempo real. Estes servigos referem-se essencialmente a duas areas distintas: ambientes in-
teriores e exteriores. No que respeita aos ambientes exteriores, o servico mais conhecido e
amplamente divulgado é o GPS (Glogal Positioning System)[I] que, devido s suas carac-
teristicas, nao pode ser utilizado em ambientes interiores. Este facto levou recentemente ao
aparecimento de sistemas de localizacdo interior baseados na tecnologia sem fios ja utilizada
por empresas e particulares.

1.1 Motivacao

Os servigos de localizagao em tempo real sao cada vez mais utilizados, tendo vindo a ganhar
importancia e a ser aceites como uma tecnologia banal, tornando-se mesmo com o avangar
do tempo a base do desenvolvimento de outros servigos. Com vista a uma melhor percecao
do seu funcionamento, nada melhor do que desenvolver um sistema em concreto, permitindo
desenvolver capacidades e aptiddes referentes a sistemas RTLS (Real Time Locating System,).

1.2 Objetivos
Os principais objetivos desta dissertagao sao:

e Fazer um levantamento dos métodos existentes para o desenvolvimento de sistemas de
localizagao em tempo real;

e Fazer um levantamento das diferentes tecnologias possiveis para o desenvolvimento de
sistemas de localizagao em tempo real;

e Fazer o levantamento das solucoes ja existentes;

e Desenvolver uma aplicagao de localizacao em tempo real;



e Comparar os resultados obtidos com os resultados fornecidos pelos sistemas ja existentes.

1.3 Estrutura

Esta dissertacao é composta por cinco capitulos, cada um abordando os seguintes temas.

No primeiro capitulo, Introducao, é apresentado o tema da Dissertagdo, é feito o seu
enquadramento, é exposta a motivacao para este trabalho e sao indicados os objetivos a
alcancar.

No segundo capitulo, Estado de Arte, sdo apresentados diferentes métodos para a imple-
mentagao de sistemas de localizagao em tempo real, sendo ainda descritas as tecnologias sem
fios em que se baseiam as implementacoes destes sistemas. Sao ainda dados a conhecer os
trabalhos desenvolvidos nesta area, bem como as solugoes existentes no mercado.

No terceiro capitulo, Consideragoes/Desenvolvimento, sdo aprofundadas as tecnologias
usadas para este projeto, em conjunto com o método escolhido para o desenvolvimento da
aplicacao. E referido o ponto de vista de implementacao da aplicagao bem como o desenvolvi-
mento e implementacao da mesma, com a devida justificacdo para todas as opcoes tomadas.
E igualmente descrito o funcionamento interno da parte de localizacao, ou seja, o algoritmo
utilizado para o cédlculo e representacao da posicao na aplicacao.

No quarto capitulo, Configuracao da aplicagao, todos os algoritmos desenvolvidos sao tes-
tados de forma a configurar os parametros estaticos que dizem respeito 4 aplicagao sensorial,
tendo em vista a eficiéncia e funcionalidade do sistema.

No quinto capitulo, Resultados, sao apresentados os resultados obtidos nas experiéncias
realizadas, bem como uma discussao acerca dos mesmos.

No sexto capitulo, Conclusao, sao expostas as ilagoes finais sobre a Dissertacao, sendo
igualmente mencionadas formas de melhorar os aspetos menos conseguidos num possivel tra-
balho futuro.



Capitulo 2

Estado de Arte

2.1 Tecnologias sem fios usadas nos sistemas de localizagao

2.1.1 Wi-Fi

Esta é uma tecnologia sem fios para redes de "média”dimensao, largamente divulgada e
adotada tanto em ambientes pessoais como industriais. Trata-se de uma rede formada por
dispositivos clientes (placas de rede sem fios) e dispositivos de ”agregacao” (access point ou
bridge). O principio da tecnologia assenta na divisao do espectro em 13 canais (na Europa,
11 nos USA (United States of America) e 14 no Japao), que podem ser escolhidos para
o funcionamento da rede. Tendo em conta que um sinal Wi-Fi ocupa 5 canais, é muito
facil existirem sobreposicoes, facto que reduz a qualidade do sinal. De modo a evitar estas
sobreposicoes é necessario escolher canais devidamente espagados, como por exemplo os canais
1, 6 e 11, para operar redes sem fios sem sobreposicao.

As redes Wi-Fi 802.11 possuem 2 modos de operagao, ad-hoc e infrastructure. O primeiro
é uma rede sem fios bésica composta apenas por computadores, sem o recurso a AP (Access
Point)/Routers. A segunda é uma rede mais complexa, podendo incluir varios computadores
e AP ou routers, formando assim uma rede estruturada de complexidade varidavel. O primeiro
modo de operagao tem um custo associado reduzido, contrastando com o segundo cujo custo é
mais elevado, embora também permita aumentar a escalabilidade da rede, efetuar uma gestao
de seguranca centralizada e obter um alcance superior.

O alcance deste tipo de rede é algo varidavel: no entanto, para ambientes pessoais os valores
obtidos variam entre os 30 e os 40 metros para ambientes interiores e 90 a 100 metros para
ambientes exteriores (recorrendo a antenas omnidirecionais comuns), para dispositivos com as
configuragoes de origem [2]. Alguns fatores que influenciam bastante o alcance real das redes
Wi-Fi sao a poténcia final do equipamento, o tipo de obstrugoes, paredes de tijolo/cimento
existentes, armdrios metélicos, ou ainda o protocolo especifico utilizado. No caso do protocolo
802.11a, as obstrugoes tém um efeito mais notoério devido ao facto de a frequéncia ser mais
elevada. A banda utilizada no 802.11a é 5 GHz, enquanto que no 802.11b/g/n se situa na
faixa dos 2.4 GHz.

Alguns equipamentos permitem efetuar ajustes de poténcia ou mesmo trocar as antenas,
possibilitando a sua substituicdo por outras de maior ganho, aumentando assim de forma
efetiva a distancia alcancada. Existem ainda opg¢bes mais especificas recorrendo a antenas
direcionais que sao usadas em casos pontuais ou quando o interesse é criar ligacoes de alto
débito e/ou longa distancia que possam atingir vérias dezenas de quilémetros [3].



Ao nivel da seguranga (no acesso a rede), um aspeto bastante controverso, existem apenas
3 niveis de seguranca proporcionados pelos mecanismos WEP (Wired Equivalent Privacy),
WPA (Wi-Fi Protected Access) e WPA2 (Wi-Fi Protected Access 2): o primeiro pode ser
facilmente quebrado em alguns minutos, enquanto que os restantes, apesar de mais eficientes,
também podem ser quebrados. Essa tarefa pode levar um tempo consideravel, embora em
alguns casos seja possivel acelerar este processo tirando partido de implementagoes defeituosas
de protocolos que foram adicionados posteriormente (por ex: WPS (Wi-Fi Protected Setup)).
Em resumo, podemos afirmar que ”Um sistema é considerado seguro se o esforgo para o
comprometer for em muito superior a importancia da informacao nele contida”.

2.1.2 Bluetooth

O bluetooth é uma tecnologia de comunicacao sem fios, de baixo consumo e com baixa taxa
de transmissdo, desenhado para comunicagoes de curto alcance em redes PAN (Personal
Area Network). A comunicagao é feita através de FH-CDMA (Frequency Hopping - Code-
Division Multiple Access), facto que diminui as possibilidades de interferéncia. A transmissao
de dados funciona em full-duplex, e é alternada em slots (canais) para enviar e receber dados,
segundo um esquema denominado FH-TDD (Frequency Hopping- Time-Division Duplex), pelo
que cada canal se encontra dividido em perfodos de 625us (micro-segundos) correspondendo
a um salto, o que perfaz um total de 1600 saltos por segundo.

Existem dispositivos bluetooth de varias classes, podendo todos comunicar entre si, bas-
tando para isso respeitar a distancia méaxima conseguida pelo dispositivo que alcancar menor
distancia:

e Classe 1: poténcia méxima de 100 mW (mili Watt), alcance até 100 metros;
e (Classe 2: poténcia maxima de 2.5 mW, alcance até 10 metros;
e Classe 3: poténcia maxima de 1 mW, alcance até 1 metro.

Esta tecnologia opera na faixa ISM (Industrial, Scientific, Medical) e a banda utilizada
varia entre os 2.4 - 2.5 GHz. Dependendo do pais, podem ser utilizadas 79 ou 23 frequéncias
espacadas de 1 MHz. Existem 2 modos de ligagao entre o emissor e o recetor: SCO (Syn-
chronous Connection-Oriented) e ACL (Asynchronous Connection-Less). O primeiro é o mais
indicado para comunicagoes continuas de dados (voz), sendo efetuada uma reserva de canais
para cada emissor e recetor e nao ocorre retransmissao de pacotes perdidos; o segundo uti-
liza os canais livres para transmitir os dados, garantindo a sua integridade e permitindo a
retransmissao de pacotes perdidos, sendo 1til para transferéncia de arquivos [4].

2.1.3 ZigBee (sobre 802.15.4)

E uma tecnologia sem fios, desenvolvida para ser de baixo custo, baixo consumo, apresentar
uma baixa taxa de transferéncia, ser facil de usar, segura, possibilitar uma longa duracao
da bateria dos dispositivos e ser utilizada em redes M2M (Machine to Machine). Opera em
bandas nao licenciadas, 2.4 GHz, 900 MHz e 868 MHz. Esta tecnologia foi desenhado para
comunicacao em ambientes de radio-frequéncia hostis, tanto comerciais como industriais. O
protocolo suporta multiplas tecnologias de rede, ponto-a-ponto, ponto-multi-ponto ou malha;
é caracterizado por low duty-cycle, low latency, permite até 65000 pontos por rede, encriptacao



de 128bit AES (Advanced Encryption Standard) para ligagoes seguras, possuindo ainda um
método de CA (Colision Avoidance).

Existem 3 tipos de dispositivos: zigbee coordinator, router e End Device. O primeiro é o
mais completo, é a raiz da rede (existe apenas um por rede) e o gestor de seguranga, podendo
fazer a ligagao entre redes e guardar a informagao de cada rede. O segundo (zigbee router),
para além de permitir correr aplicagoes, age como router intermediario. Por fim, o terceiro
tipo (zigbee end device) pode apenas comunicar com o né da rede imediatamente superior, nao
lhe sendo permitido retransmitir dados de outros dispositivos, tornando-o bastante eficiente
[5].

2.1.4 GSM

Abreviatura de Global System for Mobile Communications, foi criado principalmente para
comunicacao de voz. Trata-se de um sistema de telefone mével digital largamente usado na
Europa e noutros paises do mundo, baseando-se numa adaptacao do TDMA (Time Division
Multiple Access). O GSM digitaliza e comprime os dados, enviando-os seguidamente por um
canal juntamente com outros 2 fluxos de dados, cada um no seu time-slot (intervalo temporal
pré-definido). A utilizacdo deste servigo surgiu em 1991 na Finlandia. [6].

Embora tenha sido originalmente projetado para operar na banda dos 900MHz, rapida-
mente foi adaptado para trabalhar na banda dos 1800MHz. A introdugdo desta tecnologia
na América do Norte levou mais tarde a sua adaptacao para as bandas de 800 e 1900MHz.
Com o passar dos anos, a versatilidade do sistema culminou em muitas adaptacoes com
frequéncias especificas para nichos de mercado. Inicialmente desenhado maioritariamente
para comunicacao de voz, cedo foram notadas aptidoes para integracao de outros servigos,
dando origem a geragdo da comunicagao de dados que se seguiu e sofrendo muitas evolugoes
até aos dias de hoje, em que ja é possivel efetuar chamadas de video usando esta tecnologia
[7].

2.2 Meétodos de localizacao

Existem varios métodos para estimar a posicao de utilizadores Wi-Fi (802.11 a 2.4GHz)
num espac¢o a duas dimensoes. Estes espacos podem ser de dois tipos, espacos exteriores e
interiores.

Os métodos mais explorados sao: TOA (Time of Arrival); TDOA (Time Diference of
Arrival); AOA (Angle of Arrival); RSSi (Received Signal Strength indication) e Nearest cell,

cada um apresentando as suas vantagens e desvantagens.

2.2.1 Time of Arrival (TOA)

Existem duas opgoes de implementagao deste método, uma ao nivel da camada fisica que
requer a alteracao de protocolos de comunicacdo, e outra ao nivel da camada de dados,
baseada em estatistica para permitir o uso de uma placa de rede sem fios comum.

Na primeira opgao, semelhante ao funcionamento do sistema RADAR (Radio Detection
and Ranging) classico, o dispositivo RADAR emite um impulso que atinge um objeto e é
refletido de volta ao dispositivo, que inclui também um recetor. O dispositivo calcula a
diferenca entre os 2 instantes de tempo, que varia de forma linear com a distancia a que se
encontra o objeto.



Para implementar este sistema em Wi-F% podemos considerar o probe request como o
impulso a ser enviado e o ack (acknowledgement) enviado pelo AP correspondente ao probe
request como a reflexao do impulso recebido. No entanto, ao contrario do conceito de RADAR,
em Wi-Fi existe um atraso nao deterministico entre a rececao do probe request e o envio do
ack referidos anteriormente. Esta variacao, na ordem dos 5us, tem um impacto estrondoso
pois introduz um erro de 1.5km na distancia obtida. A forma de contornar este problema é o
AP reenviar ao recetor o tempo decorrido entre a rececao do probe request e o envio do ack,
encapsulando o atraso observado no pacote probe response enviado (probe responde w/data).
Assim, a méaquina inicial que envia o probe request pode calcular o tempo correto da viagem
[8], tal como se pode observar na imagem abaixo.
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Atraso (delay) entre o pacote recebido (probe request) e o
pacote enviado (ack), enviado para o cliente encapsulado
no pacote (probe response w! data). O cliente subtrai o
atraso ao tempo total (total time) e divide por duas vezes a
velocidade da luz.

Figura 2.1: Medigao RTT segundo Stuart A. Golden

Na segunda opgao é medido o RTT (Round-Trip Time) ao nivel da camada de dados do
modelo OSI (Open Systems Interconnection). Com vista a diminuir as imprecisoes temporais
é necessario clarificar alguns pontos. Ao invés do ping request-reply, é agora utilizada a
sequéncia de pacotes de dados e os correspondentes ack, porque o ping reply estd dependente
do sistema operativo e consequentemente de um atraso altamente varidvel, enquanto que um
ack é tratado no hardware da prépria placa de rede sem fios e apresenta um atraso altamente
previsivel. Relativamente ao tempo de processamento em hardware, é suposto ser um padrao
definido pelo IEEE 802.11, passivel de se assumir que seja igual em ambas as placas sem fios,
embora na prética nem todas as placas estejam de acordo com o padrdo/norma e estejam
dependentes do hardware e firmware, tornando assim necessario ter em conta um modelo
especifico de atraso para cada placa.

Os tempos de envio e recegao sao medidos no préprio hardware da placa de rede sem fios
pelas razoes ja indicadas anteriormente, embora a resolugao dos tempos se situe na ordem do
micro segundo, o que é claramente insuficiente ji que a variacao de lus corresponde a 300
metros de diferenga. Sao utilizados fenémenos como o ruido gaussiano, ressonancia estocastica



e "beat frequencies” como métodos estatisticos destinados a aumentar a precisao temporal e
consequentemente espacial [9].

Local node Remote node

Data akat

Remote

MAC processing
time

Data packe!

i

MAC processin
time &i:

Local delay

]

0O nod local (local node) subtrai o atraso local (local delay)
a0 atraso remoto (remote delay) e multiplica por metade
davelocidade da luz.

Figura 2.2: Medigao RTT segundo Christian Hoene

Com a obtencao do RTT é possivel converté-lo em distancia e, aplicando o principio da
trilateragao, resolver as equacoes da distancia euclidiana para estimar a posicao do equipa-
mento. A utilizagdo deste método nao possibilita um sistema de localizagao em modo passivo,
uma vez que tem que existir sempre comunicacao entre os 2 dispositivos.

2.2.2 Time Diference of Arrival (TDOA)

Este método estima a posicdo de um equipamento calculando a sua posicao com base na
diferenca temporal em que o mesmo sinal enviado por um equipamento é recebido em varios
sensores (AP). E necessdrio que os relogios dos AP estejam sincronizados, sob pena de a local-
izacao ter um erro bastante significativo, inutilizando esta opc¢ao. Para uma localizacao a 2D
sa0 necessarios 3 sensores e as suas posicoes, de forma a serem calculadas duas diferengas tem-
porais que posteriormente sdo convertidas para distancias, cada uma definindo uma hipérbole
de posicoes possiveis para o equipamento. A posicao final é estimada pela interseccao das
duas hipérboles. A semelhanca do método TOA, é bastante importante a precisao permitida
pelos reldgios dos sensores e a exatidao da sua sincronizacao, que convém ser da ordem do
nano segundo (3 us provocam um erro de 1 metro), pois no caso de ser de 1us o erro causado
é de 300 m, muito superior ao alcance normal da tecnologia em si (notavelmente pior que o
algoritmo Nearest Cell) [10].
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Figura 2.3: Célculo da posi¢do com TDOA.

2.2.3 Angle of Arrival (AOA)

Este método baseia-se na direcao do angulo do sinal recebido num sensor. Entende-se por
sensor, neste caso, um vetor circular de antenas direcionais que cubram 360° (quanto maior
a quantidade de antenas, menor o angulo que cada antena abrange e maior a exatidao da
posigao obtida). Na verdade, o sinal é recebido em todas as antenas perfazendo os 360° do
sensor, mas a intensidade com que este é recebido em cada antena varia, e a antena que
capta o sinal com maior intensidade é teoricamente a que estd apontada em linha reta para
o dispositivo escutado. Na préatica, nao se verificam as condi¢Oes ideais, existem reflexdes,
obstrucao da linha de visao, as antenas tém uma irradiacao irregular, o que provoca variagoes
na intensidade da onda de acordo com a dire¢ao desta.

Sao necessarios apenas 2 sensores nao colineares com o equipamento mével para estimar
uma posicao a duas dimensées. Os 2 sensores, em antenas posicionalmente desfasadas, captam
em simultaneo a mesma onda emitida por um equipamento mével, permitindo assim o calculo
do angulo entre a direcdo da onda recebida. Sabendo a posicao dos 2 sensores e o angulo
com que a mesma onda os atinge é possivel calcular o ponto de intersecao das duas retas que
simulam a direcao da onda que incide em cada sensor, ponto esse que representa a localizagao
tedrica do equipamento [11].

A exatiddo deste método nédo é altamente dependente da sincronizacio do relégio, como
nos métodos TOA e TDOA, visto que a necessidade de sincronizacao neste caso é proporcional
4 velocidade com que o equipamento se movimenta. Outras técnicas para medir os dngulos
entre os nds sao descritas nos artigos [12] e [13].

De referir que esta opcao necessita de hardware especifico o que implica custos adicionais
elevados.
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Figura 2.4: Célculo da posigao usando o método AOA.

2.2.4 Nearest cell

Este método de localizagao “nearest cell” ou "associated access point” em Wi-Fi baseia-se
na proximidade de um equipamento a uma dada célula, ou seja, quando existe uma ligagao
entre um equipamento e uma célula, esse equipamento estd na area de cobertura da célula.
Este mecanismo é bastante simples de implementar e nao necessita de recorrer a algoritmos
complexos, pelo que é bastante rapido e consome poucos recursos. Por omissao, a ligagao é
com a célula que lhe permite maior sinal, o que na generalidade dos casos se traduz na célula
mais proxima. No entanto, hé excecoes em que a ligacao se mantém com outra célula, forcada
pelo préprio equipamento ou pelas condigoes do meio. Esta situagao ocorre quando existem
areas de cobertura sobrepostas e é bastante comum porque a area de cobertura de cada célula
nao é igual e, porque apesar de o modelo de representacao destas ser hexagonal, na realidade
este fica entre a representagao hexagonal e circular. Como se pode facilmente entender, este
método de cdlculo da posicao deixa algo a desejar, e é pior (menos exato) quanto maior for
a area de cobertura da célula, pelo que pode ser combinado com outros métodos com vista a
obter uma maior exatidao [14].

2.2.5 Received Signal Strength indication(RSSi)

Este método divide-se em duas opc¢oes distintas: o principio de trilateragao e fingerprint. No
método fingerprint é necessario criar um mapa com os varios AP detetados numa determi-
nada area, analisar o mapa dos valores de RSSi para definir quais os pontos onde se devem



Figura 2.5: Estimar a posicao através do método nearest cell.

efetuar as medigOes e entao proceder s medicoes da intensidade do sinal recebido dos difer-
entes AP nos pontos definidos.

Trilateracao baseia-se no pressuposto de medir a distdncia "r”entre um AP e um equipa-
mento, o que pode ser conseguido aproximadamente traduzindo a poténcia do sinal recebido
em distancia. Conhecendo as coordenadas dos AP, é possivel pela distancia euclidiana encon-
trar a interseccao das circunferéncias de raio "r”e assim calcular a posi¢ao do cliente. Desta
forma, é possivel estimar a posi¢do do cliente através da medigdo da for¢a do sinal recebido
pela placa de rede sem fios, sendo para isso necessarios no minimo 3 AP (para uma localizagao
a 2D) em 3 posigoes distintas (preferencialmente nao colineares).

A dificuldade mais relevante é a conversao da poténcia de sinal para distancia [15]. Através
da utilizagao de tabelas de medigoes para uma drea especifica (lookup tables) é possivel re-
duzir o numero de AP necessarios, comparando a for¢ca do sinal recebido com as entradas
da tabela. No entanto, esta aproximacao tem algumas condicionantes: é necessario efetuar
medigoes para cada drea, porque areas diferentes tém associada uma propagagao diferente do
sinal; no caso dos objetos de uma determinada area mudarem de posicao, é necessario voltar
a medir todos os pontos dessa &rea.

A exatidao da posicao calculada estd diretamente relacionada com a disposicao fisica dos
objetos e a quantidade de pontos onde as medicoes sao efetuadas: quanto mais pontos sao
tidos em conta para a mesma area, maior exatidao se consegue obter, embora sempre limitada
pela poténcia de sinal transmitida pelos AP.
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Figura 2.6: RSSi através de trilateracao.

2.3 Sistemas de posicionamento global

2.3.1 GPS

O sistema de posicionamento global (GPS) foi criado pelo U.S DOD (United States De-
partment of Defense) para ajudar na localizacao precisa em cendrios de conflitos e recorria
inicialmente a 24 satélites. Existem também outros sistemas de localizacao: GLONASS (The
Russian GLObal NAvigation Satellite System) também inicialmente desenvolvido para fins
militares e disponibilizado aos civis em 2007, o sistema Galileo da Unido Europeia (Galileo
positioning system), o Chinese Compass navigation system, e o Indian Regional Navigational
Satellite System. Desde a sua criagao que o sistema GPS vem sendo atualizado.

O funcionamento do GPS baseia-se na existéncia de satélites em Orbita que cobrem per-
manentemente ”toda”a superficie terrestre. Os satélites encontram-se continuamente a enviar
mensagens com o tempo a que a mensagem ¢ enviada e a posicao do satélite. Com as men-
sagens enviadas pelos satélites, o recetor de GPS pode calcular a distancia a que estes se
encontram; com as posigoes conhecidas dos satélites e o auxilio da trilateracao ou de out-
ros algoritmos é possivel estimar a posigao do recetor. Idealmente sao necessarios apenas 3
satélites, no entanto por norma sao usados 4 ou mais para obter melhores resultados. A fonte
de erro mais significativa no GPS estéa relacionada com o reldgio do recetor, visto que aten-
dendo a grandeza da velocidade da luz um erro de 1us faz com que a estimativa da posicao
do recetor de GPS possa variar 300 metros. Isto exigiria relégios bastante precisos e conse-
quentemente caros, pelo que os fabricantes preferem abdicar desse requisito e tirar partido de
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um maior nimero de satélites para diminuir o erro da posicao estimada. O GPS usa vérias
frequéncias na gama de 1 GHz a 2 GHz, sendo as mais importantes L1 (1575.42 Mhz) e L2
(1227.60 MHz). A titulo de curiosidade existem outras frequéncias para vérios fins, incluindo
um sub-sistema mais preciso usado essencialmente para fins militares governamentais e alguns
utilizadores civis devidamente autorizados [16] [17].

2.3.2 GLONASS

Trata-se do Sistema de Navegacao Global por Satélite russo equivalente ao Sistema de GPS
norte-americano de navegacao por satélite. O desenvolvimento do GLONASS comecou na
Uniao Soviética em 1976. Foram lancados varios satélites entre 1982 e 1995, ano em que ficou
concluida a rede de satélites do sistema. A sua operacionalidade variou, assim como o nimero
de satélites que iam atingindo o final da sua esperanca de vida. Durante a década de 2000
iniciou-se o restauro do sistema sob a alcada do estado, com o apoio do entao presidente da
Rissia Vladimir Putin e com um financiamento avultado, sendo atualmente o programa mais
caro da Agéncia Espacial Federal Russa.

O GLONASS é hoje constituido por 24 satélites espalhados por trés niveis orbitais equidis-
tantes com oito satélites em cada um, tendo a sua cobertura global sido completada apenas
em Outubro de 2011. E portanto um sistema alternativo ao GPS americano e ao Galileo eu-
ropeu (este ainda em desenvolvimento). Os planos orbitais tém inclinacao de 64.8°, maior que
os do GPS que tém 55°: isto traduz-se num beneficio para os utilizadores das latitudes altas
e baixas, ja que os satélites GLONASS viajam muito mais ao norte, ou sul, que os satélites
GPS. Os satélites GLONASS orbitam a uma altitude de 19,100 km, mais baixa que a érbita
do GPS, que é de 20,200 km. Esta orbita mais baixa possibilita que os satélites GLONASS
completem uma volta completa em torno da Terra em 11 horas e 15 minutos, contra as 11
horas e 58 minutos para a érbita do GPS.

As frequéncias usadas pelo GLONASS sao: 1602 MHz (L1) para o sinal SP (Standard
Precision) e 1246 MHz (L2) para o sinal HP (High Precision).

O sistema GLONASS engloba 3 geracoes de satélites, GLONASS, Glonass-M e Glonass-
K, da mais antiga para a mais recente. Com a evolugao das geracoes de satélites, também
aumentou a sua precisdo. Para os satélites de primeira geragao, no pico de eficiéncia o sinal
SP permite um posicionamento vertical na ordem dos 5-10 metros, e 15 metros na orientagao
vertical.

O GLONASS usa um sistema de coordenadas PZ-90 (Parametrop Zemp 1990) em que a
localizagao precisa do polo norte era inicialmente dada pela média da sua posigao entre 1900
e 1905, sendo actualizada em Setembro de 2007 para a posicdo com uma diferenga inferior
a 40 cm da posigao do GPS que utiliza o sistema de coordenadas WGS 84 (World Geodetic
System 1984) que define a localizagdo do polo norte pela sua localizagdo no ano de 1984,
atualizado posteriormente em 2004 [I§] [19] [20] .

A precisao de ambos os sistemas (GSP e GLONASS) é semelhante e ronda os 3 metros,
mas pode variar consoante o nimero de satélites. [17] [21]
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2.4 Solugoes existentes

2.4.1 Ekahau

Trata-se de uma empresa lider na industria, que de momento ja inclui bastantes opcoes em
torno dos produtos RTLS baseados em redes Wi-Fi. O método de localizacao baseia-se apenas
em software, utilizando para isso os AP existentes e umas etiquetas (tags) que acompanham as
pessoas e medem o sinal proveniente dos AP, possibilitando assim a localizacao das mesmas.
A calibracao do software é feita de modo experimental subdividindo cada divisdo em &reas
reduzidas, medindo e registando os valores obtidos em cada ponto (fingerprint), conseguindo
atingir uma precisao de 1-3 metros segundo a pagina do fabricante. As aplicacoes estendem-se
por uma vasta drea, desde localizagao de pessoas em hospitais até controlo de acessos [22].

2.4.2 AeroScout

Trata-se de um sistema RTLS baseado em tecnologia Wi-Fi e RFID (Radio-Frequency Iden-
tification)para espacos interiores e exteriores, que usa métodos como TDOA e RSSi para
estimar a localizacao. E um sistema mais complexo e avancado, que recorre ao uso de di-
versas tecnologias, aumentando assim o leque de utilizacao das tecnologias com o propdsito
de localizacao. Permite ainda integrar sistemas de GPS para complementar a localizagao
exterior. Este sistema encontra-se referenciado para solucoes de localizagdo na drea da saide,
ambientes industriais e outros (educagao, logistica, transportes) [23].

2.4.3 Inner wireless

Antiga PanGo Networks, que em 2007 foi adquirida pela Inner Wireless, é uma empresa mais
focada para a implementagao de redes sem fios a nivel empresarial /industrial, utilizando as
mais variadas tecnologias existentes no mercado, Wi-Fi, 3G (3rd Generation)+ GSM, 4G
LTE (4rd Generation Long Term FEvolution), 2-way radio, com vista a otimizagdo da sua
cobertura, essencialmente em ambientes interiores onde a eficiéncia pode ser um fator critico,
como na area da saide e areas governamentais. Conta ainda com um servigo de planeamento
de instalacao de redes de raiz na fase de construgao de edificios [24].

2.4.4 N-Core

Empresa de implementagao de redes sem fios zigbee que também oferece servigos de localizacao
em ambientes interiores, utilizando tanto software como hardware especifico, fornecendo ainda
uma API (Application Programming Interface) para o desenvolvimento de RTLS. A local-
izacao é baseada no sistema Polaris, que afirma ter elevada precisao e flexibilidade recorrendo
a algoritmos de localizacao inovadores. Outras palavras chave sao alta escalabilidade, imple-
mentagao rapida e simples, baixos custos de implementacao e manutencao, permitindo ainda
a integracao com sensores/atuadores da mesma infraestrutura [25].

2.4.5 AwarePoint

Empresa focada na prestagao de servigos RTLS na area da satiide, baseando-se essencialmente
na tecnologia zigbee. Funciona com uma solucao mista de hardware e software, para os sensores
e tags de localizacao. Para além de permitir a localizagao de pessoas e equipamentos médicos
com uma precisao ao nivel de cada divisao, permite aumentar a eficiéncia do fluxo de trabalho.
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Trata-se de um sistema de répida implementacao (algumas semanas), bastante econémico e
pouco intrusivo para os hospitais, sem necessitar de calibragao dos equipamentos, altamente
escaldvel e facilmente modificével [26].

2.4.6 Pinpoint

Empresa prestadora de servigos RTLS mais focada para as dreas da saide e educagao. Ap-
resenta uma estrutura semelhante aos concorrentes, recorrendo a tecnologia RFID para as
tags de localizacao combinada com a rede Wi-Fi, sem que seja necessario expandir esta in-
fraestrutura. Dispoe de aplicacGes livres para dispositivos moéveis, para além de portateis e
afins [27].

2.4.7 TUbisense

Trata-se de uma empresa que pretende aumentar o rendimento e a qualidade em diversos
sectores de producao através do recurso a sistemas RTLS maioritariamente interiores. Apre-
senta varios produtos para aumentar a eficiéncia em linhas de producao e assemblagem. Para
estimar a posigao recorre aos métodos TDOA e AOA aplicados a dispositivos que funcionam
na gama UWB (Ultra- Wideband) [28].
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Capitulo 3

Desenvolvimento da aplicacao

3.1 Informacgao relevante/adicional sobre Wi-Fi

O RSSi é um parametro opcional que tem um valor de 0 a RSSi maximo. Este parametro é
medido na camada fisica do modelo OSI através da energia recebida na antena usada para
receber o PPDU (PLCP Protocol Data Unit) corrente. O RSSi deve ser medido entre o
inicio do SFD (Start Frame Delimiter) e o final do PLCP HEC (Physical Layer Convergence
Procedure Header Error Check). Deve ser considerada uma medida relativa, uma vez que
a precisao absoluta da leitura de um valor de RSSi nao é especificada (varia consoante o
hardware e driver da placa de rede sem fios). Por exemplo, as placas da Cisco utilizam uma
escala de 100, enquanto as placas atheros apenas recorrem a uma escala de 60 unidades, ou
seja, as placas da Clisco tém neste caso maior resolucao [29].

O modo monitor possibilita a placa de rede sem fios capturar pacotes sem se encontrar
associada com um AP, ou rede ad-hoc. Esta caracteristica é desejavel quando se pretende
monitorizar um canal especifico e nao é necessario enviar pacotes. De facto, nem sempre é
possivel transmitir pacotes em modo monitor, este aspeto estd dependente da capacidade das
drivers usadas pela placa de rede sem fios. Outro aspeto relativamente ao modo monitor é
que a placa de rede nao tem em linha de conta se os valores CRC se encontram corretos ou
nao para pacotes capturados neste modo, o que coloca a hipdtese de serem obtidos pacotes
corrompidos. O modo promiscuo permite obter todos os pacotes de uma rede sem fios a qual
se estd associado. A necessidade de associagao garante a autenticacao do cliente com o AP.
Mais uma vez, nem todas as drivers suportam o modo promiscuo [30] [31].

3.2 Informacgao relevante/adicional sobre Bluetooth

No caso da tecnologia bluetooth hé dispositivos que tém a habilidade de controlar a poténcia
de saida da ligagao fisica com vista a otimizar/aumentar a eficiéncia do dispositivo. Existe
um intervalo de preferéncia para o funcionamento do dispositivo, com o qual o valor do RSSi
medido é comparado, possibilitando aos dispositivos ajustar a poténcia automaticamente
no caso desta nao exceder os limites (superior ou inferior) para o bom funcionamento do
dispositivo de acordo com a classe a ele aplicada. Se o dispositivo recetor nao suportar
mensagens de controlo de poténcia, o transmissor nao pode usar poténcias da classe 1, ficando
limitado apenas as classes 2 e 3. No caso de um dispositivo de classe 1 estar a ”obter
valores” muito perto de outro dispositivo, a poténcia de entrada pode ser superior ao necessario
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e provocar a falha da resposta do dispositivo recetor, pelo que pode ser necessario reduzir a
poténcia de saida correspondente a um dispositivo de classe 2 ou 3.

RSSi with inquiry results - Esta caracteristica indica se o dispositivo é capaz de enviar os
valores de RSSi obtidos.

Power control requests - Esta caracteristica indica se o dispositivo é capaz de determinar
se a poténcia do dispositivo emissor deve ser ajustada e comunicar a necessidade do ajuste,
caso se verifique ser necessario. E possivel ajustar a poténcia mesmo que o dispositivo nao
permita leituras de RSSi.

Read RSSI command - Este comando retorna o valor da diferenca entre o RSSi medido
e os limites do intervalo de preferéncia para o identificador da ligagdo com outro dispositivo.
O identificador tem que corresponder a uma ligacao do tipo ACL. Qualquer valor positivo de
RSSi retornado pelo controlador indica quantos decibéis o RSS% esta acima do limite superior,
ou no caso de ser negativo, abaixo do limite inferior. No caso de ser 0 é porque o RSSi se
encontra no intervalo de preferéncia. A precisao do valor dos dB depende do hardware. Os
Unicos requisitos para o hardware é o dispositivo poder dizer se estd acima, abaixo, ou no
intervalo de preferéncia. As medicoes de RSSi comparam a poténcia de sinal com os 2 limites
do intervalo. O intervalo inferior corresponde a uma poténcia recebida entre -56 dBm e 6 dB
acima da sensibilidade do dispositivo. O limite superior é 20 dB acima do limite inferior com
uma precisao de +-6 dB [32].

3.3 Ponto de vista da aplicagao

Este tipo de aplicacoes de estimagao do posicionamento através de redes sem fios tem vérias
abordagens possiveis do ponto de vista da implementacao. O cliente estd integrado no sistema
e pretende saber a sua posi¢ao, ou o cliente e o sistema sao duas entidades sem relagao entre
si, caso em que o sistema de localizagao permite calcular a posicao de qualquer cliente ativo
presente na sua area.

No primeiro caso, em que o cliente comunica com o sistema, para ser capaz de inferir a
sua posicao é necessario que exista uma ligagao entre si e a rede. Esta deve estar dotada de
mecanismos que permitam a localizacao dos dispositivos, através de um servidor para onde a
aplicagao cliente comunica quais os valores da poténcia de sinal que observa dos diferentes AP
da rede. A forma como estes valores sdo obtidos depende do desenvolvimento da aplicacao,
recorrendo a handover, alternando o modo da placa, ou outros, para que seja possivel obter os
valores dos diferentes AP sem degradar o funcionamento da mesma. No servidor sao recebidos
os valores relativos a esse cliente, é calculada a sua posigao mais provavel, sendo seguidamente
reenviada para o cliente. Seria possivel o funcionamento desta aplicacao sem ligacao a rede,
mas tal iria aumentar significativamente o seu grau de complexidade/processamento, visto
ser a propria aplicacao a efetuar os cdlculos e a necessitar de ter conhecimento da posicao
de todos os AP e das possiveis lookup tables existentes. Tendo em conta que nao faz muito
sentido utilizar o conceito de localizacao em dispositivos fixos (que ndo possuem restrigoes ao
nivel da energia disponivel) porque a sua localizagao é estatica, nos dispositivos méveis por
outro lado existe a questao do tempo de operacao da bateria, que pode sofrer uma diminuicao
consideravel com esta abordagem, tornando preferivel a arquitetura cliente/servidor.

No segundo caso, (que foi o escolhido para o desenvolvimento desta Dissertacao de Mestrado)
nao € necessario que o cliente se encontre ligado a rede em que o sistema se encontra presente,
bastando que o cliente esteja a transmitir pacotes através da placa de rede sem fios, seja para
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outra rede ou simplesmente a injetar pacotes para o ”ar/meio” sem existir sequer conectividade
com uma rede quando o equipamento inicia o processo de ligagao a uma rede, ou quando o
proprio esta a difundir uma rede.

Do ponto de vista da precisao da estimativa obtida, é possivel notar diferencas entre os 2
casos, se tivermos em linha de conta que normalmente um AP, devido a sua funcao especifica,
pode na pratica debitar poténcias mais elevadas quando comparado com uma placa de rede
sem fios comum de um equipamento mdével/computador pessoal, tendo assim a atenuacao
de sinal um efeito mais notério em ambientes interiores com uma placa de rede comum,
traduzindo-se num alcance mais reduzido. Excetuando-se os casos em que os equipamentos
possuam placas de alto desempenho, outro facto que contribui para a variacao da precisao
obtida é o niimero de sensores existentes: teoricamente quanto maior o niimero de sensores
numa determinada area, maior a precisao das posigoes calculadas, embora para quantidades
superiores a uma dezena o ganho seja residual.

3.4 Caracteristicas da aplicacao

Para as medicoes iniciais da aplicacao foram considerados 2 estados possiveis da maquina:
inativa, em que esta se encontra ligada mas sem que o utilizador esteja a interagir com ela (sem
existir comunicacao voluntédria com a rede, por ex: descarregar ficheiros, acesso a paginas web,
etc..), estando concretamente a ouvir musica através de webradio. Posteriormente foi sugerida
uma experiéncia com base numa utilizacdo comum, em que o utilizador navega por varias
paginas, sem streaming associado. Fstas variantes do estado da méaquina tém implicagoes
ao nivel do intervalo de tempo com que sao obtidos registos adjacentes dos valores do RSSi,
obtendo assim um maior ou menor desfasamento temporal entre a posicao real e a posicao
estimada.

A aplicag@o permite que a escuta se efectue em um ou mais canais, tendo em conta que
a escuta se mantém um determinado tempo em cada canal, 100 ms. E relevante realcar que
no caso de percorrer todos os canais, esse varrimento tem associado um intervalo de tempo
necessario de 1.3 s (13 canais x 0.1 s), que é superior ao intervalo de tempo com que sao
registados os valores (1 s), o que pode fazer com que surjam valores repetidos para medidas
adjacentes. Com o intuito de anular este problema, existem duas possibilidades: ou diminuir
o tempo que se escuta em cada canal, ou efetuar a escuta em menos canais. Ao diminuir o
tempo de escuta em cada canal, esta-se a restringir ainda mais um intervalo ja de si diminuto,
o que pode provocar a nao captura de pacotes provenientes de alguns equipamentos. Ao
diminuir o nimero de canais a escutar (o ideal é apenas um canal), garante-se que nao ha
perda de valores numa situacéo étima, embora obviamente o nimero de méiquinas detetadas
nesse caso ird ser menor, pois apenas sao detetadas as que comunicam nesse mesmo canal.

No entanto, tomar como opcao apenas um canal pode ser algo limitativo para redes
médias/grandes que incorporam uma quantidade consideravel de AP. Devido a sua con-
figuracao, habitualmente AP adjacentes operam em canais diferentes, o que faz com que
o cliente ao trocar de AP altere também o canal em que estd a comunicar e deixe assim de
ser detetado pela aplicagao. Neste caso, uma opcao é escutar apenas os canais utilizados
pelos AP na area que se estd a analisar. Tendo em conta que os canais adjacentes tém so-
breposicao de sinal, dependendo das configuracoes, sao escolhidos normalmente 3 canais que
nao se sobrepoem para a operacao dos AP, sendo esses os canais indicados para se escutar de
modo a otimizar o desempenho da aplicagao. Embora seja uma boa escolha, pois por serem
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poucos canais a perda de valores é muito reduzida, a reducado méxima da perda de valores é
obtida com apenas um canal. Existem ainda AP que possibilitam a troca de canais de forma
automatica se detetarem uma ocupacao elevada no canal em que estao a transmitir e se existir
outro canal com uma ocupacao relativamente baixa. No caso em que os canais opcionais sao
especificados a priori no AP é possivel contornar esta desvantagem indicando a aplicagao
0s canais a escutar; caso este mecanismo do router seja completamente automaético, a tinica
forma de minimizar esta desvantagem ¢ indicar os canais possiveis mais provaveis, de acordo
com a experiéncia do utilizador.

3.5 Desenvolvimento e implementacao

O sistema é composto por sensores que podem ser placas de rede sem fios ou AP. Neste
caso em concreto foram usadas 3 placas de rede internas com chipset atheros, duas com
antenas externas de 2 mini-computadores zotac e uma com antena interna (de um portatil
acer) a correr a aplicacdo sensorial, estando os 3 computadores ligados por rede cablada a um
quarto PC que corre a aplicacao servidora. Os testes do sistema, medigoes poténcia-distancia,
comparacao entre a posicao estimada e a posicao real, foram realizados utilizando um outro
portatil com uma placa de rede Intel PRO Wireless 2200BG.

Em relacao ao registo dos dados/log obtidos pela aplicagdo para posterior reprodugao,
existem duas opgoes possiveis: guardar no mesmo ficheiro os dados de todas as méaquinas
escutadas, ou guardar os dados separados por diferentes ficheiros, contendo cada ficheiro os
dados relativos a uma maquina especifica. A identificacdo da maquina é o seu MAC address,
que é utilizado como nome do ficheiro. A opcao escolhida foi a segunda, uma vez que permite
uma maior agilizacao e eficiéncia da aplicagao, evitando a replicagdo de dados e a consequente
utilizacao de recursos desnecessarios.

A aplicacao sensorial capta os valores da poténcia do sinal e envia-os para a aplicagao
servidora.

Sensor Sensor Y

oo

| > e e

Servidor com
representagao
grafica

Sensor

Figura 3.1: Todos os sensores enviam as medidas do equipamento para a aplicacao servidora.
Por sua vez, esta agrupa os dados numa estrutura com o identificador da maquina (MAC

address) e por sensor que obteve a medida, ao mesmo tempo que regista todos os valores obti-
dos de uma maquina no ficheiro, com o respetivo MAC address para posterior representagao
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Figura 3.2: O sensor envia as medidas de todos os equipamentos para a aplicagao servidora.

utilizando uma aplicacao semelhante. A aplicacao servidor efetua os calculos de acordo com
os algoritmos presentes e representa ainda num gréafico a duas dimensoes, em tempo real, a
posicao calculada pelo algoritmo com base nos dados recebidos dos sensores. Esta informagao
é representada recorrendo a ”ferramenta” gnuplot [33], permitindo uma visualiza¢ao mais in-
tuitiva da posicao do cliente. Embora a aplicagao guarde os dados relativos a todos os clientes
detetados pelos sensores, apenas é representada em tempo real a posi¢ao de um cliente, sendo
esta escolha passivel de ser alterada em tempo real. J& numa representagao posterior, a
escolha do cliente a representar deve ser indicada de inicio especificando o seu MAC address.

A aplicacao sensorial foi desenvolvida aproveitando uma aplicagao ja existente, conhecida
como airodump-ng, que faz parte da suite Aircrack-ng [34].

Para a execucao da aplicacao airodump-ng é necessario que a placa de rede sem fios suporte
o modo monitor, por vezes este modo nao esta acessivel com as drivers instaladas por defeito
e é necessario a troca destas por umas especificas que suportem este modo. A alteracao da
placa de rede sem fios para o modo monitor pode ser conseguida manualmente recorrendo a
comandos proprios do sistema operativo ou usando a aplicacao airmon-ng da mesma suite.

O cédigo da aplicacao airodump-ng foi ligeiramente alterado para possibilitar o envio dos
dados recolhidos em tempo real para a aplicacao servidora. Inicialmente apenas deixava de
detetar e enviar medicGes para o servidor 2 min apos ter deixado de escutar pacotes a circular
no meio provenientes de um determinado equipamento. E assim que um pacote voltasse a ser
detetado, a transmissao da sua medida prolongar-se-ia por mais 2 min: isto nao provocava
nenhuma anomalia enquanto o equipamento estivesse constantemente a transmitir, mas no
caso em que apenas fossem transmitidos pacotes a cada 1 ou 1.5 min a aplicacao estaria
continuamente a reportar ao servidor que determinado equipamento estava constantemente
a enviar pacotes, o que nao era de todo verdade, calculando assim uma posicao aproximada
provavelmente errada (no caso do equipamento estar a transmitir fora do raio de alcance dos
sensores), defraudando os resultados da aplicacao de localizagao nestas situagoes. De modo
a resolver este comportamento, a aplicacdo sensorial foi alterada para deixar de reportar
medicoes de determinado equipamento 2 s apds deixar de ser detetado o envio de pacotes
do mesmo, tornando assim possivel garantir um funcionamento mais correto da aplicacao e
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poupar recursos que de outra forma estariam a ser desperdigados, tal como largura de banda,
processamento, etc.

Analogamente, do lado da aplicagao servidora foi também implementada uma forma de
controlar o buffer de modo a que este seja esvaziado/resetado quando a aplica¢ao sensorial
deixar de lhe enviar as medidas referentes a um determinado equipamento; este ”apaga-
mento/refrescamento”do buffer nao ¢ instantaneo, apenas é efetuado quando nao é recebida
nenhuma mensagem com uma medicao proveniente daquele equipamento durante 500 men-
sagens consecutivas, o que numa utilizacao normal corresponde a 2-3 s.

No que respeita a comunicacao entre a aplicacao cliente e servidora a opcao foi a utilizacao
de sockets UDP (User Datagram Protocol): a quantidade e o tamanho dos dados/pacotes a
transferir ¢ minima quando comparada com a capacidade da rede, e como se trata de uma
aplicagdo em tempo real nao foi dada importancia a retransmissao dos pacotes perdidos de-
vido & sua insignificancia.

As mensagens enviadas da aplicagao sensorial para a aplicagao servidora sdo constituidas
por 4 campos, o MAC address que identifica o equipamento a localizar, a identificagdo do sen-
sor que escutou a sua " posigao”, a data e hora em que foi escutada (data e hora local do sensor)
e a poténcia do sinal escutado, de acordo com o seguinte formato: ”88:53:2E:AF:60:BD, A,
2012-09-05 16:04:24, -77,”. Como se pode observar, cada mensagem é codificada em carac-
teres ASCII e contém 47 caracteres, cada um codificado num byte (8 bits), o que perfaz um
total de 47 bytes por mensagem, sem incluir o cabecalho UDP. Recorrendo ao wireshark [35]
é possivel observar que cada pacote UDP em que a mensagem ¢é transmitida tem 90 bytes de
comprimento.

Com os testes efetuados para 10 mil pacotes cada, provenientes de 2 clientes, notam-se
perdas significativas. No entanto, durante a utilizacao da aplicagao é esperada por cada cliente
uma média de 100 pps (pacotes por segundo), o que constitui uma quantidade bastante re-
duzida, pelo que a probabilidade de acontecer perda de pacotes é infima. Verifica-se também
que com apenas um cliente a enviar 10 mil pacotes existe mesmo uma perda de pacotes algo
significativa, o que clarifica o relacionamento desta com a transmissao de um elevado nimero
de pacotes, ao invés da quantidade de clientes.

Ja para 100 pacotes enviados por apenas um ou 2 clientes, regista-se uma perda de 0
pacotes. Para 3 clientes, a perda de pacotes é uma situagao bastante rara mas possivel de
acontecer quando a diferenca entre o instante de comunicagdo dos clientes se situa na or-
dem das milésimas de segundo (1073 s). Isto demonstra que para a comunicacio de dados
necessaria ¢ mais que suficiente.

Os testes foram efetuados sobre uma rede cablada com uma largura de banda de 100
Mbps.

Nas situacgoes em que é desejada uma observacao posterior da posicao de uma méaquina,
existe uma aplicacao semelhante a aplicagao servidora em que a unica diferenca consiste no
método de obtencao dos dados: em vez de ser através da rede, é efectuada a leitura do ficheiro
anteriormente gerado.

Para simplificar o tratamento dos dados, foram criados varios scripts em python [36] com
o intuito principal de gerar uma representacao grafica e facilitar a interpretacao dos valores
expondo-os de forma mais percetivel.
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3.6 Funcionamento da aplicacao (algoritmo)

A aplicac@o em si consiste em duas partes, a parte relacionada com o sensor (aplicacao cliente)
e a parte relacionada com o célculo e representagao da informagao (aplicacdo servidora).
Existem duas possibilidades, representar os dados em tempo real ou nao.

Para o sistema em questao o calculo da posicao baseia-se nos conceitos de trilateracao,
distancia euclidiana e interse¢ao de 2 circulos/circunferéncias. Por forma a obter os pontos
de interseccao das circunferéncias foram usadas as seguintes equacgoes:

(z—21)* 4+ (y—wp)? =11

(z—22)’+ (y—w2)” =13
(3.1)

As equacoes referem-se ds equagoes de duas circunferéncias.

vpatar | (@—w)(ri—13)  p-wn
R i A (G D A S (C G

+ —y)(r?—1r3) a9 —x
y="= 2 2 = y12)¢i(21 2 + 22d2 V(722 = B)(d = (1 —)?)  (3.2)

As equacoes referem-se ds equagoes dos pontos de intersec¢ao de duas circunferéncias [37].

d=/(z2 — 21)2(y2 — y1)? (3.3)

A equacao refere-se a distancia entre as duas circunferéncias.

As duas primeiras equagoes , sdo as equacoes que definem as circunferéncias, en-
quanto as duas equacoes seguintes definem as coordenadas (z1,x2) e (y1,y2) respetivamente,
referindo-se a iltima equagao a distancia entre os pontos centrais das circunferéncias. Os pon-
tos de interseccao gerados por estas equagdes sdo compostos pelas coordenadas p; = (z1, 1)
e p2 = (r2,92)-

Neste exemplo apenas sao calculados os pontos de interseccao de duas circunferéncias.
Extrapolando o processo para 3 circunferéncias, é necessario calcular os pontos de intersegao
das 3 circunferéncias duas a duas, originando 3 conjuntos de circunferéncias distintos, pelo
que é necessario proceder aos calculos das referidas equagoes para os 3 conjuntos.

Estas sao as equagoes que se podem observar no diagrama do algoritmo da aplicagao.

Os pontos(coordenadas) onde estao colocados os sensores sao conhecidos e tém que ser
indicados & aplicacdo. Com o conhecimento destes é possivel, convertendo os valores da
poténcia de sinal em distancia, calcular os pontos de intersecao das circunferéncias, estimando
assim a posicdo em que o cliente se encontra. As equagoes para a obtencao dos pontos de
intersecgao das circunferéncias sdo aplicadas aos 3 pontos (localizagao dos 3 sensores) 2 a 2,
pelo que podem ser obtidos até 6 pontos, que necessitam de ser tratados.

O método para a obtencao dos pontos extremos interiores que definem os contornos da area
mais provavel onde a maquina se encontra sao obtidos da seguinte forma: sao comparados
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os 2 pontos resultantes da intersecgdo de duas circunferéncias e é escolhido o ponto (da
intersecgao) cuja distancia ao centro da 3* circunferéncia (que para o célculo dos 2 pontos
nao foi considerada) é menor. Este processo é repetido para as 3 combinagoes possiveis das
3 circunferéncias existentes, duas a duas. O resultado mais comum deste processo sao 6
pontos, apds a selecao de acordo com o método referido anteriormente, sao filtrados os 3 mais
provaveis que delimitam um area de formato triangular, na qual o ponto central é considerado
como a posicao do equipamento. No caso em que existam duas circunferéncias que nao se
intersectem e sé existam 4 pontos, é possivel que seja representada graficamente uma linha
entre os 2 pontos mais provaveis, visto que nao existe um terceiro ponto para definir uma
area.

Da forma como a aplicacao estda desenvolvida, com os 3 sensores, o algoritmo permite
essencialmente fazer a estimativa da posicao de um equipamento (mével) no interior da area
delimitada pelos 3 sensores. Posicoes na area exterior apenas devem ser consideradas se
forem relativamente préximas da area interior, pois caso contrario serd observado um efeito de
espelho que indica a posicao no interior da area, quando esta estd na verdade muito afastada
da mesma. Isto acontece porque no caso mais comum (no caso ideal, muito raro, apenas
existe um ponto comum &s duas circunferéncias) a intersec¢ao de duas circunferéncias gera 2
pontos distintos, sendo escolhido o ponto mais préximo da origem da terceira circunferéncia,
culminando assim na escolha do ponto situado no interior da area delimitada pelos sensores.

O entrave mais notério no desenvolvimento (para o bom funcionamento) da aplicagao nao
se relaciona com o algoritmo, mas sim com a dificuldade de conversao entre os valores obtidos
pela placa de rede sem fios e a distancia a que estes correspondem. Em ambientes interiores, a
elevada concentragao de obstaculos provoca uma flutuagao nos valores de RSSi, que aumenta
com a movimentagdo dos obstaculos. Ao serem obtidos diferentes valores de RSSi para a
mesma posicao, a posicao inferida pela aplicagao ird apresentar um erro em relagdo a posigao
real.

Os valores obtidos pelos sensores sao transformados em distancia pela aplicagao servidora,
recorrendo a uma tabela povoada com valores provenientes de medigoes executadas num
ambiente interior. Cada valor é obtido através da média de 4 medigoes distintas de 200
amostras cada, por forma a evitar que valores pontuais adulterados possam inviabilizar a
correspondéncia RSSi-distancia. Os valores medidos sdo valores discretos e intervalados, pelo
que existe a necessidade de interpolar o valor dos pontos intermédios que nao sao medidos
experimentalmente.

Usando a funcao ”bezier” para interpolacao e aproximagao de dados da ferramenta de
representacao grafica gnuplot, é obtida a correspondéncia entre os valores da poténcia do
sinal e da distancia medidos experimentalmente e interpolados.

Apesar de o gnuplot ser uma ferramenta de representacao grafica, permite guardar os
dados representados de variadas formas, nomeadamente através de imagens ou registando os
valores dos pontos representados graficamente (foi alids esta a opgao utilizada para obter a
comparagao dos valores discretos). Foi ainda efetuada uma ligeira aproximagao, relacionada
com a amostragem obtida, de forma a garantir valores inteiros da poténcia de sinal, que nao
sao registados pela aplicacao.

Com vista a minimizar as flutuagoes nas medigoes, é possivel, recorrendo a hardware
especifico ou de elevada qualidade, aumentar a poténcia/sensibilidade, conseguindo assim
maiores distancias para o mesmo grau de variagdo ou menor variagao nos valores obtidos
para distancias iguais. Outra solugao é aumentar o nimero de sensores que cobrem a mesma
area, sendo que a quantidade minima de sensores necesséarios para ter uma posicao 2D é de 3

22



sensores. Existe também um valor maximo para a quantidade de sensores que corresponde a
uma melhoria de precisao na pratica. Qualquer uma destas opcoes implica um investimento
adicional.
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Figura 3.3: Algoritmo simplificado da aplicacao.
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Figura 3.5: Equacoes do calculo dos pontos de intersecao.
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Capitulo 4
Configuracao da aplicacao

Devido ao uso da aplicacao airodump-ng, era necessario proceder a alguns testes de modo a
perceber quais as configuragoes mais indicadas para o desenvolvimento da aplicacdo. Foram
criadas e testadas duas versoes, que se distinguem pela forma como ¢ feito o registo e posterior
envio de valores: na versao 13 o registo e envio destes é efetuado em instantes temporais
precisos e bem definidos, tendo como unidade minima possivel a décima de segundo; na
versao 11 pode ocorrer uma variagdo minima no instante de envio dos valores obtidos, tendo
1 s como unidade minima. Seguidamente mostram-se os resultados obtidos e quais as melhores
opcoes para a configuragao dos parametros da aplicacao, sendo enfatizada a versao 13 como
a preferencial. A figura seguinte representa a legenda comum a todos os graficos presentes
neste capitulo.

Intervalo - RSSi

Figura 4.1: Representacao da legenda dos graficos posteriores.

4.1 Versao 11

Com o registo de valores a 1 s (figura observa-se na medicao em todos os canais
saltos temporais muito parecidos aos observados na medicao com iguais caracteristicas mas
registados com 5 segundos de intervalo (figura . Os valores obtidos sao na sua maioria
valores repetidos, fruto dos intervalos com desvios bastante varidveis. Apenas no caso dos
valores obtidos com 1 s de intervalo no mesmo canal (figura se obtém bons resultados,
j& que no registo de 5 em 5 segundos (figura se observa um comportamento inesperado:
obtém-se na mesma um intervalo de 1 s entre registos quando o intervalo esperado seria de 5
S.

Os valores mais satisfatorios para este caso foram obtidos escutando apenas um canal com
o registo efetuado segundo a segundo (figura .

Analisando os resultados obtidos com o tempo de escuta por canal a 250 ms e o registo
efetuado a cada 5 s, verificamos que estes intervalos sofrem alguns desvios com uma variagao
consideravel em relagao ao tempo indicado quando a pesquisa ocorre em todos os canais (figura
. Por outro lado, quando a pesquisa acontece apenas num canal os intervalos apresentam
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Figura 4.2: 5 s entre registo, 100 ms por canal, todos os canais, versao 11.

poucas oscilagoes e bastante reduzidas, obtendo-se também bons valores para uma utilizacao
posterior (figura [4.7]).

Nos resultados obtidos com o tempo de escuta por canal a 250 ms e 1 s entre registo de
valores, obtém-se intervalos de leitura satisfatdorios no caso em que se escuta o mesmo canal
(figura [4.9) e valores com pequena oscilagao, j4 no caso em que se escutam todos os canais
(figura|4.8) se obtém intervalos de tempo irregulares produzindo uma quantidade significativa
de valores repetidos devido ao tempo consumido para percorrer todos os canais.

Para o tempo de escuta por canal de 250 ms nos varios canais, a melhor opgao seria
utilizar o registo de valores de 5 em 5 s (figura aoinvésde lem 1s (ﬁgura, por causa
dos valores repetidos que este apresenta, fruto do tempo requerido para percorrer todos os
canais. Enquanto para o mesmo canal se poderia optar por qualquer um dos registos (com
intervalos de 5 s ou de 1 s), preferencialmente devera ser utilizado o intervalo de 1 segundo
por permitir mais valores por unidade de tempo.

Resumindo, para esta versao da aplicagao sensorial seriam escolhidas como preferenciais
as opgoes 250 ms no caso do registo de valores se efectuar a cada 5 s, tanto para um canal
(figura como para varios (figura . No caso do registo se efetuar a cada segundo,
apenas alteraria a opgao anterior no caso de se optar por escutar todos os canais, em que ai
seria benéfico reduzir o tempo de escuta em cada canal para os 100 ms (figura , ainda que
nao produza resultados tao bons quanto os anteriores.

Todas estas medicoes foram efetuadas com o dispositivo sempre na mesma posigao e a
mesma distancia do sensor, pelo que em movimento é preferivel uma maior frequéncia de
medidas, que se traduz numa aproximacao mais verdadeira da posicao real, acabando assim
por optar pela opcao de 250 ms de tempo de escuta em cada canal e 1 s entre cada intervalo
de registo, num s6 canal (figura [4.9)).
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4.2 Versao 13
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Figura 4.6: 5 s entre registo, 250 ms por canal, todos os canais, versao 11.
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Tempo entre medidas (s)

Figura 4.8: 1 s entre registo, 250 ms por canal, todos os canais, versao 11.
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00:10 T T T T T T T T T -50

NI .

00:08 r
@ o -54
2
£ 0006 - i _
] =
[
£ 3
9] - -56 -
g ‘ 3
8 00:04 | : g
5
et 4 -58

|
ooz [ | 1 o0
_nirHh \/\A\ t—hi

0 40 60 80 100 120 140 160 180 ‘ 200
Numero de medidas

Figura 4.11: 1 s entre registo, 250 ms por canal, um canal, versao 13.

33



Tempo entre medidas (s)

Figura 4.12: 0.5 s entre registo, 250 ms por canal, todos os canais,
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Figura 4.20: 0.5 s entre registo, 100 ms por canal, um canal, versao 13.

Considerando um tempo de escuta de 250 ms em todos os canais:

Com o tempo de escuta por canal fixo em 250 ms, escutando todos os canais, com as
medicoes efetuadas de segundo a segundo (figura observa-se que os intervalos sao de-
masiado curtos para o tempo que demora a serem pesquisados, provocando uma quantidade
de valores repetidos bastante elevada e observando-se saltos muito consideraveis destes inter-
valos. No caso das medigoes com 0.5 s e 0.1 s de intervalo (figuras e estes fatores
sao ainda mais acentuados, pelo que nenhuma destas configuragoes seria uma opgao para o
funcionamento da aplicagao, concluindo-se neste caso que o tempo de escuta de cada canal
estd bastante acima do desejado.

Considerando um tempo de escuta de 100 ms, apenas num canal:

Neste caso, para 1 s de intervalo entre registo (ﬁgura verificam-se algumas oscilacoes
no intervalo, mas nada de significativo (variagao de 1 s); quanto aos valores, nesta medicao
especifica obteve-se uma variacao algo elevada mas que pode ser justificada pela existéncia de
movimento no espaco onde foram efetuadas as medicoes. Nos 0.5 s de intervalo (ﬁgura a
situacao muda, pois apesar dos intervalos se manterem com oscilagoes pouco significativas os
valores obtidos ja se encontram mais estaveis, com uma variacao bastante aceitavel. Abaixo
dos 0.5, nomeadamente nos intervalos com aproximadamente 0.1 s de intervalo (figuras
e ja existe muita repeticao nos valores observados, o que significa que estamos perante
um intervalo demasiado pequeno para uma utilizagao eficiente da aplicacao.

Opcoes aceitaveis neste caso sao entao: 1 s e 0.5 s, um canal, com 100 ms de tempo de
escuta por canal (figuras e respetivamente).

Considerando um tempo de escuta de 100 ms por canal em todos os canais:

A 100 ms de tempo de escuta por canal, escutando todos os canais, a tnica opgao que faz
sentido considerar é o registo de 1 em 1s, pois é o que se aproxima mais do tempo necessario
para a pesquisa de todos canais. Mesmo assim, os intervalos tém uma oscilacao consideravel,
acima do que seria desejavel, pelo que uma opcao possivel seria reduzir ainda mais o tempo
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Figura 4.21: 0.1 s entre registo, 100 ms por canal, todos os canais, versao 13.

de escuta de cada canal, tendo em conta as limitacoes impostas pelo hardware, e sem esquecer
que a reducao exagerada deste tempo diminui também a possibilidade de detecao de algumas
maquinas de acordo com o estado das mesmas.

Neste caso, nao se considera nenhuma opgao aceitavel, sendo a mais proxima do aceitavel
a opcao ilustrada na figura |4.17], ainda assim longe do minimo necessério.

Considerando um tempo de escuta de 250 ms, apenas 1 canal:

A 250 ms escutando apenas 1 canal verifica-se que o registo de valores de 1 em 1 segundo
(figura é aceitdvel, sendo possivel também optar pelo registo a cada 0.5 s (figura
se pretendermos mais rigor, notando-se uma diferenca nao muito significativa. Abaixo dos
0.5 s, nomeadamente 0.1 s (figuras e , verifica-se pela observacao dos graficos que
se obtém uma diferenga irriséria que na pratica nao seria representdvel, elevando apenas a
quantidade de recursos consumidos pela aplicagao. A variagao dos valores pode ser justificada
com o movimento de objetos no espaco de medicao.

Opcoes aceitaveis neste caso: 1 s e 0.5 s, um canal, com 250 ms de tempo de escuta por
canal (figuras e respectivamente).

No que respeita a configuracgao final, através da observacao dos graficos anteriores conclui-
se que a indicagao mais precisa consiste em usar apenas um canal. No caso de registos com
1 s de intervalo os gréaficos sdo muito idénticos, pelo que o critério de desempate serdao os
picos do intervalo, que sao mais reduzidos no caso de 100 ms. Para 0.5 s de intervalo, apesar
de idénticos os graficos indicam que o valor de 100 ms entre canal é preferivel ao de 250
ms também pela mesma razao do caso anterior. Assim, a configuracao final escolhida sera
pesquisar apenas um canal, com tempo de escuta 100 ms: em relacao ao registo de valores,
fica a possibilidade de escolha entre registar valores a cada 0.5s ou 1s, consoante as limitacoes
impostas (figuras e respetivamente).

Todas as medicgoes efetuadas, recorrendo as aplicagoes desenvolvidas, foram realizadas
sempre pelos mesmos equipamentos (um portatil e uma mini atr) para evitar diferengas
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Figura 4.22: 0.1 s entre registo, 100 ms por canal, um canal, versao 13.

nos valores obtidos causadas pela utilizacao de diferentes hardware. Estas mesmas medicoes
foram também efetuadas todas no mesmo ponto, & mesma altura do chao (1.2 m) numa
sala mobilada, o que introduz um fator de aleatoriedade nos valores obtidos dependendo
do espaco onde é efetuada a medicao. Apesar deste fator introduzir um efeito negativo, os
valores obtidos nos testes efetuados podem ser reutilizados tendo em vista a generalizacao
da localizacao para qualquer ambiente interior, sem haver a necessidade de efetuar medigoes
adicionais para configurar/afinar a aplicagao desenvolvida.

No que respeita aos valores obtidos, nomeadamente a diferenca de tempos entre cada
medida observada, existe uma relagao direta com o estado em que a méquina se encontra (se
a placa de rede sem fios estd ativa e em comunicagdo com a rede). Se o utilizador nao estiver
a executar uma tarefa que necessite de aceder & rede, a comunicacao entre a maquina e a
rede vai ser esporadica, tipicamente com acessos espacados de algumas dezenas de segundos.
Esta caracteristica tem um impacto negativo no funcionamento da aplicacdo, no caso em que
a maquina se esteja a deslocar sem comunicar com a rede, pois as suas posicoes intermédias
nao serao visiveis nem registadas, apenas serdaoas posi¢oes onde esta comunica com a rede, o
que pode dar origem & representacao de duas posi¢oes consecutivas (temporais) espacialmente
separadas.

As medicoes efetuadas neste capitulo pressupdéem o mesmo estado do equipamento, a
comunicacao constante com a rede resultado da escuta de radio via web browser.
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Figura 4.23: 0.1 s entre registo, 100 ms por canal, um canal, versao 13, com obstaculos em
movimento.
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Capitulo 5

Resultados

5.1 Planta do piso onde decorrem as medicoes
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Figura 5.1: Planta do piso de testes do sistema.

A imagem da figura[5.1|mostra a drea onde foram conduzidos os testes, com a identificagao dos
pontos representativos da posi¢ao dos 3 sensores nas vérias tentativas (A, B e C) realizadas

43



a fim de obter o funcionamento correto da aplicagao.

5.2 Estados do equipamento

Com vista a comparar os efeitos provocados na aplicagao pelos diferentes tipos de utilizagao
que o equipamento pode ter, foram testados alguns casos, tais como: ”inativo”, a ouvir musica
(webradio), a aceder a paginas web a cada 2 segundos e a cada 5 s.

Foi utilizado um script para simular o acesso por parte do utilizador comum a diversas
paginas web com intervalos de 2 s e 5 s. O script foi desenvolvido no sentido de, a partir
de uma péagina inicial (link), pesquisar (abrir) outras paginas (links) nele contidas e assim
sucessivamente. Existe um tempo de espera configurdvel entre a abertura de paginas suces-
sivas, permitindo assim uma simulacao mais aproximada da realidade. Através da execucdo
do script com diferentes valores para esse intervalo de tempo, é possivel comparar e explicar
as consequéncias dos resultados obtidos.

A semelhanca do capitulo anterior, para os graficos que registam o intervalo de tempo
entre cada medida obtida a legenda é apresentada na figura [5.2

Intervalo - RSSi

Figura 5.2: Representacao da legenda dos graficos do intervalo temporal entre medidas.
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Figura 5.3: Acesso a paginas web de 2 em 2 segundos.
Executando o script com um intervalo de tempo entre a abertura de paginas igual a 2 s,
obtemos o gréfico da figura[5.3] Como se pode observar, as medidas sao registadas e enviadas

pelo sensor para o servidor com um intervalo de tempo muito reduzido 1-3 s, préximo do
valor ideal de 1 s, pelo que se trata de um cenario bastante positivo. Foram efetuadas varias
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medigoes para a opgao anterior, de forma a confirmar que nao se tratava de um comportamento
pontual mas sim constante, tendo todas elas apresentado o mesmo comportamento.

Executando o script com um intervalo de tempo entre a abertura de paginas sucessivas
igual a 5 segundos, obtemos o gréafico da figura no qual podemos reter que para 5 s de
intervalo entre a abertura de paginas os tempos entre cada medicao ja se deterioram um pouco,
deixando a aplicacdo a funcionar de modo ”intermitente”, representando assim a posi¢ao do
equipamento apenas esporadicamente.
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Figura 5.4: Acesso a paginas web de 5 em 5 segundos.

Para o estado em que o equipamento se encontra inativo (figura , é completamente
impossivel estimar qualquer localizacao, pois com uma amostra por cada 1-2 min pode acon-
tecer que no intervalo entre duas amostras o equipamento tenha um deslocamento consider-
avelmente superior 4 area de cobertura do sistema, podendo a aplicagao antever que a ultima
posigao estimada/indicada se encontra bastante desfasada da posigao real do equipamento,
eventualmente até fora da drea coberta, e por consequéncia seja considerada completamente
errada, diminuindo o interesse/utilidade da aplicacao. Neste caso, o método de localizagao é
similar ao método nearest cell.

Por outro lado, com o equipamento a receber um streaming (por exemplo webradio), os
resultados sao 6timos, tal como se pode observar no grafico da figura muito semelhante
(para melhor) aos obtidos simulando o acesso do utilizador comum a paginas web a cada 2
segundos.

5.3 Posicionamento dos sensores

Para proceder aos testes do sistema foram feitas varias medigoes com os 3 sensores colocados
em diferentes posi¢oes ao longo do piso. Na primeira tentativa, como se pode verificar através
da observagao da figura [5.7], os pontos B representam a posicao dos sensores. Utilizando
apenas 1/3 do laboratério, as medigdes nao s@o muito conclusivas, pois como a distancia
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Figura 5.5: Equipamento inativo.

entre os sensores ¢ reduzida ( 4-5 metros) um erro de 2-3 m torna qualquer tentativa de
localizacao numa tarefa empirica. Assim sendo, houve necessidade de afastar os sensores,
fazendo com que estes cubram uma area mais elevada, o que se tornou benéfico do ponto de
vista da utilidade do sistema. Espera-se assim ser possivel obter resultados visivelmente mais
claros.

A segunda tentativa (pontos A) revelou-se também ela ”desajustada”, desta vez porque
a distancia escolhida entre os sensores foi demasiado elevada, 27 metros em linha reta. Neste
caso, existiram diversas obstrucoes do sinal provocadas pela planta do edificio, ja que a quebra
na recegao do sinal acontece para valores ainda aceitdveis da poténcia de sinal (-74 dBm a
-78 dBm), deixando no instante seguinte de se detetar a comunicagao do equipamento, em
vez de se obterem os valores tipicos de uma conexao instdvel (-80 dBm a -95 dBm), fazendo
antever que o equipamento estaria a sair da drea de detecdo/cobertura dos sensores. Com
esta opcao, obter uma estimativa da posicao do equipamento é praticamente impossivel, pois
existe apenas uma pequena area (na intersec¢do dos 2 corredores perpendiculares) onde o
sinal do equipamento é detetado pelos 3 sensores em simultaneo, sendo mesmo esta detecao
muito esporadica.

O gréafico da figura representa um teste ao sistema com o objetivo de verificar o seu
correto funcionamento: colocou-se o sensor na posigao A (canto superior esquerdo da planta),
estando o equipamento situado no ponto B inferior, no canal 6. Como se pode observar,
as medidas possuem um intervalo entre registo muito regular, tal como era de esperar. No
que respeita aos valores em si, estes sao também constantes, em parte devido ao fator de
ocupagao/povoacao do meio e nao a distancia aceitdvel entre o equipamento e o sensor,
encontrando-se assim perto do limite de detecdo. A mesma medicdo, variando apenas a
frequéncia em que o equipamento estd a transmitir para uma mais elevada (canal 11), j& nao
permite o registo de medidas referentes ao mesmo equipamento por parte do sensor.

As posigoes do equipamento onde as medigoes das figuras [5.9) e [5.10] foram efetuadas
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Figura 5.6: Equipamento a aceder a webradio.

nao estd assinalada na planta, mas situam-se espacadas entre o ponto ABC e o ponto AC,
enquanto o sensor se mantém na mesma posicao inicial (ponto A referido no pardgrafo ante-
rior). Verifica-se também o que foi dito anteriormente (intervalos regulares entre cada medida
e valores constantes), mas surge um dado curioso: a medigdo mais préxima do sensor reg-
ista medidas ligeiramente inferiores a medicdo mais distante, ao contrario do que seria de
esperar, tendo em conta que teoricamente quanto mais longe o equipamento se encontra do
sensor menor sao os valores registados. Para distancias limite do sensor, os valores de RSS:
traduzem uma menor precisao da distancia (existe maior variagdo da mesma para 0 mesmo
valor), pelo que é possivel observar medigdes em diferentes pontos com o mesmo RSSi ou até
mesmo com valores conceptualmente invertidos, nomeadamente nas duas ultimas medigoes.
Da mesma forma que no caso anterior, as medicoes foram efetuadas no canal 6, uma vez que
no canal 11 nao foi possivel obter nenhuma medigao.

Como se pode observar pelo grafico da figura [5.11] no teste de alcance entre sensor e
equipamento no ponto AC existem intervalos temporais demasiado evidentes e de dimensoes
elevadas (2 min) que impossibilitam o funcionamento correto da aplicagao, inviabilizando
o seu uso numa localizacao ainda que minimalista, uma vez que apenas permite obter 20
medidas em 8 min, quando o nimero esperado seria de 8 x 60 = 480 medidas, uma a cada
segundo. Este grafico é referente a medigao que decorre entre a posi¢ao do sensor (ponto A)
e o ponto AC (canto inferior direito da planta) onde se posicionou o equipamento, sendo o
estado deste o estado que corresponde a aceder a webradio no canal 6 da tecnologia Wi-Fi.

Em ambientes interiores notou-se que a partir dos 20 m comecam a existir divergéncias
nas medidas e que os objetos que povoam o espaco incutem maior atenuagao nos sinais
transmitidos, afetando significativamente as medigoes.

Para a terceira tentativa, pontos C, a opcao foi reduzir a distancia dos sensores para
aproximadamente metade, sensivelmente 14.5 m, por forma a garantir que todos os sensores
consigam detetar o sinal enviado por um equipamento na area delimitada pelos mesmos, o
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Figura 5.7: Estimativa de localizagdo com édrea demasiado pequena (tentativa 1).

que nao era verificado na situacao anterior. Esta tentativa revelou-se bem sucedida, pelo que
os gréficos a ser apresentados sdo os graficos finais da aplicagdo em execucado (figura e
seguintes).

Estes graficos mostram a localizacao estimada de um equipamento, numa area de 100 met-
ros quadrados, (8.1 x 12.3), muito superior & area coberta pela primeira tentativa, tornando
mais explicita a discrepancia entre a posicao real do equipamento e a posigao estimada. Pode-
mos observar que para o conjunto das experiéncias efetuadas existem varios comportamentos
distintos que podem ser observados, alguns numa mesma experiéncia.

Os comportamentos avaliados qualitativamente sao descritos de seguida:

e pontos corretamente estimados;
e pontos estimados com um desvio minimo/aceitével;

e pontos estimados com um desvio exagerado face & posicao real, os quais se consideram
com erro significativo;

e pontos isolados absolutamente errados.

Foram efetuados 2 tipos de experiéncias distintas: no primeiro, o equipamento a localizar
permanece estatico, sem alterar a sua posi¢ao durante o tempo em que a experiéncia decorre;
no segundo, o equipamento desloca-se com um movimento aproximadamente constante a uma
velocidade de 1-2 m/s, representativo da movimentagao comum de uma pessoa num edificio.
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Figura 5.8: Teste de alcance entre sensor no ponto A e o equipamento no ponto B.

Na primeira experiéncia (equipamento estético) observam-se resultados muito idénticos
tanto para o estado em que o cliente estd a aceder ao webradio (figura como para o
estado em que o cliente acede a paginas com uma regularidade elevada (2 s) (figura . 0O
numero de mensagens recebidas nao varia consoante o estado do cliente, e a quantidade de
pontos representados também aparenta ser indistinguivel, estando estes relacionados nao sé
com a quantidade de mensagens mas também com os valores contidos nas mesmas. No que
respeita a exatidao dos pontos calculados, conclui-se que esta nao é afetada pois o resultado
final é em tudo semelhante. Se contemplar-mos nesta andlise também o estado de aceder a
paginas a cada 5 segundos (figura , ja se observa uma quantidade de pontos inferior,
sendo que a precisao diminui ligeiramente para a primeira experiéncia, em que o equipamento
se encontra estatico. Os pontos registados nestes gréaficos sao considerados como corretamente
estimados, ou com um desvio aceitavel em relacao & posicao real, exceto no ultimo caso em
que existe uma quantidade infima de pontos que se pode considerar como apresentando um
desvio exagerado quando comparado com o esperado. Ainda assim, no geral, deve ser realcado
o correto funcionamento da aplicacao.

Na segunda experiéncia o equipamento encontra-se em movimento, deslocando-se a uma
velocidade constante de acordo com o utilizador. O trajeto descrito pelo utilizador é iniciado
no ponto B inferior, dirigindo-se & porta do laboratério, seguindo em direcdo ao ponto AC
pelo corredor, e retornando pelo mesmo caminho até ao ponto inicial. Os resultados obtidos
sao muito semelhantes para as medicoes efetuadas quando o equipamento acede ao servico
de webradio (figura e quando acede a péaginas web (figura a cada 2 segundos. A
variacao da quantidade de pontos registada nao é distinguivel o que corrobora a auséncia de
anomalias no funcionamento da aplicacao decorrente do estado do equipamento. Como seria
de esperar, os pontos encontram-se agora dispersos pela area percorrida. Relacionando com
a experiéncia anterior (equipamento estético), a exatidao que os pontos calculados obtém em
relagdo aos reais mantém-se préxima da observada no caso anterior, apesar de se notar o
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Figura 5.9: Teste de alcance entre o sensor no ponto A e o equipamento préximo do ponto

ABC.

aparecimento de casos pontuais que refletem o seu distanciamento da posigao real, facto que
também se verificava na experiéncia anterior (em que o equipamento se mantinha estético)
mas em quantidade menor, nomeadamente quando o estado do equipamento consistia em
aceder a paginas web a cada 5 segundos.

Relativamente ao estado no qual o equipamento acede a paginas web a cada 5 segundos
(figura , através da observacao do grafico é visivel uma diminui¢ao da quantidade de
pontos registados, ainda que possa ser considerada pouco significativa do ponto de vista do
funcionamento da aplicagao uma vez que possibilita a sua utilizacdo de forma viavel tendo
em vista a localizagao do equipamento, apesar dos intervalos observados entre registos serem
ligeiramente superiores, o que consequentemente diminui o niimero de pontos representados.
Nesta experiéncia nao existem diferencas na caracterizagao dos pontos consoante o estado do
equipamento. Os pontos registados mostram maioritariamente um desvio aceitavel, ainda que
a quantidade de pontos com um desvio exagerado seja claramente maior comparando com a
experiéncia anterior, podendo alguns pontos serem considerados isolados e nao refletirem de
forma alguma a posicdo em que o equipamento se encontra.

Procedeu-se ainda a uma terceira experiéncia (ﬁgura nao prevista inicialmente, com
caracteristicas semelhantes a experiéncia reportada na figura[5.15] em que foi alterado apenas
o canal em que a escuta se efetua, passando neste caso a escuta a ser efetuada em 3 canais
ao invés de apenas um, especificamente nos canais 1, 6 e 11. Como se pode observar pela
ﬁgura e comparando com a mesma experiéncia correspondente a apenas um canal (figura
, a quantidade de pontos representados é muito semelhante, e até a sua posig¢ao, sendo
que mesmo os pontos que estao mais afastados da posicao real estao colocados visivelmente
proximos em ambas as experiéncias. Este facto comprova que a opg¢ao de escuta de 1, 2 ou 3
canais nao influencia negativamente o funcionamento/eficiéncia da aplicacao.

No entanto convém realgar que aumentando o nimero de canais para um valor superior
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Figura 5.10: Teste de alcance entre o sensor no ponto A e o equipamento a meia distancia
entre os pontos ABC e AC.

ou igual a 5 pode comprometer os resultados calculados pela aplicacao.

5.4 Lancamento da aplicacao sensorial/servidora

A aplicacao sensorial pode ser lancada através do seguinte comando:

airodump-ng -c 6 -S 193.136.93.178 mon0

Este é o comando que se deve correr na maquina com a aplicagao sensorial para que
esta inicie o seu funcionamento. Existem alguns pormenores a ter em conta: normalmente é
necessario lancar a aplicagao com privilégios de super-utilizador, sendo que para isso basta
introduzir o comando precedido de ” sudo”. O parametro -c”indica o canal a ser escutado, e
caso seja necessario podem ser especificados varios canais -¢ 1,6,11”. O tltimo parametro do
comando indica qual a interface em modo monitor a usar. Note-se que esta pode ser criada
utilizando o comando ” airmon-ng start wlan0”em que " wlan0”é a interface de rede sem fios.

Lancamento da aplicacao servidora:
A aplicacao servidora pode ser colocada em execucdo através do seguinte comando:
./servidor_final -t -p it2p.png 242 242 -211 -9 -e 10 10 -w 600
O parametro -t” permite que os pontos anteriormente calculados sejam mostrados, ao invés
de apenas mostrar o ponto atual. O pardmetro -p” permite indicar o ficheiro que contém a
planta (it2p.png), com metade da drea a mostrar (em pizel) no eixo do x (242) e no eixo
do y (242), centrada no ponto (-211,-9). Este parametro mostra a imagem numa area em
que x varia de —211 — 242 a —211 + 242 e y varia entre —9 — 242 ¢ —9 4 242. O parametro
-e’representa os extremos da escala na interface grafica da aplicagao, também no eixo dos
x (10) e no eixo dos y (10), definindo assim neste caso uma escala de -10 a 10 para ambos
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Figura 5.11: Teste de alcance entre sensor e equipamento no ponto AC.

os eixos. O parametro -w representa o tamanho da janela grafica da aplicagao servidora em
pizel (600, neste caso).

5.5 Medicoes experimentais RSSi-distancia e valores interpo-
lados

Na tabela[5.I]estao registadas as medigoes experimentais efetuadas para as distancias descritas
na primeira coluna entre o sensor e o equipamento movel.

A tabela deu origem ao gréfico [5.19] que mostra visualmente a relacao obtida entre a
poténcia e a distancia.

A partir do gréfico é gerada a segunda tabela, onde se encontra a correspondéncia

Tabela 5.1: Tabela de pontos medidos experimentalmente.

Dist Medidas Média | MF
0 -18.895 | -21.21 | -19.405 | -19.69 | -19.745 | -18.34 | -19.55 | -18.02 | -19.356 | -19
1 -29.065 | -28.795 | -29.815 | -29.065 | -29.765 | -29.68 | -30.215 | -29.41 | -29.476 | -30
1.8 | -37.19 | -38.385 | -36.99 | -37.74 | -36.75 | -36.43 | -36.4 -38.11 | -37.249 | -37
2 -42.84 | -41.625 | -42.165 | -42.58 | -42.305 | -42.57 -41.3 -42.35 | -42.217 | -42

4.3 -44.03 -44.01 | -44.315 | -44.815 | -43.81 | -43.67 | -43.64 | -44.305 | -44.075 | -44

5 -49.255 | -50.185 | -49.97 | -50.745 | -51.345 | -49.58 | -49.855 | -48.795 | -49.966 | -50

6 -52.28 -51.1 -51.79 -57.25 | -49.625 | -53.8 | -54.035 | -50.255 | -52.516 | -53

7 -57.005 | -57.205 | -56.315 | -55.443 | -56.655 | -56.81 | -61.645 | -56.56 | -57.204 | -57

9 -62.28 -62.46 | -63.665 | -67.46 | -62.145 | -63.32 -63.1 -62.13 | -63.320 | -63

3 |-70.615 | -73.715 | -72.51 -72.84 | -74.24 | -72.02 | -71.445 | -68.975 | -72.045 | -72

1 -90.86 -90.0 -90.76 | -91.705 | -88.26 | -87.48 | -90.455 | -90.415 | -89.991 | -90
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Figura 5.12: Equipamento estatico a aceder a web radio.

RSSi-distancia, interpolada pela ferramenta de representacao grafica gnuplot gerada com base
nos valores do grafico anterior.
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Figura 5.13: Equipamento estatico a aceder a paginas web a cada 2 segundos.
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Figura 5.14: Equipamento estatico a aceder a paginas web a cada 5 segundos.
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Figura 5.15: Equipamento em movimento a aceder a web radio.
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Figura 5.16: Equipamento em movimento a aceder a paginas web a cada 2 segundos.
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Figura 5.17: Equipamento em movimento a aceder a paginas web a cada 5 segundos.
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Figura 5.18: Equipamento em movimento a aceder a web radio, escutando 3 canais.

o6



RSSi (dBm)

-100

-70

-60

Figura 5.19: Relagao obtida experimentalmente RSSi-distancia.

Interpolacao

Po r|1tos experimeqtais

/

1 1
15 20

Distancia (m)

o7

25

30

35



No exterior o alcance é pouco variavel e ronda os 90 m porque apenas o ”ar” contribui para
a atenuacao do sinal, ja no interior de um edificio existem objetos variados que aumentam
drasticamente a atenuacao do sinal, diminuindo o alcance efetivo para valores inferiores ou
iguais a 30 m consoante a ocupacao da area em questao, facto que aumenta ligeiramente as
diferencas de alcance obtidas.

A relacao entre a poténcia do sinal e a distancia é uma funcao de caracteristica logaritmica,
como se pode observar através da curva representada na figura [5.19| correspondente a um
espaco interior. Para valores discretos de poténcia, quanto menor for o valor (menor poténcia),
maior é a distancia que este abrange. Embora na figura a funcao de interpolacao esteja
limitada aos 30 m, o alcance do sistema na pratica fica um pouco abaixo, na ordem dos 25 m
devido aos aspetos acima descritos.

E necessério ressalvar que os testes e medigoes efetuados foram executados no (piso do) lab-
oratério de redes povoado com o tipo de objetos comuns de um laboratério: armérios, mesas,
cadeiras, equipamentos informaéticos, e varios equipamentos sem fios a funcionar em diver-
sas frequéncias, nao devendo ser excluida a possibilidade de interferéncias que contribuiram
para uma reducao na exatidao dos resultados, ainda que desta forma reflitam uma enorme
aproximacao destes com os que possam ser obtidos numa implementacao real.
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Tabela 5.2: Tabela de correspondéncia dos valores RSSi-distancia.
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Capitulo 6

Conclusoes

6.1 Conclusoes Finais

Os resultados obtidos podem ser considerados aceitdaveis: existe uma parte em que a estimativa
da localizacao é efetivamente boa, mas em contra partida também existe uma porcao menos
boa que diminui a apreciagdao da estimativa da localizacao no geral.

Os melhores resultados sao obtidos inequivocamente quando o equipamento se encontra
estdtico, representando todos os pontos calculados uma area diminuta a que corresponde a
posicao do equipamento. Comparando com os resultados adquiridos na situacdo em que o
equipamento se desloca a velocidade do utilizador verifica-se que estes nao sdo maus, mas ex-
iste uma pequena parcela onde esta presente uma diferenca na correspondéncia entre a posicao
real do equipamento e a posicao estimada dos pontos calculados; ainda que a discrepancia
seja visivel, apenas diminui ligeiramente a precisao da aplicagao, sendo por isso consider-
ada a fracdo menos positiva. No entanto nao € significativa e de forma alguma inviabiliza a
utilizacao da aplicacgao.

A nivel da estimativa da localizacao seria interessante comparar quais os ganhos reais
entre as duas opcoes do sistema, quando o cliente estd integrado no sistema e na situacgao
oposta em que ambos representam diferentes sistemas.

Comparando a aplicagao desenvolvida com os sistemas RTLS existentes no mercado at-
ualmente, nos melhores casos a aplicacdo mostra estar ao mesmo nivel, embora nos piores
casos possa fugir um pouco a precisao obtida pelos sistemas com vasta experiéncia e anos de
mercado. E de notar que nos sistemas referidos o cliente encontra-se integrado no proprio
sistema, pelo que nao temos conhecimento até a presente data de implementagoes de sistemas
que operem de forma passiva.

O gosto pela drea e o desenvolvimento desta dissertagdo permitiu aumentar o conheci-
mento numa drea cada vez mais importante no quotidiano das empresas e particulares, que
se encontra em expansao devido &s varias tecnologias que estdo a surgir. Atendendo aos re-
sultados obtidos, que posso considerar como bons, concluo que foram alcangados os objetivos
propostos para a dissertacao.

6.2 Trabalho Futuro

Com vista ao complemento deste trabalho de mestrado existe a possibilidade de melhorar os
resultados obtidos recorrendo & implementacao de algoritmos complexos de probabilidades
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para o tratamento dos pontos, escolhendo os que representam com maior exatidao a local-
izacao do equipamento.

Outro possivel desenvolvimento futuro é a possibilidade de desenvolver uma interface
grafica integrada na aplicagao, mais agradavel e intuitiva no que respeita a representacao da
localizagao calculada, sem deixar de fora a correcao de erros detetados durante a utilizagao
da aplicagao.
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