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In recent years, we have witnessed an enormous technological evolution with
significant impacts on the industry. The rapid digitalization of processes has
led to the emergence of a fourth industrial revolution, known as Industry 4.0.
The increasing demands for efficiency and quality of processes have promp-
ted industries to seek new and improved ways of acquiring and processing
information from the factory floor.

In line with this trend, Bosch Termotecnologia Aveiro has initiated the Aug-
manity Project, which aims to adapt and digitize industrial processes in light
of Industry 4.0 principles while considering the underlying environmental im-
pacts. This work is precisely integrated into this project.

Conducted at the University of Aveiro and implemented at the facilities of
Bosch Termotecnologia Aveiro, this work states the development of an intelli-
gent assistant that is part of a data collection and monitoring architecture for
the factory floor. The proposed architecture is cost-effective, incorporating a
set of open-source software tools such as Cloud2Edge for data aggregation,
InfluxDB for data storage, and Grafana for visualization. The intelligent
assistent is equipped with Machine Learning algorithms, specifically auto-
encoders, whose building process is complemented by a recently developed
and emerging tool called AutoML. AutoML enables a more automated model
building process, as it promotes optimization and adaptation of the models
to the variables to be predicted. The constructed models are then capable
of making predictions of future energy consumption, which are subsequently
compared with the actual values to detect anomalies. Finally, the develo-
ped assistant has various forms of interaction with the user, ranging from
a graphical interface for data visualization to automated notifications based
on processing results.

The results of the practical implementation of the architecture, which in-
cludes the assistant, demonstrate an excellent predictive capability of the
constructed models. The implementation of AutoML as an optimization
tool ensures significant improvements to the models, with performance in-
creases of around 90% compared to base regression models. The models
also show excellent results in anomaly detection, being able to adequately
identify different types of anomalies. Moreover, the architecture, in addition
to being validated in a simulated environment, has also been successfully
implemented on the factory floor, enabling real-time processing and visuali-
zation of information within an industrial setting.
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Nos altimos anos temos assistido a uma enorme evolucdo tecnolégica, com
impactos significativos ao nivel da indastria. A rapida digitalizacdo dos pro-
cessos que se tem verificado leva a que se esteja a assistir a uma quarta
revolucdo a nivel industrial, com este periodo a ser reconhecido como o da
Indastria 4.0. As necessidades cada vez mais elevadas de eficiéncia e quali-
dade tém levado a que as indastrias procurem novas e melhores formas de
adquirir e processar toda a informacdo proveniente do ch3o de fabrica.
Com isto em mente, a Bosch Termotecnologia Aveiro criou o Projeto Aug-
manity, o qual tem como principal objetivo a adequacio e digitalizacdo dos
processos industriais a luz das nocdes da Indastria 4.0, tendo sempre em
conta os impactos ambientais subjacentes. Este trabalho integrou-se exata-
mente neste projeto.

Desenvolvido na Universidade de Aveiro e com implementacdo pratica nas
instalacBes da Bosch Termotecnologia Aveiro, este trabalho expde o desen-
volvimento de um agente inteligente, o qual se integra numa arquitetura
de recolha e monitorizacdo de dados do chdo de fabrica. A arquitetura
proposta é de baixo custo, incluindo um conjunto de softwares gratuitos
tais como o Cloud2Edge para agregacdo dos dados, o InfluxDB para o seu
armazenamento e o Grafana para a visualizacdo. Ja o agente inteligente é
dotado de algoritmos de Machine Learning, mais propriamente autoencoders,
cujo processo de construcdo é complementado com uma ferramenta recen-
temente desenvolvida e emergente, o AutoML, que permite um processo de
construcdo de modelos muito mais automatizado e promove a otimizacio
e adequacdo dos modelos as variaveis a prever. Os modelos construidos
s3o depois capazes de realizar previsdes de consumos energéticos futuros, as
quais sdo posteriormente comparadas com os valores reais, a fim de se dete-
tarem anomalias. Por fim, o agente inteligente desenvolvido possui diversas
formas de interagcdo com o utilizador, que vdo desde uma interface grafica
para visualizacdo dos dados até ao envio automatizado de notificacdes com
base nos resultados do processamento.

Os resultados da implementacdo pratica da arquitetura, onde se enquadra o
agente, revelam uma excelente capacidade de previsdo dos modelos construi-
dos. A implementacio do AutoML como ferramenta de otimizac3o garante
melhorias signficativas aos modelos, com aumentos de desempenho na ordem
dos 90% face a modelos regressivos base. Também na tarefa de detecdo de
anomalias os modelos revelam excelentes resultados, sendo capazes de iden-
tificar adequadamente diferentes tipos de anomalias. Por fim, a arquitetura,
para além de validada em ambiente simulado, foi também implementada no
chdo de fabrica com sucesso, permitindo o processamento e visualizacdo da
informacdo em tempo real dentro ja de um ambiente industrial.
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Capitulo 1

Introducao

Este capitulo inicial consiste numa breve introdugao ao projeto desenvolvido ao longo
do semestre. E composto por um enquadramento inicial, onde se expde a necessidade
da realizacao do projeto, seguida pela motivagao, parte onde é apresentado um conjunto
de ferramentas que permitiram o seu desenvolvimento. Segue-se depois a apresentagao
do objetivo principal do projeto, exposicao dos varios contributos que resultaram do seu
desenvolvimento, e por fim uma breve explicagao da restante estrutura do documento.

1.1 Enquadramento

Nos altimos séculos, as constantes evolugoes que tém ocorrido a nivel tecnolégico leva-
ram a um enorme crescimento e evolugao da industria. H& cada vez mais empresas a
competir no mesmo espago, com maiores instalacoes, capacidades de producao e maior
quantidade de dados em circulagdo. Atualmente vivemos a quarta revolugdo a nivel in-
dustrial, denominada por Induastria 4.0. Esta tem promovido a digitalizacao de todos
os processos das empresas, tentando transporta-las para uma dimensao digital através
de novas tecnologias como a Internet of Things (IoT), servigos em cloud ou técnicas de
Machine Learning (ML).

Neste contexto surgiu o Industrial Internet of Things (1IoT), que corresponde & in-
tegracao e ao uso da IoT em aplicagOes e ambientes industriais. Com o IIoT, é possivel
explorar as potencialidades dos dispositivos [oT ao nivel da sua capacidade de recolha e
analise em tempo real da informacao, com respetiva implementacao num contexto indus-
trial. E possivel aumentar a autonomia dos processos, com menor necessidade de acéo
humana, e assim diminuir os riscos de erros humanos. A constante recolha e andlise de
dados, aliada a técnicas de ML, pode permitir a identificacdo de ineficiéncias nos proces-
sos ou certas tendéncias nos dados |1|. E ainda possivel melhorar a questdo do controlo
de qualidade e prever automaticamente necessidades de manutencao, ou fazer previsoes
relativas a falhas que possam surgir. Conjugando isto tudo é possivel reduzir custos e
tempos associados aos processos industriais [2].

Contudo, apesar desta evolugao trazer grandes vantagens ao nivel da eficiéncia dos
processos, capacidade de processamento e producao das empresas, também aumenta a
sua complexidade. Assim, é essencial garantir a integragao da grande infraestrutura fisica
(sensores, atuadores, maquinas, computadores...) com os sistemas digitais da forma o
mais eficiente possivel. Daqui surge o Projeto Augmanity - Augmented Humanity |3| onde
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se integra o projeto desenvolvido. Este é coordenado pela Bosch Termotecnologia Aveiro
com o proposito de conjugar a nivel industrial a digitalizagdo e adequar os processos as
necessidades da Industria 4.0 e do IIoT.

A luz do Projeto Augmanity ja varios autores desenvolveram projetos de diferentes
naturezas |4|-|7|. Rendeiro [4], Camarneiro |5| e Matos |6] desenvolveram arquiteturas
de recolha e monitorizacdo de um conjunto de dados provenientes do chao de fabrica,
contribuindo para a digitalizagao dos processos. Ja Oliveira |7| desenvolveu um traba-
lho de indole mais teérica, onde analisou e comparou um conjunto de técnicas de ML
para tarefas de previsao e detecao de anomalias. Com estas duas dimensoes distintas ja
abordadas, mas nunca unidas, o projeto desenvolvido propo6s-se a integrar a capacidade
de processamento conseguida através de técnicas de ML numa arquitetura de recolha de
dados industrial. Desta juncao resultou um agente inteligente, o qual a partir dos dados
recolhidos do chao de fabrica é capaz de aplicar algoritmos preditivos a variaveis relacio-
nadas com consumos energéticos. A partir das previsoes promove também a detegao de
anomalias, numa tentativa de identificar oportunidades de potencial melhoria dos con-
sumos dos equipamentos. Adicionalmente, possui um conjunto variado de possibilidades
de interagdo com o utilizador, desde interfaces graficas de visualizagdo dos dados até ao
envio automatizado de notificagoes.

1.2 Motivacao

Nas ultimas décadas, tem havido uma crescente preocupagao a nivel ambiental e energé-
tico. O grupo Bosch tem sido incansével na tentativa de reduzir a pegada carboénica e as
suas emissoes. Desde 2020, cerca de 400 localizacoes do grupo atingiram a neutralidade
carbonica. Adicionalmente, foram ja estabelecidas metas para reduzir até 2030 mais 15%
das emissoes de COz |[§].

A evolucao progressiva das industrias para um contexto IloT, apesar das enormes
vantagens ao nivel da eficiéncia e qualidade dos processos, acaba por implicar uma maior
exigéncia ao nivel dos equipamentos. Havendo mais equipamentos a produzir mais para
suportar estas exigéncias, tém-se inadvertidamente maiores consumos energéticos ao ni-
vel do chao de fabrica, que se refletem num ambiente produtivo com maiores impactos
ambientais. Para contrariar esta tendéncia surge a necessidade de encontrar solugoes,
dentro do contexto da Industria 4.0, que promovam um aumento da eficiéncia energética
dos processos, de modo a reduzir os consumos e emissoes associadas.

Neste projeto propGe-se a implementacao de uma plataforma, num contexto IIoT,
capaz de promover uma capacidade de monitorizacao e processamento dos dados de con-
sumos energéticos de equipamentos do chdo de fabrica. Ksse processamento implica a
previsao e posterior dete¢do de anomalias sobre esses consumos, tentando fornecer opor-
tunidades para eventuais redug¢oes dos consumos dos equipamentos. Por um lado, a partir
de tecnologias ja existentes ao nivel da Industria 4.0, tais como Big Data e Cloud Compu-
ting, é possivel desenvolver uma plataforma capaz de recolher continuamente uma enorme
quantidade de dados, assim como armazena-los em bases de dados na cloud facilmente
acessiveis via internet. Posteriormente, pode-se construir uma interface de visualizagao
dos dados, para permitir uma facil monitorizacao do que acontece em chao de fabrica.
Paralelamente, ocorre o processamento dos dados recolhidos. Para isso, pode-se recorrer
a enorme pandplia de algoritmos de ML e a técnicas inovadoras como o Automated Ma-
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chine Learning (AutoML) para promover o desenvolvimento e implementagao de modelos
para detecdo de consumos energéticos anémalos. Estes podem ser treinados com dados
historicos recolhidos na plataforma de modo a modelar os padrées de consumo tipicos
dos equipamentos. Depois, realizando previsoes de consumos futuros e comparando-as
com os valores reais, pode-se proceder a detecao de anomalias sobre os mesmos. Por
fim, a possibilidade de geragao automatica de notificagoes e avisos torna estes sistemas
altamente capazes e adaptados as exigéncias subjacentes & Industria 4.0.

Assim, com uma base de trabalho ja de alguma forma validada por outros autores
ao nivel da recolha e monitorizacdo dos dados |4|-|6] e ao nivel de certos algoritmos e
técnicas de ML |7|, implementou-se a capacidade de processamento dos dados de modo
a conseguir analisar consumos energéticos ao nivel de chao de fabrica. O trabalho foi
portanto dividido em dois, onde numa primeira fase houve a construcao e implementa-
¢ao de uma arquitetura, com base nas ja desenvolvidas, para promover a recolha dos
dados. A segunda fase focou-se no processamento dos dados, com vista & construgao
do sistema inteligente e auténomo de detecao das anomalias, geracao automatizada de
avisos e notificagoes para o utilizador.

1.3 Objetivo

Como ja exposto nas secgoes anteriores, ji houve um conjunto de trabalhos realizados
em colaboracao com o Projeto Augmanity para a promocao da digitalizagdo dos proces-
sos ao nivel do chao de fabrica da Bosch Termotecnologia Aveiro. Ha ja propostas de
arquiteturas digitais de recolha e monitorizacao de dados dos equipamentos, e também
estudos pormenorizados relativamente as potencialidades do seu processamento. Adicio-
nalmente, ha também um conjunto de casos de estudo atualmente em vigor relacionados
exatamente com estas teméaticas.

Posto isto, o trabalho desenvolvido tentou integrar estas duas dimensoes, a recolha
de dados e o seu processamento, num tnico agente. O seu objetivo foi entdo o desenvol-
vimento de um agente inteligente aplicado a tarefas de previsao e detecdo de anomalias
ao nivel dos consumos energéticos e outras variaveis relacionadas em equipamentos no
chao de fabrica. Este agente integrou-se numa arquitetura de recolha e monitorizagao
de dados, construida e implementada quase de raiz, mas ji tendo como bases as previa-
mente desenvolvidas. Por fim, a arquitetura foi implementada a um dos casos de estudo
da Bosch, um compressor industrial conectado a um analisador de energia.

Para proceder ao desenvolvimento da solucao proposta, e atingir o objetivo mencio-
nado do projeto, houve ainda uma série de requisitos a cumprir:

e Sistema deve recorrer & infraestrutura 5G e a plataforma IoT atualmente existente
nas instalagoes da empresa;

e Para obter os dados do chao de fabrica, devem ser usadas tecnologias com recurso
a Digital Twins;

e A plataforma de apresentagao e visualizagao dos dados deve conseguir criar graficos
interativos e de fécil leitura em tempo real;

e Sistema inteligente deve ser capaz de enviar notificagbes automaticamente a ope-
radores, via email ou mensagem, sobre anomalias identificadas nos consumos ener-
géticos dos equipamentos.
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1.4

Contributos

Do trabalho desenvolvido durante o semestre, sao de destacar os seguintes contributos:

1.5

Colaboragao com o Projeto Augmanity [POCI-01-0247-FEDER~046103 e LISBOA-
01-0247-FEDER-04610] - todo o trabalho exposto neste documento foi integrado
no Projeto Augmanity, coordenado pela Bosch Termotecnologia Aveiro. O projeto
esta organizado em 6 PPSs (Product, Process, Service), com o agente inteligente a
integrar-se no PPS3 - Industrial Internet of Things and Connectivity;

Repositorio Github - todo o codigo principal desenvolvido durante este projeto
encontra-se disponivel publicamente através do repositorio " Intelligent Assistant”
(https://github.com/zemaria2000/IntelligentAssistant). Neste consta co-
digo relativo as tarefas de previsao e detegao de anomalias, & constru¢ao dos mode-
los de ML, aos servigos de recolha e filtragem de dados do chao de fabrica e ainda
alguns ficheiros onde foram realizados testes aos modelos construidos;

Artigo "Industrial Internet of Things over 5G: a Practical Implementation" |9]
(submetido e publicado) - o artigo, elaborado em conjunto com a Bosch Termotec-
nologia Aveiro e a Fraunhofer Portugal, reflete o trabalho desenvolvido em torno
da implementagao de uma arquitetura IIoT que recorre a rede 5G implementada
na Bosch Termotecnologia Aveiro. O agente inteligente desenvolvido neste trabalho
enquadra-se na implementagao da arquitetura na Bosch;

Artigo "Intelligent Assistant for Smart Factory Power Management" (submetido)
- este artigo retrata o trabalho exposto neste documento, que culminou na imple-
mentagao de um agente inteligente, apto a realizar tarefas de previsao e detecao de
anomalias, num ambiente industrial adaptado as necessidades da Industria 4.0.

Estrutura do Documento

Apds uma breve introdugdo ao projeto, onde foi efetuado um breve enquadramento,
exposto o seu objetivo principal e ainda apresentados os principais contributos da sua
realizacao, de seguida é descrita a restante divisao do documento:

Capitulo 2: Estado de Arte - exposicdo inicial de um conjunto de temas, ferra-
mentas e trabalhos realizados por outros autores que tiveram influéncia no trabalho
desenvolvido, de modo a facilitar a compreensao dos capitulos subsequentes;

Capitulo 3: Solugao Concetual Proposta - apresentagao da solugao concetual
proposta para cumprir com os objetivos do projeto;

Capitulo 4: Implementagao da Solugao - capitulo onde sdo expostos os varios
passos tomados até se conseguir passar da solugao teoérica proposta no Capitulo 3
para uma implementacgao pratica da mesma;

Capitulo 5: Analise dos Resultados - reflete os resultados da implementacao
pratica da arquitetura. Contempla uma anélise de desempenho completa dos mo-
delos implementados na previsao e detecao de anomalias, assim como uma analise
& implementacao pratica do caso de estudo Bosch;

Capitulo 6: Conclusao - capitulo final, com a reflexao global do trabalho reali-
zado e algumas propostas de trabalhos futuros baseados no trabalho desenvolvido.
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Capitulo 2

Estado de Arte

Neste capitulo é feita uma revisao aprofundada aos principais conceitos relevantes para o
desenvolvimento do projeto em causa. Este estd dividido em trés partes fundamentais: a
primeira expoe os conceitos mais teéricos, desde pormenores relativos ao armazenamento
de dados até & exposicao de métodos e algoritmos para previsao e detecao de anoma-
lias; a segunda sec¢ao introduz um conjunto de tecnologias e ferramentas existentes que
tiveram impacto na implementacgdo pratica da solucao; e por fim na ultima parte sao
analisados dois trabalhos anteriores realizados no Ambito do Projeto Augmanity, os quais
constituiram uma base para o trabalho desenvolvido.

2.1 Conceitos Teoricos

Como referido acima, esta primeira parte serve para expor alguns conceitos mais teoricos
relacionados com o trabalho desenvolvido. E feito um resumo global de qual a organizacao
mais apropriada a construcao de uma arquitetura completa de recolha, monitorizacao e
processamento de dados. De seguida analisados um conjunto de importantes conceitos
ao nivel tedrico, nomeadamente relativos a bases de dados, implementacao de digital
twins e a métodos de detecao de anomalias. Tudo isto aliado a uma anélise bibliografica
completa para suportar cada uma das teméticas.

2.1.1 Arquiteturas de Recolha e Monitorizagao de Dados

De modo a construir uma arquitetura eficiente e capaz de transmitir grandes quantidades
de dados em tempo real, a sua organizac¢ao segundo blocos e camadas ¢ essencial |10|—
[13]. Ha trés grandes camadas que se podem distinguir numa arquitetura deste tipo:

e Camada fisica - esta camada combina todo o conjunto de equipamentos fisicos
ao nivel do chao de fabrica e quaisquer outros dispositivos intermédios de trans-
missao da informagao (sensores, microcontroladores, analisadores de energia, etc.).
Todos estes equipamentos enviam constantemente novas informagoes via diferen-
tes protocolos de comunicagao. Por este motivo nesta camada fisica had também
a necessidade de implementar dispositivos capazes de receber essa informacao e
agrupé-la. A esses equipamentos atribui-se o nome de gateways. Estes conseguem
comunicar com o chao de fabrica sob a forma de varios protocolos de comunicacao,
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e permitem um fluxo de dados uniforme e facilitado para as restantes camadas da
arquitetura;

e Camada digital - camada intermédia na qual é possivel a identificagao de um
conjunto de importantes blocos com fungoes distintas. Comega-se por um bloco
de agregacao de dados, no qual a informagao que chega via gateways é recebida e
organizada. Tem-se depois um bloco de armazenamento, no qual uma ou varias ba-
ses de dados recebem a informagao e guardam registos histéricos. Essa informagao
pode depois seguir para processamento, outro bloco, onde podem ser aplicados, por
exemplo, algoritmos de ML, e de onde resultam também outputs. Por fim tem-se o
bloco de visualizagao, comum & camada seguinte, onde podem ser visualizados os
outputs do processamento;

e Camada do utilizador - esta é a camada final onde o utilizador pode visualizar
os resultados do processamento e fluxo de dados resultantes da camada intermédia.
Aqui h4 a possibilidade do utilizador visualizar os dados segundo interfaces graficas,
receber alertas relacionados com o processamento dos dados, entre muitas outras
funcionalidades. Tudo isto permite um contacto constante do utilizador com o chao
de fabrica através somente do seu telemovel ou qualquer meio digital apropriado.

Ao longo dos ultimos anos, muitos autores propuseram e implementaram arquiteturas
hierarquizadas e divididas em camadas. Peres et al. |10| desenvolveram um trabalho
de indole tedrica no qual propuseram uma arquitetura hierarquizada em 4 blocos, que
se pode visualizar na Figura 2.1. Nesta identificam-se as 3 camadas referidas acima:
aquisigao de dados (camada fisica), organizagao e andlise (camada digital) e visualizagao
(camada do utilizador). O seu trabalho centrou-se em fornecer uma base para futuras
implementagoes de algoritmos preditivos e mecanismos de tomada de decisao. Férnandez
et al. |11| propuseram uma arquitetura em 5 niveis com vista a supervisao de uma
instalagao fotovoltaica. Implementaram gateways como ponte entre o nivel fisico e digital,
0s quais constantemente reuniam informagao a partir de vérios dispositivos industriais.
A camada digital consistia numa plataforma IoT com mecanismos de armazenamento
e processamento de dados, com uma interface grafica (Grafana) a ser utilizada para
a sua visualizagdo. A implementacdo pratica da sua solu¢do mostrou-se muito viavel,
havendo aumentos significativos na capacidade de monitorizagao. Passou-se a ter registos
histéricos a cada 5 segundos face aos intervalos anteriores de 10 minutos entre leituras.

No contexto de desenvolver uma arquitetura que ja implementa o bloco de proces-
samento ha também alguns trabalhos, mas poucos ainda com implementagoes validadas
ao nivel pratico. Coelho et al. 12| desenvolveram uma arquitetura também dividida nas
mesmas 3 camadas essenciais, aplicdvel a industria da estampagem, com vista a facilitar
operagoes de manutencao preditiva. Contudo, o trabalho teve apenas uma indole teérica,
sendo proposta a arquitetura de recolha e processamento dos dados, mas nao validada.
O trabalho focou-se muito na comparagao e avaliagdo do desempenho de uma série de
algoritmos ML. Por outro lado, Pravin et al. [13| desenvolveram um trabalho muito com-
pleto, no qual expuseram uma arquitetura de recolha e processamento de dados ao nivel
de consumos energéticos num ambiente industrial. A sua abordagem permitiu realizar
uma previsao para o dia seguinte de varidveis relacionadas com o consumo de energia no
chao de fabrica, incluindo também a otimizacao de hiperparametros ao nivel dos algo-
ritmos preditivos. A implementagdo pratica comprovou o sucesso dos algoritmos, que se
revelaram aptos a realizacao das operacoes de previsao para o dia seguinte.
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Figura 2.1: Organizagao base de uma arquitetura de recolha e processamento de dados
(retirado de |10]).

2.1.2 Bases de Dados

Tendo em conta a enorme quantidade de informacao que tem que ser recolhida em tempo
real, proveniente de varios equipamentos e dispositivos no chao de fabrica, é de extrema
importéncia fazer o seu armazenamento da forma mais eficaz possivel. Isso é conseguido
com recurso a bases de dados.

Atualmente, h4 um conjunto muito vasto de tipos de bases de dados, desde bases
relacionais, orientadas para objetos, hierarquicas, entre outras. De entre os varios tipos,
aquele que tem sido ao longo dos anos mais habitualmente empregue é a base de dados
relacional. Nesta, os dados sdo organizados em tabelas, ou relacoes, as quais consistem
num conjunto de linhas e colunas. A cada linha surge muitas das vezes associada uma
chave priméria, que corresponde & sua forma méxima de identificacao. Este tipo de bases
de dados é geralmente denominado bases SQL (Structured Query Language), visto que a
sintaxe SQL é a normalmente empregue para trocar informacoes com a base de dados.
Oracle, MySQL ou Microsoft SQL Server sao algumas das bases de dados relacionais
mais populares [14].

Por outro lado, ao longo dos tultimos anos as necessidades da Indistria 4.0, a evolugao
da IoT e as tecnologias de Big Data tém levado a que haja o desenvolvimento de um
grande nimero de bases de dados que nao se enquadram na categoria das relacionais,
sendo entao denominadas bases nao relacionais, ou NoSQL (Not only SQL) |15]. Neste
grupo tem-se, por exemplo, as bases temporais ou de modelo coluna. Enquanto as bases
de dados relacionais tendem a armazenar os dados sob a forma de tabelas, isso ja nao
se verifica no caso das nao relacionais. Nestas, os dados podem ser armazenados sob a
forma de documentos (exemplos de formatos sdo o JavaScript Object Notation, JSON,
e o Extensible Markup Language, XML), os quais podem conter um conjunto de topicos
e informagoes de diferentes formatos. Este tipo de estruturagao permite uma maior
flexibilidade em termos da adi¢do de novas informagoes.

Em termos de comparagcao entre estes dois tipos de bases de dados, ha ja um extenso
trabalho realizado por diversos autores [16|-|19]. Gomes et al. |16] fizeram uma compa-
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ragao entre uma base de dados relacional (MySQL) e uma nao relacional (MongoDB),
aplicada a um grupo de dados relativos e estatisticas do mercado comercial brasileiro.
Também Gyorddi et al. |17] promoveram uma comparagao entre uma base SQL (Mon-
goDB) e uma NoSQL (MSSQL), neste caso usando uma aplicacdo web como caso de
estudo. Ambos os trabalhos obtiveram resultados semelhantes, provando que as bases
de dados NoSQL possuem na grande maioria das operacoes desempenhos superiores ao
nivel de tempos de operagoes face as bases SQL, com a MongoDB a demonstrar tempos
de execugao até 60% inferiores em relagao a uma base SQL [16]. Ja Jatana et al. [18|
e Nayak et al. |19] promoveram uma analise mais ao nivel teorico, expondo diferentes
divisoes ao nivel das bases de dados nao relacionais, assim como uma comparacao mais
aprofundada, juntamente com vantagens e desvantagens do uso de bases SQL e NoSQL.

Posto isto, na Tabela 2.1 apresenta-se um resumo com as principais caracteristicas
das bases de dados relacionais e nao relacionais.

Tabela 2.1: Comparagao entre bases de dados relacionais e nao relacionais (adaptado de
[20]).

Relacionais (SQL) Nao Relacionais (NoSQL)

Modelo de ar-
mazenamento

Tabelas com um namero fixo de linhas
(registos) e colunas (atributos)

Varios modelos:  chave-valor (key-
value), documentos, colunas, graficos,
etc

Surgiram na década de 2000, com foco

Historico de de- Apareceram por volta da década de

senvolvimento 1970, com o proposito de diminuir a no aumento da escalabilidade, assim
duplicagao dos dados como na maior capacidade de armaze-
namento, para se adaptar as necessida-
des cada vez mais exigentes das aplica-
GOes e processos
Exemplos Oracle, MySQL, MSSQL, PostgreSQL  MongoDB (modelo documento), Dy-
namoDB (modelo chave-valor), Cas-
sandra (modelo coluna), Neodj (mo-
delo grafico)

Escalabilidade Maioritariamente vertical (necessidade Horizontal (adi¢do de novos servidores
de adicionar mais memoria ou armaze- para cumprir com as exigéncias do sis-
namento ao servidor ja existente) tema)

Organizagao Rigida (a organizagao é fixa, pouco fle- Flexivel (permite mais facilmente a

(schema) xivel) adi¢ao de novos parametros)

Data-to-object Baseado na sua organizacao fixa Maior flexibilidade. Organizam os da-

mapping * (schema) dos de formas distintas e baseadas em

diferentes formatos

* Refere-se ao processo de associagao entre os dados que se obtém numa dada aplicagao e a sua repre-

sentagao na base de dados.

Analisando as caracteristicas de ambos os tipos de bases de dados expostas na Tabela
2.1, pode-se verificar que as bases NoSQL apresentam uma maior versatilidade, possuindo
varios modelos de armazenamento distintos. Apresentam flexibilidade acrescida, facili-
tando a inser¢éo de novos dados e de diferentes tipos, e a sua escalabilidade horizontal
permite que estejam totalmente adaptadas as exigéncias crescentes das operagoes em
tempo real nos ambientes industriais |16], [17], [21]. Por fim, o seu aumento de populari-
dade leva a que haja um aumento da procura, informacao e apoio existente relativamente
a estas bases de dados [15|. Num ambiente industrial onde cada vez mais equipamentos
surgem conectados e com necessidades constantes de monitorizagao, a escolha de uma
base de dados NoSQL torna-se portanto a mais acertada.
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2.1.3 D:agital Twins

Aliados a Industria 4.0 e & transformacao digital que se tem assistido ao nivel industrial,
a utilizacdo de Digital Twins (DTs) tem-se tornado cada vez mais popular. De uma
forma muito resumida, um DT corresponde a uma representagao virtual de um objeto
real, a qual é capaz de estar conectada ao sistema fisico e em constante comunicagao
com o mesmo [22]-|24]. Apesar de estar muito associado as nogoes atuais de Industria
4.0, este termo foi inicialmente introduzido em 2002 por Michael Grieves segundo uma
nomenclatura diferente (Mirrored Space Models), mas ja partilhando os ideais associados
a espago virtual, real e a sua conexao através de um fluxo de dados |22].

A utilizacdo de DT's ndo se limita apenas a aplicactes industriais e a monitorizagao.
Nguyen et al. |23| introduziram as potencialidades dos DTs a areas como a condugao
autonoma de veiculos ou até mesmo o aumento da seguranga rodoviaria (através da
utilizagao de representagao virtual dos veiculos na estrada); Pires et al. |24] sugeriram a
utilizagao dos DT's para modelagao e monitorizacao de redes elétricas de areas urbanas,
na area do marketing e compras online (criacao de réplicas digitais dos clientes que
permitem analisar diferentes pegas de roupa, por exemplo), ou até mesmo na area da
saude, com aplicagoes viradas para os equipamentos (controlo remoto de méquinas em
operagoes) ou para os utentes (DT de um utente da informagoes em tempo real ao médico
sobre o seu estado).

Segundo Kritzinger et al. |22|, apesar de habitualmente se empregar o termo " Digital
Twin" para todas as formas virtuais de representacao de algo real, ha uma distin¢ao
muito importante a ser feita, a qual pode ser constatada na Figura 2.2. Ha portanto
uma possivel divisao em trés nogoes distintas:

e Digital Model - corresponde de facto a uma representacao virtual de algo fisico
existente, mas nao possui qualquer forma de troca de dados entre o elemento fisico
e o elemento virtual. Corresponde basicamente a um modelo que ajuda a simular,
num ambiente digital, algo relacionado com dado componente ou sistema fisico
(Figura 2.2a);

e Digital Shadow - neste caso, ja existe um fluxo de dados unidirecional entre sistemas
fisico e digital. Isso significa que o sistema digital, apesar de nao ter capacidade de
enviar automaticamente dados para o fisico, é capaz de estar a receber, de forma
auténoma, dados em tempo real desse sistema. Deste modo, ja existe uma possibi-
lidade de proceder ao uso desta representagao digital para fazer uma monitorizagao
em tempo real do sistema fisico (Figura 2.2b);

e Digital Twin - no caso de um DT, ja pode existir um fluxo de dados bidirecional
entre o sistema fisico e a sua "copia" digital. Com isto, é possivel ndo s6 a moni-
torizacao do sistema real com recurso ao DT, como também o préprio controlo do
sistema real com recurso somente a sua representagao digital (Figura 2.2c).

Num contexto industrial, o uso de digital shadows numa primeira instancia permite
ja uma capacidade de monitorizagdo em tempo real de um componente, equipamento ou
processo industrial através da sua representacao virtual. Posteriormente, o uso de DT's
permite também que, a partir dessa representacao virtual, haja capacidade de fazer o
controlo do proprio sistema fisico. Adicionalmente, os dados dos DT's obtidos em tempo
real podem ser diretamente processados por outras ferramentas que podem identificar
anomalias, realizar previsoes de necessidades de manutencao ou otimizagao de certos
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Objeto Fisico

Objeto Digital

(a) Digital Model (b) Digital Shadow (c) Digital Twin
— Fluxo automatico de dados == == == & Fluxo manual de dados

Figura 2.2: Diferentes nogoes associadas a digital twins (adaptado de |22]).

parametros. Por sua vez, os resultados do processamento podem ser remetidos de volta
ao DT, que de forma automatizada os pode passar para o préprio equipamento fisico,
fazendo a alteracao do seu estado.

Tudo isto reforga a ideia de que, num ambiente industrial a luz das nogoes da Industria
4.0 onde ha cada vez mais a digitalizacao e automagao dos processos, a utilizagao de DT's
constitui uma das ferramentas com mais potencialidades e capacidades.

2.1.4 Detecao de Anomalias

No ambito do desenvolvimento do agente inteligente, a detecao de anomalias é algo de
extrema importancia. Uma anomalia corresponde a um qualquer ponto ou sequéncia
de pontos que se desvia do normal comportamento de uma variavel |25|. Através da
detecao de anomalias em tempo real ao nivel dos consumos energéticos, é possivel gerar
notificacoes e avisos, encontrar oportunidades de melhoria e eventualmente otimizar estes
consumos energéticos ao nivel do chao de fabrica.

Olhando para uma série temporal, como € o caso da andlise de consumos energéticos
em tempo real, ha possibilidades de ocorréncia de varios tipos de anomalias |7], |25], |26]
(cuja representagao grafica é apresentada na Figura 2.3):

e Anomalias pontuais - a forma mais simples de anomalias. Analisando um deter-
minado periodo temporal, correspondem simplesmente a um ponto que se destaca
claramente dos demais, com um valor excessivamente elevado ou reduzido (Figura
2.3a);

e Anomalias contextuais - apenas sdo consideradas anomalias no contexto onde
ocorrem, pelo que a sua detecao e até mesmo definicao j& é mais complexa. Cons-
tituem pontos ou sequéncias de pontos que se desviam do comportamento dos
restantes em seu redor, mas que olhando para uma janela temporal maior possuem
valores que se enquadram com os demais (Figura 2.3b);

e Anomalias sequenciais - enquanto anomalias pontuais correspondem a pontos
isolados que se desviam das tendéncias dos restantes, neste caso anomalias sequen-
ciais correspondem a um conjunto de pontos consecutivos que possuem valores
claramente distintos dos demais (Figura 2.3c).

Num contexto de analise de consumos energéticos de um qualquer equipamento é
possivel fazer a identificacdo destes tipos de anomalias, especialmente as pontuais e as
sequenciais: anomalias pontuais podem constituir picos ou quebras momentaneas de
consumos; ja anomalias sequenciais podem corresponder a periodos prolongados de falha
de energia ou de consumos energéticos excessivos num equipamento. Torna-se entao
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Figura 2.3: Diferentes tipos de anomalias numa série temporal.

importante que, para promover a detecao de anomalias, se desenvolva um modelo capaz
de identificar diferentes tipos de anomalias.

Classificagao dos algoritmos

Tal como existe uma grande variedade ao nivel dos tipos de anomalias existentes, ha
também um conjunto muito variado e alargado de métodos e algoritmos que permitem
a detecao de anomalias, muitos deles focados inclusive na detecao de um dado tipo de
anomalias. Esta grande variedade leva a que haja um conjunto de possiveis divisdes dos
algoritmos, tal como a divisao conforme a sua familia ou o seu tipo de aprendizagem [25],
[27].

Uma das classificacoes mais amplamente usada e reconhecida é quanto a sua apren-
dizagem, havendo trés grandes tipos de algoritmos:

e Algoritmos supervisionados - constituem o grupo de algoritmos que necessita
obrigatoriamente de um conjunto de dados de treino. Nestes devem constar quer
dados que reflitam comportamentos "regulares" quer comportamentos anémalos.
A partir destes dados os algoritmos conseguem extrair padrdes e comportamentos,
e consequentemente classificid-los como normais ou anormais. Uma das principais
desvantagens deste tipo de algoritmos é o facto da sua eficicia estar muito depen-
dente da qualidade do grupo de dados de treino - estes devem ser quase manual-
mente recolhidos e escolhidos. Adicionalmente, os algoritmos sdo codificados para
identificar apenas anomalias que tenham constado no seu conjunto de dados de
treino, pelo que qualquer outro eventual tipo de anomalia corre o risco de nao ser
identificada;

e Algoritmos nao supervisionados - ao contrario dos anteriores, este tipo de al-
goritmos nao necessita de um conjunto de dados de treino explicito. Neste caso, os
algoritmos analisam diretamente os dados e identificam autonomamente padroes e
tendéncias. Quaisquer pontos ou grupos de pontos com comportamentos anormais,
menores frequéncias de ocorréncia, entre outros, acabam por ser identificados como
anomalias. Este tipo de algoritmos é o mais utilizado em termos de detecao de
anomalias sendo o principal exemplo destes as redes neuronais. A principal van-
tagem face aos métodos supervisionados é a sua maior versatilidade, uma vez que
sao capazes de detetar vérios tipos de anomalias, inclusivamente aquelas que nunca

antes foram vistas ou identificadas;
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e Algoritmos semi-supervisionados - este tipo de algoritmos acabam por combi-
nar as caracteristicas relativas aos supervisionados e nao supervisionados. Acabam
por ser semi-supervisionados uma vez que utilizam um conjunto de dados de treino,
mas apenas para identificar e aprender qual o comportamento "normal" da série
temporal |27|. Assim, quando aplicados a uma série temporal de teste ou real, qual-
quer comportamento que fuja ao normal que resultou do processo de aprendizagem
acaba por ser considerado uma anomalia. Assim, este tipo de algoritmos acaba
por combinar as vantagens dos dois anteriores: tém maior capacidade para iden-
tificar um maior conjunto de anomalias (caracteristica dos nao supervisionados) e
simultaneamente mais robustez na identificagdo das anomalias (caracteristica dos
supervisionados), dado que nao se baseiam apenas na sua capacidade individual de
identificar padroes comportamentais na série temporal.

Quanto a familia, existe um grande ntmero de possiveis classificacoes dos algoritmos,
desde os métodos de previsao, onde se recorre a técnicas de previsao de séries temporais
para fazer uma previsao dos préoximos instantes dos dados, métodos baseados na distan-
cia, que identificam anomalias baseando-se na distancia relativamente a outros pontos da
série temporal, até métodos de distribuicao, que utilizam nocoes de estatistica e proba-
bilidades. Uma explicagao mais detalhada pode ser encontrada no trabalho desenvolvido
por Schmidl et al. |27].

Algoritmos mais comuns para detegao de anomalias

Como visto acima, existe atualmente uma grande variedade de algoritmos de detecao de
anomalias, que tem levado autores a proceder a trabalhos de comparacao com vista a
encontrar aqueles que revelam melhores desempenhos |26]-|28|.

Cook et al. |26] realizaram um levantamento de técnicas e métodos de detegao de
anomalias em séries temporais que se enquadram no paradigma [oT. Um exemplo disso é a
aplicagao destes algoritmos a valores obtidos em tempo real através de sensores instalados
em diversos equipamentos. Em termos dos métodos mais abordados, tem-se um conjunto
variado de redes neuronais, desde artificiais (ANNs) até recorrentes (RNNs), as quais
apresentam evolugdes como os métodos Long-Short Term Memory (LSTM) e Graded
Recurrent Units (GRU), e ainda autoencoders (AEs) e as suas diversas formas; tem-se
também métodos mais baseados em nocoes de estatistica, tais como o Autoregressive
Integrated Moving Average (ARIMA). Todos os métodos anteriores estdo relacionados
com séries temporais de uma tnica variavel, pelo que para detecdo de anomalias "multi-
variavel" identificam-se, para além de redes neuronais, métodos como Support Vector
Machine (SVM), Local Outlier Factor (LOF) e Random Forest (RF). A semelhanca dos
autores anteriores, Choi et al. |28] promoveram uma anélise de métodos para detegao
de anomalias aplicada especificamente a séries temporais e a vérias aplicagées ao nivel
industrial. De entre varios algoritmos referem, por exemplo, a aplicacdo de modelos
hibridos de autoencoders com redes LSTM no paradigma da industria da manufatura,
mais propriamente no Smart Manufacturing. Ao nivel da gestdo energética, referem
novamente um conjunto muito variado de redes neuronais. Adicionalmente, realizaram
um estudo muito focado ao nivel de redes neuronais, aplicado a 3 diferentes conjuntos de
dados. Como resultados, verificaram que néo existe propriamente um determinado tipo
de rede capaz de se superiorizar as demais, pelo que dependendo do conjunto de dados
houve diferentes algoritmos a apresentar o melhor desempenho.
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Ja Schmidl et al. |27| realizaram um estudo mais completo, no qual analisaram o
desempenho de 71 algoritmos de detegao de anomalias em fungao quer da qualidade
dos resultados, quer do tempo e memoria utilizada no processamento. Foram utilizados
varios conjuntos de dados (mais precisamente 976 séries temporais), e também alguns
conjuntos de dados de treino para métodos supervisionados e semi-supervisionados. Em
termos de tempo de processamento, verificou-se que métodos supervisionados e semi-
supervisionados, regra geral, sdo os mais lentos, o que se deve principalmente & maior
necessidade de treino dos mesmos. Dentro destes métodos encontra-se o ARIMA (referido
acima). Comparando os algoritmos em termos de desempenho, verifica-se que:

e Algoritmos focados em séries temporais com uma variavel apresentam desempenhos
ligeiramente melhores face aos algoritmos multi-variavel;

e Apesar dos algoritmos supervisionados estarem dotados de uma fase de treino e pos-
suirem algum conhecimento prévio de anomalias, ndo apresentaram propriamente
maiores capacidades de detecao de anomalias face a métodos semi-supervisionados
ou nao supervisionados;

e Muito poucas implementacoes apresentaram de facto elevada robustez e eficiacia na
detegao de anomalias, sendo de destacar os métodos K-Nearest Neighbours (KNN),
k-means e o LOF;

e De salientar por fim que varios dos métodos referidos por Cook et al. |26], tais
como LSTM, RF ou ARIMA, apresentam dos melhores resultados globais de todos
os algoritmos comparados.

Posto isto, pode-se concluir que h4 um conjunto muito variado de algoritmos que po-
dem ser usados para a dete¢do de anomalias, desde métodos como o KNN, SVM até redes
neuronais e autoencoders. No Apéndice A é conduzida uma explicacdo mais detalhada
relativa ao funcionamento de um conjunto de métodos de detegao de anomalias habitual-
mente utilizados. Ja na seccao seguinte é efetuada uma breve comparagao relativamente
a estes métodos, expondo-se as suas vantagens e desvantagens.

Comparacgao dos métodos de detecao de anomalias

Na secgao anterior foi feita uma introducao relativa aos métodos de detecdo de anoma-
lias mais comuns e que geralmente revelam melhores desempenhos. Adicionalmente, no
Apéndice A sdo apresentadas explicacoes mais detalhadas no que toca aos principios
de funcionamento de alguns dos algoritmos referidos e cuja utilizacdo foi ponderada.
Posto isto na Tabela 2.2 é apresentada uma comparagao global de um conjunto desses
algoritmos muito utilizados na tarefa de detegdao de anomalias.

Olhando para as diferentes opgoes, tem-se que algoritmos como o SVM, o K-means
clustering e o RF se revelam eficazes a utilizagdo em datasets (conjuntos de dados) com
um namero elevado de features (dimensoes), sendo uma das suas principais vantagens.
Adicionalmente, estes algoritmos possuem um ntmero relativamente baixo de hiperpara-
metros, tornando a sua implementacao nado muito complexa. Outros, como o LOF ou o
KNN, apresentam uma maior simplicidade e facilidade de implementacao, possuindo um
baixo custo computacional assim como poucos hiperparametros a manipular. J4 as redes
neuronais e os autoencoders possuem um maior nimero de hiperpardmetros a manipular,
tais como o nimero de camadas, de nodos por camada, funcoes de ativacao, entre outros.

J. Cagao Master Degree



14 2.Estado de Arte

Tabela 2.2: Comparagao entre algoritmos de dete¢ao de anomalias geralmente utilizados.

Algoritmos Classificagao Funcionamento geral Custo N2 de

compu- parame-
tacional tros

SVM S Separacdo dos dados em classes através da defi- Elevado Elevado
nigao de hiperplanos

LOF NS Determinagao de densidades de pontos e proba- Reduzido Reduzido
bilidades de ocorréncia de anomalias

KNN S Baseia-se nas distancias entre os pontos e os seus  Médio Reduzido
K vizinhos mais proximos

K-means NS Agrupamento de pontos em clusters (conjuntos Médio Médio
de pontos com caracteristicas semelhantes)

Redes neuro- NS Juncgao de vérias camadas, ligadas entre si, que Elevado Elevado

nais simulam o processo de raciocinio do cérebro hu-
mano

RF S Conjugacao de varias arvores de decisao e jungao  Elevado Médio
dos resultados de cada uma

AE NS Extracao de caracteristicas e reconstrugao do in-  Elevado Elevado
put

Legenda: S - supervisionado, NS - nao supervisionado

Isso torna a sua implementagdo um pouco mais complexa. As redes neuronais, apesar
do seu custo computacional elevado especialmente durante a fase de treino, apresentam
grande eficiéncia ao nivel da obtencao de resultados. Por fim, os autoencoders possuem
uma grande versatilidade, podendo-se adaptar a um conjunto amplo de aplicagoes, que
vao desde a reducdo de ruido em imagens até a detecdo de anomalias. Adicionalmente,
o0 modo como promovem a detecdo de anomalias é também facilmente compreensivel,
sendo que nao é necessario no seu treino "aprenderem" o que é uma anomalia: apenas
necessitam de aprender o comportamento normal, e automaticamente determinam o que
é uma anomalia.

Em termos das desvantagens, o SVM, apesar da sua aparente simplicidade, acaba
por ser um processo bastante lento com elevados tempos de processamento quer ao nivel
do treino, quer depois ao nivel da implementacdo. Adicionalmente, quando o dataset se
torna muito grande (para além de muitas dimensoes tem também muitas amostras), o
SVM torna-se muito ineficaz. O LOF possui especialmente alguma falta de consisténcia
ao nivel da definicdo do que é uma anomalia, uma vez que nao hé a definicdo concreta
de um valor base a partir do qual um dado ponto constitui uma anomalia. O algoritmo
KNN, a semelhanga do SVM, acaba por ser lento (implica o céalculo de distancias para
todos os pontos do dataset em func¢do dos seus K vizinhos), e a definigdo do nimero
de vizinhos pode-se por vezes revelar muito complicada. O K-means possui problemas
ao nivel dos resultados e da sua robustez: correndo duas vezes o algoritmo ha uma
forte possibilidade de se obter resultados distintos. Além disso, possui também uma
grande sensibilidade a escala dos valores fornecidos, pelo que procedendo, por exemplo,
a uma normalizagdo dos mesmos, os resultados acabam por dar valores completamente
distintos. O RF tem especialmente problemas ao nivel do custo computacional, que é
bastante elevado, e em termos de tempos de treino, dado que constréi um conjunto de
arvores de decisao (consultar Apéndice A, Seccao A.6) e basicamente cada uma delas
tem que fornecer um resultado. Por fim, os autoencoders também acabam por ter um
custo computacional elevado, mas mais na fase de treino, e acabam por ser bastante
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sensiveis aos proprios dados de treino: caso o dataset de treino contenha anomalias, os
autoencoders correm o risco de "aprender" esse como sendo o comportamento normal
dos dados. Por consequéncia, na fase de implementacao acabam por nao identificar esses
tipos de pontos como anomalias.

Concluindo, como foi possivel verificar ao longo desta seccao ha um conjunto de
algoritmos, cada um com as suas vantagens e desvantagens, que podem ser aplicados a
tarefa de detegao de anomalias. Isso leva a que seja inicialmente complicado saber se dado
algoritmo ¢ o mais adequado & aplicacao em causa. Posteriormente, j4 com um algoritmo
escolhido, a existéncia de um conjunto de diferentes hiperpardmetros pode levar a que
sejam necessarias um conjunto de iteragoes até se conseguir otimizar o desempenho do
algoritmo relativamente & aplicacdo em questao. Para facilitar todo este processo, surgiu
o AutoML, uma ferramenta que permite a automatizacao de grande parte do processo
de construgao e aplicacao dos modelos. Na secgao seguinte é conduzida uma pequena
introducao a este conceito.

2.1.5 AutoML

O AutoML constitui uma tecnologia recente e emergente que permite, como o nome
indica, automatizar as tarefas associadas & implementacgao de modelos de ML, levando &
aceleragao do processo de constru¢ao dos modelos e aumento da sua eficiéncia |29|.

Geralmente, a implementacao do ML "convencional" implica um conjunto de passos a
realizar sequencialmente: (1) recolha dos dados, (2) processamento dos dados, (3) escolha
e construgao de um modelo adequado para o problema em questao, (4) treino e teste desse
modelo e (5) processo iterativo de analise de resultados com alterac¢do/otimizacao dos
hiperparametros. Posteriormente, pode haver a necessidade de se fazer a comparagao de
outros tipos de modelos, e portanto ha nova repetigao dos passos (4) e (5). Tudo isto
torna o processo bastante exaustivo.

Posto isto, a utilizacdo do AutoML tenta colmatar esta certa ineficiéncia da implemen-
tacao "manual" de modelos de ML. Com o AutoML, é possivel haver uma automatizagao
ao nivel da escolha do modelo, otimizagao de hiperparametros e avaliacao do mesmo. Isto
permite que o foco esteja muito mais concentrado na analise dos resultados e nao tanto
em todo o processo de construgao e melhoria dos modelos. A Figura 2.4 resume bastante
bem a potencialidade do AutoML e os passos que permite automatizar.

Contudo, é relevante salientar que a utilizacdo do AutoML para construir modelos
de elevada qualidade exige por si s6 algum tempo e recursos; certos problemas como a
definicdo das restrigoes inerentes aos hiperparametros a ser explorados pelo AutoML ou
os cold-starts (processo pode comegar por uma combinagao fraca de hiperparametros e
ficar muito tempo preso num modelo indesejavel) devem ser tidos sempre em conta, e
deve ser sempre efetuada uma cuidada configuragao do processo de AutoML |31].

Aliado ao AutoML tem-se também o meta-learning, que consiste na utilizacdo de
conhecimento prévio relativo & aplicacao de diferentes algoritmos em diferentes cenarios
para a construcao de um modelo aplicado ao problema a resolver. Esse modelo acaba por
combinar caracteristicas desses diferentes algoritmos conforme a similaridade que revelam
face ao dataset atual. O meta-learning pode portanto ser usado para complementar a
utilizacdo do AutoML, resolvendo, por exemplo, o problema dos cold starts referido
anteriormente ao encontrar desde logo modelos mais otimizados para o problema em
causa.
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Figura 2.4: Potencialidades do AutoML (retirado de [30]).

Em termos de implementacao, & semelhanca do ML, também para o AutoML existem
um conjunto de bibliotecas Python que auxiliam bastante a sua utilizagdo. Zimmer et al.
|32], por exemplo, introduzem a utilizagao da biblioteca Auto-PyTorch para otimizagao
de hiperparametros via AutoML de modelos com redes neuronais. Outras bibliotecas
Python geralmente empregues sdo a Auto-SKLearn ou Auto-Keras.

2.2 Levantamento das Tecnologias

Feita uma introducao a alguns dos conceitos mais teéricos, nesta parte sdo introduzidas
algumas tecnologias e ferramentas que permitiram a implementagao pratica dos conceitos
tedricos introduzidos anteriormente.

2.2.1 Cloud2Edge

O Cloud2Edge (C2E) consiste numa combinagao de dois projetos desenvolvidos pela
Eclipse Foundation |33|, o Eclipse Hono [34| e o Eclipse Ditto |35]. Esta jungao tem como
objetivo agilizar a comunicagao entre dispositivos, pelo que através de protocolos como
Hypertext Transfer Protocol (HTTP), Message Queuing Telemetry Transport (MQTT)
ou Advanced Message Queuing Protocol (AMQP), é possivel fazer o registo de dispositivos
no Hono e enviar mensagens relativas ao seu estado. Por conseguinte, com recurso ao
Ditto podem-se criar DT's dos mesmos. Depois, é possivel ter uma aplicacdo a comunicar
diretamente com o Ditto e a analisar o estado dos equipamentos ou, na dire¢ao inversa,
fazendo através do DT a alteracdao do estado do equipamento fisico. De seguida sao
apresentadas explicagoes mais detalhadas relativamente ao Eclipse Hono e Ditto.

Eclipse Hono

O Eclipse Hono |34] providencia uma plataforma open-source que permite conectar um
ntmero elevadissimo de dispositivos IoT e interagir com eles independentemente do pro-
tocolo de comunicagao utilizado. Como se pode observar na Figura 2.5, é possivel co-
municar com os dispositivos IoT por CoaP (Constrained Application Protocol), MQTT,
HTTP, entre outros, e com outros servigos superiores através de AMQP ou Kafka.
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Figura 2.5: Visao geral do funcionamento do Eclipse Hono (retirado de |34]).

Com o Eclipse Hono hé a possibilidade de ocorréncia de trés grandes fluxos de infor-
magao (dois deles representados na Figura 2.5):

e Telemetria - fluxo maioritariamente unidirecional, que vem dos dispositivos de
baixo nivel para aplicagoes e servidores de alto nivel. Este pode conter, por exem-
plo, dados de leituras de sensores;

e Eventos - também correspondem a mensagens dos dispositivos para servidores
e aplicagoes de alto nivel. Sao menos frequentes, mas mais importantes que as
mensagens de telemetria;

e Controlo e Comando - neste caso ja se tem um fluxo bidirecional dos dados,
com os dispositivos a enviarem e receberem respostas das aplicagoes e servidores
de alto nivel. Os dados enviados podem ser relativos a determinadas atualizacoes
de firmware ou configuracoes de parametros, por exemplo.

Posto isto, o Eclipse Hono acaba por funcionar como um intermediario - broker - que
consegue fornecer uma interface comum de comunicagao entre dispositivos IoT ao nivel
fisico e aplicagbes e servidores na cloud, que posteriormente podem efetuar o armazena-
mento ou o tratamento dos dados.

Eclipse Ditto

O Eclipse Ditto |35] trata-se novamente de um software open-source, aplicado num con-
texto IoT, mas neste caso com o intuito de criar e gerir os DTs ja abordados na Secgao
2.1.3. O seu objetivo nao é tanto fornecer uma plataforma loT totalmente integrada, mas
sim fornecer APIs (Application Programming Interfaces) que simplificam a utilizagao de
dispositivos conectados via Eclispe Hono [35], por exemplo, tal como se pode observar
na Figura 2.6.

Com o Eclipse Ditto, é entdo possivel criar réplicas virtuais de objetos e disposi-
tivos reais. Com estas réplicas, é possivel de forma muito mais simplificada aceder a
certos aspetos do objeto real num ambiente digital ou até mesmo simular esse proprio
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Figura 2.6: Visao geral da aplicabilidade do Eclipse Ditto (retirado de [35]).

objeto. Adicionalmente, a implementacao de DTs na induastria permite que através de
aplicagOes para o efeito, seja possivel controlar o estado do dispositivo fisico recorrendo
exclusivamente & sua representacao virtual.

Tendo um equipamento industrial conectado ao Hono, este consegue via MQTT, por
exemplo, enviar de forma periddica e constante dados relativos as suas variaveis (tais
como valores de corrente e tensdo). Tendo uma ligacao entre Hono e Ditto configurada,
de forma automatizada ha a atualizagdo do estado do DT associado ao equipamento. A
partir daqui, servigos secundarios podem ser utilizados para captar estas atualizagoes do
DT, fazer processamento de dados e enviar comandos de volta para a réplica digital, no
fluxo inverso. Por fim, é possivel através desses comandos controlar o dispositivo fisico.

2.2.2 Nexeed MES

O Nexeed MES [36] corresponde ao sistema de execucao e manufatura (MES) desenvol-
vido e implementado pela Bosch.

Segundo Shojaeinasab et al. [37|, o conceito de Manufacturing Ezecution System
(MES) surgiu em seguimento do conceito de Enterprise Resource Planning (ERP). Um
sistema ERP engloba fungoes relativas ao planeamento da produgao, controlo de inven-
tario ou contabilidade, fung¢ées muito mais ao nivel administrativo. Isso leva a que o
sistema revele algumas incapacidades na gestao em tempo real da informacao que vem
do chao de fabrica. Posto isto, o MES surge como forma de fazer esta conexao entre o
chao de fabrica e a camada superior onde se insere o ERP, permitindo que haja uma
troca continua de dados desde um nivel mais baixo da producao até operagoes de controlo
de qualidade e gestao da produgao [37|, [38]. Dentro das diversas fungoes de um MES,
Jasko et al. [38] destacam as seguintes:
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e Recolha de dados - continua recolha de dados ao nivel do chao de fabrica, relativos
aos equipamentos e & producao, e armazenamento dos mesmos em bases de dados
para o efeito;

e Monitorizagao da producgao - isto envolve a monitorizagao de todo o processo da
producao, desde que a matéria-prima entra na fabrica até que o produto é finalizado.
Envolve o registo dos lotes, encomendas, equipamentos, e o acompanhamento de
cada produto ao longo de todo o seu processo de produgao;

e Avaliagao de desempenho - através da monitorizagdo da produgao e da recolha
dos dados pode ser feito um processamento desses dados de modo a avaliar o desem-
penho de determinado processo produtivo, assim como de um dado equipamento;

e Visualizagao da informacgao - a existéncia de uma plataforma de visualizagao
torna-se extremamente util para verificar as tendéncias da producéo, sendo aplicavel
quer a um nivel mais elevado para analistas de dados, quer também ao nivel do
chao de fabrica;

e Outras fungoes - depois, h4 um conjunto de outras fun¢bes mais ligadas ja aos
ERPs, tais como gestao de recursos, calendarizagao e planeamento da producao,
que irao trabalhar em conjunto com todas as outras referidas acima.

Olhando agora para a plataforma desenvolvida pela Bosch, o Nexeed MES, como se
pode ver na Figura 2.7, é possivel identificar estas fungoes e muitas mais a si associadas.

E por fim de salientar que as vantagens da implementacao desta plataforma ao nivel
do chao de fabrica Bosch sao notérias. Em Homburg, houve uma reducao de 40% no
consumo de energia e poupangas na ordem dos 800 mil euros em ar comprimido para
operagoes de manutengao através da utilizacdo do Nexeed MES [39).
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Figura 2.7: Potencialidades da plataforma do Nexeed MES (retirado de [36]).
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2.2.3 InfluxDB

O InfluxDB corresponde a uma base de dados temporal, open-source, a qual é desenvol-
vida pela InfluxData |40]. Tratando-se de uma base de dados temporal esta otimizada
para gerir, em tempo real, milhares ou até milhées de pontos por segundo, providenci-
ando assim uma elevada capacidade de recolha de dados em tempo real [41], [42]|. Esta
capacidade das bases de dados temporais, onde se enquadra o InfluxDB, tem-se refle-
tido no aumento significativo das suas implementagoes em aplicagoes ligadas ao IoT e
a Industria 4.0. Inclusivamente, dentro das bases temporais, para sistemas de gestao e
armazenamento de dados, o InfluxDB tem sido mesmo a base de dados mais empregue,
como se pode ver na Figura 2.8 [43].

DB-Engines Ranking of Time Series DBMS InfluxDB
— Kdb
Prometheus
Graphite
— TimescaleDB
10 — RRDtool
DolphinDB
— Apache Druid
- TDengine
OpenTSDB
GridDB
— QuestDB
Fauna

Score (logarithmic scale)

0.01
0.001 B
2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023 12V

Figura 2.8: Evolugdo da popularidade de um conjunto de diferentes bases de dados
temporais nos ultimos anos (retirado de |43]).

Olhando de uma forma muito sucinta para a forma como os dados sao organizados
ao nivel desta base de dados, na Tabela 2.3 sdo apresentadas as principais diferencas face
a uma base de dados relacional, do tipo SQL.

Tabela 2.3: Comparagao entre a organizagao de uma base de dados SQL e o InfluxDB

Bases SQL InfluxDB
Tabelas Measurements
Colunas (indexadas) Tags

Colunas (nao indexadas) Fields

Linhas Points

Antes de mais, no InfluxDB cada base de dados tem o nome de bucket, sendo que nele
sao introduzidos um conjunto de dados. Dentro destes dados, sdo possiveis identificar
measurements, equivalentes as tabelas numa base SQL. Cada measurement possui fields
que equivalem a colunas nao indexadas numa base SQL, e tags que definem um conjunto
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de campos e parametros associados & measurement a monitorizar. Por fim, associados
a um determinado ponto temporal, tém-se os points, o equivalente a linhas numa tabela
SQL, que possuem para determinada measurement todas as tags e fields injetadas num
dado ponto temporal [44].

2.2.4 Grafana

O Grafana corresponde a mais um software open-source, neste caso desenvolvido pela
organizagao Grafana Labs [45|. Corresponde a uma plataforma de visualiza¢ao e analise
de dados, sendo capaz de se conectar a uma fonte de dados temporais (como o InfluxDB)
e traduzir esses dados sob a forma de graficos e tabelas de elevada interatividade.

O Grafana possui um conjunto de potencialidades, sendo possivel retirar dados es-
pecificos de uma determinada fonte, visualizé-los, definir alertas e ainda fazer algum
processamento dos mesmos. E possivel construir mapas de calor, histogramas, grafi-
cos de barras, mapas geogréficos entre muitas outras formas de visualizagao [46]. Para
complementar a parte da visualizagao, o Grafana oferece também uma componente alar-
mistica, pelo que nao s6 é possivel a visualizagao de alertas nas interfaces como também
conectar o Grafana ao email, e enviar notificacoes desses alertas para os utilizadores.
Também em termos de aquisi¢do de dados, o Grafana oferece a possibilidade de conexao
a um conjunto de diversas fontes, tais como o InfluxDB.

Todas estas caracteristicas tém levado a que, nos tltimos anos, tenha havido um
conjunto de grandes entidades a adotar esta plataforma para os seus casos de estudo, de
entre as quais o Ebay, a Microsoft ou a Tripadvisor |47|.

2.2.5 Docker

O Docker corresponde a uma plataforma de desenvolvimento e partilha de aplicagoes que
permite desenvolver codigo e realizar testes de uma forma muito mais rapida e eficiente
[48]. Com este software é possivel compactar uma determinada aplicagao e corré-la num
ambiente completamente isolado, denominado container. Os containers sao extrema-
mente leves para o host do computador, e possuem toda a informagao necessaria para
que de facto se possa executar uma aplicacdo num determinado computador, indepen-
dentemente do que estéa instalado no mesmo. Como se pode ver na Figura 2.9, num
computador é possivel também correr um conjunto de diferentes containers, que podem
ter quer aplicagoes completamente distintas, quer a mesma aplicagao a correr, mas em
ambientes isolados.

Em termos de arquitetura, os containers Docker sao basicamente uma instancia exe-
cutavel das imagens Docker. Cada imagem possui um conjunto de instrugoes, reunidas
num ficheiro denominado "Dockerfile", as quais fornecem informagoes sobre a forma
como devera correr o respetivo container. Cada Dockerfile € composto por um conjunto
de instrugoes, as camadas, pelo que sempre que se quer correr determinado container,
estas instrugoes sao executadas uma a uma. Caso nao haja alteragoes a este ficheiro base,
nao ha necessidade de reconstruir a imagem, sendo que isso é uma das caracteristicas
que torna os containers Docker tao leves e rapidos.

Adicionalmente, sendo o Docker uma aplicacdo open-source héa disponiveis através da
sua plataforma milhares de diferentes imagens, criadas por outros utilizadores. Assim,
muitas das vezes nao ha qualquer necessidade de construir as imagens de raiz, sendo elas
ja disponibilizadas gratuitamente |50].
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Containerized Applications

Host Operating System

Infrastructure

\ J/

Figura 2.9: Funcionamento dos containers Docker (retirado de [49)]).

2.3 Trabalhos Relacionados

Por fim, nesta seccao sdo apresentados dois breves resumos relativos a duas dissertagoes
realizadas anteriormente, no Ambito do Projeto Augmanity, e que apresentaram relevan-
cia para o trabalho em questao: uma relacionada mais com a parte da aquisigao, recolha
e organizacao dos dados 6], e outra com a parte do tratamento dos mesmos sob a forma
de algoritmos de detegao de anomalias |7].

2.3.1 Servicos Web para Monitorizacao de Consumos Energéticos em
Chao de Fabrica, com Base nas Plataformas Eclipse IoT: Bosch
e SCoT

O objetivo desta dissertacao |6] consistiu no desenvolvimento de um sistema ciber-fisico
capaz de fazer a recolha auténoma de dados provenientes do chao de fabrica, guardé-los
e processa-los em servidores na cloud, e por fim ter a capacidade de os apresentar em
interfaces Web para a visualizagdo dos mesmos. Para atingir este objetivo, foi criada
uma arquitetura hierarquizada como se pode constatar na Figura 2.10.

Como se pode ver na Figura 2.10, o autor prop6s uma arquitetura dividida nos trés
niveis fundamentais ja referidos na Secgao 2.1.1: fisico, digital e de utilizador. No nivel
fisico constam todos os dispositivos e equipamentos do chao de fabrica, desde sensores até
PLCs. Ha depois gateways que tratam de fazer uma recolha da informagao proveniente
do chao de fabrica, e fazem a ponte entre a camada fisica e digital. Ao nivel digital,
os dados sao injetados no Nexeed MES, plataforma desenvolvida e implementada pela
Bosch. Depois, hd um conjunto de softwares ja abordados ao longo desta secc¢ao (tais
como o C2E) os quais fazem a organizacao dos dados, e um conjunto de scripts em
Python que permitem a transmissao de dados até ao armazenamento. Por fim, tem-se
o nivel do utilizador, o qual pode comunicar com o Grafana (software de visualizagao e
monitorizagao dos dados).
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Figura 2.10: Solugao genérica proposta por Matos |[6].

Os resultados desta arquitetura revelaram-se bastante positivos, sendo que foi possivel
nao s6 estudar a implementagao a nivel simulado, como também ao nivel do chao de
fabrica Bosch. Foi provado que a transi¢ao entre nivel fisico e digital era bem conseguida,
analisando dados diretamente no Nexeed MES; por sua vez, todas as interagoes no nivel
digital funcionaram corretamente, desde a recolha de dados no MES até a sua introdugao
nas bases de dados; por fim, no que toca & interacao com o utilizador, a API desenvolvida
revelou-se capaz de responder com sucesso a todos os pedidos realizados pelo utilizador.

2.3.2 Agente Inteligente para Gestao de Eletricidade

No caso desta dissertagao |7|, o trabalho focou-se muito mais na parte do tratamento
e processamento dos dados. O seu objetivo foi encontrar uma arquitetura, baseada em
ML, que conseguisse apresentar previsoes e detetar anomalias relativas aos consumos
energéticos de um compressor situado no chao de fabrica Bosch. A arquitetura proposta
é apresentada na Figura 2.11.

& [l ¥ Tensor matplotlib
inﬂuxdb pandas
" e W
. N’=’= WK AutoKeras plotly
mongo NumPy IAuto-Sklearn|

Figura 2.11: Arquitetura proposta por Oliveira |7].

Comegando pela recolha de dados, & semelhanga do trabalho desenvolvido por Matos
|6] recorreu-se a plataforma C2E para promover uma mais facil conectividade entre a
camada fisica e a camada digital. A partir dos DT's, propos-se um servigo que permitia
a conexao a uma base de dados (inicialmente MongoDB, posteriormente InfluxDB), e
posteriormente a conexao das bases de dados ao Grafana para se ter uma forma de moni-

torizar e visualizar os dados. No que toca ao agente capaz de implementar os modelos de
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ML, como se pode ver pela Figura 2.11 este comega com o pré-processamento dos dados
recolhidos a partir das bases de dados. Para o treino e implementacao dos modelos foi
usado um conjunto variado de bibliotecas, pelo que se comegou pela construgao de mo-
delos base mais simples até se chegar & implementagao do AutoML. O foco fundamental
deste trabalho foi estabelecer uma base de comparacao ao nivel de diferentes modelos de
ML, com a utilizacao de ferramentas de AutoML.

Os resultados deste trabalho foram puramente tedricos, nao tendo sido possivel a
implementacao prética da arquitetura proposta e com os modelos construidos. Foram
feitas comparacoes em termos de tempos de execugao, erros de previsdoes e um conjunto
de indicadores utilizados para analise de desempenho dos modelos. A utilizacdo do Au-
toML, apesar de revelar tempos de processamento superiores, permitiu a construgao dos
melhores modelos, dando indicagoes positivas das vantagens em termos de desempenho
que a implementacao do AutoML pode trazer.

2.3.3 Apreciagao dos Trabalhos Anteriores

Estes dois trabalhos, realizados no &mbito do Projeto Augmanity, acabam por se com-
plementar & luz deste projeto desenvolvido.

Por um lado, é possivel retirar muita informagao 1til relativa & arquitetura de recolha
e organizagao dos dados no trabalho realizado por Matos [6|. Tem-se j4 uma arquitetura
base muito sélida com resultados préticos palpaveis, da qual foram possiveis tirar ideias
para a realizagdo deste trabalho, desde a utilizagdo do C2E como plataforma de gestao
da informacao e dos DT's até a utilizagao de software open-source como o InfluxDB ou o
Grafana para armazenamento e visualizacao dos dados.

Por outro lado, tem-se o trabalho realizado por Oliveira |7|, no qual j& houve um
estudo bastante aprofundado ao nivel da utilizagdo de um conjunto de diferentes algo-
ritmos para promover a detegdo de anomalias nos consumos energéticos. Tem-se uma
arquitetura base de recolha de dados muito semelhante & implementada por Matos |6], e
posteriormente ja se tem também documentados um conjunto de resultados tteis, como,
por exemplo, as vantagens da utilizagdo de AutoML, apesar do elevado custo computa-
cional que implica.

Posto isto, o trabalho desenvolvido acaba por ser uma uniao destes dois trabalhos de
naturezas distintas: tem-se uma arquitetura de recolha e disponibilizacao de dados do
chao de fabrica, a qual foi construida para posterior aplicagdo no caso de estudo Bosch
relativa a um compressor industrial com o intuito de fazer uma monitorizacdo do equi-
pamento. Depois, tem-se o desenvolvimento de um agente inteligente, implementado na
arquitetura construida, que trata de realizar operagoes de previsao e detegao de anoma-
lias, onde Oliveira |7| ja realizou um importante trabalho de pesquisa. Adicionalmente,
o agente inteligente fornece diferentes formas de interacao com o utilizador, fruto do
processamento dos dados por si conduzido.

Concluindo, o agente inteligente construido no d&mbito deste projeto implementa um
conjunto de modelos de ML e realiza operacoes de previsdo e dete¢do de anomalias. A
sua implementagao enquadra-se numa arquitetura desenvolvida para conseguir recolher
constantemente dados do chao de fabrica, com os resultados do processamento a serem
reportados e disponibilizados para o utilizador de varias formas distintas.
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Capitulo 3

Solucao Concetual Proposta

Nesta seccao é apresentada e descrita detalhadamente a arquitetura concetual proposta
para atingir o objetivo principal do projeto, assim como cumprir com os requisitos defi-

nidos na Secgao 1.3. Esta arquitetura esté apresentada na Figura 3.1.
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Figura 3.1: Arquitetura concetual proposta.

A arquitetura proposta esta dividida em trés niveis fundamentais: fisico, digital e de
utilizador. O nivel fisico é composto por todos os dispositivos e equipamentos do chao de
fabrica, desde pequenos sensores e dispositivos [oT até equipamentos de maior dimensao
tais como PLCs. Ja o nivel digital engloba um conjunto de softwares, muitos deles ja
descritos no Capitulo 2, que tratam de fazer a recolha dos dados do nivel fisico, sua
organizagao e armazenamento. Também neste nivel se tem um conjunto de aplicagoes
associadas ao agente inteligente, desenvolvidas com recurso & linguagem de programa-
¢ao Python, que permitem o processamento dos dados. Por fim, o nivel do utilizador
corresponde a todas as interagdes que ocorrem entre o utilizador e a arquitetura, desde
a parte da monitorizacao e visualizacao dos dados até as notificagoes que recebem via
agente inteligente. Nas seccoes seguintes sdo explicadas estas trés partes fundamentais
da arquitetura proposta e as suas interacoes.
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3.1 Nivel Fisico

Comegando pelo nivel fisico, como ja dito anteriormente, este é composto por todos os
dispositivos e equipamentos que existem no interior do ch@o de fabrica. Estes estao
dotados de sensores e detetores capazes de enviar informagoes e dados para a camada
digital da arquitetura, na qual serdo armazenados e processados. A arquitetura referente
a camada fisica e aos fluxos de dados existentes na mesma é apresentada na Figura 3.2.

NIVEL FISICO NIVEL DIGITAL
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= wor | (C28)
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Figura 3.2: Camada fisica da arquitetura proposta.

Como se pode verificar na Figura 3.2, dentro deste nivel ha dois fluxos de dados dis-
tintos. Apesar destes dados poderem ser da mesma fonte (i.e., do mesmo equipamento),
constituem informagoes diferentes e por esse motivo entram em partes distintas do nivel
digital da arquitetura. Nas seguintes seccoes sao apresentados com mais detalhe cada
um destes fluxos de dados.

3.1.1 Dados dos Equipamentos

Sendo toda a arquitetura desenvolvida em torno da recolha, organizacao e processamento
de dados provenientes dos equipamentos, torna-se clara a importancia que estes possuem,
constituindo a fonte destes mesmos dados.

Como se pode ver pela Figura 3.2, estes dados s@o gerados num conjunto muito
variado de equipamentos, desde equipamentos industriais de maior porte como PLCs
até pequenos dispositivos de sensorizagao e detecdo. HA& portanto um conjunto vasto
de varidveis a ser monitorizadas: consumos energéticos, tensoes, correntes, valores de
temperatura, humidade, entre outros. Assim, existe a necessidade de transferir esses
dados para a camada digital da arquitetura para posterior processamento.

Como hé uma grande diversidade de equipamentos, ha também uma grande variedade
de protocolos de comunicagao. Dai que a utilizacao de gateways seja fundamental. Os
gateways funcionam como os dispositivos fisicos intermedidrios que fazem a ponte entre
o nivel fisico e o digital da arquitetura, tratando-se, por exemplo, de microcontroladores.
Estes conseguem agregar a informagao proveniente do chao de fabrica sob a forma dos
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mais variados protocolos de comunicacao (MQTT, TCP/IP, Rs485, etc.), e comunicé-la
sob a forma de um tnico protocolo (MQTT por exemplo) para as plataformas digitais.
Através do uso de gateways, é possivel ter uma comunicagao entre nivel fisico e digi-
tal muito mais simplificada e com total abstracao face aos protocolos de comunicacao
existentes no chao de fabrica.

3.1.2 Dados da Producao

Se num dos lados da arquitetura se tem o envio constante de informacoes relativas aos
equipamentos e as suas varidveis, tais como consumos de corrente ou tensao, do outro
lado tem-se o fluxo de informacao relacionado com a capacidade produtiva.

Estes dados dizem respeito a pardmetros como a duracao dos turnos, niimero de pecas
produzidas numa dada estacdo ou nimero de pecas defeituosas. Tudo isto corresponde
a informacao mais relacionada com os trabalhadores e com a capacidade produtiva, nao
constituindo propriamente varidveis inerentes aos equipamentos. FEsta informagao é en-
viada diretamente para uma aplicacao desenvolvida e ja implementada pela Bosch, o
Nexeed MES, constituindo assim um novo fluxo de dados a ser enviado para a camada
digital da arquitetura.

E de salientar que esta informacao da producéo possui também uma elevada impor-
tancia. O processamento destes dados pode fornecer uma maior riqueza e versatilidade
ao agente inteligente, uma vez que podera levar & identificacdo de tendéncias comuns
entre os comportamentos de trabalhadores numa linha de producao e os consumos ener-
géticos dos equipamentos dessas linhas. Por exemplo, nao havendo processamento dos
dados do MES, um determinado pico horario de consumo de um equipamento poderia
ser visto como anémalo a luz dos algoritmos. Contudo, processando também informagao
do MES, se durante esse periodo houvesse um intensificar da produgao de pegas nesse
equipamento, este pico de consumo poderia jA nao representar uma anomalia, mas sim
apenas um periodo onde a capacidade produtiva desse equipamento foi superior.

3.2 Nivel Digital

Apobs a camada fisica, tem-se a camada digital. Esta corresponde & camada intermédia
onde ocorrem todas as operacgoes em background, desde a agregacao dos dados prove-
nientes do chdo de fabrica, seu armazenamento e processamento, até que estes ficam
disponiveis ao utilizador na tltima camada da arquitetura. Na Figura 3.3 esta represen-
tado o fluxo e a organizagao da informagao dentro da camada digital.

Como se verifica na Figura 3.3, a informagao proveniente da camada fisica sob a forma
de um fluxo duplo de dados ¢é injetada em duas plataformas distintas, C2E e Nexeed
MES, a partir das quais é agregada em scripts desenvolvidos em Python que consomem
esses dados. O envio da informacao é realizado via HI'TP sob a forma de documentos
em formato JSON. Os consumidores de dados, sempre que recebem novas informagoes,
processam-nas e enviam-nas para armazenamento na base de dados temporal InfluxDB.
Por fim, os dados seguem um duplo caminho para processamento via agente inteligente
e visualizagdo com recurso a interfaces graficas construidas em Grafana.

Nas secgoes seguintes sao apresentados mais detalhadamente os diferentes componen-
tes presentes nesta camada digital.
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NIVEL FISICO NIVEL DIGITAL
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Figura 3.3: Camada digital da arquitetura proposta.

3.2.1 C2E - Cloud2Edge

No Capitulo 2, Secgao 2.2.1, ja foi feita uma explicagao detalhada do que ¢é esta plataforma
do C2E e as vantagens que a sua implementagdo pode trazer. Adicionalmente, esta
plataforma, ja implementada na Bosch Termotecnologia em Aveiro, possui também uma
implementagao atualmente em funcionamento no Departamento de Engenharia Mecanica
da Universidade de Aveiro, onde muito do trabalho foi de facto desenvolvido. Assim, a sua
utilizacao tornou-se facilitada, especialmente durante a fase de testes e desenvolvimento
da solugao.

Como se pode ver na Figura 3.3, esta plataforma é responsavel pela rece¢ao dos da-
dos provenientes de equipamentos no chao de fabrica. Estes sdo primeiramente inseridos
no Eclipse Hono e de seguida remetidos para o Eclipse Ditto. Comegando pelo Eclipse
Hono, como ja explicado na Secgao 2.2.1, este acaba por funcionar como o broker entre
o nivel fisico e a plataforma digital do Eclipse Ditto. Cada equipamento monitorizado é
inicialmente registado no Eclipse Hono. Apéds o registo, com a definigdo de um identi-
ficador para esse equipamento, o gateway a si associado envia a informacao via MQTT
para o Eclipse Hono de forma continua.

Por sua vez, entre o Eclipse Hono e o Eclipse Ditto h4 uma série de possibilidades
para se estabelecer a ligagao e trocar informacao, como os protocolos AMQP e MQTT,
via Kafka, entre outros. Apods se estabelecer um determinado tipo de conexao entre
o Hono e o Ditto, e de se fazer também o registo do equipamento, gera-se o seu DT
(mais informagao na Secgao 2.1.3). A partir dai, toda a informagdo enviada para o
Eclipse Hono é automaticamente remetida para o Eclipse Ditto, e o DT do equipamento
é continuamente atualizado. Com a conexao do C2E estabelecida aos gateways, é possivel
usar a nova informacao que chega para processamento e eventualmente atuar no sentido
inverso: alterando os valores do DT, é possivel com algumas configuragoes modificar o
estado do equipamento fisico associado.

Mais informacao relativa ao registo de equipamentos no Hono e no Ditto pode ser
encontrada na documentacao disponibilizada pela Eclipse Foundation |51| e no Apéndice
B.
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3.2.2 Nexeed MES

Paralelamente ao fluxo de dados dos equipamentos, como referido na Secgao 3.1, tem-se
o fluxo de dados da producao que é remetido para o Nexeed MES. O Nexeed MES, como
o proprio nome indica, constitui um Manufacturing Ezecution System. De uma forma
muito resumida, um MES corresponde a um sistema capaz de conduzir a monitorizagao,
registo e o proprio controlo de todos os processos industriais que ocorrem ao nivel do
chao de fabrica desde que a matéria-prima chega até que se tem, & saida, os produtos
finalizados. Sendo assim, os dados que se conseguem obter ao nivel do MES sdo de natu-
rezas completamente distintas face aos dados injetados pelos equipamentos. Dependendo
dos postos e das linhas de trabalho conseguem-se obter informagoes variadas, desde a
utilizagdo e consumos de materiais, capacidades de producao de equipamentos e linhas,
até ao proprio controlo de qualidade.

Adquirindo toda esta informacdo, e apesar das naturezas muito divergentes face a
informacao recolhida no C2E, é possivel junté-las e estabelecer relacées, por exemplo,
entre o nimero de pecgas produzidas por dado equipamento e o consumo energético que ele
teve ao longo de um turno. Isso pode fornecer um maior valor aos algoritmos construidos
para promover a detecao de anomalias ao nivel dos consumos elétricos das maquinas.

3.2.3 Agregacao dos Dados

Como se pode ver na Figura 3.3, apos a recolha e organizacdo dos dados em duas pla-
taformas digitais, a sua agregacao é realizada através de dois blocos correspondentes a
scripts Python.

Comegando pela informagdo proveniente dos equipamentos. Apéds a conexdo dos
equipamentos fisicos ao C2E e criagao das suas réplicas digitais, estas conseguem enviar
informacao de forma continua para a plataforma. Com recurso a um cliente SSE (Server
Sent Events) é possivel detetar quando nova informagao chega. O SSE consiste numa
tecnologia que permite conectar um servidor a um cliente, sendo que o esquema de
funcionamento de uma conexao SSE encontra-se demonstrado na Figura 3.4.

Connection request
Connection response
Event
Server Event Client
Event
Event
I -
(D Connection closed

Figura 3.4: Diagrama de conexdes entre servidor e cliente com recurso a SSE (adaptado
de |52]).
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Como se pode ver na Figura 3.4, apos se estabelecer uma ligacdo HT'TP entre cliente
e servidor, sempre que o servidor recebe novos dados, automaticamente gera um evento
no qual envia essa informacao para o cliente. No caso da arquitetura proposta esta
informacgao é enviada sob a forma de documentos JSON para um cliente desenvolvido
em Python. Esse cliente, por sua vez, filtra a informagao relevante e injeta-a na base de
dados.

Os dados provenientes da produgao possuem também um destino semelhante, mas nao
com um cliente SSE. Enquanto o Ditto possui apenas uma API, o Nexeed MES tem varias,
cada uma para um modulo distinto (tem-se, por exemplo, uma API dedicada somente
ao controlo dos turnos, outra dedicada & monitorizagao das pegas produzidas, entre
outras). Contudo, nenhuma dessas APIs consegue gerar eventos SSE. Para o consumidor
em Python receber a informagao do MES, deve ser ele a enviar pedidos as APIs. As
respostas chegam-lhe sob a forma de documentos JSON e de forma semelhante ao que
acontece com o cliente SSE, a informacao mais relevante é filtrada e enviada para a base
de dados.

3.2.4 Armazenamento dos Dados

Apos ser feita a recolha dos dados, primeiro passando pelas plataformas C2E e Nexeed
MES, tem-se o armazenamento desses dados. Na Seccao 2.1.2 ja foi feita uma intro-
ducao relativa as bases de dados, quais os dois principais tipos e as suas vantagens e
desvantagens.

As bases de dados relacionais, apesar de serem capazes de lidar até certo ponto
com dados temporais, possuem fraca escalabilidade e algumas dificuldades em lidar com
grandes quantidades de informacao, o que num contexto de Industria 4.0 e de Big Data
acaba por ser inevitavel. Por outro lado, as bases de dados nao relacionais oferecem ja
uma grande escalabilidade e capacidade de gestao de grandes fluxos de dados.

Dentro das bases de dados nao relacionais, para lidar com grandes quantidades de da-
dos de diferentes formatos em tempo real as bases de dados temporais revelam-se as mais
indicadas |41], [42]. Dai que na arquitetura conceptualizada se tenha proposto uma base
de dados desse tipo, o InfluxDB, a qual permite uma facil interagao com aplicacoes exter-
nas tais como o software de visualizagao escolhido, o Grafana. Adicionalmente, esta base
de dados tem intiimeras implementagoes em casos de estudo na Bosch Termotecnologia
Aveiro, facilitando também a sua integracao nesta arquitetura.

3.2.5 Processamento dos Dados

Este é o bloco da arquitetura onde o agente inteligente possui grande relevancia. A
sua implementacao envolve um conjunto variado de fung¢bes. As principais dimensoes
associadas ao agente inteligente sao as seguintes:

e Recolha dos dados - para ser possivel a construgao dos algoritmos, sao necessarios
um conjunto de dados reais, devidamente pré-processados. Esses permitirao o
processo de treino dos modelos. Assim, é necessario que seja realizado este trabalho
de recolha e tratamento de dados;

e Construcao dos modelos - a partir dos dados recolhidos, é feita a construgao

dos modelos. Esta engloba a implementacgao dos algoritmos de ML, mais especifica-
mente autoencoders, em conjunto com uma ferramenta de otimizacao, o AutoML;
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e Implementacao dos modelos - apés finalizado o processo de construgdo, os
modelos estdo prontos a ser implementados. A partir de um dado numero de
valores prévios, sao capazes de fazer uma previsao futura para diversas variaveis.
Esta implementacao exige uma constante comunicagao com a base de dados, para
poderem ser recolhidos os dados anteriores e enviadas as previsoes futuras;

e Detecao de anomalias - o processo de detegao de anomalias promove uma com-
paracao entre previsoes e respetivo valor real verificado. Caso o valor previsto seja
muito dispar relativamente ao respetivo valor real, o ponto é visto como uma ano-
malia. Dependendo depois do comportamento de cada variavel, a diferenca a partir
da qual se tem uma anomalia é diferente;

e Geracgao de relatorios - uma mais-valia associada a este agente inteligente é tam-
bém a geragao de relatorios, quer sejam relatérios horérios, didrios ou por turnos.
Nestes relatérios podem constar as mais variadas informacoes, desde as anomalias
detetadas ao longo do tltimo turno, consumos médios dos equipamentos, graficos
do comportamento das variaveis e também informagoes relativamente ao Nexeed
MES. Estes relatorios, automaticamente enviados para os trabalhadores, engenhei-
ros de producao, etc., podem dar inputs importantes relativamente a oportunidades
de melhoria ao nivel do comportamento dos equipamentos e da produgao;

e Envio de notificagoes - enquanto os relatorios estao mais relacionados com in-
formagoes enviadas periodicamente, também se pode implementar esta dimensao
das notificagoes do agente inteligente para uma monitorizacdo mais constante. Ao
se detetar uma anomalia num equipamento ou na produgao, o agente é responsé-
vel por enviar de forma automatizada uma notificagao (via uma aplicagdo como o
Telegram) para um responsavel de manutengao, para que este rapidamente possa
atuar sobre esse equipamento e normalizar a situagao o mais rapido possivel.

3.2.6 Visualizagao dos Dados

Por fim, ao nivel da camada digital resta referir a plataforma de visualizagdo dos dados,
neste caso o Grafana. Esta interface grafica estd conectada a base de dados, e recebe
constantemente dados relativos ao estado dos equipamentos, ao estado da producao e
muitas outras informagoes resultantes do processamento do agente inteligente.

Com a interface grafica do Grafana, um qualquer utilizador pode ter acesso a um
conjunto de gréaficos e informagoes em tempo real relativamente ao que esta de facto a
acontecer no chao de fabrica. De entre as varias possibilidades de visualizacgao, tem-se:

e Construgao de graficos - hé a possibilidade de fazer a visualizacao dos dados sob
um conjunto muito variado de graficos e tabelas. Podem-se construir graficos de
séries temporais onde hé uma comparacao grafica entre os valores reais e previstos,
tabelas onde se vé, para cada registo temporal, o valor real, previsao associada e
erro da previsao, entre outros;

e Componente alarmistica - também no Grafana ha a possibilidade de integrar
a alarmistica. Paralelamente as notificacbes que o agente inteligente pode enviar,
também através da interface do Grafana é possivel definir alarmes, que podem
estar associados exatamente as tais anomalias (i.e., valores muito dispares entre
previsoes e realidade) ou entdo a possiveis anomalias ao nivel da produgao, tais

J. Cagao Master Degree



32 3.Solugao Concetual Proposta

como a paragem sibita de producao de pegas numa determinada estacao ou um
nimero elevado de pecas defeituosas.

Na Figura 3.5 é apresentado um exemplo da interface grafica desenvolvida para o
projeto. Nela podem-se verificar as possibilidades de visualizagdo mencionadas acima.

~ Individual Variable Monitoring
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Figura 3.5: Exemplo da interface gréafica desenvolvida e implementada.

3.3 Nivel do Utilizador

A ultima camada da arquitetura corresponde ao nivel do utilizador. Este é o nivel onde o
utilizador iré de facto interagir com toda a arquitetura, segundo varias formas distintas,
definidas ao longo da camada intermédia digital que faz a conexao desde o chao de fabrica
até este nivel superior. Na Figura 3.6 estao apresentadas as varias interagoes.

NIVEL DIGITAL NIVEL DO UTILIZADOR
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mail
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Visualizacao
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Figura 3.6: Interagoes entre a camada digital e do utilizador.

Como ja foi sendo exposto ao longo da Secgao 3.2, e como se pode ver na Figura
3.6, h4 um conjunto de interacoes de diferentes naturezas do utilizador com a restante
arquitetura:
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e Visualizagao grafica dos dados - através da interface Grafana, o utilizador tem
a capacidade de monitorizar tudo o que se passa ao nivel do chao de fabrica. Pode
identificar tendéncias, ter acesso a um conjunto de alarmes e também visualizar o
estado atual dos equipamentos e da produgao, tudo isso através de uma interface
rapida de visualizacao de dados;

e Rececao de notificagoes - o agente inteligente, como jé referido anteriormente,
tem a capacidade de gerar notificagoes via Telegram para o utilizador. Essas noti-
ficacbes permitem ao utilizador rapidamente identificar o problema e onde devera
atuar ao nivel dos equipamentos no chao de fabrica;

e Recegao de relatorios - neste caso de forma mais periddica. O agente inteli-
gente constroi relatérios que envia por email para o utilizador. Estes contém toda
a informagao relativa aos acontecimentos mais relevantes da ultima hora ou turno.
Estes relatorios constituem também um registo histérico, e podem ser posterior-
mente utilizados para um novo processamento de dados, com analise, por exemplo,
de tendéncias que ocorram durante certos periodos de certos turnos.

3.4 Visao Geral

Como se pode ver, a arquitetura proposta possui ja um nivel de complexidade relati-
vamente elevado. Por um lado tem-se toda uma arquitetura que recolhe os dados do
chao de fabrica e os disponibiliza segundo plataformas digitais. E depois tem-se o agente
inteligente, que estd dotado de um conjunto de diferentes funcionalidades que deverao
funcionar em harmonia.

Num primeiro nivel associado ao chao de fabrica ha uma recolha de dados de duas fon-
tes distintas: uma ligada aos equipamentos propriamente ditos, com dados relativos aos
seus consumos energéticos, e outra associada a dados da prépria produgao e relacionados
com a capacidade produtiva das linhas.

Passando para a camada digital, esta arquitetura faz uso de dois softwares ja imple-
mentados na Bosch Termotecnologia Aveiro, o C2E e o Nexeed MES, estando portanto
adaptada as necessidades atuais da empresa. Apds inje¢ao dos dados nessas plataformas
os dados sao alvo de um pré-processamento, com filtragem da informacao mais impor-
tante, armazenados numa base de dados para o efeito, e finalmente processados pelo
agente inteligente. Este agente possui um conjunto de "tarefas" que deve desempenhar,
desde operagoes de previsao e detecao de anomalias, geracao continua de novos modelos
adaptados as tendéncias mais recentes das variaveis até & geragao dos relatérios e no-
tificacoes. Adicionalmente, todas estas operacoes devem funcionar em harmonia e em
tempo real, para promover um processamento o mais eficaz e rapido possivel.

Por fim, tem-se a camada associada ao utilizador. Esta representa todas as formas que
o utilizador tem de interagir com a arquitetura. Com as interfaces graficas o utilizador
pode facilmente monitorizar os eventos que ocorrem no chéo de fabrica. A rececdo de
emails podem-lhe fornecer resumos de como correu determinado turno. Por fim, a rececao
de notificagoes via agente inteligente podera permitir uma mais rapida intervencao caso
algo corra menos bem.

No capitulo seguinte sao demonstrados, de uma forma detalhada, todos os passos da
implementacao da arquitetura proposta sob a forma de diferentes blocos, os quais foram
sucessivamente aumentando de complexidade.
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Capitulo 4

Implementacao da Solucao

Este capitulo é dedicado a exposi¢ao de como foi implementada a arquitetura proposta
no Capitulo 3. Esta implementacao foi realizada por blocos, que seguiram a estrutura e
a propria sequéncia logica dos dados ao longo da arquitetura. Todos estes blocos foram
sendo validados a nivel simulado, com o trabalho a ser desenvolvido no Departamento de
Engenharia Mecénica da Universidade de Aveiro. Todo este trabalho culminou por fim
na implementacao da arquitetura a um caso de estudo prético, na Bosch Termotecnologia
Aveiro.

E de salientar que, devido a certas dificuldades que serdo mencionadas ao longo desta
seccao, nao foi possivel fazer a implementacao do Nexeed MES na arquitetura proposta.
Sendo assim, nesta secgdo nao é abordada essa parte.

4.1 Interface entre os Dispositivos e a Plataforma C2E

Numa primeira fase da implementacao foi necessario trabalhar na passagem da infor-
macao do nivel fisico para o digital, através da plataforma C2E. Assim, desenvolveu-se
numa primeira instancia um script em Python que simulava os dados provenientes de um
dispositivo IoT. Posteriormente, usaram-se dois microcontroladores ESP32 para simular
o envio de dados ja provenientes de dispositivos fisicos para a plataforma digital.

4.1.1 Utilizacao de um Simulador de Dados

A primeira parte da arquitetura implementada, a um nivel totalmente digital e simulado,
encontra-se na Figura 4.1.

Cloud2Edge

..................

Simulador i !/ BrokerKafka }
i

f

_________________

Figura 4.1: Esquema do fluxo de dados entre dispositivos (neste caso simulados) e a
plataforma C2E.
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Como se pode ver na Figura 4.1, criou-se um script em Python para fazer a simulagao
da injecao de dados no C2E. Para que essa injecao de dados pudesse ocorrer houve
a necessidade inicial de fazer o registo de um dispositivo de testes na plataforma (a
forma como esse registo deve ser efetuado é apresentada detalhadamente no Apéndice
B). Neste registo houve a definicdo do nome a atribuir ao dispositivo, assim como de
algumas credenciais que permitiram o envio da informacao via MQTT para o C2E.

Apos o registo do dispositivo na plataforma digital e criagao do seu DT foi possivel
simular a injecao de dados através do script construido. Este script permitia estabelecer
uma conexao MQTT com o Hono (usando as devidas credenciais criadas para o dispo-
sitivo); a partir do momento em que a conexao era estabelecida, simulavam-se valores
aleatorios de temperatura e humidade, que eram periodicamente injetados nessa plata-
forma. Para que essa informagao pudesse chegar devidamente ao Hono, era necessario
gerar uma mensagem MQTT com um tépico devidamente formatado, e um corpo sob a
forma de um JSON com uma sintaxe muito especifica, como se pode ver no Codigo 4.1.

Topico_MQTT = H

JSON = {
{1,
{
: {
: {
15}
}
{
: Aq
84}
}
}
}

Codigo 4.1: Topico MQTT e JSON a enviar para o Eclipse Hono.
Olhando para o Coédigo 4.1, h& alguns pontos a salientar:

e Todos os parametros que se encontram entre "<>" correspondem a parametros
definidos aquando o registo do dispositivo no C2E, correspondendo essencialmente
as suas credenciais e identificadores (mais informacao sobre estes paradmetros no
Apéndice B);

e Existem dois tépicos distintos: tem-se o tépico MQTT onde a nova informagao é
publicada e tem-se o topico da mensagem JSON. Este tltimo define um comando
que o Hono remete para o Ditto, indicando-lhe que esta a enviar novos dados para
atualizagdo do DT. Alterando o topico do JSON é possivel definir outros pedidos
ao Ditto. No Codigo 4.2 apresenta-se o JSON a enviar para consulta do estado do
DT.

JSON = {

{1,

Codigo 4.2: JSON a enviar para se analisar o estado atual do DT do dispositivo.

J. Cagao Master Degree



4.Implementagao da Solugdo 37

Analisando a restante arquitetura apresentada na Figura 4.1, ap6s a rece¢ao dos dados
via MQTT do simulador, o Eclipse Hono remetia-os para um broker Kafka. Por fim, com
o Eclipse Ditto a subscrever aos tépicos do Kafka, sempre que havia alguma alteragao no
estado das variaveis (ou seja, novos valores simulados a ser injetados), automaticamente
o DT associado era atualizado. E de salientar que, como referido na Seccdo 3.2.1, a
conexao entre o Hono e Ditto pode ser configurada de diversas formas, desde MQTT,
AMQP até a utilizacao de um broker Kafka. Utilizou-se o Kafka pelo facto de, nas
versoes mais recentes do C2E, esta ser a conexdo estipulada por defeito.

4.1.2 Utilizacao de Dispositivos Fisicos

Apo6s a validagao do funcionamento desta parte da arquitetura a um nivel totalmente
simulado e digital, substituiu-se o simulador em Python pela utilizagao de dispositivos
fisicos reais, dois microcontroladores ESP32. A Figura 4.2 representa um diagrama de
todos os passos conduzidos para colocar em funcionamento esta parte da arquitetura.
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novos dados

!

Registo da nova
informagio no
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Figura 4.2: Fluxograma com o0s passos necessirios para registar dispositivos e enviar
informagcao periodicamente para o C2E.

Comegando pelos ESPs, estes foram programados com recurso ao ambiente de desen-
volvimento Arduino IDE [53|. Neles foram inseridos um conjunto de dados reais relativos
ao caso de estudo do compressor da Bosch Termotecnologia Aveiro onde Oliveira |7] tra-
balhou previamente, e onde este trabalho foi implementado. Estes dados correspondiam
a leituras reais relativas a algumas variaveis (poténcia elétrica, tensao, etc.) medidas no
compressor do chao de fabrica Bosch. Posto isto, o cdédigo inserido nos ESPs fez o mesmo
que o cédigo do simulador previamente implementado: cada ESP conectava-se inicial-
mente via MQTT ao Eclipse Hono, e ap6s a conexao estar devidamente estabelecida
enviava periodicamente novos valores para o C2E.
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Para que este envio pudesse ser efetuado, como ja discriminado na Seccao 4.1.1,
primeiro foi necessério fazer um registo dos dispositivos na plataforma digital. Como se
pode ver na Figura 4.2, este registo segue uma sequéncia légica: caso nao haja um tenant
criado, deve-se proceder a criagdo do mesmo (um tenant corresponde a uma entidade que
retine um conjunto de dispositivos). De seguida, deve ser estabelecida, para esse tenant,
uma ligacao Hono - Ditto. S6 ap6s isto é que é possivel registar os dispositivos: primeiro
na plataforma do Hono, com a geracao das suas credenciais (importantes para estabelecer
a conexao MQTT com o Hono) e depois no Ditto, com a cria¢ao das réplicas digitais de
cada dispositivo.

Apos todo este processo, os ESPs foram capazes de enviar informacoes para o Hono
através de documentos JSON com o formato ja especificado anteriormente. Essas infor-
magoes eram remetidas para o Ditto, e os DTs de cada ESP atualizados. Acedendo ao
URL "http://<DITTO_API_IP>:<DITTO_API_PORT_HTTP>/api/2/things/<namespace>:
<device_name>" num computador conectado & mesma rede onde o C2E corre é possivel
consultar o estado do DT de um dado equipamento. A Figura 4.3 serve de exemplo para
mostrar o estado do DT do dispositivo com o nome "ESP 32", namespace "av101" (mais
informagao pode ser encontrada na documentagao oficial do Eclipse Ditto [51]).

@ 192.168.1.5:31956/2pi/2/things/- X +
<« C A Inseguro | 192.168.1.5:31956/api/2/things/av101:ESP_32

{
“"thingId": "av1@l:ESP_32",
"policyId": "av1@l:my_policy",
"attributes™: {
"location": "Portugal"
}s
“features": {
"C_phi_L3": {
"properties”: {
"value": ©.969175696
}
1
"FUs
"properties”: {
"value": 50.00463104
}
}
}
}

Figura 4.3: Exemplo da consulta do estado de um DT de um dos ESPs, neste caso com
o namespace "av101" e o nome "ESP 32".

4.2 Base de Dados e Plataforma de Visualizacao

Apo6s uma primeira implementacdo onde ja se conseguiu realizar a ponte entre o nivel
fisico (sob a forma de ESPs) e o nivel digital da arquitetura (representado pelo C2E),
aumentou-se a sua complexidade. Acrescentou-se, apos o C2E, a capacidade de visualiza-
¢ao e armazenamento dos dados com recurso ao Grafana e ao InfluxDB, respetivamente.
Na Figura 4.4 é demonstrado o esquema representativo dessa arquitetura.

Na implementagao prévia ja se tinha a conexao fisico-digital, com os ESPs a repre-
sentarem dispositivos fisicos que injetavam periodicamente dados na plataforma digital
do C2E. Para esta implementagao, introduziu-se na arquitetura um cliente SSE (Server
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Figura 4.4: Arquitetura representativa da implementacdo do armazenamento e visuali-
zagao dos dados.

Sent Events) desenvolvido em Python que veio permitir a inclusdo das capacidades de
armazenamento e visualizacao na arquitetura. O cliente SSE estabelecia uma conexao
HTTP com o servidor do Ditto, e sempre que novos dados chegavam ao Ditto, eram
automaticamente remetidos para o cliente. No mesmo script em Python foi feita uma
conexao a base de dados, para a qual as novas informagoes eram posteriormente reme-
tidas para armazenamento. Finalmente, tendo o Grafana conectado & base de dados,
os dados puderam ser visualizados sob a forma de graficos e tabelas interativas. E de
salientar que para o teste desta parte da arquitetura (e todos os outros testes que ocorre-
ram no Departamento de Engenharia Mecanica da Universidade de Aveiro), o InfluxDB
e o Grafana estavam contidos num Docker-Compose. Isso veio facilitar a implementacao,
nao sendo necessaria a instalacao destes softwares.

4.2.1 Cliente SSE

Como exposto acima, desenvolveu-se um cliente SSE em Python com o objetivo de se
conectar & API HTTP do Eclipse Ditto. Ap6s o estabelecimento de uma conexao HTTP
entre as duas entidades, sempre que havia uma alteracao ao nivel do estado do DT, a
API notificava o cliente das alteragoes que haviam ocorrido num dado dispositivo. Assim,
sempre que ocorresse uma alteracao, era gerado um novo evento e enviado para o cliente
SSE um JSON com o formato especificado no Codigo 4.3.

{
{
{
:
: 0.93885463
}
}
: {
: {
49.9355648
¥
}
}
¥

Codigo 4.3: JSON recebido pelo cliente SSE.

Neste caso, houve a alteragao no estado das varidveis "C_phi_L3" e "F", relativas ao
dispositivo registado no Ditto com o nome "ESP 32" com o namespace "av101". Para
cada dispositivo registado no C2E, sempre que era atualizado o estado do DT, um JSON
com exatamente este formato era gerado e enviado via HTTP para o cliente SSE. No
script Python do cliente havia um processamento e filtragem da informagao, que por sua
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vez era enviada para a base de dados. Para isso, também nesse script houve a criagao
de um cliente InfluxDB.

4.2.2 Armazenamento - InfluxDB

Como ja exposto na Seccao 3.2.4 a base de dados escolhida foi o InfluxDB, uma base
de dados temporal capaz de lidar com uma grande quantidade de dados em tempo real.
Adicionalmente, na Secgao 2.2.3 foi feita uma introdugdo ao InfluxDB e & forma da
organizagao dos dados.

Como referido nessa secc¢ao, o InfluxDB esta organizado em buckets, dentro dos quais
a informacgao é armazenada. Cada vez que se pretende injetar novos dados sao enviados
points, 08 quais possuem measurements, tags, fields e timestamps. A Figura 4.5 expoe a
organizacao do bucket InfluxDB usado nesta fase da implementacao.

time _measurement _value DataType Equipment
2023-04-20 14:33:47 GMT+1 U_L1N 239,28 Real Data ESP_32 2
2023-04-20 14:33:52 GMT#+1 U_L1N 239,15  Real Data ESP_32 2
2023-04-20 14:33:57 GMT+1 U_L1_N 238,59 Real Data ESP_32_2

2023-04-20 14:34:02 GMT#+1 U_L1N 238,58 Real Data ESP_32_2

Figura 4.5: Screenshot da organizacao geral do bucket InfluxDB.

Olhando para cada uma das colunas, tem-se:

e " time" - guarda o instante temporal onde chegou toda a informacao;

e " measurement" - representa as varidveis que eram injetadas a partir dos ESPs
(neste caso tem-se a variavel "U_L1_N");

e " value" - guarda o valor da medigao;

e "DataType" - corresponde a uma das tags criadas manualmente. Neste caso, ape-
nas serve para dizer que a medigdo é um valor real. Nas secgOes seguintes, apds a
implementacao do agente inteligente, foi usada como base esta estrutura e foram
criados novos parametros associados ao "DataType", relativos a previsoes e erros
de previsao;

e "Equipment" - permite identificar qual o dispositivo que enviou a informacao re-
lativa & medigao. No caso desta implementagao, tem-se dois ESPs registados, pelo
que nesta coluna aparecia ou "ESP 32" ou "ESP 32 2".

Por fim, no Cédigo 4.4 é apresentada a query InfluxDB enviada para injetar novos
dados na base de dados.

msg_to_send = influxdb_client.Point (measurement) \
.tag("Equipment", equipment) \
.tag("DataType", "Real Data") \

.field("value", value) \

.time (datetime.utcnow (), influxdb_client.WritePrecision.NS)

Codigo 4.4: Query InfluxDB a enviar.

J. Cagao Master Degree



4.Implementagao da Solugdo 41

4.2.3 Visualizagao - Grafana

Para promover a monitorizacao dos dados e do fluxo de informacao ao longo da arquite-
tura utilizou-se o Grafana, uma plataforma open-source que possibilita a construcao de
interfaces graficas interativas, realizar algum processamento de dados e ainda implemen-
tar a componente alarmistica.

A sua conexdo a base de dados é feita de forma bastante simples: o Grafana possui
um conjunto de diferentes fontes de dados, de entre elas o InfluxDB. E apenas necessério
configurar no Grafana o InfluxDB como sendo a sua fonte de dados, indicando alguns pa-
rametros de autenticacgao e definindo o bucket a monitorizar. Na Figura 4.6 é apresentada
a dashboard criada para monitorizar os dados injetados pelos dois ESPs.

88 General / Dashboard ESPs fr ¢

ULIN

U_L1_N Real VS Prediction U_L1_N Last 5 Predictions

U_L1_N Alerts

U_L1_N (last values)

236.71

No alerts matching filters

Figura 4.6: Dashboard desenvolvida em Grafana para monitorizagao dos dados enviados
pelos ESPs.

Como se pode ver na Figura 4.6, a dashboard criada permite fazer uma monitorizagao
grafica do historico de valores de cada variavel a ser injetada pelos ESPs. Adicional-
mente, criou-se uma tabela com o propésito de permitir uma visualizagao mais rapida
dos tdltimos valores de cada varidvel. Posteriormente, apés a implementagao do agente
inteligente, complementou-se esta interface grafica com mais algumas funcionalidades,
nomeadamente a visualizagdo dos erros da previsao, graficos com a comparagao entre
valores reais e previstos, e ainda alarmes quando os erros eram excessivamente elevados.

4.3 Intelligent Assistant

Apo6s o desenvolvimento de grande parte da arquitetura de recolha e organizacao dos
dados, o foco do trabalho concentrou-se no desenvolvimento do agente inteligente. Este
envolveu um conjunto muito grande de funcionalidades e necessidades, desde a construgao
dos modelos de ML, a sua aplicacdo de modo a realizar previsoes e posterior detecao
de anomalias, tudo isto relacionado com o processamento dos dados. Adicionalmente,
também envolveu um conjunto variado de diferentes interagdes com o utilizador.

Tal como aconteceu na restante parte da arquitetura, a excegao do codigo dos ESPs
desenvolvido em Arduino IDE, para o tratamento dos dados e desenvolvimento dos mo-
delos de ML o codigo foi todo desenvolvido em linguagem Python. Houve portanto a
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necessidade de recorrer a um conjunto de diferentes bibliotecas. Para o tratamento dos
dados, que engloba varias tarefas, desde geracao de vetores e matrizes, calculo de certos
pardmetros, leitura de ficheiros, entre outras, foram usadas as bibliotecas Numpy 1.22.4
e Pandas 1.3.5. A analise grafica dos resultados, nomeadamente numa primeira fase de
testes, foi conseguida recorrendo a biblioteca Matplotlib 3.5.1. Por fim, a construgao dos
modelos e a utilizagao do AutoML implicou a conjugagao de varias bibliotecas, sendo
de destacar o Tensorflow 2.10.0, biblioteca dedicada & construcao de redes neuronais, o
scikit-learn 1.2.1, mais usado para o calculo de métricas e pos-processamento dos resulta-
dos dos modelos, e por fim a biblioteca KerasTuner 1.3.0 para promover a implementagao
do AutoML.

As secgoes seguintes abordam com mais detalhe todos os processos presentes no de-
senvolvimento do agente inteligente, desde a escolha inicial do algoritmo até & forma
como estes realizam previsoes e detetam anomalias, e ainda as suas formas de interagao
com o utilizador.

4.3.1 Escolha do Algoritmo - Autoencoders

Na Seccao 2.1.4 foi abordada a questdao da detecao de anomalias, com uma exposi¢ao
detalhada ao nivel dos tipos de anomalias que podem ocorrer e quais os principais al-
goritmos usados para as detetar. Olhando para os diferentes algoritmos, suas vantagens
e desvantagens, optou-se pela utilizacao dos autoencoders. De uma forma muito breve,
os autoencoders correspondem a uma derivacao das redes neuronais, sendo que a sua
arquitetura base é apresentada na Figura 4.7.

Encoder Latent Decoder

Space

I I

Input Encoded data Outpu t

Figura 4.7: Arquitetura base de um autoencoder (adaptado de |54|).
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Sao compostos por trés elementos fundamentais - encoder, decoder e espago latente.
Tendo em conta a dimensao dos dados de entrada, o objetivo do encoder é fazer uma
extracao das caracteristicas mais importantes desses dados, de modo a obter uma repre-
sentacao latente com o menor nimero de dimensoes possivel. Posteriormente, o decoder
trata de fazer a reconstrucao desses dados até ao estado inicial. O autoencoder é tao me-
lhor quanto mais proximos os dados de entrada sao dos dados de saida (mais informagoes
relativas aos autoencoders podem ser encontradas no Apéndice A, Secgao A.7).

Para a aplicagao em causa, onde se combina o processo de previsao de variaveis em
séries temporais com a tarefa de detecao de anomalias, a implementacao dos autoencoders
possui algumas vantagens:

e Mesmo havendo a possibilidade de se ter certas varidveis a prever dependentes de
outras, o autoencoder apenas necessita de ter como input a variavel a prever. Assim,
nao hé a necessidade de analisar o comportamento de um conjunto de variéveis para
prever apenas uma;

e Manipulando a estrutura e dimensao das camadas, facilmente se pode definir a
quantidade de pontos temporais a prever e a quantidade de pontos temporais pré-
vios necessarios, havendo bastante flexibilidade nesse sentido;

e Apesar dos autoencoders serem usados para tarefas de regressao (i.e., previsao de
séries temporais), facilmente é possivel aplicé-los a tarefas de classificagdo, como
é o caso da detecdo de anomalias: olhando para o comportamento dos dados,
basta definir um limite (manualmente ou através de um pequeno processamento
dos dados) para a anomalia. Qualquer ponto que se afaste mais do que o definido
no limite sera considerado uma anomalia.

Contudo, é importante salientar que a implementagao deste algoritmo exige algumas
precaucoes. Uma vez que o funcionamento do algoritmo implica fazer uma reconstrugao
do comportamento normal da variavel de entrada para "aprender" o seu comportamento,
¢é importante garantir que os dados alimentados para o treino do autoencoder estao isentos
de anomalias. Caso contrério, o treino do autoencoder com dados andémalos pode levar
a que o modelo codifique como comportamento normal a existéncia de anomalias. Por
consequéncia, o modelo perde eficicia ao nivel da sua detecao.

4.3.2 Treino e Construgao dos Modelos

Como ja mencionado na Secgao 3.2.5, o processo de construgao dos modelos foi realizado
com o auxilio do AutoML (Automated Machine Learning). Na Figura 4.8 é apresentado
um fluxograma com os passos a seguir para a constru¢cao de um modelo de previsdo de
uma determinada variavel.

O processo de construgao dos modelos dividiu-se num conjunto de fases essenciais.
Primeiro foi necessario definir uma arquitetura base do autoencoder, a partir da qual o
AutoML iria proceder & construcao dos modelos. Definindo os hiperparametros de itera-
¢ao do AutoML, e recorrendo a um pré-processamento dos dados de treino, foi possivel
fazer a implementacao do AutoML segundo um processo iterativo de otimizagao dos hi-
perpardmetros para fazer a construcao dos modelos. De seguida é dada uma explicacao
mais detalhada relativa a cada passo fundamental deste processo de construcao.
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Definicio da fun¢ao
de construcio do
modelo
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Figura 4.8: Fluxograma representativo do processo de construcao de um modelo para
previsao.

Arquitetura do Autoencoder

A utilizacao do AutoML, para além de permitir a constru¢do de um modelo mais otimi-
zado através da refinagao dos parametros, veio também trazer uma maior versatilidade
ao nivel da propria arquitetura do autoencoder. Isso porque ndo houve uma definigdo
fixa do nimero de camadas nem da dimensao das mesmas, sendo que para cada varié-
vel, o tuner (instrumento de otimizagdo do AutoML) realizou um processo exaustivo de
procura pela combinacao de parametros que melhor retratava o seu comportamento. No
entanto, foi necessario estabelecer uma estrutura base para os autoencoders, a qual se
encontra representada na Figura 4.9.

Como se pode visualizar na Figura 4.9, o modelo construido possui duas camadas
iniciais LSTM, com as demais a serem camadas densas, tratando-se portanto de um au-
toencoder autorregressivo. As camadas LSTM introduzem no autoencoder a capacidade
de identificacdo de dependéncias temporais na série temporal fornecida. Isso porque
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Figura 4.9: Arquitetura base dos autoencoders construidos.

tém capacidade de memoria, sendo capazes de guardar informagoes relativas a pontos e
espagos temporais anteriores, propagando-as para pontos temporais seguintes que apre-
sentem semelhancas. Por outro lado, as restantes camadas densas sao responsaveis pela
reducao dimensional dos dados até & sua representacao latente, no encoder, e posterior
descompressao novamente até ao seu estado inicial.

A primeira camada LSTM recebe como input um vetor com comprimento y, sendo que
y € ZT, representando o ntimero de pontos temporais prévios necessarios para realizar
uma previsao futura. Cada célula desta camada processara este vetor de dimensao ,
colocando & saida também um vetor da mesma dimensao. Assim sendo, ter-se-4 como
output um conjunto de N vetores de dimensao y, com N a representar o nimero de
células da camada inicial LSTM. J4 na segunda camada LSTM, apenas a altima célula
retornara o output, que volta basicamente a ser um vetor com comprimento .

A partir deste output, hd um conjunto de camadas densas que tratam de fazer a
compressao dimensional inicial no encoder até ao estado de representacao latente com
posterior expansao dimensional. No final, o output do autoencoder seré o tal vetor de
comprimento y, cujos valores devem ser o mais proximos possivel do vetor inicial que
entrou no autoencoder.

Definigao dos Parametros a Iterar

Partindo da arquitetura base apresentada acima, utilizou-se como jé referido o AutoML
com recurso & biblioteca Python KerasTuner. Esta permitiu a implementacao do tuner,
objeto de otimizacao que permitiu realizar varias iteracoes onde explorou diferentes valo-
res para varios hiperparametros. Os intervalos de exploracao dos parametros encontram-

se expostos na Tabela 4.1. J& a explicacdo de cada hiperpardmetro é apresentada de
seguida:

e Dimensao da camada inicial LSTM - o tuner testa ao longo das iteragoes um
conjunto de diferentes valores inteiros, que representam o ntmero de células da
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camada inicial LSTM;

e Numero de camadas - também associado a um valor inteiro, define o ntimero de
camadas (segunda LSTM mais as densas do encoder) até ao ponto da representacao
latente, inclusive;

e Dropout entre camadas - dependendo do ntmero de camadas, é definido um
vetor constituido por um conjunto de ntimeros reais entre os valores de 1.1 e 1.9.
Cada um destes nameros representard a "queda" do ntimero de células entre cama-
das consecutivas (por exemplo, comegando na camada n, e definindo um dropout d
para a camada seguinte n + 1, a dimensao da camada seguinte seréd dada pelo valor
inteiro que resulta da divisao x,1 = z,,/d);

e Taxa de aprendizagem - de entre um conjunto de valores fixos, o tuner escolhe

um deles para definir a taxa de aprendizagem do modelo. Esta taxa representa a
velocidade com que o modelo converge para os seus parametros finais;

e Dropout - pode ser definido como um valor real entre 0 e 1. Neste caso, entre as
duas primeiras camadas densas no encoder havera um dropout. Este tenta impedir
que as células da camada acabem por se tornar demasiado dependentes dos dados
de entrada. Este ndo deve ser confundido com o dropout entre camadas referido

acima.
Tabela 4.1: Parametros otimizados com recurso ao AutoML.
Dimensao ca- Numero de ca- Dropout entre Dropout Taxa de apren-
mada LSTM madas do enco- camadas dizagem
inicial der
30 - 80 (Nameros 5 - 10 (Nameros 1.1 - 1.9 (Name- 0 - 1 (Nameros 0.01, 0.001,
Inteiros) Inteiros) ros Reais) Reais) 0.0001

Assim, com recurso ao AutoML, foi possivel a partir de uma arquitetura base como a
representada na Figura 4.9 construir modelos diferentes e adaptados ao comportamento
de cada variavel. Cada um acabou por ter um nimero diferente de camadas, de nodos
por camada, etc.

Pré-processamento dos Dados

Numa primeira fase de treino e teste dos algoritmos, os dados utilizados foram ja da-
dos reais retirados ao longo de uma semana do caso de estudo do compressor. Este,
conectado a um analisador de energia, possui um conjunto de cerca de 60 variaveis a ser
constantemente monitorizadas. Contudo, houve apenas a constru¢ao de modelos para 10
delas. As varidveis escolhidas surgem no seguimento do trabalho de Oliveira |7].

A sua escolha das varidveis baseou-se no calculo do Pearson Correlation Coefficient,
um indicador que avalia o quao duas variaveis estao de facto relacionadas. Este pode ter
valores entre -1 e 1, sendo que quanto mais proximos dos extremos, maior a relagao entre
as duas variaveis. Os sinais apenas indicam a dire¢ao da associagao, i.e., com o coeficiente
positivo ambas as varidveis aumentam no mesmo sentido, e com o coeficiente negativo as
variaveis aumentam em sentidos inversos. A aplicacdo deste coeficiente permitiu que se
agrupassem as cerca de 60 varidveis em 10 grupos de variaveis altamente correlacionadas
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(coeficientes superiores a 0.8), com as variaveis a prever a refletirem o comportamento
global do grupo de varidveis associado. Estas 10 varidveis encontram-se descritas na
Tabela 4.2, sendo que a sua nomenclatura surge da documentacao do analisador de
energia implementado no caso de estudo [55].

Tabela 4.2: Descricao das 10 variaveis utilizadas para o treino e teste dos algoritmos.

Variavel Descricao
C _phi L3 Fator de poténcia associado & fase 3 da alimentagdo do compressor
F Frequéncia (Hz) da corrente alimentada ao compressor

H TDH I L3 N Distor¢ao harménica total na corrente da fase 3
H TDH U L2 N Distor¢ao harmonica total na tensao da fase 2

I SUM Soma vetorial das correntes das trés fases a alimentar o compressor
P _SUM Poténcia total consumida pelo compressor

ReacEc L1 Energia reativa capacitiva na primeira fase

ReacEc L3 Energia reativa capacitiva na terceira fase

RealE_ SUM Soma total da energia a ser consumida pelo equipamento

U L1 N Tensao entre a fase 1 e o neutro da alimenta¢ao do compressor

Antes dos dados poderem ser alimentados para a construgao dos algoritmos, foi ne-

cessario submeté-los a um pré-processamento, que envolveu 3 etapas distintas:

1. Limpeza dos dados - a capacidade de previsao de um autoencoder esta muito

dependente da qualidade dos dados fornecidos como input. Nestes nao devem
constar anomalias. Num ambiente industrial onde ha uma recolha constante de
dados, torna-se complicado que haja alguém a olhar para os mesmos e a definir
0 que é e nao é uma anomalia. Assim, utilizou-se uma ferramenta para promover
uma suavizacido dos dados, a EMA (Ezponential Moving Average). A partir de
um conjunto de pontos temporais, a EMA faz o calculo de uma média dos valores
desses pontos, dando maior énfase aos pontos mais recentes. Com a EMA é possivel
suavizar a curva comportamental de determinada varidvel, tentando quer evitar que
haja valores muito extremos, quer também que haja demasiado ruido ao longo dos
dados. Assim, é possivel suavizar dadas anomalias que eventualmente os dados
provenientes do equipamento possam trazer. A Figura 4.10 representa, para uma
das variaveis de treino, a diferenca entre os dados antes e depois da suavizagao.

. Normalizagao dos dados - apo6s a suavizagao procedeu-se a uma normaliza¢ao

dos dados. Esta normalizacao serviu apenas para compactar os dados num inter-
valo de valores mais curto (entre 0 e 1). Certas variaveis possuiam uma grande
magnitude ao nivel dos seus valores, com dados, por exemplo, a variar entre 80
mil e 120 mil, o que tornava mais complicada a construcao e implementagao dos
modelos;

. Segmentacao da série temporal - para fornecer os dados ao autoencoder e poste-

riormente obter previsoes, foi necessaria uma segmentacao da série temporal. Como
se pode ver na Figura 4.11, esta divisao consistiu na construc¢ao de duas estruturas
distintas: a primeira (X) um conjunto de vetores, cada um com a dimensao igual ao
nimero de pontos temporais a prever; a segunda (y) um vetor inico, com dimensao
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Figura 4.10: Comparagao de parte dos dados antes e depois da suavizagdo com recurso

a EMA (variavel U_L1 N)

igual ao nimero de vetores da primeira estrutura. Assumindo que sdo necessérios
5 pontos temporais para fazer uma previsao: o primeiro vetor de X consistira nos 5
primeiros valores dos dados, com o primeiro elemento de y a ser o ponto 6 da série;
depois, o segundo vetor de X tera os elementos 2 a 6 da série temporal, e o segundo
elemento de y seré o ponto 7 da série. Desta forma, é sempre possivel obter & saida
o valor de uma previsao relativa a um determinado niimero de pontos temporais

prévios.

Série Temporal X[1] Série Temporal X[2]

P
T1 T1 T1 T2
T2 T2 T2 T3
T3 T3 T3 T4
T4 T4 ‘ T4 T5
T5 T5 T5 T6
To T6

—
T7 yl1l T7 yi2]
T8 To | T8 | ]

o

s

Figura 4.11: Esquema simplificado da divisao da série temporal.

Processo Final de Treino e Construgao

Apos todo o processo de definicdo do modelo base, definicao dos parametros a otimizar via
tuner e do pré-processamento dos dados, foi possivel realizar a construcao dos modelos.
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Esta construgao, como exposto previamente no fluxograma da Figura 4.8, dividiu-se em
duas fases fundamentais:

e Um primeiro processo iterativo no qual o tuner, a partir de um conjunto de para-
metros definidos pelo utilizador (fungao objetivo para o processo de otimizagao do
modelo, namero de iteragoes por cada modelo analisado, entre outros), realizava
um processo iterativo de busca dos melhores hiperparametros associados ao mo-
delo. Este processo envolveu a construgao, iteracao a iteracao, de um modelo com
determinados hiperpardmetros e um treino réapido desse modelo. No fim do treino,
era guardado o valor correspondente a fungao objetivo definida (que se pretendia
minimizar), sendo esse o valor que determinava o melhor modelo;

e Apos completa a busca do tuner pelo melhor conjunto de hiperparametros para o
modelo em questao, o melhor modelo obtido era treinado de forma mais exaustiva,
de forma a minimizar o melhor possivel a funcao de custo definida. No final deste
treino é que se tinha o modelo final definido para dada variavel que era guardado
sob a forma de um ficheiro, para posteriormente ser implementado nas previsoes.

Para o treino e comparacao dos algoritmos, a funcao de custo definida e usada foi
o RMSE (Root Mean Squared Error), apresentado na Equagio 4.1. Este indicador da
uma nocao da "distAncia" média, para todos os pontos temporais, entre o valor real e
respetiva previsao. Assim, quanto melhor o modelo, menor serd o RMSE, e mais proximas
as previsoes estao da realidade.

N L )2
RMSE = \/lel(ypre;\’; Yreal.i) (4.1)

Posto isto, no processo de otimizacao dos hiperparametros via tuner sao realizados
treinos rapidos em cada iteragao, pelo que o melhor modelo resultante desse processo
é aquele que revela o menor RMSE. Posteriormente, esse modelo é alvo de um treino
mais extenso no qual se tenta reduzir ainda mais o RMSE. Estes processos sao repetidos
para todas as variaveis, e no final obtém-se um conjunto de modelos cada um otimizado
conforme o comportamento especifico da sua variavel. Na Figura 4.12 sao apresentadas
duas das estruturas obtidas para dois modelos distintos.

Como se pode constatar na Figura 4.12, a partir da mesma arquitetura base apre-
sentada anteriormente foi possivel obter dois modelos totalmente distintos. Um deles
consegue atingir uma representagao comprimida dos dados através de um vetor de 9 di-
mensoes (Figura 4.12a), enquanto o outro necessita de um vetor ja com 16 dimensoes
(Figura 4.12b); ha também um numero de células por camada distinto, refletindo dife-
rentes valores do dropout entre células, e um ntmero de camadas que varia. Contudo,
deve-se salientar que a arquitetura base continua patente nos resultados: 2 camadas ini-
ciais LSTM, com um vetor a saida de iguais dimensdes ao que entra na primeira camada
LSTM (neste caso com 30 pontos temporais prévios).

4.3.3 Previsoes e Detecao de Anomalias

Com os modelos para cada variavel construidos, foi possivel fazer a sua implementagao
para as tarefas de previsao e detecdo de anomalias. Estes dois processos foram realizados
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Layer (type) Output Shape Param #
1stm 2 (LSTM) (Nene, 3@, 88) 26248

Layer (type) Output Shape Param #
lstm 3 (LSTM) (None, 43) 21328

lstm 2 (LSTM) (None, 38, 88) 26240
dense_7 (Dense) (None, 23) 1012

1stm 3 (LSTM) (None, 72) 44064
dropout_2 (Dropout) (None, 23) e

dense_21 (Dense) (None, 65) 4745
dense_8 (Dense) (None, 12) 288

dropout_2 (Dropout) (None, 65) ]
dropout_3 (Dropout) (None, 12) e

dense_22 (Dense) (None, 59) 3894
dense_9 (Dense) (None, 1@) 130

dropout_3 (Dropout) (None, 59) 2]
dense_1@ (Dense) (None, 9) 99

dense_23 (Dense) (None, 31) 1860
dense_11 (Dense) (None, 9) 99

dense_24 (Dense) (None, 16) 512
dense_12 (Dense) (None, 1@) 100

dense_25 (Dense) {None, 16) 272
dense_13 (Dense) (None, 12) 132

dense_26 (Dense) (None, 3@) s1@
dense_14 (Dense) (None, 23) 299
dense_15 (Dense) (None, 3@) 720

(b) Variavel C_phi L3

(a) Variavel H. TDH I L3 N

Figura 4.12: Comparagao entre a arquitetura dos modelos construidos para duas variaveis
distintas (imagens resultantes da aplicagao de uma fun¢ao da biblioteca Tensorflow).

simultaneamente num tnico script em Python, sendo que apenas foi necessario definir a
velocidade com que os dados eram injetados na base de dados (ou na plataforma C2E).
Na Figura 4.13 é apresentado um fluxograma relativo ao funcionamento destes processos.

Previsao

Construgio e H Enviar query a BD a Aplicar modelos, realizar
Carregar os modelos y ; o . o .
armazenamento - P| pedir os ultimos valores previsdes e enviar para a
de cada variavel : 5
dos modelos H de cada variavel BD H
.................... e

Apds os valores reais
coincidentes com as previsdes
serem injetados

Processamento paralelo H Determinar o erro Enviar query a BD a
dos dados (relatorios + |« associado a previsioe | pedir a dltima previsio
notificagdes H enviar para a BD + valor real associado

Detecao de anomalias

Figura 4.13: Fluxograma relativo ao processo ciclico de previsao e detecao de anomalias.

Apos o processo de construgao num script dedicado, os modelos sdo guardados num
diretério especifico. Para que estes possam ser implementados nas tarefas de previsao,
é necessario carregé-los a partir desse diretério. Apoéds outras inicializagoes, tais como
a conexao ao bucket do InfluxDB onde a informacao real é armazenada, entra-se num
processo repetitivo de previsdes e detecao de anomalias. Quando ha uma nova injecao
de dados no InfluxDB, é enviada uma query onde para cada variavel sao retirados os
ultimos N valores necessérios para se realizar uma previsao. Depois, realizam-se as
previsoes futuras, que sdo enviadas de volta para a base de dados. Quando o novo grupo
de dados reais associado as previsoes efetuadas chega, conduz-se o processo de detegao
de anomalias.

No que toca a este processo, em vez de se definir um erro fixo entre previsao e valor real
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que determinava o que era e nao era anomalia, aplicaram-se limites dindmicos associados
a cada variavel. Como ja se referiu anteriormente, associado a cada modelo surge um
valor de RMSE, que reflete o desvio médio das previsoes efetuadas (num conjunto de
dados de teste) face aos valores reais. Definindo, por exemplo, um valor o > 1, tem-se
que uma anomalia é qualquer conjunto de pontos tal que se verifique:

‘yprev - yrea1| > a X RMSE (42)

ou seja, qualquer par previsao e valor real cuja diferenga se superiorize o vezes ao RMSE
do respetivo modelo da variavel. Deste modo, o processo de dete¢dao de anomalias tornou-
se mais dindmico: cada modelo possuia um RMSE associado, e cada variavel um limite
a definir o que era uma anomalia dependente da qualidade do seu modelo.

Posto isto, apos se realizarem as previsoes e se esperar pelos valores reais associados
é feita uma anélise no script Python a estes dois valores. Essa andlise implica entdo a
determinacao do erro, dado pelo RMSE, e envio do mesmo para a base de dados. Apos
isto da-se por finalizado um ciclo de previsao e detegdo de anomalias e um novo ciclo é
iniciado. Tal como se pode ver na Figura 4.13, é importante referir que paralelamente
ocorre um processamento mais profundo dos dados, com a geracao de relatorios, envio
de notificagoes, entre outros.

4.3.4 Geracao dos Relatoérios

Como exposto na secgao anterior, a implementacao do agente inteligente implicou um
processo repetitivo de recolha de novos dados, geragao de previsoes e posterior detecao
de anomalias sobre essas previsoes. Paralelamente a este processo ocorria, como se pode
ver na Figura 4.13, um processamento local dos dados com a geracao de relatérios que
continham o resultado da detegao de anomalias. Estes relatorios, como explicado no
Capitulo 3, eram posteriormente enviados automaticamente via email para o utilizador.

Estes relatorios sao de extrema importancia, pois permitem ao utilizador receber
periodicamente um resumo das ocorréncias anémalas no chao de fabrica ao longo da
tltima hora ou do tltimo turno. Guardando um histérico destes relatorios, pode ser
possivel a identificagdo de certas tendéncias que poderao levar a que o utilizador consiga
encontrar pontos de melhoria e eventualmente otimizar os consumos energéticos.

Sempre que héd um novo ciclo de previsoes e detecdo de anomalias, sdo calculadas
as diferencas entre os valores reais e as previsoes associadas. Comparando para cada
variavel a diferenca com o limite definido a partir do RMSE, classificam-se os pontos
como normais ou anémalos. Todos os pontos que sejam anomalias (diferenca é superior
ao limite) sdo adicionados a um ficheiro Excel, que no fim de uma hora ou de um turno é
enviado por email para o utilizador. Neste email, para além do relatério, tem-se também
alguma informacao relevante relativa aos acontecimentos prévios. Um exemplo do email
pode ser visualizado na Figura 4.14, e a estrutura do ficheiro Excel na Figura 4.15.

O email enviado (Figura 4.14) contém informagoes relativas ao ntimero de anomalias
que ocorreram na dltima hora ou turno, o niimero de previsoes por variavel consideradas
anomalas e ainda a severidade das anomalias. A definicdo da sua severidade é baseada
no erro ja apresentado na Equacao 4.2. Tendo o tal a base a partir do qual um ponto
pode ser considerado anémalo, podem-se definir depois outros valores 8 que determinam
a severidade da mesma. Na Equacao 4.3 é apresentado matematicamente o que foi dito.
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dom

José Cagdo ¥

HourlyReport.xlsx v
u 40 KB

¥ Mostrar todos s 11 anexos (605 KB)  Transferir tudo

In total there were 545 anomalous points, with 2 severe ones, detected during the last hour
246 were values that were far too big when compared to the predictions and 299 were values too low compared to the predictions

In terms of the variables that had anomalies, we had:
- H_TDH_I_L3_N with 7 anomalies;
- I_SUM with 136 anomalies;
- C_phi_L3 with 26 anomalies;
- U_L1_N with 66 anomalies;
- P_SUM with 85 anomalies;
- F with 122 anomalies;
- H_TDH_U_L2_N with 97 anomalies;
- ReacEc_L3 with 6 anomalies;

In terms of the severity of the anomalies, there were:
- 541 light anomalies (with relatively small errors);
- 2 medium anomalies (with bigger prediction errors);

- 2 severe anomalies (significant predictions errors).

Attached to this email we have an Excel file with all the anomalies, their respective timestamps and some more useful information,
as well as the graphs with the behaviour of each variable

Figura 4.14: Exemplo de um email enviado pelo agente inteligente, neste caso com infor-
magcoes relativas a tltima hora de medigoes e previsoes.

Timestamp | Predicted Value| Real Value | Norm Difference| Thresholds | Severity| Notes | variable
13:17:45- 04/29/2023  197650595,8 197840945 0,00428 0,000278354 Severe The real value was to high when compared with the prediction given  RealE_SUM
13:17:45- 04/29/2023  1,002023404  0,681025552 0,23461 0,179911589  Light The real value was far to low than the prediction given I_sum
13:17:52 - 04/29/2023  197840363,7 197857332 0,00038 0,000278354 Light  The real value was to high when compared with the prediction given  RealE_SUM
13:17:52 - 04/29/2023  0,643830657 0,90021927 0,18739 0,179911589 Light  The real value was to high when compared with the prediction given I_SumM
13:17:54 - 04/29/2023 197801741,7 197863720,3 0,00139 0,000278354 Light  The real value was to high when compared with the prediction given RealE_SUM
13:17:54 - 04/29/2023  49,99444085  50,01987048 0,10012 0,085353607 Light The real value was to high when compared with the prediction given F
13:17:54- 04/29/2023  5,723654135  7,600216623 0,282 0,135938957 Light  The real value was to high when compared with the prediction given H_TDH_U_L2_N
13:18:00 - 04/29/2023 1979151378  197875417,6 0,00089 0,000278354  Light The real value was far to low than the prediction given RealE_SUM
13:18:00 - 04/29/2023  17626,82586 8944937641 0,54116 0,283434652 Light  The real value was to high when compared with the prediction given P_SUM
13:18:00 - 04/29/2023 197774516,7 197881411,6 0,0024 0,000278354 Medium The real value was to high when compared with the prediction given RealE_SUM
13:18:00 - 04/29/2023  0,383692525  0,648931767 0,19386 0,179911589 Light  The real value was to high when compared with the prediction given I_SuUmM
13:18:05 - 04/29/2023  50,00236852  49,97350676 0,11363 0,085353607  Light The real value was far to low than the prediction given F

Figura 4.15: Parte da folha Excel gerada pelo agente inteligente, onde sao guardadas um
conjunto de informacoes relativas a detecdo de anomalias.

Anomalia "Leve": a x RMSE < Erro < 81 x RMSE, 81 > «
Anomalia "Média": 3y x RMSE < Erro < 89 x RMSE, By > 54 (4.3)
Anomalia "Severa": 5o x RMSE < Erro < 83 x RMSE, 3 > (5

Com este parametro a ser analisado, é depois possivel ter uma maior flexibilidade
ao nivel das notificages, com avisos de diferentes magnitudes: pode-se, por exemplo,
apenas considerar necessario o envio de notificagoes quando as anomalias tém elevada
severidade, e definir-se alertas de diferentes naturezas baseados nestes limites definidos
B1, B2 e Bs.

Juntamente com este processamento dos dados, sao ainda enviados um conjunto de
graficos que refletem as diferencas entre as previsoes e os valores reais, e o tal relatorio
em Excel que surge na Figura 4.15.
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4.3.5 Envio de Notificacoes

Anteriormente ji foram apresentadas duas formas essenciais de interagdo com o utiliza-
dor: a interface grafica desenvolvida em Grafana, que permite uma rapida e facil visuali-
zagao dos dados; e a geragao e envio dos relatérios, mencionada na secgao anterior como
sendo uma forma de manter um histérico com um conjunto de informagao processada.
Falta entao a dimensao do envio de notificacoes de forma automatizada.

Para se conseguir realizar este tipo de interagao, utilizou-se a aplicagao Telegram |56].
Esta permite, de uma forma muito simples, criar bots que apés configurados, podem
realizar um conjunto de operacoes de forma automatizada. Depois, utilizando algumas
bibliotecas disponiveis em Python, é possivel fazer a configuragao dos bots para que estes
consigam quer processar informacao e enviad-la para o utilizador, quer mesmo enviar
automaticamente notificagdes via Telegram. Nas Figuras 4.16 e 4.17 s@o expostas estas
duas funcionalidades dos bots (mais informagao relativa a criagao e configuragao dos bots
pode ser encontrada no Apéndice C).

N@ Gl 72%a

19:16 48 N@ Gl 71%a

N@ "l 71%a

< o teolegram_test_bot X ;

< @) telegram_test_bot

5 <« @) telegram_test_bot &

bot

05/12/2023 18:12:44 238.460095
05/12/2023 18:12:42 238.239163
05/12/2023 18:12:40 238.314631

N

| 4 &

NE e
gReal_Pred H_TDH_IL3N5 15,
° & k3 _ A,
T R ) X
—

Last 5 mins H_TDH_I_L3_N real vS predictions

=~ ‘T) @éf Last20 ULT_N Values (g5, | || o = 7o

052

Hello! How can | be useful to you? ., ) ]

\Help 19:12 W =
y . — ‘ 05/12/2023 18:16:01 238.477075 =0 A |
|| Here are the different executable 05/12/2023 18:15:59 238.605937 as f
commands to which | can respond: | 05/12/2023 18:15:57 238.842907 oo 1
05/12/2023 18:15:55 238.711970 | o i |
- 'Get Variables' - will show a list of the | 05/12/2023 18:15:53 238.764797 550
variables currently being monitored; | 05/12/2023 18:15:51 238.521602 25 ]
- 'Last {N} {VAR} Values' - will give back | 05/12/2023 18:15:49 238.661217 | e wawe nien nws wis o@ERRY ) o

| the {N} latest values from the {VAR}

05/12/2023 18:15:47 238.434625
| that we defined;

05/12/2023 18:15:45 238.384816 Plot C_phi_L315 105

- Plot {VAR} {TIME} - will send back | 05/12/202318:15:43 238.364439 Z

a plot of the {VAR} values in the last | 05/12/202318:15:41 238.626313 Lost 15 mins C_phi_L3 behaviour

{TIME} minutes; o 05/12/2023 18:15:39  238.759326

- 'Real_Pred {VAR} {TIME} - will reply | 05/12/202318:15:37 238.721214

with a plot where we can see the | 05/12/2023 18:15:35 238.960825

predicted VS real values from the | 05/12/2023 18:15:33 239.169494 |

{VAR}, within the last {TIME} minutes; ‘ 05/12/202318:15:31 239.637837

- Error_Hist {VAR} {TIME}'- returns | 05/12/202318:15:229 239.320808

an histogram where we can see | 05/12/202318:15:27 239.256282
| the distribution of the {VAR} errors/ | 05/12/2023 18:15:25 239.054783 oo

differences from the last {TIME} ‘ 05/12/2023 18:15:23 239.071197 -

minutes. 912 - | 121800 12 1605 2is10
e Tore == = 4 G 2

© Message 2 0 © Message 2 O @© Message

< @] I < @] 111 < @] [

(a) Consulta dos possiveis co- (b) Consulta dos ultimos valo- (c¢) Anélise grafica de resulta-
mandos res de uma variavel dos

Figura 4.16: Demonstracao das potencialidades do bot Telegram desenvolvido.
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N @ %l 74%s

Tese

2 members

Equipment: Compressor
Variable: I_SUM
Severity: light

Threshold: 0.35982; Difference:
0.36554 19:07

Q Tese 1907
telegram_test_bot
Equipment: Compressor
Variable: ReacEc_L3
Severity: light

Equipment: Compressor
Variable: I_SUM
Severity: light

Threshold: 0.35982; Difference:
0.44304 19:07

Threshold: 0.00034; Difference: 0.0005

) Reply Mark as read
Equipment: Compressor
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0.31459 19:07

THERE AS BEEN A SEVERE
ANOMALY REGARDING
VARIABLE ReacEc_L3, IN
EQUIPMENT Compressor

Equipment: Compressor
Variable: ReacEc_L3

Threshold: 0.00034; Difference: {/v )
0.01238 1907 Mo

© Message 2 9
< @) I

Figura 4.17: Notificagoes automatizadas do bot Telegram.

De seguida sao explicadas as duas dimensoes associadas ao bot Telegram criado:

1. Consulta de dados historicos - esta primeira dimensao implica que o utilizador

envie comandos para o bot. Reconhecendo-os, o bot envia a informacao pedida para
o utilizador. Essa informacao pode envolver, por exemplo, o historico das tultimas
leituras associadas a determinada variavel do caso de estudo, graficos de compara-
¢a0 entre as previsoes e os valores reais, informagoes relativas aos erros de previsao,
entre outras. Assim, mesmo nao tendo acesso & interface de visualizagdo grafica
construida em Grafana, é possivel ir ao telemovel, inicializar uma conversagao com
o bot e enviar-lhe pedidos. Exemplos desses pedidos podem-se encontrar na Figura
4.16.

Envio de notificagoes em tempo real - esta segunda potencialidade ja implica
um envio automatizado de notifica¢Ges por parte do bot sem que haja a necessidade
do utilizador fazer um pedido. Neste caso, é aproveitado o processamento realizado
na detecao de anomalias. Ao se detetar uma anomalia numa dada variavel, é en-
viada de imediato uma notificagao para o utilizador, informando-o em tempo real
que podera estar a ocorrer algum problema com o equipamento a ser monitorizado.
Desse modo, o utilizador, analisando a prépria mensagem enviada, pode decidir
logo se pretende atuar sobre o equipamento ou nao. Exemplos destas notificagoes
podem ser encontrados na Figura 4.17, com o nome das varidveis que tiveram pos-
siveis anomalias, assim como os valores associados aos erros a serem mostrados.
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Posteriormente, é possivel explorar notificagbes de outros tipos com este bot, tais
como o envio de informagoes associadas & producao, do proprio relatério via Te-
legram, entre outras. Mais detalhes relativos & utilizagao do bot Telegram podem
ser encontrados no Apéndice C.

4.4 TImplementacao do Caso de Estudo Bosch

Apos a construcgao da arquitetura bloco a bloco, e validacao final da arquitetura concetual
em ambiente simulado, foi entao realizada a implementagao da arquitetura ao nivel de um
caso de estudo real nas instalagoes da Bosch Termotecnologia Aveiro. Este caso de estudo
envolveu a monitorizacao e processamento das varidveis associadas aos consumos de um
compressor atualmente a funcionar nas instalagbes da empresa, cujos dados historicos das
variaveis foram ja sendo utilizados, especialmente para o treino de algoritmos e simulacao
da injegao real de dados.

A arquitetura final que foi possivel implementar ao nivel do chao de fabrica Bosch é
apresentada na Figura 4.18.

NiVEL Fisico NiVEL DIGITAL

Compressor
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Figura 4.18: Arquitetura final implementada em chao de fabrica Bosch.
Olhando para esta arquitetura, sdo de salientar alguns pontos-chave:

e Toda a parte de recolha de dados ao nivel do compressor, nomeadamente os diferen-
tes dispositivos intermédios entre compressor e gateway, e a propria programacao
do gateway foram ja feitos anteriormente, ndo tendo sido necessario proceder a uma
programacao exaustiva destes equipamentos;

e Devido a algumas incompatibilidades entre o servidor do caso de estudo e as biblio-
tecas de ML usadas, houve a separagao de servigos em duas maquinas. O servidor,
méquina local, possuia o cliente SSE, InfluxDB e o Grafana. J& uma méaquina
externa corria os servigos do agente inteligente;

e Tendo em conta que a rede 5G usada no caso de estudo ¢é fechada e nao tem conexao
com o exterior, nao foi possivel implementar os servicos de envio de notificacoes
e emails. Isso porque nao era possivel ser feita a conexao com os servidores do
Telegram e Gmail, respetivamente;
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56 4.Implementacao da Solugao

e Para além de fechada, a rede 5G utilizada pelo caso de estudo é isolada da rede
produtiva. Assim, nédo foi possivel integrar o Nexeed MES na arquitetura.

De seguida sao apresentados alguns pontos relevantes associados & implementacao, e
diferencas face & arquitetura que foi sendo desenvolvida em ambiente simulado.

4.4.1 Recolha de Dados do Compressor

Comparando desde logo a arquitetura concetual proposta no Capitulo 3 (Figura 3.1) com
a arquitetura implementada (Figura 4.18), notam-se claramente algumas diferencgas. Isso
porque a propria empresa ja tinha implementados um conjunto de interfaces e equipa-
mentos, a luz de trabalhos anteriores desenvolvidos |5]-|7|, que permitiam uma recolha
dos dados provenientes do caso de estudo do compressor.

Posto isto, as informagoes relativas aos consumos energéticos do compressor sao re-
colhidas por um analisador de energia, o Janitza UMG 96rm |55|. Como o analisador
de energia apenas é capaz de enviar os dados via protocolo Rs485, a informagao é pri-
meiro direcionada para um equipamento intermédio, o Lumel PD8 |57|, capaz de realizar
a conversao de mensagens Rs485 para o protocolo Modbus TCP/IP. Por conseguinte,
através deste ultimo protocolo a informacgao é remetida para um Raspberry Pi 3b+ [58|
a funcionar como o gateway. Este tdltimo equipamento, via MQTT, é responsével por
fazer a conexao a camada digital, com a informacao a ser enviada para o Eclipse Hono.

4.4.2 Implementacao da Camada Digital e do Utilizador

No caso da camada digital, pode-se dizer que as arquiteturas concetual desenvolvida e
implementada s&o no seu global muito similares. A principal mudancga foi a forma de
implementagao: inicialmente esperava-se que toda a implementagao fosse realizada num
tnico servidor, com todos os servigos desenvolvidos e softwares utilizados a correr no
mesmo; devido as dificuldades inerentes aos servigos que implementam os modelos de ML,
houve uma separagao em duas maquinas. Como se pode ver na Figura 4.18, tem-se todos
os softwares externos - C2E, Grafana e InfluxDB - implementados no servidor juntamente
com o cliente SSE, responséavel pela ponte entre C2E e armazenamento. Numa maquina
externa tem-se todos os servigos ligados ao agente inteligente e que requerem a utilizacao
de bibliotecas de ML, responséveis pela construcao e atualizacao dos modelos, atualizagao
dos dados de treino e ainda das tarefas de previsao e detecao de anomalias.

No entanto, apesar dos servigos funcionarem em maéaquinas separadas, h4 um ponto
comum aos mesmos, a base de dados: os dados injetados na base de dados pelo servico
SSE a correr no servidor devem ser remetidos para o servico do agente inteligente, na
méquina externa. Consequentemente, de forma periddica, o servigo de atualizagao dos
dados deve recolher novos dados também do InfluxDB, e alimentéd-los ao construtor
de modelos para que este consiga atualizar os mesmos de acordo com potenciais novas
tendéncias. Para isto ser possivel, foi necessario conectar ambas as maquinas a mesma
sub-rede (sendo o IP do servidor 192.168.17.5, associar & maquina externa um IP do
tipo 192.168.17.XXX). Depois, bastou configurar as credenciais do InfluxDB da méaquina
local na maquina externa. Com isto, foi entao possivel ter os servigos das duas maquinas
a funcionar em simultineo, com os dados reais, das previsoes e das anomalias a serem
processados pelo agente inteligente, enviados para a base de dados e visualizados no
Grafana.
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Contudo, como ja referido acima, a implementagao das funcionalidades do assistente
na integra nao foi possivel. Nao houve portanto a capacidade de testar o envio de
notificagoes e de emails para o utilizador. Isso porque a rede 5G que o caso de estudo
utiliza corresponde a uma Non Public Network (NPN). Isso significa que a rede ¢ fechada,
privada, e que nao ha possibilidades de se conectar com servidores externos, tais como o
do Telegram (para envio das notificacoes) e o do Gmail (para envio dos emails). Deste
modo, a tnica dimensao de interagao com o utilizador foi mesmo a visualizagao dos dados
e geracao de alarmes através de uma interface em Grafana. Adicionalmente, apesar dos
relatorios nao serem enviados por email, foi sendo realizado o seu armazenamento numa
pasta para o efeito.

Na ultima secgao deste capitulo é exposto um pequeno resumo com a organizagao dos
servigos e dos diretérios, nomeadamente ao nivel daqueles associados ao agente inteligente
na maquina externa.

4.4.3 Organizacao dos Servigos do Agente Inteligente

Como ja mencionado na Secgao 4.4.2, foi necessaria a construgao de um Docker-Compose
para poder implementar os servigos associados ao agente inteligente. Para isso, construiu-
se um diretério no qual constavam um conjunto de ficheiros e pastas, cuja organizacgao é
exposta na Figura 4.19. Adicionalmente, na Tabela 4.3 sdo apresentados os servigos e as
pastas partilhadas que estes utilizam.

Diretério do agente inteligente

v v v v v
oW oW
Pastas Partilhadas Servicos ‘InfluxVariablesenv’  ‘Scttings.cnv’ ‘docker-composc.yaml’
| | (configuragdes do  (outras configurages (ficheiro que constroi e
v v v v v v v InfluxDB) gerais) langa os varios scrvigos)
Datasets Modelos Relatérios Scalers Previsio + Detegio  Atualizagio  Construtor

' de anomalias de datasets  de modelos

1 5 ': v ; ‘
v v v /

; v Y
" @@ ¥ @a e &

Ficheiros CSV para 1 ficheiro .h5 (modelo) Relatoriosem 1 ficheiro .scale | ‘main.py’ ‘Class.py* Dockerfile’ ‘requirements.txt’
cada varidvel +1ficheiro mpy  ficheiros Excel  para cada modelo | (ficheiro  (eventual classe com (construgio da (listagem das
(hiperparametros) por i principal) alguns métodos) imagem)  bibliotecas a instalar) |

varigvel i
! (cada servigo tem estes ficheiros)

Figura 4.19: Organizacao geral do diretorio relativo ao agente inteligente.

Tabela 4.3: Acesso de cada servigo as varias pastas partilhadas.

Datasets Modelos Relatorios Scalers

Previsao + Detecao de Anomalias - R W R
Atualizacao de Datasets \WY% - - -
Construtor de Modelos R W% - W

Legenda: W - servigos conseguem escrever/colocar novos ficheiros nas pastas; R - servigos
conseguem ler/usar informagoes dos ficheiros nas pastas.
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Olhando para a Figura 4.19, no agente inteligente podem-se distinguir dois diretorios
fundamentais: as pastas partilhadas e os servigos. Nas pastas partilhadas constam quatro
subdiretorios, sendo que como se pode visualizar na Tabela 4.3, diferentes servicos acedem
de diferentes formas aos mesmos: por exemplo, o servico de construgao de modelos retira
informagao que consta nos ficheiros CSV integrados na pasta " Datasets", e gera ficheiros
que sao armazenados nas pastas "Modelos" e "Scalers". No que toca a cada um destes
subdiretorios, tem-se:

e "Datasets" - aqui sdo armazenados, segundo a forma de ficheiros CSV, registos
historicos relativos a ultima semana de recolha de dados para todas as variaveis a ser
monitorizadas e processadas. Estes dados sao usados essencialmente na construcao
e treino dos modelos;

e "Modelos" - nesta pasta, para cada varidvel, armazenam-se dois tipos de ficheiros:
um ficheiro com a extensao ".h5", que corresponde ao modelo ja treinado, e um
ficheiro do tipo ".npy", com informacoes relativas a parametros usados ao longo
do treino. Estes ficheiros s@o necessarios na previsao de detecao de anomalias, de
modo a que os modelos possam ser devidamente carregados;

e "Relatorios" - contém os relatérios horarios em formato Excel, gerados pelo servigo
de previsao e detecao de anomalias;

e "Scalers" - neste caso possuem ficheiros com a extensao ".scale", usados na nor-
malizagao das varidveis. Sao gerados pelo construtor de modelos e utilizados pelo
servico de previsao e dete¢cao de anomalias.

Relativamente ao diretério dos servigos, este possui os trés servigos que dao origem a
trés containers distintos aquando a implementacao do Docker-Compose. Como se pode
ver na Figura 4.19, cada subdiretorio associado a um servigo possui os seguintes ficheiros:

e "main.py" - ficheiro principal, com o cédigo necessario para realizar as devidas
tarefas;

e "Class.py" - engloba um conjunto de fungoes utilizadas no ficheiro "main.py". Im-
plementado essencialmente para simplificar ao maximo o ficheiro principal;

e "requirements.txt" - ficheiro de texto que contém todas as bibliotecas Python, assim
como as respetivas versoes, necessarias para correr o codigo do respetivo servigo;

e "Dockerfile" - ficheiro que contém as instrugoes que permitem construir a imagem
e correr o servigo devidamente. Este ficheiro inclui, entre outros, comandos para
instalar as bibliotecas contidas no ficheiro "requirements.txt" e para correr o c6digo
presente no "main.py".

No que toca aos restantes ficheiros, tem-se dois ficheiros com a extensao ".env',

um que contém as configuragoes devidas para a méquina externa conseguir comunicar

com o InfluxDB a correr no servidor, e outro com um conjunto de valores fixos, con-
figuragoes, etc., usados nos varios servigos implementados. Por fim, tem-se o ficheiro

"docker-compose.yaml", o qual é responsavel por orquestrar a construgao das imagens,

associar cada servigo as respetivas pastas utilizadas, e ainda langar os mesmos sob a

forma de containers Docker.
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Capitulo 5

Andlise dos Resultados

Este capitulo dedica-se a exposi¢ao dos resultados relativos & implementagao da arquite-
tura desenvolvida. Estes estao divididos em duas partes fundamentais: uma mais ligada
aos modelos de Machine Learning aplicados pelo agente inteligente, onde é analisado
o desempenho dos modelos no que toca as tarefas de previsao e detecao de anomalias
e analisada a capacidade de construcao dos modelos com recurso a AutoML, e outra
relacionada com a prépria implementacao da arquitetura no chao de fabrica Bosch.

5.1 Analise dos Modelos Implementados

Como foi sendo exposto ao longo do documento, foram desenvolvidos modelos de au-
toencoders, adaptados a cada variavel a monitorizar, com o intuito de fazer a previsao
do ponto temporal futuro e posteriormente uma detecao de anomalias em tempo real.
Assim, havendo identificadas estas duas tarefas distintas, promoveu-se uma avaliacdo dos
modelos quanto as suas capacidades de previsao e de detecao de anomalias. De referir
novamente que, apesar de haver uma monitorizagao de cerca de 60 variaveis ao nivel do
compressor, apenas 10 foram estudadas com recurso aos algoritmos, no seguimento do
trabalho desenvolvido por Oliveira |7]. E ainda de salientar que, pegando num conjunto
de dados retirados do chao de fabrica relativos as varidveis a prever, houve uma sepa-
racao dos mesmos de tal modo que 70% serviram para fazer o treino dos modelos, 20%
serviram como validagao e os 10% restantes foram entao utilizados para fazer os testes.

Nas secgoes seguintes apresentam-se as metodologias e os resultados dos testes reali-
zados. Adicionalmente, no Apéndice D apresentam-se alguns resultados complementares
da analise aos modelos, que incluem graficos para todas as varidveis das previsoes face
aos valores reais, e ainda tabelas de comparagao relativas & detecao de anomalias.

5.1.1 Resultados das Previsoes

Para analisar a capacidade de previsao dos modelos foram utilizados um conjunto de
diferentes indicadores relevantes:

e MAE - Mean Absolute Error - uma das métricas geralmente usadas em modelos

regressivos, como ¢ o caso. O MAE (Equacao 5.1) representa o erro médio do valor
absoluto das diferengas entre valor real e valor previsto pelo modelo. Quanto maior
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o MAE, pior é a capacidade de previsao do modelo;

1
MAE = E Z |yprev,i - yreal,i| (5-1>
=1

MSE - Mean Squared Error - o MSE (Equacao 5.2) é bastante semelhante ao
MAE, mas ao invés de fazer o célculo do médulo das diferencas, acaba por calcular
a média das diferencas entre previsoes e valores reais ao quadrado. Esta diferenga
ao quadrado leva a que maiores erros possuam maiores influéncias no resultado
final, algo que o MAE néo pondera. A semelhanca do MAE, quanto maior o MSE,
pior é a capacidade de previsao do modelo;

MSE = " (prews  enss? (52)

n - prev,i real,i .

r? - Coeficiente de Determinagao - Este indicador (Equacdo 5.3), de uma forma
muito resumida, expressa o quao a varidncia de uma variavel explica a varidncia da
outra. Possui valores entre 0 e 1, pelo que quanto maior o 72, melhor é o modelo.

n —\2 n
2 Zi:l(yreal,i - y) _ 1
re=1- , == Yreali 5.3

Z?:l(yreal,i - yprev,z‘)2 n ; cant ( )

Posto isto, na Tabela 5.1 sao apresentados os resultados destas métricas para cada

uma das variaveis previstas.

Tabela 5.1: Indicadores obtidos na avaliagao dos modelos preditivos.

Variavel MAE MSE r2
C_phi L3 0.011791 0.000164 0.447049
F 0.011179 0.000205 0.948757

H TDH I L3 N 0.008170 0.000126 0.866547
H TDH U L2 N 0.013182 0.000298 0.977937

I_SUM 0.015562 0.000452 0.955313
P_SUM 0.020964 0.000678 0.949120
ReacEc L1 2.34e-05 5.49e-10  -1.49e19
ReacEc L3 2.27e-05 5.16e-10  -4.14e20
RealE  SUM 2.20e-06  1.02e-11  1.000000
U Ll N 0.007084 8.86e-05  0.996960

Ao nivel do MAE e MSE, todas as variaveis apresentam valores muito baixos, o que

¢ um indicador da qualidade das previsoes efetuadas pelos modelos ao longo de todo o
conjunto de dados de teste. Porém, para os valores de 72 ha ja algumas diferencas. 7 das
10 variaveis apresentam excelentes resultados ao nivel do coeficiente de determinacao,
com valores muito préximos de 1, revelando claramente que para o conjunto de dados
de teste o modelo consegue expressar e avaliar corretamente a variacao de uma variavel
em funcgao da outra. Ja para a variavel C_ phi L3 ha uma descida consideravel do
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r2. A razdo para esta discrepancia face as demais é rapidamente explicada de forma

grafica. Como se pode ver na Figura 5.1a, hd um ponto no conjunto de dados de teste
que claramente se afasta dos demais (mesmo apos suavizacao) e afeta a qualidade dos
resultados, contrastando assim com o MAE e MSE desta variavel. Isto s6 prova o que
ja foi dito acerca dos autoencoders, e da importancia de se ter um conjunto de dados
"limpo", sem anomalias, para treinar e testar os modelos de forma adequada. Quanto as
variaveis ReacEc L1 e ReacEc_ L3, verificam-se valores de 7 extremos e completamente
fora da escala. Isso deve-se ao facto dos seus dados de teste terem praticamente um valor
constante, como se pode ver para o caso da variavel Reackc L1 na Figura 5.1b. Isso
leva a uma variancia extremamente reduzida, com estes valores de 2 extremos.
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Figura 5.1: Gréficos de duas das variaveis com piores desempenhos em termos de 72.

Por fim, para concluir a analise do desempenho dos modelos relativamente as previ-
soes, na Figura 5.2 pode-se visualizar graficamente a excelente capacidade de previsao
dos modelos, onde para duas das varidveis sao apresentados graficos com as previsoes face
aos valores reais no conjunto de dados de teste (no Apéndice D, Sec¢ao D.1, podem-se

encontrar os graficos para todas as variaveis).
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5.1.2 Resultados da Detecao de Anomalias

Ao nivel da detecdo de anomalias, como ja foi exposto na Seccao 2.1.4, podem existir
anomalias de diferentes naturezas. Do ponto de vista da analise de consumos energéticos
e outras varidveis relacionadas num equipamento, é de elevada importancia conseguir
fazer a distingao entre elas: pode-se ter uma anomalia pontual associada ou a uma quebra
instantanea ou um pico de consumo do equipamento, que rapidamente volta ao seu estado
normal, ou entao uma anomalia sequencial. Esta tltima pode estar relacionada com
periodos prolongados de défice energético ou consumos anormalmente elevados. E entao
importante testar a capacidade e versatilidade dos modelos no que toca a identificagao
destes dois tipos de anomalias.

Para a realizagao destes testes, treinaram-se e validaram-se os modelos com os tais
70% e 20% do conjunto de dados (referidos no inicio desta sec¢@o), e nos restantes 10%
introduziram-se manualmente um conjunto de anomalias, pontuais e sequenciais, como
se pode ver na Figura 5.3.
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Figura 5.3: Exemplos com os dois tipos de anomalias aplicadas a um conjunto de dados
de teste.

No caso da Figura 5.3a tem-se um conjunto de anomalias pontuais, as quais tanto
podem ser zeros (quebras momentéaneas de energia) ou valores excessivamente altos (picos
de consumo). Por outro lado, na Figura 5.3b, tem-se um conjunto de pontos consecutivos,
de diferentes naturezas e situados em partes distintas dos dados, a simularem anomalias
sequenciais.

Para avaliar os resultados dos modelos segundo indicadores quantitativos, foram usa-
das matrizes de confusao (confusion matrices), cuja representagdo esquematica base se
encontra na Figura 5.4, e o MCC (Matthew’s Correlation Coefficient) cuja formula esta
apresentada na Equacao 5.4.

TN x TP — FN x FP
MCC = . . (5.4)
V(TP + FP)(TP + FN)(TN + FP)(TN + FN)

Uma matriz de confusado constitui uma das principais formas de avaliar problemas de
classificagdo, como é o caso da detecao de anomalias. Comparando os pontos do conjunto
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Figura 5.4: Estrutura base de uma matriz de confusao.

de dados de teste definidos como normais (os zeros) com os pontos considerados anomalias
(os uns) pelo modelo classificativo, define 4 grandezas fundamentais:

e TP - True Positives - correspondem aos pontos anémalos que o modelo classifi-
cou corretamente como anomalias, representados no 1.2 quadrante da matriz;

e FP - False Positives - correspondem aos pontos normais que o modelo classificou
incorretamente como anémalos, representados no 2° quadrante da matriz;

e FN - False Negatives - correspondem aos pontos anémalos que o modelo classi-
ficou incorretamente como normais, representados no 3° quadrante da matriz;

e TN - True Negatives - correspondem aos pontos normais que o modelo classificou
corretamente como normais, representados no 4°2 quadrante da matriz.

Através da definicao destes 4 valores, é possivel proceder ao calculo de um indicador
quantitativo mais geral, o MCC. Este permite avaliar a capacidade global do modelo
identificar corretamente anomalias e pontos normais, ponderando na sua férmula as 4
grandezas definidas na matriz de confusao. Um MCC préximo de 0 revela que as previsoes
do modelo e consequente detecdo de anomalias ocorreram de forma quase aleatéria, ao
passo que valores proximos de 1 revelam excelentes capacidades do modelo para prever
e detetar anomalias.

Para se proceder a definicao do que era e nao era anomalia, como foi mencionado na
Secgao 4.3.3, foi usado o RMSE da validagdo do treino dos modelos multiplicado por um
valor . Para obter os melhores resultados e desempenhos possiveis ao nivel da detecao
de anomalias, procedeu-se para cada varidavel a um processo de busca pelo valor de «
que melhor se adequava e que maximizava o MCC. Um fluxograma com a descri¢ao do
processo iterativo esté representado na Figura 5.5.

Apos a defini¢ao do conjunto de dados de treino e de teste do modelo, entra-se num
processo iterativo principal. Ao longo de cada iteracdo principal, novas anomalias s&o
definidas (i.e., anomalias em diferentes pontos do conjunto de dados de teste). Por sua
vez, por cada iteragao principal tem-se também outro processo iterativo interno, no qual
sao estudados valores para a e de onde sai o melhor valor para cada iteragao principal.
No fim, apés armazenados os valores de « para cada iteracdo principal, é entao escolhido
o « final que serd usado para detetar as anomalias.

Nas Tabelas 5.2 e 5.3 sao apresentados, para cada modelo, os indicadores obtidos
para a detecao de anomalias pontuais e sequenciais, respetivamente, que incluem todas
as grandezas associadas & matriz de confusao e que permitem o posterior calculo do MCC.
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Figura 5.5: Fluxograma do processo de escolha do o para detecao de anomalias.

Tabela 5.2: Resultados obtidos para a detegao de anomalias pontuais.

Variavel o TP TN FP FN MCC
C_phi L3 0.624 94 946 56 4 0.7531
F 1.771 98 1000 2 2 0.9780
H TDH I 3 N 2153 96 1000 2 4 0.9668
H TDH U L2 N 1.764 100 993 9 0 0.9535
I_SUM 1.989 91 992 10 9 0.8960
P _SUM 1.014 98 939 63 2 0.7459
ReacEc_ L1 2.761 98 912 90 2 0.6798
ReacEc L3 8577 97 910 92 3 0.6692
RealE_ SUM 5,796 98 833 169 2 0.5439
U L1 N 0.864 92 937 65 8 0.7027

Tabela 5.3: Resultados obtidos para a detecao de anomalias sequenciais.

Variavel o TP TN FP FN MCC
C phi L3 2551 92 994 8 8  0.9120
F 1.312 99 997 5 1 0.9678
H TDH I L3 N 148 100 993 9 0  0.9535
H TDH U L2 N 1776 98 993 9 2  0.9420
I_SUM 1428 90 1001 2 9  0.9377
P_SUM 2.881 89 1002 0 11  0.9383
ReacEc_L1 0010 85 984 29 4  0.8289
ReacEc_L3 0310 73 989 13 27  0.7678
RealE_SUM 0392 75 970 32 25  0.6966
U LI_N 0674 88 991 16 7  0.8741

Comegando pelos resultados relativos as anomalias pontuais, apresentados na Tabela
5.2. Como se pode verificar, os resultados sao na sua globalidade satisfatérios, com o
MCC para todas as variaveis estudadas a ser superior a 0.5. Varidveis como a F ou
H TDH I L3 N possuem um valor de MCC muito proximo de 1, com um namero de
TPs e TNs muito elevado, e muito poucas falhas ao nivel da classificacdo dos pontos.
Inclusivamente, para a varidvel H TDH I L3 N verifica-se que o modelo conseguiu
com sucesso identificar os 100 pontos anémalos colocados manualmente.

Isso indica
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uma, excelente capacidade dos modelos realizarem previsoes e identificarem corretamente
diferencas relacionadas com anomalias.

Por outro lado, variaveis como a ReacEc L3 ou a RealE SUM apresentam ja resul-
tados menos satisfatorios de MCC, muito devido ao facto da existéncia de um namero
elevado de FPs. De facto, analisando todas as variaveis, verifica-se que regra geral ha
muitos mais FPs do que FNs. Apesar de corresponderem a falhas ao nivel da classifica-
¢ao, é preferivel que isto aconteca do que o inverso. Pensando ja na implementagao em
ambiente industrial, é melhor o agente inteligente gerar mais avisos (mesmo que as ano-
malias identificadas sejam pontos normais), ou seja, gerar mais FPs, do que considerar
pontos andémalos como sendo normais e ter mais FNs.

Passando para a andlise ao nivel das anomalias sequenciais (Tabela 5.3), verifica-se
a semelhanca das pontuais resultados para o MCC em muitas das variaveis acima dos
0.9, com grande parte dos modelos a revelarem uma boa capacidade para identificarem
periodos consecutivos de anomalias, e uma elevada taxa de TPs e TNs face a FPs e FNs.
Apenas trés modelos (ReacEc L1, ReacEc L3 e RealE  SUM) revelam valores inferiores
deste indicador, sendo que neste caso ja ha um equilibrio ao nivel dos FNs e FPs, o que ¢
mais preocupante relativamente ao que se verificou com as anomalias pontuais. Todavia,
de um modo geral verifica-se novamente uma boa capacidade na detegdao de anomalias,
neste caso sequenciais.

Por fim, é importante dar énfase também aos valores de « resultantes do processo de
otimizagdo exposto na Figura 5.5. Analisando as Tabelas 5.2 e 5.3, verifica-se que para
cada variavel os valores de a variam ainda consideravelmente (no caso da ReacEc_ L3, o
mais extremo, tem-se um « de cerca de 8.6 para as pontuais e de 0.3 para as continuas).
Isto significa que os limites a partir dos quais o modelo considera um ponto como uma
anomalia (o x RMSE) variam bastante. Torna-se entao necessaria, no caso de variaveis
onde isto se verifica, a escolha ponderada e adequada de um valor de « que consiga
garantir um bom desempenho para os dois tipos de anomalias.

De um modo geral, é possivel concluir que, tendo em conta os pormenores referidos
acima, para além das boas capacidades dos modelos construidos ao nivel da realizagao
de previsoes, também a metodologia usada para a detecao de anomalias através das
previsoes se revela adequada.

5.1.3 Resultados da Utilizagcao de AutoML

Como foi sendo referido ao longo do documento, a construcao dos modelos preditivos foi
realizada com o auxilio do AutoML. Assim, para cada variavel definiram-se um conjunto
de pardmetros a iterar, e a partir de uma arquitetura base houve a construgdo auto-
matizada de modelos adaptados ao comportamento de cada variavel. Isso resultou em
modelos com diferentes caracteristicas (nimero de camadas, nodos por camada, etc.).
Para validar o contributo que o AutoML trouxe & qualidade dos modelos em ter-
mos das tarefas preditivas e de detecao de anomalias, foram realizadas comparac¢oes com
duas bases distintas: uma regressao linear, o modelo regressivo mais simples, e um au-
toencoder com uma arquitetura pré-definida. Este possui 2 camadas LSTM iniciais e 5
camadas densas no encoder, com um nimero de nodos de 48, 32, 24, 18, 14, 12 ¢ 10. A
comparacgao das previsoes baseou-se ao nivel do MSE dos varios modelos, com cada um
a fazer previsoes sobre os mesmos dados de teste. Ja a comparagao da capacidade de
detecao de anomalias foi feita analisando os valores do MCC sobre o mesmo conjunto de
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dados de teste com as mesmas anomalias introduzidas. Adicionalmente, para os modelos
de regressao linear e autoencoder fixo, usou-se um « constante e igual a 1.5. Para os
modelos construidos com AutoML ja se procedeu também & otimizagao do valor de «
como exposto na sec¢do anterior. No que toca & detecdo de anomalias, no Apéndice A,
Seccgao D.2 sdo apresentados resultados mais detalhados para todos os tipos de modelos
aplicados a todas as variaveis.

Os resultados das comparacoes sao apresentados nas Tabelas 5.4 e 5.5 para as pre-
visoes e detecao de anomalias, respetivamente. E de salientar que para 3 das variaveis
(ReacEc_ L1, ReacEc_L3 e RealE_ SUM) nao sao demonstrados resultados ao nivel da
tabela das previsoes. Devido ao seu comportamento préoximo do linear, uma regressao
linear resultou num melhor modelo em comparacao com o melhor autoencoder obtido
com AutoML.

Tabela 5.4: Comparagao dos valores de MSE para os varios modelos preditivos.

Regressao linear AE (fixo)

Variavel AE (AutoML)
MSE Melhoria MSE Melhoria

C_phi_ L3 0.000164 0.000386 -46.4% 0.000207 -20.8%
F 0.000205 0.002522 -89.7% 0.000260 -21.2%
H TDH I L3 N 0.000126 0.001730 -87.7% 0.000212 -40.6%
H TDH U L2 N 0.000298 0.005050 -92.3% 0.000391 -23.8%
I SUM 0.000452 0.008532 -93.4% 0.000516 -12.4%
P SUM 0.000678 0.013203 -95.0% 0.000657 +3.2%
U L1 N 8.86e-05 0.001127 -81.4% 0.000210 -57.8%

Tabela 5.5: Comparagao dos valores de MCC obtidos para os vérios modelos, relativos
as anomalias pontuais. De salientar que para os dois modelos base se usou um « fixo de
1.5.

AE (AutoML) Regressao Linear AE (fixo)

Variavel

« MCC MCC Melhoria MCC Melhoria
C_phi_ L3 0.6920 0.7617  0.6758 +2.4% 0.6458 +17.9%
F 2.0711 0.8148  0.6940 +17.4% 0.7431  +9.6%
H TDH I E3 N 20711 0.9354 0.6998 +33.7% 0.7337  +27.5%
H TDH U L2 N 1.8088 0.8870 0.8816 +0.6% 0.7531 +17.8%
I_SUM 2.1536 0.9153  0.7554 +21.2% 0.6290 +41.4%
P_SUM 1.2167 0.7711  0.6848 +12.6% 0.7525 +2.5%
ReacEc L1 * 1.6064 0.6732 0.6732 +0.0% 0.3171  +112.3%
ReacEc_L3 * 0.9544 0.6503  0.6168 +5.4% 0.3976 +63.6%
RealE_SUM * 0.6995 0.5205  0.0188 +3620.7%  0.2930 +77.6%
U L1 N 0.9844 0.8184 0.5873 +39.3% 0.8180 +0.0%

* Regressao linear com melhor desempenho face ao melhor modelo obtido com AutoML

Analisando os resultados das previsoes (Tabela 5.4), verifica-se desde logo que quer
os modelos obtidos recorrendo a AutoML quer mesmo o autoencoder padrao conseguem
melhorias significativas ao nivel das previsoes face ao modelo regressivo mais simples, a
regressao linear. Os modelos construidos com AutoML atingem na sua grande maioria
redugoes do MSE na ordem dos 90%, provando assim as suas vantagens e capacidades
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ao nivel de tarefas de regressdo. Olhando agora para a comparacao face ao autoen-
coder fixo, verificam-se também melhorias em certos casos significativas: na variavel
H TDH I L3 N hauma redugao a volta dos 40% no MSE, ena U L1 N de cerca de
60%. Contudo, verifica-se que para a variavel P SUM, o modelo iterado revela desem-
penhos ligeiramente piores em termos do MSE. Isso pode dever-se ao facto do nimero
de iteragoes do AutoML nao ter sido o suficiente para otimizar ao maximo o modelo.

Estas melhorias na capacidade de previsao também se refletem na capacidade de
detegdo de anomalias (Tabela 5.5). Como se pode verificar, em todas as variaveis os
modelos otimizados demonstram um valor de MCC mais elevado. Isso deve-se quer ao
facto dos modelos terem melhores capacidades de previsao, quer ao processo de otimi-
zacao do valor de a. Exemplos claros da influéncia do valor de a sao os das variaveis
com comportamentos mais lineares, ReackEc L1, Reackc L3 e RealE  SUM. Como ja
referido anteriormente, a construgao com recurso ao AutoML levou a que os modelos
finais fossem de regressoes lineares, e nao de autoencoders como os restantes. Dai que
comparando as regressoes lineares com os autoencoders, os tltimos revelem desempenhos
piores ao nivel do MCC. No caso da varidavel Reackc L1, como o « otimizado é muito
préximo de 1.5, entre o modelo 6timo e a regressao linear o MCC é o mesmo. Por outro
lado, nas outras duas varidveis, a otimizacao do « revela claras melhorias, nomeadamente
na varidvel RealE SUM. Neste tltimo caso, com o modelo e o otimizados, houve um
aumento em cerca de 36x do MCC face ao obtido com a regressao linear.

Olhando para o todo, pode-se concluir que para as previsoes, a utilizagao de auto-
encoders traz ja melhorias ao nivel da capacidade preditiva dos modelos face a modelos
simples de regressoes lineares. Por sua vez, a utilizacdo do AutoML consegue extrair
ainda melhores desempenhos através da construcao de modelos adaptados ao comporta-
mento de cada varidvel. Isso reflete-se também ao nivel da detecao de anomalias, com os
modelos otimizados a revelarem também superior capacidade nesse sentido. Por fim, o
processo de otimizacgao do valor o também se revela adequado, aumentando ainda mais
a capacidade de detecao de anomalias dos modelos ja otimizados.

5.2 Implementacao da Arquitetura

Ao longo dos Capitulos 3 e 4 foram expostas a arquitetura concetual proposta e os
diferentes passos que levaram a validacao em ambiente simulado dos vérios blocos da
mesma. Estes culminaram na sua implementacao num caso de estudo Bosch. Esta sec-
¢ao demonstra os resultados obtidos ao nivel dessa implementacao pratica: comprova-se
inicialmente a passagem dos dados provenientes do compressor para a plataforma do
C2E; depois, a chegada desses dados ao InfluxDB via cliente SSE; e por fim a capaci-
dade do agente inteligente recolher e enviar novos dados também para o InfluxDB, com
respetiva monitorizacdo em tempo real através do Grafana.

5.2.1 Resultados da Interface Fisico-Digital

Nesta seccao é exposta e avaliada a passagem da informacao do nivel fisico da arquitetura
para o nivel digital. Como ja foi referido na Secgao 4.4, para promover a recolha de dados
do compressor foi utilizado um Raspberry Pi. Este microcontrolador, por sua vez, remetia
os dados para a plataforma C2E, enviando um documento JSON devidamente formatado
para o Eclipse Hono. Na Figura 5.6 pode ser visualizado o contetido da mensagem, a
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qual inclui todas as varidveis que o analisador de energia monitoriza, e com a mesma
estrutura daquela referida na Seccao 4.1.1 aquando a implementacao simulada do C2E.

B Windows Powershell X B pi@raspberrypilocal X+ v = 0 X

:{"properties": {"value":0.00}}, "RealEd_SUN": {"properties":{"value":0.00}}, "AE_L1":{"properties
{"value":298378208.00}}, "AE_SUM" : { "properties": {"value":912315456.00}}, "ReacE_L1": {"properties
es”: {"value":60581308. 00} }, "ReacE_SUM" : {"propertic: :{"value":163422064.00}}, "ReacEi_L1
“properties": {"value":60581540.00}}, "Reac 50 acEc_L1": {"properties”:{"value":171.75}}, "ReacEc_L2": {"properties":{"value":2.90}} , "ReacEc_L3": {"p
roperties": {"value":165.96}}, "ReacEc_SUM" : { "properties": {"valu "properties: {"value":6.11}},"H_TDH_U_L2 N": {"properties": {"value":6.46}},"H_TDH_U L3_N": {"propert
ies":{"value":6.18}},"H_TDH_T_L1_N":{"properties":{"value":49. 49}},"H TDH_I_L2_N": {"properties": {"value":57.74}}, "H_TDH_I_L3_N": {"properties": {"value":57.06}}}}
telemetry/augmanity/av161:compressorl

Successfully published compressorl info to Broker

Loop completed successfully 86 in miliseconds »
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alue":165.96}}, "ReacEC_SUN" : {"properties”: {"value":146.92}}, "H_TDH_U_L1. "properties”: {"value":6.38}},"H_TDH_U_L {"properties”: {"value":6.813}, "H_TOH_U L3_N": {"properc
ies":{"value":6.44}},"H_TDH_I_L1_N":{"properties":{"value":50.68}},"H_TDH_I_L2_N":{"properties":{"value":58.26}}, "H_TDH_I_L3_N":{"properties": {"value":56.88}}}}
telemetry/augnanity/av101: conpressorl

1y published info to Broker

Loop completed successfully 84 in miliseconds

Figura 5.6: Mensagens enviadas pelo gateway para o Eclipse Hono.

Apos a informacao ser recebida pelo Hono é automaticamente remetida para o Ditto,
onde ha a atualizagao do DT relativo neste caso ao compressor. Na Figura 5.7 é possivel
verificar o estado atual do DT do compressor, acedendo ao URL da API do Ditto. Ja na
Figura 5.8 é possivel visualizar a nova informagao gerada pelo Ditto.

@ Latest Dashboard Clean - Intell X 192.168.17.5:32606/api/2/things/av X =+

« > C @ & 192.168.17.5:32606/api/2/things/av101:compressor1

JSON  Dadosembruto  Cabegalhos

Guardar Copiar Colapsartodos Expandirtudo |V Filtrar JSON
thingzd: “av1e1:compressor1®
policyTd: “avie1:default-policy™

- attributes:

"av181: compressor_room_augmanity”™

"compressori™
"float"
1
equipment: "janitza_UMGSERH_float"
b variables: ]
max_buffer: 158
- features:
> U_L1N:
= properties:
walue: 235.71
v Uu_L2N:
= properties:
walue: 237.85
v U_L3N:
= properties:
walue: 235.4
v ULl L2:
= properties:
walue: 411.83
wu_L2 L3:
= properties:
walue: 482.15
v U_L3_L1:
= properties:
walue: 487.96

Figura 5.7: Endpoint relativo ao estado do DT do compressor.

Apos a atualizagdo do estado do digital twin do compressor, é necessario que essa
informacao seja armazenada no InfluxDB. Para a informacao poder chegar & base de
dados, tem-se um servigo com um cliente SSE desenvolvido em Python implementado
no servidor. Sempre que ha uma atualizagao ao nivel do DT, a API do Ditto gera um
novo evento, sendo enviado via HTTP para o cliente SSE um JSON com toda a nova
informacao devidamente identificada. Essa informagdo contém o conteiido do JSON
gerado pelo Ditto, demonstrado na Figura 5.8. Apds isso, a informagao é toda processada
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B atnoguser@atnoguser: ~ X+ v

atnoguser@atnoguser:~$ curl ——http2 -u ditto:ditto -H 'Accept:text/event-stream' -N http://$DITTO_API_IP:$DITTO_API_PORT_HTTP/api/2/things
data

data:

data: {"thingId":

"av101: compressorl", Features S{"U_L1N" :{'prupertles ( value":234.88}}, "U_L2_N": {" propertles { "value":235. 32}} "U_L3_ u':( prcpertles :{"value":234.1}},"U_L1_L2" { sproper
73}, _L3": N 463}, "I_L. s" 68}},"I_L2" "val 97}},"

"properties" ( value
value":0.0}},"
T248E8}}, " ReacE L1m:{"p
6341506428}} "ReacEi_L1
"Value":1.634164E8}}
6.92}},"H_TDH_U_L1_N": {"properties
"H_TDH_I_L2_N":{"properties":{"val

{"propertie:
.1197008E8}}, "AE_L2"
ue":5.733964E7}} , "ReackE_L
5.7339916E7}},

eacEl Lam:{" propertles

Figura 5.8: Screenshot da nova informacao notificada pelo Eclipse Ditto.

no mesmo servigo do SSE, e com um cliente InfluxDB inicializado neste script, os novos
dados sao enviados para a base de dados, a qual possui a organizacao exposta na Figura
5.9.

Data Explorer Switch to old Data Explorer (@

4l Graph v @ CUSTOMIZE ¥ Local ~ 1‘

\/N - /\// \,A, A VJ\/J xﬂ /«N\j
f IV A i /M/\MA,M/\MMMW“M{\WW\/A\/MW\/

40

2023-05-22 14:15:00 2023-05-22 14:20:00 2023-05-22 14:25:00
Query 1(0.00s) + View Raw Data @ o © Past 6h v SCRIPT EDITOR ﬁ
FROM Filter - Filter v % Filter v X WINDOW PERIOD
EEIEIIEED _measurement > 1 DataType > 2 Equipment > 1 (el -
_ Search _measurement tag va Search DataType tag values Search Equipment tag values auto (1m)
-monitoring i Fill missing values )
i v
+ Create Bucket H_TDH_U_L1_N AGGREGATE FUNCTION
HTOH_U_L2 N
H_TDH_U_L3_N

Figura 5.9: Organizagao da base de dados implementada no caso de estudo.

De um modo muito resumido, cada " measurement" corresponde exatamente a cada
variavel a ser monitorizada pelo analisador de energia. Dessas variaveis, 10 sao nao s6
monitorizadas como também processadas via algoritmos, e portanto o "DataType" define
para essas variaveis os seus valores reais, as previsoes efetuadas pelos modelos e ainda a
diferenca entre esses dois, usada na tarefa de detecao de anomalias. Por fim, no caso de
estudo apenas havia um equipamento, o "compressorl", o qual é definido conforme a tag
"Equipment".

A partir do InfluxDB, os dados sdo remetidos para o agente inteligente para proces-
samento, que por sua vez também envia nova informagao para a base de dados. Simul-
taneamente, tem-se a conexao com o Grafana, que permite a sua monitorizagao.

5.2.2 Resultados da Implementacao do Agente Inteligente

Com os dados a chegar a base de dados em tempo real, ja se torna possivel fazer a imple-
mentagao do agente inteligente, com a geragao das previsoes e a detegao de anomalias, e
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a interface grafica em Grafana para visualizagao dos dados.

No caso de estudo do compressor, os dados sao recolhidos a cada 2 segundos, e
portanto injetados a esta taxa na base de dados. E essencial garantir que o agente
inteligente tem a capacidade de, dentro deste curto intervalo de tempo, fazer a detecao
de anomalias e ainda as previsoes futuras.

Havendo a necessidade de separar os servigos por duas méquinas distintas na imple-
mentacao pratica (como ja explicado na Secgao 4.4), o InfluxDB e o agente inteligente
ficaram em maquinas separadas. Isso levou a que houvesse maiores laténcias ao nivel dos
pedidos de leitura e escrita enviados constantemente pelo servigo de previsoes e detecao
de anomalias. Assim, para garantir que o agente inteligente conseguia realizar ciclos
de previsoes e detecao de anomalias dentro do tempo limite imposto, foi realizado um
pequeno teste. Para 10 novas inje¢oes de dados, foi realizada uma comparacao do tempo
necessario para realizar um ciclo de detecao de anomalias + previsdoes num ambiente
simulado (todos os servigos a correr na mesma maquina recorrendo a containers Docker)
e na implementagao pratica na Bosch (com o servigo do InfluxDB no servidor, mas o
agente inteligente a correr na maquina externa). As caracteristicas da maquina onde
o agente inteligente foi executado encontram-se na Tabela 5.6, com os resultados deste
teste expostos na Tabela 5.7.

Tabela 5.6: Caracteristicas base da méaquina usada para testes.

Processador Base clock speed RAM Armazenamento Grafica

AMD Ryzen 7 5800H 3.20 GHz 16.0 GB SSD 1TB NVIDIA GeForce RTX 3060

Tabela 5.7: Comparagao do desempenho do agente inteligente em ambiente simulado e
real.

Injecao Simulagao Real

1 0.4989 s 1.4416 s
2 0.4713 s 1.2707 s
3 0.4807 s 1.2958 s
4 0.4607 s 1.3496 s
5 0.4618 s 1.4171 s
6 0.4539 s 1.3037 s
7 0.5849 s 1.4845 s
8 0.4849 s 1.3819 s
9 0.5149 s 1.3225 s
10 0.4453 s 1.3105 s

Como se pode verificar pelos resultados, verifica-se claramente que no nivel simulado,
onde todos os servigos desde o cliente SSE até & base de dados correm na mesma méquina,
os tempos de um ciclo de previsdes + detecao de anomalias sdo muito inferiores. Em
média, consegue-se uma redugao de cerca de 2.5 a 3 vezes no tempo de execugao face a
implementagao pratica, na qual se tinha o servigo do InfluxDB a correr normalmente no
servidor, mas os servigos do agente inteligente numa méquina separada. Um dos grandes
motivos para esta diferenca surge exatamente da necessidade de existéncia de troca de
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informacgao entre as duas maquinas: é necessario recolher informagdo da base de dados
no inicio das previsoes, e ap6s processamento enviar nova informacao de volta para o
InfluxDB. Estes resultados também levam a crer que se se implementasse a previsao de
todas as variaveis a serem monitorizadas, um ciclo de previsoes e detecao de anomalias
nao conseguiria ser realizado, a um nivel pratico, no espago temporal imposto de 2
segundos.

Por fim, resta apenas a demonstragao da interface gréafica construida. Como ja dito,
foi desenvolvida uma interface em Grafana para promover a facil monitorizacao das va-
ridveis do compressor, das previsoes efetuadas no processamento dos dados e ainda a
geragao dos alarmes. A interface implementada pode ser visualizada na Figura 5.10.
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(b) Interface de monitorizagao grafica das variaveis em simultaneo

Figura 5.10: Screenshots da interface grafica desenvolvida em Grafana.
Com esta interface, é possivel ter-se:

e Uma monitorizacao grafica das previsoes realizadas pelos modelos face aos valores
reais que vém do compressor, que permite também de forma visual fazer uma
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inspecao a possiveis anomalias ou diferengas maiores entre previsoes e valores reais;

Uma monitorizacao sob a forma de tabelas dos tltimos valores para as previsoes,
realidade e ainda diferencas entre os dois;

Répida monitorizacao em tempo real dos tltimos valores verificados, assim como a
possibilidade de ter sempre presente, para cada varidvel, o valor limite a partir do
qual se tem uma anomalia;

N

Uma secgao relativa a alarmistica, onde se pode visualizar o estado de diversos
alarmes: um relativo a uma diferenca anormal entre previsao e valor real, outro re-
lativo a pontos consecutivos anémalos (representativa de uma anomalia sequencial)
e outro relativo a anomalias cujo valor da variavel é nulo;

H4 ainda uma sec¢do em baixo (Figura 5.10b) que permite uma monitorizagao
global do comportamento de todas as varidveis, com graficos para cada uma delas
e tabelas interativas relativas as mesmas.

Idealmente, juntamente com a interface do Grafana, dever-se-ia também ter notifi-

cagoes automatizadas para os utilizadores via Telegram e emails a serem enviados cons-
tantemente. Como ja referido anteriormente, as caracteristicas atuais da rede 5G da
Bosch, que é fechada, impossibilitaram a validagdo experimental destas duas formas de
interagao com o utilizador. Isso porque nao é possivel estabelecer-se uma conexao com
os servidores externos do Telegram e do Gmail para enviar pedidos e receber respostas.
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Capitulo 6

Conclusoes

Este documento apresenta o trabalho desenvolvido ao longo do semestre no d&mbito do
Projeto Augmanity, e em colaboracdo com a Bosch Termotecnologia Aveiro. Tendo em
linha de conta os objetivos deste projeto, o trabalho envolveu a integracao de um agente
inteligente numa arquitetura de recolha e monitorizacao de dados do chao de fabrica. O
objetivo final era conseguir implementar o agente inteligente, dotado de algoritmos ML,
para realizar previsoes e detecdo de anomalias ao nivel de consumos energéticos. Foi
possivel, em chao de fabrica Bosch, validar grande parte da arquitetura concetualizada,
através da aplicacao a um caso de estudo existente relativo a um compressor industrial.

Ao nivel fisico, recorreu-se a um gateway (sob a forma de um Raspberry Pi) para
promover uma recolha constante de dados a partir de um compressor industrial. Com
um analisador de energia ligado ao compressor, foi possivel efetuar uma constante moni-
torizacao de cerca de 60 varidveis relativas a consumos de energia. O gateway, a receber
essas informacoes, garantiu também a passagem da informacao da camada fisica para a
digital, através da conexao ao C2E.

Neste nivel digital, o uso do C2E, que integra os servigos do Eclispe Hono e Eclipse
Ditto, do InfluxDB e Grafana garantiu que a solugao desenvolvida fosse de baixo custo,
com todos estes softwares a serem open-source. Tal como proposto nos objetivos, foi
possivel recorrer & monitorizacao do equipamento do caso de estudo com recurso ao seu
Digital Twin, deixando-se espaco e possibilidades para a criacdo de mais D'T's e monitori-
zagao de mais equipamentos. A utilizagdo de autoencoders como algoritmos para realizar
previsoes e detetar anomalias revelou-se acertada, com os modelos a apresentarem indica-
dores muito positivos em ambas as tarefas. Apesar das dificuldades iniciais encontradas
na implementacao pratica, o agente revelou-se capaz de interagir com a base de dados
e restantes servigos de forma adequada, realizando as previsdes e detecao de anomalias
dentro do intervalo de tempo estipulado. Ao nivel da construgdo dos modelos, verificou-
se que o uso de AutoML como ferramenta de otimizacao garantiu melhorias substanciais
ao nivel do seu desempenho na realizacao das previsoes. Por fim, a metodologia imple-
mentada para a detecao de anomalias, com limites adaptados a cada varidvel, revelou
também bons desempenhos, com capacidades comprovadas de detecao de diferentes tipos
de anomalias.

Por fim, ao nivel das interagoes com o utilizador, implementou-se ao nivel pratico uma
interface interativa em Grafana. Nesta, foi possivel realizar a monitorizagdo dos dados
do compressor, dos dados resultantes do processamento do agente inteligente e ainda
a geragao automatizada de alguns alarmes. Apesar de apenas validado em ambiente
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simulado, também foi possivel comprovar a versatilidade do agente, com a implementagao
de outras possibilidades de interacdo com o utilizador: geracao de relatérios e envio de
emails com um resumo dos acontecimentos do tltimo turno, e envio de notificagoes via
Telegram com informagoes relativas ao processo de detecao de anomalias.

Contudo, apesar de todo o trabalho desenvolvido e testado, sdo de destacar alguns
pontos menos positivos: devido as limitagoes atuais da rede 5G da Bosch, nao foi possivel
explorar todas as potencialidades do agente inteligente desenvolvido a um nivel pratico;
adicionalmente, os problemas encontrados no servidor do caso de estudo levaram a que
houvesse bastante tempo perdido na tentativa da sua resolucao. Isso, aliado ao facto da
rede 5G do caso de estudo estar atualmente isolada da rede de producao da Bosch, levou
a que nao houvesse possibilidades de se desenvolver apropriadamente a implementacao
do Nexeed MES, a qual foi proposta na solugao concetual.

Pode-se dizer que, na sua globalidade, a implementacao do agente inteligente na
arquitetura proposta foi conseguida com sucesso. Porém, o trabalho desenvolvido deixa
em aberto um enorme conjunto de possibilidades futuras. Seguem-se algumas propostas
para posterior desenvolvimento deste trabalho:

e Implementacao do Nexeed MES: tal como proposto no Capitulo 3, o processa-
mento conjunto de dados dos equipamentos com dados da produc¢ao constitui uma
mais-valia, e tornaria o agente inteligente mais apto e conectado ao préprio chao de
fabrica. O agente poderia estabelecer certos paralelismos entre fenémenos na pro-
ducao e fenébmenos ao nivel dos consumos dos equipamentos, ter maior variedade
ao nivel dos alarmes, entre outras funcionalidades;

e Capacidade de atuagao nos sistemas fisicos: da mesma forma que a informa-
¢ao vem dos equipamentos fisicos, passa pela camada digital intermédia, é proces-
sada e finalmente chega ao utilizador, do ponto de vista industrial seria também
muito importante ter o fluxo contrario de dados. Quando o agente inteligente dete-
tasse uma anomalia de maior severidade, enviaria essa informagao de volta para o
C2E. A alteragao do estado do DT poderia ser passada de volta para o Hono, e ser
transmitida para o equipamento fisico. Assim, ter-se-ia uma capacidade auténoma
do sistema inteligente de atuar também sobre o nivel fisico da arquitetura;

e Aumentar versatilidade dos algoritmos: neste trabalho, a utilizagao de auto-
encoders com AutoML foi validada com sucesso. A partir de um grupo de dados
prévios, foi possivel fazer previsdes para o ponto temporal seguinte e promover a
detecao de anomalias sobre essas previsoes. Com este processo a ser constante-
mente repetido, sempre que nova informagao era injetada havia uma nova previsao
futura. Contudo, seria também interessante testar os autoencoders em conjunto
com o AutoML para realizar operagoes de previsao a longo prazo. Isso poderia
levar a que o agente inteligente implementasse também operagoes de manutencao
preditiva, por exemplo.
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Apéndice A
Métodos de Detecao de Anomalias

Neste apéndice é dada uma explicagao mais aprofundada a alguns dos intimeros algorit-
mos que podem ser usados para a detecao de anomalias.

A.1 K-Means Clustering

O algoritmo de K-means clustering é um dos mais simples e utilizados algoritmos para
detegao de anomalias nao supervisionados. O método consiste no agrupamento de pontos
com caracteristicas semelhantes em K clusters, com o objetivo de identificar padroes e
tendéncias de modo a detetar pontos anémalos. Estes clusters vao variando ao longo
de varias iteragdes (quer as suas dimensoes, quer a sua localiza¢do), até que ocorra
convergéncia no que toca a estes pardmetros. Na Figura A.1 é apresentada uma simples
representagao grafica de como funciona este método: a azul, vermelho e amarelo tém-se os
clusters definidos onde se encontram um conjunto de pontos proximos. Depois, realgados
a verde tém-se os pontos que se consideram anomalias, dado a sua grande distancia a
qualquer um dos clusters.

09 1
0.8
07+
0.6
05 (
04+
03+
02+

0.1

Figura A.1: Representagao grafica do método K-Means Clustering (retirado de [59]).
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82 A.Métodos de Detegdo de Anomalias

De uma forma muito resumida, de seguida sao apresentados os passos fundamentais
para a utilizacao deste algoritmo:

1. Escolher o niimero de clusters - o primeiro passo consiste em escolher um
nimero K de clusters para promover o agrupamento dos dados. Este valor pode ser
dificil de escolher, uma vez que numa série temporal ha sempre valores diferentes
a ser gerados. Assim, dependendo do periodo temporal, diferentes valores de K
podem ser os ideais;

2. Inicializar os centroides - os centroides correspondem ao centro dos clusters,
havendo portanto K centroides. Hé diversas formas de definir quais os centroides,

desde uma definicdo aleatoria até & utilizacdo de pequenos algoritmos para essa
escolha que permitem por vezes reduzir o nimero de itera¢des do método;

3. Atribuir os dados ao seu cluster respetivo - usando a simples férmula da
distancia Euclidiana (Equagdo A.1 para um caso bidimensional), procede-se ao
célculo da distancia entre cada ponto X e cada centroide C' associado a cada cluster.
O ponto pertencerd ao cluster onde a distancia ao centroide respetivo é a menor;

d(X,C) = /(zc — 2x) + (yo — yx)? (A1)

4. Reinicializar os centroides - para cada cluster, a localizagdo do novo centroide
corresponderd & média de todos os pontos atribuidos a esse mesmo cluster

5. Repetir passos 3 e 4 - depois, repetem-se os passos 3 e 4 até que ocorra conver-
Y
géncia nas iteragoes ou até que se atinja um dado critério de paragem.

o final, as anomalias correspondem a pontos cujas distancias aos centroides dos
No final, 1 d t dist troides d
respetivos clusters sejam significativamente superiores as dos restantes pontos.

A.2 KNN - K-Nearest Neighbors

Neste caso, o KNN corresponde a um algoritmo supervisionado para detegao de anoma-
lias, pelo que necessita de um conjunto de dados de treino para posteriormente detetar
pontos anémalos. Este método estd baseado num pressuposto muito simples, o qual dita
que pontos similares podem ser encontrados proximos uns dos outros.

De forma muito resumida, apés se escolher um valor para K sao avaliadas as distancias
entre o ponto a estudar e os seus K vizinhos mais proximos (esta distancia pode ser
novamente dada pela distdncia Euclidiana, cuja férmula esté representada na Equagao
A.1). Como se pode ver na Figura A.2, onde estd um exemplo com K= 7 vizinhos, através
da anélise das distancias do ponto a classificar aos seus K vizinhos é possivel atribuir a esse
ponto uma determinada categoria, que correspondera dquela cuja distancia aos vizinhos
se revela menor. Por fim, uma anomalia corresponderd a um ponto cuja distincia é
muito superior a um determinado valor base, de tal forma que o ponto nao partilha
caracteristicas com os restantes pontos de qualquer uma das categorias.
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Figura A.2: Representacao esquemaética do funcionamento do algoritmo de KNN (reti-
rada de |60]).

A.3 LOF - Local Outlier Factor

O LOF corresponde a outro exemplo de um método nao supervisionado de detecao de
anomalias. FEste possui algumas nocoes partilhadas com o método KNN, sendo que
usa um conceito muito importante de densidade local: pegando nos k vizinhos mais
préoximos, a distdncia entre o ponto e os seus vizinhos é posteriormente usada para
determinar a densidade. Quanto menor a densidade relativa a determinado ponto, maior
¢é a probabilidade deste ser classificado como sendo uma anomalia.

Para a compreensao deste método, existem algumas nogoes que sao importantes sa-

lientar:
e k-distance - corresponde a distancia entre o ponto a estudar e o seu k™ vizinho;

e Reachability Distance (RD) - considerando um ponto A e um dos seus vizi-
nhos B, corresponde ao maximo do valor entre a distancia de A ao seu vizinho B
(k-distance(B)) ou a distancia direta entre dois pontos A e B (d(A,B)):

RD(A,B) = max(k-distance(B), d(A,B)) (A.2)

e Local Reachability Density (LRD) - corresponde ao inverso do valor médio de
todas as RD aos k vizinhos do ponto A (onde é incluido o ponto B), e permite
o calculo da densidade dos k vizinhos em torno de A. Considerando o nimero de
vizinhos de A como sendo dado por N e cada vizinho como sendo dado por kj,
tem-se:

N -1
N
e Local Outlier Factor (LOF) - fazendo o calculo do LRD néao s6 para o ponto A
como também para os seus vizinhos pode-se finalmente determinar o valor de LOF
como sendo a média, aplicada ao ntimero de pontos da vizinhancga, do quociente
entre o LRD de todos os seus vizinhos a dividir pelo LRD do préprio ponto A:
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-1

n=1 TRD(A)
N

ZN LRD (k)

LOF = (A.4)

Posto isto, quando se obtém valores de LOF significativamente superiores a 1, pode-se
concluir que o ponto considerado se trata de uma anomalia.

A.4 Redes Neuronais

Para promover a detegao de anomalias, na dissertagao conduzida por Oliveira |7|, a qual
estd muito focada nos métodos de detegdo de anomalias, hd duas grandes variagoes de
redes neuronais recorrentes (RNNs), referidas como sendo muito usadas para situagoes
que envolvem dete¢ao de anomalias - LSTM (Long-Short Term Memory) e GRU (Graded
Recurrent Units). Cada uma destas variagoes é explicada nas secgdes seguintes (A.4.1 e
A.4.2), pelo que antes é dada uma revisao geral as RNNs.

Uma RNN corresponde a um tipo de redes neuronais o qual esté adaptado para traba-
lhar em séries temporais. Enquanto as redes neuronais convencionais sao mais adequadas
& utilizagdo com pontos e dados que sao independentes, este tipo de redes recorrentes
estd adaptado a pontos que partilhem caracteristicas e que sejam dependentes entre si
(por exemplo, com dependéncias temporais). Assim, através de alguma capacidade de
memoéria, as RNNs conseguem guardar informagdes relativas a estas dependéncias. A
arquitetura base de uma rede neuronal é apresentada na Figura A.3.

Deep neural network
Input layer Multiple hidden layers Output layer

Figura A.3: Representagao esquemética de uma rede neuronal (retirada de |61]).

Numa rede neuronal convencional tem-se um conjunto de camadas, distinguindo-se as
camadas de input e output (entrada e saida) e depois um conjunto de camadas intermédias
que nao sao visiveis (hidden), tal como se pode ver na Figura A.3. Todas estas camadas
encontram-se ligadas entre si, e tentam até certo ponto simular o processo de associacao
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e raciocinio presente no cérebro humano. Dentro das camadas h4 um conjunto de nodos,
cada um com um determinado peso e um determinado valor base (threshold). Quando
o output de determinado nodo é superior ao seu valor base, entao esse nodo é ativado e
envia informacao para a camada seguinte.

Enquanto numa rede convencional o fluxo de informagao acaba por ser unidirecional
ao longo das varias camadas, numa RNN existe a possibilidade de haver certos ciclos de
feedback onde se consegue retirar informacao e alguns dos outputs prévios para ajudar
a determinar o novo output. E através desta definicdo que este tipo de redes neuronais
esté especialmente adaptada para processar séries temporais.

A.4.1 LSTM - Long-Short Term Memory

Apesar de, como ja ter sido dito, as RNNs terem a possibilidade de utilizar alguns outputs
prévios para influenciar o novo output, em séries temporais onde hé dependéncias que
abrangem perfodos temporais superiores as RNNs nao tém a possibilidade de usar outros
outputs mais "antigos".

Daqui surgiu entao esta variacao das RNNs, as redes LSTM, as quais estao novamente
adaptadas a utilizagdo em séries temporais com a capacidade acrescida de identificar
dependéncias a longo prazo. Para além das vérias camadas e elementos tradicionais
das redes neuronais (que podem ser vistos na Figura A.3), nas redes LSTM ha um
novo elemento - célula de memoria. Com esta célula, o algoritmo tem capacidade de
guardar certas informacgoes durante largos periodos de tempo, e assim ter a capacidade
de distinguir certas dependéncias a longo prazo.

Como se pode ver na Figura A.4, cada célula de memoéria é composta por trés compo-
nentes (0s gates): tem-se um input gate, que controla a informagao que de facto entra na
célula de memoria, um forget gate que determina toda a informacao a remover da célula
de memoria e o output gate que controla a informacao que sai da célula de memoria.
A medida que se vai processando os dados na rede neuronal, estes trés gates estardo
constantemente a filtrar a informagao a eliminar e a reter.

Forget Gate

Cell State

e e e — — .
é i :'ﬁ—»? e ‘.{
S NS LS —

S S S | IR

Input Gate Output Gate

Figura A.4: Representagao grafica da constituicdo de uma célula de meméria LSTM
(retirado de [62]).
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A.4.2 GRU - Graded Recurrent Units

Corresponde a outra variagao das redes neuronais recorrentes, que partilha muitas seme-
lhancas com o LSTM. Tenta a semelhanca do método anterior resolver o problema das
dependéncias temporais a longo prazo, patente nas RNNs tradicionais.

Possui também uma estrutura de memoria baseada em gates, explicados de seguida:

e Update gate - é responséavel por determinar quanta informagao/conhecimento adqui-
rido previamente deve permanecer na memoria, funcionando de forma semelhante
ao output gate do LSTM;

e Reset gate - determina a restante informacao que deve ser esquecida e eliminada
pelo algoritmo, funcionando como uma mistura dos input e forget gates do LSTM,;

e Current memory gate - esta incorporado no préprio reset gate, com o objetivo de
tentar reduzir o efeito que a informagao passada possui na informagao presente que
esté a ser passada para o futuro.

A.5 SVM - Support Vector Machine

Corresponde, a semelhanga do KNN, a um algoritmo supervisionado para promover a
detecdo de anomalias. O objetivo deste algoritmo consiste em encontrar um hiperplano
(num problema bidimensional corresponde a uma linha, num tridimensional a um plano)
que permite fazer uma distingéo e classificacao dos pontos num dado conjunto de dados.
Havendo a possibilidade de vérios hiperplanos a fazer a separa¢ao dos dados (como se
pode ver na Figura A.5), o objetivo consiste em encontrar aquele que consiga ter a maior
distancia possivel para as varias categorias dos dados.

Optimal Hyperplane

;
Support vector

Figura A.5: Representagao grafica, num caso bidimensional, do método SVM (retirado
de [63]).

No que toca aos pontos que dao o nome ao algoritmo - support vectors - estes corres-
pondem, como se pode ver na Figura A.5, aqueles que se encontram mais proximos do
hiperplano. Consequentemente, estes sao os pontos que verdadeiramente influenciam a
posicao do hiperplano, e por isso determinam a divisao dos dados em varias categorias.
Uma anomalia corresponderd a um ponto que pertenga a determinada categoria, mas
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cuja divisao efetuada pelo SVM o atribua a outra das categorias presentes no grupo de
dados.

A.6 RF - Random Forest

O RF - Random Forest - corresponde novamente a um algoritmo de ML supervisionado,
que pode ser usado para problemas de classificagao e regressao. Este enquadra-se também
na categoria do ensemble learning, que corresponde & combinagao de varios classificadores
para a resolucao de um problema, com vista a melhorar o desempenho do modelo. Neste
caso, o RF resulta da combinagao com um conjunto de arvores de decisao.

As arvores de decisdo correspondem também a um algoritmo supervisionado de ML
aplicavel a problemas de regressao e classificagdo. O seu objetivo é criar um modelo que
consiga proceder a previsao da classe da varidvel objetivo através da aprendizagem de um
conjunto de regras simples de previsao, inferidas a partir do conjunto de dados de treino.
Este método, como se pode ver na Figura A.6, possui uma estrutura hierarquizada,
composta por um nodo de raiz (root node), nodos internos, as folhas (leaf node) e depois
as varias ramificagoes (branches).

Root Node

Branches

i
L 4

[ Leaf Node ] [ Leaf Node J [ Leaf Node ] [ Leaf Node ]

Figura A.6: Representagao esquematica do funcionamento de uma arvore de decisao.

O que o algoritmo RF faz é a implementagdo de um conjunto variado de arvores de
decis@o. Como se pode ver na Figura A.7, os resultados de cada arvore de decisao sao
reunidos para fornecer resultados com uma maior precisao.

Assim, cada arvore de decisdo vai inicialmente atuar de forma individual, com cada
arvore a obter ou uma determinada classificagdo (no caso de se estar perante um problema
de classificagdo) ou um determinado valor como output (num problema de regressao).
Posteriormente, o RF ir4 reunir os resultados de um conjunto de arvores de decisao, e
ird ter como resultado ou a classificacdo mais vezes obtida, ou a média dos outputs das
varias arvores, dependendo novamente da natureza do problema em questao. Em suma,

J. Cagao Master Degree



88 A.Métodos de Detegdo de Anomalias

X dataset
NI features N_q_ features N, features N4 features
O @ o Ny O
TREE #1 TREE #2 TREE #3 TREE #4
CLASS C CLASS D CLASS B CLASS C

| | | |
|

| MAJORITY VOTING ‘

I
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Figura A.7: Representagdo esquematica do funcionamento do algoritmo RF, neste caso
para um problema de classificac@o (retirado de |64]).

este algoritmo atua sob a premissa de que o agrupamento dos resultados de um conjunto
de diferentes arvores de decisao leva a menores erros.

A.7 Autoencoders

Os autoencoders correspondem a um método nao supervisionado de ML e derivado das
redes neuronais, o qual é aplicado para uma grande variedade de tarefas, desde feature-
extraction (extragao de caracteristicas), filtragem de ruido de imagens ou amostras so-
noras, até a detecao de anomalias. A arquitetura de funcionamento de um autoencoder
estd representada na Figura A.8. Este é composto por trés elementos fundamentais: o
encoder, o decoder e o bottle-neck, o ponto central da arquitetura, que na figura é dado
como sendo o espago latente.

De uma forma muito resumida, com recurso ao encoder é promovida uma "compres-
sao" dos dados (através da extracao das suas principais caracteristicas) para um espago
latente de menor dimensao e mais compacto, o qual se denomina bottle-neck. Por sua vez,
com recurso a retropropagagao (backpropagation), tem-se o decoder que é encarregue de
fazer uma "descompressao" dos dados, com o objetivo de se ter como output um resul-
tado o tao proximo quanto possivel ao input fornecido inicialmente. Aplicado & detegao
de anomalias, o autoencoder deve ser treinado apenas com dados associados a compor-
tamentos normais. Depois do treino, na sua fase de aplicagdo, o modelo tentard usar o
encoder e decoder construidos na fase de treino para tentar ter um output o tao préximo
possivel do input, pelo que quando isso nao se verifica esté-se perante uma anomalia.

A utilizacdo de um autoencoder implica a definicdo de 4 parametros fundamentais:

e Tamanho do espacgo latente - trabalhando de forma semelhante as redes neuro-
nais, este tamanho corresponde ao niimero de nodos no bottle-neck. Quanto menor
esse Nimero maior a compressao;

e Numero de camadas - corresponde basicamente & complexidade do encoder e
decoder. Define o numero de camadas necessarias para conseguir primeiro a com-
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I 1

Input Encoded data Output

Figura A.8: Arquitetura base de um autoencoder (adaptado de [54]).

pressao dos dados no espago latente e posteriormente a descompressao de volta ao
estado o mais préoximo possivel do inicial;

e Numero de nodos por camada - & medida que se avanga no encoder, ter-se-a
menos nodos, ou seja, ter-se-a cada vez maior compressao dos dados;

e Funcao de perda (loss function) - normalmente usa-se o MSE sendo também
definida como sendo o erro de reconstrugao. Esta funcao serve para medir o erro
entre os dados originais e os reconstruidos, pelo que com o treino do algoritmo
pretende-se minimizar esta fungao.

Dependendo da aplicagao e/ou do seu objetivo, hé varios tipos de autoencoders: tem-
se os Undercomplete Autoencoders cujo objetivo final é mesmo a extracao das caracteris-
ticas mais relevantes dos dados; os Sparse Autoencoders que possuem flexibilidade para
alterar o namero de nodos das suas camadas intermédias; os Convolutional Autoencoders,
muito usados para eliminagao do ruido em imagens; ou os Variational Autoencoders, cujo
bottle-neck (ou seja, o espago latente), é caracterizado segundo uma distribui¢do proba-
bilistica continua, e tenta resolver problemas dos autoencoders tradicionais relacionados
com a possivel descontinuidade do seu espago latente.
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Apéndice B

Registo de dispositivos na
plataforma Cloud2Edge

Este apéndice serve para expor os diferentes passos que permitem fazer o registo de um
determinado equipamento ou dispositivo na plataforma C2E. E de salientar que os passos
descritos de seguida referem-se a um registo completamente de raiz de um dispositivo,
envolvendo também a criagao de uma nova ligagao entre o Hono e o Ditto.

1. Inicializar o ambiente Cloud2Edge - através de uma nova linha de coman-
dos, deve-se antes de tudo inicializar um conjunto de variaveis correspondentes ao
Cloud2Edge, sendo para isso necessario correr as seguintes linhas de comandos:
RELEASE=c2e

NS=cloud2edge
./setCloud2EdgeEnv.sh $RELEASE $NS

Coédigo B.1: Comandos para inicializar as varidveis do ambiente Cloud2Edge.

2. Criacao de um novo tenant - um tenant, dentro do Cloud2Edge, corresponde
a uma entidade na qual podem residir um conjunto de dispositivos, com a sua
informacao a ser guardada e isolada dentro do tenant respetivo. O codigo seguinte
representa a cria¢do de um novo tenant com o nome "my-tenant" (é de salientar que
o "REGISTRY IP" e o "REGISTRY PORT HTTP" correspondem exatamente
a variaveis que sao inicializadas correndo o codigo B.1):

curl -i -X POST http://${REGISTRY_IP}:${REGISTRY_PORT_HTTP}/v1/
tenants/my-tenant

Codigo B.2: Criagao de um novo tenant.

3. Criagao do dispositivo no Hono - apés a criacao do tenant, deve-se entao fazer a
associacao do dispositivo pretendido ao mesmo, fazendo o seu registo na plataforma
do Eclipse Hono. Neste caso, esta-se a registar um novo dispositivo no tenant
"my tenant", com o nome "my-device-1", e com o namespace "org.acme" (vérios
dispositivos podem partilhar o mesmo namespace, pelo que este representa um
conjunto de dispositivos com caracteristicas semelhantes):

curl -i -X POST http://${REGISTRY_IP}:${REGISTRY_PORT_HTTP}/v1/
devices/my-tenant/org.acme:my-device -1

Codigo B.3: Registo de um novo dispositivo.
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4. Definigao das credenciais do dispositivo - as credenciais do dispositivo (ID
-+ palavra-passe) sdo essenciais para que se possa fazer o envio de informagao via
MQTT relativa ao dispositivo em questao. Neste caso, para o dispositivo criado
anteriormente, o ID registado é "my-auth-id-1" com a palavra-passe a ser "my-

password":
curl -i -X PUT -H "Content-Type: application/json" --data °’[
{

"type": "hashed-password",

"auth-id": "my-auth-id-1",

"secrets": [{

"pwd-plain": "my-password"
}H

}1° http://${REGISTRY_IP}:${REGISTRY_PORT_HTTP}/vl/credentials/my-
tenant/org.acme:my-device-1

Codigo B.4: Definigao das credenciais.

5. Criar uma conexao entre o Hono e o Ditto - Como referido na Seccao 3.2.1, ha
varias formas distintas de transmitir a informag&o entre o Hono e o Ditto, como o
protocolo AMQP ou via Kafka. O seguinte codigo a executar na linha de comandos
faz exatamente a definigdo do tipo de conexao que se pretende estabelecer (neste
caso AMQP) para o tenant ja criado acima neste exemplo:

HONO_TENANT=my-tenant

DITTO_DEVOPS_PWD=$ (kubectl --namespace ${NS} get secret ${RELEASE}-
ditto-gateway-secret -o jsonpath="{.data.devops-passwordl}" |
base64 --decode)

curl -i -X POST -u devops:${DITTO_DEVOPS_PWD} -H ’Content-Type:
application/json’ --data ’{
"targetActorSelection": "/system/sharding/connection",
"headers": {

"aggregate": false

ihe
"piggybackCommand": {
"type": "connectivity.commands:createConnection",
"connection": {
"id": "hono-connection-for-’"${HONO_TENANTZ}">",
"connectionType": "amqp-10",
"connectionStatus": "open",
"uri": "amqp://consumer %40HONO:verysecret@’"${RELEASE}"’ -
dispatch-router-ext:15672",
"failoverEnabled": true,
"sources": [
{
"addresses": [

"telemetry/’"${HONO_TENANT}">",
"event/’"${HONO_TENANTZ}">"
I
"authorizationContext": [
"pre-authenticated:hono-connection"
I
"enforcement": {
"input": "{{ header:device_id }}",
"filters": [
"{{ entity:id }}"
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]
Fe
"headerMapping": {
"hono-device-id": "{{ header:device_id }}",
"content -type": "{{ header:content-type }}"
e
"replyTarget": {
"enabled": true,
"address": "{{ header:reply-to }}",
"headerMapping": {
"to": "command/’"${HONO_TENANT}"’>/{{ header:hono-
device-id }}",
"subject": "{{ header:subject | fn:default (topic:
action-subject) | fn:default(topic:criterion) }}-response",
"correlation-id": "{{ header:correlation-id }}",
"content -type": "{{ header:content-type | fn:default(’
"owrapplication/vnd.eclipse.ditto+json’"?2"7) }}"
i
"expectedResponseTypes": [
"response",
"error"
]
Fe
"acknowledgementRequests": {
"includes": [],
"filter": "fn:filter (header:qos,’"?"’ne’" 2" nonoQonono
)ll
}
e
{
"addresses": [
"command_response/’"${HONO_TENANT}"’/replies"
i
"authorizationContext": [
"pre-authenticated:hono-connection"
1l ¢
"headerMapping": {
"content -type": "{{ header:content-type }}",
"correlation-id": "{{ header:correlation-id }}",
"status": "{{ header:status }}"
Fe
"replyTarget": {
"enabled": false,
"expectedResponseTypes": [
"response",
"error"
]
}
}
Je
"targets": [
{
"address": "command/’"${HONO_TENANT}">",
"authorizationContext": [
"pre-authenticated:hono-connection"
e
"topics": [

"_/_/things/live/commands",
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"_/_/things/live/messages"
1
"headerMapping": {
"to": "command/’"${HONO_TENANT}"’/{{ thing:id }}",
"subject": "{{ header:subject | fn:default(topic:action-
subject) }}",
"content -type": "{{ header:content-type | fn:default(’"’
">application/vnd.eclipse.ditto+json’"?"?) }}",
"correlation-id": "{{ header:correlation-id }}",
"reply-to": "{{ fn:default(’"’"’command_response/’"${
HONO_TENANT}"’/replies’"’"?) | fn:filter (header:response-required
’7"’"7ne7"’")’)'l?"’falseill7l'7) }}II
}
e
{
"address": "command/’"${HONO_TENANT}">",
"authorizationContext": [
"pre-authenticated:hono-connection"
1
"topics": [
"_/_/things/twin/events",
"_/_/things/live/events"
e
"headerMapping": {
"to": "command/’"${HONO_TENANT}"’/{{ thing:id }}",
"subject": "{{ header:subject | fn:default(topic:action-
subject) }}",
"content -type": "{{ header:content-type | fn:default(’"’
"’application/vnd.eclipse.ditto+json’"?"?) }}",
"correlation-id": "{{ header:correlation-id }}"

}’> http://${DITTO_API_IP}:${DITTO_API_PORT_HTTP}/devops/piggyback/
connectivity

Codigo B.5: Definicao do tipo de conexao entre Hono e Ditto, para o tenant criado.

6. Criacao de uma policy - ja relativa a criagao do digital twin no Ditto, esta policy
ird determinar quais as agoes que se podem executar sobre o digital twin, ou seja,
se é possivel nao s6 ler informacao relativa ao twin como também escrever e alterar
o estado do twin, entre outras. No caso do cédigo exemplificado de seguida, esté-se
a criar uma policy denominada "my-policy":

curl -i -X PUT -u ditto:ditto -H ’Content-Type: application/json’ --
data ’{
"entries": {
"DEFAULT": {
"subjects": {
"{{ request:subjectId }}": {
"type": "Ditto user authenticated via nginx"
}
I
"resources": {
"thing:/": {
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"grant": ["READ", "WRITE"],
"revoke": []
e
"policy:/": {
"grant": ["READ", "WRITE"],
"revoke": []
e
"message:/": {
"grant": ["READ", "WRITE"],
"revoke": []
}
}
I
"HONO": {
"subjects": {
"pre-authenticated:hono-connection": {
"type": "Connection to Eclipse Hono"
}
e
"resources": {
"thing:/": {
"grant": ["READ", "WRITE"],
"revoke": []
Yg
"message:/": {
"grant": ["READ", "WRITE"],
"revoke": []
}
}
}

}
}’> http://${DITTO_API_IP}:${DITTO_API_PORT_HTTP}/api/2/policies/org.
acme :my-policy

Codigo B.6: Geragao de uma policy.

7. Criacao do digital twin - Por fim, tem-se o registo do dispositivo no Ditto e con-
sequente criagao do digital twin. Neste caso, esta-se a criar um dispositivo associado
a policy criada, com duas propriedades (features) com valor nulo - temperatura e

humidade.
curl -i -X PUT -u ditto:ditto -H ’Content-Type: application/json’ --
data ’{
"policyId": "org.acme:my-policy",
"attributes": {
"location": "Germany"
s
"features": {
"temperature": {
"properties": {
"value": null
}
s
"humidity": {
"properties": {
"value": null
}
}
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}
}’ http://${DITTO_API_IP}:${DITTO_API_PORT_HTTP}/api/2/things/org.
acme :my-device -1

Cédigo B.7: Criagao do digital twin.

Posto isto, é de salientar que quando ja se tem um tenant criado, assim como uma
conexao entre Ditto e Hono para esse tenant ja devidamente estabelecida previamente
e uma policy criada, os passos 2, 5 e 6 podem ser suprimidos, pelo que o processo de
registo de um novo dispositivo se torna bastante simples. Inclusivamente, caso se tenha
um gateway a enviar informagoes ao Hono, é possivel automatizar o processo de registo de
novos dispositivos que comecem a enviar informagao para esse gateway. Mais informagao
relativa a todo este processo pode ser encontrada na documentagao oficial do C2E [51].
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Apéndice C

Utilizacao da Aplicacao Telegram

Neste apéndice sao expostas as diferentes etapas necessarias a criagdo de um bot na apli-
cacao Telegram, assim como de um grupo no Telegram, que permite que haja um envio
automatizado de notificagdes para um utilizador. Adicionalmente, também é exposto
algum do codigo essencial em Python que permitiu o desenvolvimento destas interagoes
entre o utilizador e o bot.

C.1 Criacao do Bot e do Grupo Telegram

Para criar um bot Telegram, sao necessarios os seguintes passos:

1.

Abrir a aplicagao Telegram, e na barra de pesquisa procurar "@BotFather", esco-
lhendo o primeiro (Figura C.1a);

2. Escrever "/start" para inicializar/ativar o bot "BotFather" (Figura C.1b);

.....

novo bot (Figura C.1c);

. De seguida, é necessario fazer a configuracao do nome do bot e do nome de utili-

zador, sendo que no final é enviado um token que serd necessario para depois se
conseguir fazer a conexao ao mesmo (Figura C.2). Feitos estes 4 simples passos,
¢é possivel de seguida proceder & parte da programagao do bot, em Python, que
permitird que o utilizador envie comandos e receba respostas.

No que toca a criacao de um grupo:

1.

Deve-se comecar por aceder ao menu do Telegram e selecionar a opcao "New
Group" (Figura C.3a);

. De seguida, devem-se adicionar os membros que se pretendam ao grupo. No caso

da Figura C.3b, apenas se adicionou o bot criado;

3. Deve-se escolher um nome para o grupo (Figura C.3c);

4. Apos isso, deve-se aceder ao URL https://api.telegram.org/bot<bot_token>

/getUpdates, sendo que o <bot_token> corresponde ao token mencionado na
Figura C.2. Este URL retorna um documento em formato JSON, com todas as
atualizaces e eventos associados ao bot. E importante procurar, nesse JSON, o
ponto onde se tem o objeto chat, e retirar o ID associado ao grupo onde o bot
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Figura C.1: Passos 1-3 da criagdo de um novo bot.

/newbot 1536

Alright, a new bot. How are we going to
call it? Please choose a name for your
bot.

telegram_test_bot 1446 .

Good. Now let's choose a username for
your bot. It must end in “bot'. Like this,
for example: TetrisBot or tetris_bot.

zemaria2000_test_bot 1g.35 .,

Done! Congratulations on your

new bot. You will find it at t.me/
zemaria2000_test_bot. You can now
add a description, about section and
profile picture for your bot, see /help
for a list of commands. By the way,
when you've finished creating your cool
bot, ping our Bot Support if you want a
better username for it. Just make sure
the bot is fully operational before you
do this.

Use this token to access the HTTP API:
6121421687 : AAEZq-HQmCe9aW39dr_m
HoK9e9csYMCgcF4

Keep your token secure and store it
safely, it can be used by anvone to

Figura C.2: Criagao do bot e identificagao do token associado ao mesmo.
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Figura C.3: Passos 1-3 da criagdo de um novo grupo.

esta inserido (ver Codigo C.1). Este ID sera depois importante para o script em
Python, que permitira o envio automatizado de notificagoes para o grupo.

-818615129,

truel}

Codigo C.1: Parte do JSON que permite obter o ID do grupo onde o bot foi inserido.

C.2 Envio de Pedidos por Parte do Utilizador

Para realizar esta primeira forma de interacao, utilizou-se a biblioteca Python telebot.
Um exemplo associado & configuracao do bot criado para responder a um pedido é apre-

sentado no Codigo C.2.

import telebot
import influxdb_client

from influxdb_client.client.write_api import SYNCHRONOUS

import pandas as pd

from settings import INFLUXDB

# 1 - Defining some important variables,

as well as initiating InfluxDB

client (whose credentials are in the file settings, INFLUX dictionary)

data_bucket

INFLUXDB[’Bucket ’]

J. Cagao
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# cliente InfluxDB
client = influxdb_client.InfluxDBClient (

5 )

url = INFLUXDB[’URL’],
token = INFLUXDB[’Token’],
org = INFLUXDB[’0rg’]

query_api = client.query_api ()

# 2 - Token that was generated with the bot

API_token = 26121421687 :AAEZq-HQmCe9aW39dr_mHoK9e9csYMCgcF4’

# 3 - Initiating the bot

bot = telebot.TeleBot (API_token)

# 4 - Defining a function for the bot to execute - we need 3 main

# 4

functions

.1 - Function 1 - WHAT IS EXECUTED BY THE BOT WHEN WE MAKE THE REQUEST

# In this case, we’ll just query data from de database regarding the last

def

N values of a certain variable
last_n_vals(n_vals, var):

# The request to the DB
query = f’from(bucket:"{data_bucketl}")\
|> range(start: -1h)\
|> sort(columns: ["_time"], desc: true)\
[> limit(n: {n_vals})\
|> filter(fn:(r) => r.DataType == "Real Data")\
|> filter (fn:(r) => r._measurement == "{var}")?

# Sending it to Influx
result = query_api.query(org = INFLUXDB[’0rg’], query = query)

# Gathering the results
results = []
for table in result:
for record in table.records:
results.append ((record.get_value(), record.get_time()))

# Separating the results in values and dates/timestamps

var_vals, date_vals = list(), list ()

for i in range(len(results)):
var_vals.append(results[i] [0])
date_vals.append(results[i] [1].strftime ("%m/%d/%Y %H:%M:%S"))

# Generating a DataFrame to organize the data in a table, and send
them in a compact fashion

dfl1, df2 = pd.DataFrame(date_vals), pd.DataFrame(var_vals)

df = pd.concat([df1l, df2], axis = 1)

df .columns = [’Date’, f’{var} Values’]

return df

# 4.2 - Function 2 - DEFINING THE REQUEST

J. Cagao Master Degree



64

C.Utilizagao da Aplicagao Telegram 101

# This function will look at the request we made through Telegram, and
decide if it can execute it

5 # In this request we want something like "Last N VAR Values"

def last_n_vals_request (message):
request = message.text.split ()
if len(request) < 3 or request[0].lower () not in "last":
return False
else:
return True

# 4.3 - Function 3 - EXECUTES THE REQUEST AND SENDS THE RESULT TO THE
TELEGRAM CHAT
# This function will look at the request from 4.2, and if valid, execute
it. It splits the request from the user,
# and will gather N measurements from variable VAR, sending the message
@bot.message_handler(func = last_n_vals_request)
def send_last_n_data(message):
number_readings = message.text.split () [1]
var = message.text.split () [2]
# Executing function 4.1
df = last_n_vals(n_vals = number_readings, var = var)
df .set_index (’Date’, inplace = True)
# Sending a response
bot.send_message (message.chat.id, df [f’{var} Values’].to_string(
header = False))

# 5 - Bot will wait for requests

; bot.polling()

Codigo C.2: Codigo exemplo para executar um dado pedido ao bot Telegram, neste caso
para obter os tltimos valores associados a uma variavel.

Como se pode ver no cédigo apresentado, no que diz respeito a biblioteca usada, sao
necessarias muito poucas configuracoes para se poder utilizar o bot. Basta apenas entao
identificar qual o token associado ao mesmo, inicializar o objeto do tipo bot no script e
depois coloca-lo & escuta de pedidos que batam certo com as fungoes e a sintaxe definida.
O que se torna mais complexo é exatamente a definigao dessas fungoes. Para que um
bot consiga executar dado pedido e enviar dada resposta, é necessaria a defini¢do de trés
funcoes distintas:

e Uma primeira fungao que define o que o bot deve executar em fungao do pedido.
No exemplo dado no Codigo C.2, apés validar o pedido o bot ird enviar uma query
a base de dados, recolher os valores da base de dados, e guarda-los num objeto do
tipo DataFrame, retornando-o;

e Uma segunda fungdo que é responsavel exatamente por validar o pedido. Nesta
define-se a sintaxe que o utilizador deve seguir para o pedido. Caso a sintaxe esteja
errada, a primeira funcdo nao sera executada. Aqui podera eventualmente incluir-se
o envio por parte do bot de uma mensagem de erro para o utilizador;

e Por fim, a terceira fungao que trata de unir as duas primeiras: recebe o pedido, pro-
cessa a sua sintaxe e executa a fungao 1. Depois, dependendo do pedido efetuado,
retornara ao utilizador o pretendido.

Realizando este processo de definicao tripartida de fungoes, é possivel entao desen-
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volver um bot com um conjunto de capacidades distintas, podendo responder a diferentes
pedidos por parte do utilizador.

C.3 Envio Automatizado de Notificagoes

Como ja referido acima, para promover o envio automatizado de notificagbes é necessaria
a criacdo de um grupo. Obtendo o ID desse grupo, é depois possivel desenvolver, em
Python, a capacidade do bot do envio automatizado de notificacbes. Para isso, basta
importar a biblioteca Python requests, uma biblioteca que permite o envio de pedidos
HTTP de forma muito simplificada.

Um coédigo exemplo que envia uma simples notificacao, periodicamente, encontra-se
exposto no Codigo C.3.

import requests
import time

# Necessary credentials
API_Token = 26121421687 :AAEZq-HQmCe9aW39dr_mHoK9e9csYMCgcF4’
i GroupID ?-890547248°

;. # Function that auto-sends notifications to telegram
def SendMessageToTelegram(Message):

try:
URL = ’https://api.telegram.org/bot’ + API_Token + ’/sendMessage?
chat_id=’ + GroupID

textdata = {"text": Message}
response = requests.request ("POST", url = URL, params = textdata)

print (response)
except Exception as e:
Message = str(e) + ": Exception occurred in SendMessageToTelegram

print (Message)

Message = "Hello World!"

27 while True:

SendMessageToTelegram(Message)

print ("Message sent! \n\n")

time.sleep (5)
Codigo C.3: Codigo exemplo que envia, periodicamente, uma mensagem "Hello
World!" para o grupo criado

A semelhanca do codigo apresentado na seccdo anterior, deve-se definir qual o token
associado ao bot criado, e depois também o ID do grupo para o qual se pretende fazer o
envio de notificacoes. Apos isso, deve-se fazer a definicdo da fungao que tratara de fazer
o envio das notificacoes de forma automatizada.
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Esta notificacao serd enviada realizando um pedido HTTP POST no URL https:
//api.telegram.org/bot<API_Token>/sendMessage?chat_id=<GroupID, com recurso
a biblioteca requests. No fim deste URL, como se pode ver nas linhas 14 e 15 do Codigo
C.3, é adicionado o contetdo da mensagem, neste caso um simples "Hello World!". Posto
isto, no caso deste exemplo, é enviada a cada 5 segundos uma notificagdo para o grupo
com exatamente essa mensagem.

Definindo um conjunto de diferentes fung¢oes, cada uma associada a um dado pedido
HTTP, é entao possivel ter um bot capaz de enviar um conjunto de diferentes notificagoes,
de forma automatizada, para o utilizador.
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Apéndice D

Resultados da Avaliacao de
Desempenho dos Modelos

Neste apéndice sdao expostos um conjunto de graficos e tabelas com resultados que com-
plementam a analise conduzida ao longo da Secgao 5.1.

D.1 Desempenho dos Modelos na Realizacao de Previsoes

De seguida sao apresentados um conjunto de gréaficos que retratam a excelente capacidade
dos modelos construidos para fazerem previsoes face aos valores reais. Para cada variavel
tem-se a esquerda a divisao dos datasets em treino, validacao e teste, e a direita tém-se
as previsoes face aos valores reais para os dados de teste de cada modelo. E de salientar
que nos graficos da esquerda os dados encontram-se normalizados (entre 0 e 1), e nos da
direita ja estao no seu estado normal.
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Figura D.1: Graficos da variavel C_phi L3.
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D.2 Desempenho dos Modelos na Detegcao de Anomalias

Como exposto especialmente na Secgao 5.1.3, houve uma comparagao efetuada entre os
modelos otimizados com recurso ao AutoML e dois modelos base, uma regressao linear e
um autoencoder com uma arquitetura fixa. As tabelas seguintes demonstram um conjunto
de dados mais pormenorizado para cada um desses modelos, com a analise dos indicadores
da matriz de confusao (FP, FN, TP e TN) assim como o MCC obtido para cada um dos
modelos. As Tabelas D.1, D.2 e D.3 refletem os resultados para as anomalias pontuais.
As Tabelas D.4, D.5 e D.6 os resultados para as anomalias sequenciais. E de salientar que
foram, em ambos os grupos de dados com anomalias, introduzidos 100 pontos anémalos.

Tabela D.1: Resultados completos da detecao de anomalias pontuais para os modelos de
regressao linear (para um « de 1.5).

Variavel TP TN FP FN MCC
C_phi L3 97 913 89 3 0.6758
F 97 921 81 3 0.6940
H TDH I L3 N 96 926 76 4 0.6998
H TDH U L2 N 97 981 21 3 0.8816
I_SUM 92 955 47 8 0.7554
P_SUM 94 925 77 6 0.6848
ReacEc_L1 98 909 93 2 0.6732
ReacEc_L3 88 912 90 12 0.6168
RealE_SUM 17 855 147 83  0.0188
U L1 N 76 933 69 24  0.5873
Meédia 85.2 923 79 14.8 0.6288

Tabela D.2: Resultados completos da detegao de anomalias pontuais para os modelos de
autoencoders fixos (para um « de 1.5).

Variavel TP TN FP FN MCC
C_phi L3 84 935 67 16 0.6458
F 98 938 64 2 0.7431

H TDH I L3 N 75 979 23 25  0.7337
H TDH U L2 N 8 962 40 12  0.7531

I SUM 69 963 39 31 0.6290
P SUM 94 950 52 6 0.7525
ReacEc_L1 39 936 66 61 0.3171
ReacEc L3 34 976 26 66 0.3976
RealE  SUM 34 944 58 66 0.2930
U L1 N 88 979 23 12 0.8180
Média 70.3 956.2 45.8 29.7 0.6083
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Tabela D.3: Resultados completos da detecao de anomalias pontuais para os modelos de
autoencoders otimizados.

Variavel a TP TN FP FN MCC
C_phi L3 0624 96 946 56 4  0.7531
F 1771 98 1000 2 2 0.9780
H TDH I E3 N 2153 96 1000 2 4 0.9668
H TDH U L2 N 1764 100 993 9 0 0.9535
I_SUM 1980 91 992 10 9  0.8960
P_SUM 1.014 98 939 63 2 0.7459
ReacEc_L1 2761 98 912 90 2  0.6798
ReacEc_L3 8577 97 910 92 3  0.6692
RealESUM 5796 98 833 169 2 0.5439
U L1 N 0864 92 937 65 8  0.7027
Meédia - 87.2 946.2 55.8 3.6 0.7889

Tabela D.4: Resultados completos da detecao de anomalias sequenciais para os modelos
de regressao linear (para um « de 1.5).

Variavel TP TN FP FN MCC
C_phi_ L3 60 928 74 40 0.4624
F 24 962 40 76 0.2457

H TDH I L3 N 19 925 77 81  0.1153
H TDH U L2 N 25 938 64 75 0.1962

I SUM 40 920 82 60 0.2913
P_SUM 23 904 98 7 0.1215
ReacEc_L1 20 994 8 80 0.3505
ReacEc_ L3 17 994 8 83 0.3125
RealE_SUM 23 991 11 7 0.3638
U L1 N 32 987 15 68 0.4336
Média 28.3 953.3 47.7 71.7 0.2893

Tabela D.5: Resultados completos da detecao de anomalias sequenciais para os modelos
de autoencoders fixos (para um « de 1.5).

Variavel TP TN FP FN MCC
C_phi L3 92 968 34 8 0.7998
F 91 989 13 9 0.8814

H TDH I L3 N 76 991 11 24  0.7979
H TDH U L2 N 56 985 17 44  0.6272

I SUM 80 992 10 20 0.8286
P SUM 27 994 8 73 0.4292
ReacEc L1 23 991 11 (s 0.3638
ReacEc_L3 0 1001 1 100 0.0000
RealE SUM 1 1001 1 99 0.0608
U L1 N 89 996 6 11 0.9047
Média 53.5 990.8 11.2 46.5 0.5693
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Tabela D.6: Resultados completos da detecao de anomalias sequenciais para os modelos
de autoencoders otimizados.

Variavel alpha TP TN FP FN MCC
C_phi_L3 2.7157 88 997 5 12 0.9042
F 1.5090 90 996 6 10 0.9106
H TDH I L3 N 1.4340 87 984 18 13 0.8336
H TDH U 12 N 20037 78 991 11 22 0.8107
I_SUM 1.4490 84 996 6 16 0.8748
P_SUM 5.8036 22 1002 0 78 0.4518
ReacEc_ L1 0.0475 97 909 93 3 0.6670
ReacEc L3 0.0625 93 888 114 7 0.6003
RealE SUM 0.1299 99 916 86 1 0.6949
U L1 N 1.1642 86 995 7 14 0.8815
Média - 82.4 967.4 34.6 17.6 0.7629

Os resultados para as anomalias pontuais, demonstrados nas Tabelas D.1, D.2 e D.3,
validam os resultados expostos no Capitulo 5. Os autoencoders com otimizagao dos
valores de a revelam os melhores indicadores, com um valor de MCC elevado quando
comparado aos demais. Possuem em média os valores de TP mais elevados, indicando
uma boa capacidade de detetar corretamente as anomalias introduzidas nos dados de
teste. Curiosamente, possuem um maior nimero em média de FP face aos autoencoders
com uma arquitetura fixa. Contudo, possuem um numero de falsos negativos considera-
velmente mais reduzido face aos restantes modelos. Como ja referido aquando a discussao
dos resultados, é preferivel o modelo detetar mais anomalias do que as realmente existem
do que o contrério, sendo incapaz de detetar as anomalias que realmente existem.

Quanto as anomalias sequenciais, cujos resultados sdo apresentados nas Tabelas D .4,
D.5 e D.6, verifica-se novamente a vantagem da utilizagao dos autoencoders otimizados
com AutoML, assim como do processo de otimizacdo do valor de a.. Aliés, na detecao de
anomalias sequenciais os resultados da otimizacao sao ainda mais notérios, com um valor
médio de TPs de 82.4 para os autoencoders otimizados, face aos 53.5 dos autoencoders
com arquitetura fixa e aos apenas 28.3 das regressoes lineares. Também o ntmero de
FNs cai consideravelmente, sendo de 17.6 em média para os melhores modelos face aos
46.5 dos autoencoders fixos e aos 71.7 dos modelos de regressoes lineares. Tudo isto se
reflete no MCC, muito mais elevado no caso dos modelos otimizados.
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