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Prefacio

Atualmente muitas pessoas possuem computadores pessoais ou redes domés-
ticas ligados de forma intermitente ou permanente a Internet. Pequenas e médias
empresas investem igualmente na ligacdo das suas redes a Internet, tanto para for-
necerem uma interagdo mais rica e atual com os seus clientes como para dinamiza-
rem o seu processo criativo ou de negécio. Em ambos os casos os utentes e admi-
nistradores das maquinas ou redes ligadas a Internet pouco sabem objetivamente
acerca dos riscos de seguranca a que estdo expostos.

Este livro alerta para os problemas de seguranca que podem advir na ligagao de
uma maquina ou rede local a Internet e explica de que forma os problemas podem
ser minimizados ou evitados. Ajuda também os gestores das maquinas ou redes
locais a saberem identificar os seus problemas de seguranca e a perceberem bem o
ambito e alcance das politicas de protecdo que podem implantar e dos mecanismos
de seguranca que existem para esse efeito.

O contetido deste livro néo é um catalogo de problemas e solu¢des — ele funda-
mentalmente alerta para o tipo de vulnerabilidades que tipicamente existem e sdo
exploradas em ataques; como podem ser detetadas as vulnerabilidades ou a sua ex-
ploragdo; como pode ser minimizada a exploragéo de vulnerabilidades existentes e
como se pode tomar medidas ativas e eficazes de protegdo quando se interage com
ou através da Internet, que é um meio inseguro por natureza.

Finalmente, muitos dos mecanismos de seguranca atualmente usados recorrem
a técnicas criptograticas, que ndo sdo normalmente conhecidas pela grande maioria
dos utentes da Internet. Nesta obra faz-se uma introducéo alargada, mas acessivel,
as técnicas criptogréficas mais usadas e, muito em particular, as politicas atuais de
gestdo de chaves assimétricas e certificados de chaves ptblicas, que cada vez mais
sdo usadas, mas que muitas vezes sdo desconhecidas ou mal compreendidas.

Esta publicagdo enquadra-se numa érea cientifica que se pode designar gene-
ricamente como Seguranca em Redes. Assim, e tendo em conta os conhecimentos
subjacentes a esta 4rea especifica do saber, ela destina-se fundamentalmente a duas
audiéncias-alvo: em primeiro lugar, aos utentes ou administradores de redes locais
domésticas ou de redes de PME (Pequenas e Médias Empresas). Em segundo lugar,
aos alunos de cadeiras de graduagéo — licenciatura, mestrado ou doutoramento —
ou de cursos de pés-graduagdo na drea da Seguranga de Redes.
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Neste documento pressupde-se que o leitor esteja familiarizado com a pilha de
protocolos OSI (Open Systems Interconnection) [101] e com a sua instanciagao par-
cial na pilha de protocolos TCP/IP. Assume-se ainda que o leitor esta familiarizado
com as funcionalidades bésicas dos equipamentos de interligacdo de red=s (hubs,
switches, gateways, routers, etc.). Consequentemente, néo é feita qualquer introdu-
¢d0 aos mecanismos-base da comunicagdo de dados em redes IP, 0 mais usado hoje
em dia e o padréo da Internet. No entanto, certos aspetos relacionados com o fun-
cionamento da Internet e das redes locais, como é o caso da resolugdo de nomes
DNS (Domain Name System) e da resolugéo local de mapeamentos entre enderecos
IP e enderecos MAC (Medium Access Control), serdo descritos de forma sumaria para
melhor preparar o leitor para a apresentacéo das questdes de seguranca que lhes
sdo inerentes.

Sobre o Autor

André Ventura da Cruz Marnoto Zaquete é licenciado em
Engenharia Eletrotécnica e Computadores (Ramo de Siste-
mas e Computadores) pelo Instituto Superior Técnico (IST).
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Detecdo de Intrusdes e a Privacidade. Publicou, como autor ou coautor, diversos
artigos sobre temas relacionados com a seguranca informética apresentados em
workshops, conferéncias e revistas, tanto de divulgagdo como cientificas. Também
sobre temas relativos a seguranga em sistemas distribuidos, foi orador convidado
em diversos féruns de divulgacéo, participou na organizagao e lecionagdo de cur-
sos de pos-graduacio e foi membro de comités técnicos e de comités de programa
de diversas conferéncias. Foi também membro de uma equipa de avaliagdo de sis-
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